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ANEXQOS

ANEXO 1. Identificacién y evaluacion de procesos criticos e impactos operacionales

NIVEL

DESCRIPCION

La operacion es critica para el negocio. Una operacion es
A critica cuando al no contar con ésta, la funcion del negocio
no puede realizarse.

La operacién es una parte integral del negocio, sin ésta el

B negocio no podria operar normalmente, pero la funcién no
es critica.
C La operacién no es una parte integral del negocio.

Estratégico
Planeacion Integral (16)

Llevar a cabo la
planeacién
estratégica de la
entidad en
coherencia con los
lineamientos del
estado, expectativas
de las partes
interesadas y
directrices de la
entidad para
proyectarla al
cumplimiento de su
mision, vision,
politica de calidad y
objetivos,
articulandola con la
gestion ambiental y
del riesgo
institucional.

PI-PRCO0O4
CONTROL DE
DOCUMENTOS

Impacto
operacional

Nivel

PI-PRCO5
AUDITORIAS
INTERNAS DEL
SISTEMA
INTEGRADO

PI-PRCO6
CONTROL DE
REGISTROS

PI-PRCO7
PRODUCTO
SERVICIO NO
CONFORME

PI-PRC15
MEDICION DE
SATISFACCION
DEL CLIENTE

PI-PRC16 NO
CONFORMIDADES,
ACCION
CORRECTIVA,
PREVENTIVA'Y
PLANES DE

pag. 2




CONTADURIA
GENERAL DE LA NACION

PLAN DE CONTINUIDAD DE NEGOCIO DE TI - ANEXOS

PROCESO

GESTION TICS

FECHA DE APROBACION:

12/11/2020

CODIGO:
GTI-PLNO1

VERSION:

MEJORAMIENTO

PI-PRC17 REVISION
POR LA DIRECCION

PI-PRC18
CARACTERIZACION
DE PRODUCTOS

PI-PRC19 SISTEMA
INTEGRADO DE
MEDICION SIMPEI

PI-PRC20
PROCEDIMIENTO
COMPETENCIA,
FORMACION Y
TOMA CONCIENCIA

PI-PRC22
PROCEDIMIENTO
CONTROL
OPERACIONAL
SEGUIMIENTO Y
MEDICION

PI-PRC24 SERVICIO
AL CIUDADANO

PI-PRC25 GESTION
DEL CAMBIO

PI-PRC26 GESTION
DEL
CONOCIMIENTO

PI-PRC27
IDENTIFICACION Y
EVALUACION DE
ASPECTOS E
IMPACTOS
AMBIENTALES

PI-PRC28 GESTION
DE ACTIVOS DE
INFORMACION

Comunicacién
Publica (2)

Vincular a la CGN
con su entorno y
facilitar la ejecucién
de sus operaciones
internas realizadas
por todos los niveles

CPU-PRC16
INFORMACION Y
COMUNICACION
INTERNA
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CONTADURIA  [12/11/2020 GTI-PLNO1
y procesos de la
organizacion, a
través de la
comunicacion CPU-PRC17
externa e interna, INFORMACION Y 5
para generar una COMUNICACION
percepcion positiva'y | EXTERNA
confianza por parte
de la ciudadania
hacia la institucion.
GTH-PRCO1
PROGRAMAS B
INTERNOS DE
CAPACITACION
. GTH-PRCO04
Administrar el LIQUIDACION Y
recurso humano en TRAMITES DE B
forma efectiva 'y PERSONAL
oportuna de acuerdo =+ bRCO6
con las necesidades SEGURIDAD Y
tendiendolos | SALUDENEL °
— requerimientos TRABAJO
S |derivados de g;gg&;&ocsION Y
s Szlr?r(\::r?;ncia retiro RISSPLIESIAS B
3 g ge los servido)r/es AN
o =) o ; EMERGENCIAS
2- T publicos, a traves de GTH-PRCO9
S las actividades de
= administracion de REPORTEE
0 : > INVESTIGACION DE
o salarios formulacion
© y actualizacion del INCIDENTES, B
maniade | |ACCIENTES Y
funciones, planes de CONTROL
formacion y GTH-PRCL2
capacitacion y COMUNICACION
ejecucion del plan de PARTICIPACION Y B
bienestar y salud CONSULTA DEL
ocupacional. SIG|
GTH-PRC11
BIENESTAR
SOCIAL E
INCENTIVOS
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GTH-PRC15
INDUCCION Y 5
REINDUCCION DE
PERSONAL v1
GTH-PRC14
EVALUACIONES B
MEDICAS
OCUPACIONALES
GTH-PRC16
DESCUENTO DE
SALARIO POR DIAS B
NO LABORADOS
,SIN CAUSA
JUSTIFICADA. vl
GAD-PRC10
Actualizacion Tablas B
de Retencion
Documental
. GAD-PRC11
Gestionar y Préstamo
administrar los Documentos de B
recursos fisicos y Archivo Central
logisticos requeridos GAD-PRC12
~ por la Contaduria Transferencias B
\:}/ general de la Nacion, Primarias
g |Paradar GAD-PRC13
= sostenibilidad a los Radicaciones de
g distintos procesos Comunicaciones B
A% desde la adquisicion Internas o
= de bienes y servicios
-g en todas sus etapas, gigogaRrgfj
< |la provision en sitio Radi(-:aciones de B
S |de los mismos hasta Entrada
s la prestacion de GAD-PRC15
8 servicios generales. Radicaciones de B
Asi mismo Salidas
administra el sistema
de archivo general y GAD'P.RC.:N
correspondencia de Procedl_mle_nto B
la entidad. ﬁ‘;g\‘j;fac"’”es
GAD-PRC18 PQRD
Peticiones, Quejas,
B
Reclamos y
Denuncias
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GAD-PRC19

Procedimiento baja
de bienes inservibles
y obsoletos y/o
responsabilidad por
perdida_v2

GAD-PRC20
Eliminacion
Documental

GAD-PRC22
ADMINISTRACION
DE BIENES

Gestion Recursos Financieros (6)

Gestionar,
administrar y
proporcionar
adecuadamente los
recursos financieros

GFI-PRCO1
Elaboracion,
Presentacion y
Transmision de las
declaraciones
mensual de retencion
en la fuente y
bimestral de industria

gue faciliten el y comercio
desarrollo de los GFI-PRCO02 Tramite
procesos de la CGN, | de pagos,

dirigidos a cumplir
con el plan
estratégico de la
entidad. Elaborar el
anteproyecto de
presupuesto,
efectuar la
distribucion del plan
anual mensualizado
de caja -pac, la
ejecuciéon
presupuestal, los
pagos y obligaciones

elaboracion boletin
diario de tesoreria,
expedicion de
certificados, y
conciliaciones
bancarias de
tesoreria

GFI-PRCO03 Plan
anual mensualizado
de cajay sus
modificaciones,
constitucion de
cuentas por pagar y

incluidos los reintegros DGCPTN
tributarios, hastala | GFI-PRC04
elaboracion, Procedimiento
presentacion y general de
sustentacion de presupuesto
estados financieros. | GFI-PRC07

Preparacion y
Presentacion de los
estados y Reportes
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GESTION TICS

FECHA DE APROBACION:

12/11/2020

CODIGO:
GTI-PLNO1

VERSION:

Financieros

GFI-PRCO06
Administracién de la
Caja menor

Gestion TICs (10)

Apoyar a través de la
Tecnologia
Informatica y el
recurso técnico las
actividades de
gestion y mision
institucionales.

GTI-PRCO1
SOPORTE A
USUARIOS ( MESA
DE SERVICIO)

GTI-PRCO2
ADMINISTRACION
DE LA
PLATAFORMA
TECNOLOGICA

GTI-PRCO3
OPERACION
CENTRO DE
COMPUTO

GTI-PRCO4
PLANEACION Y
GESTION
TECNOLOGICA

GTI-PRCO6
PROCEDIMIENTO
CERTIFICACION DE
SOFTWARE

GTI-PRCO7
PROCEDIMIENTO
DESARROLLO DE
SOFTWARE

GTI-PRC 08
GENERACION DE
VERSION

GTI-PRCO9
MANTENIMIENTO
DE SOFTWARE

GTI-PRC10
SEGURIDAD DE LA
INFORMACION

GTI-PRC11
ADMINISTRACION
DE ACTIVOS TIC
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GJU-PRCO02
ELABORACION
,RESPUESTAY
Apoyar y asesorar la | SEGUIMIENTO A B
funcion reguladora |LOS DERECHOS
de la CGNy su DE PETICION Y
fortalecimiento CONSULTAS.
S institucional, GJU-PRCO0O5 )
=t mediante un REPRESENTACION B
L eficiente proceso de |JUDICIAL Y
2  |analisis e EXTRAJUDICIAL
= |interpretacion GJU-PRCO7
S |juridica, emitiendo | ELABORACION
= conceptos en REVISION DE
© |asuntos juridicos ACTOS B
O relacionados con las | ADMINISTRATIVOS
funciones a cargo de | Y CONCEPTOS
la CGN y ejerciendo |JURIDICOS
la representacion GJU-PRCO08
judicial. IDENTIFICACION Y
VALORACION DE B
REQUISITOS
LEGALES
et CYE-PRCO05
g g = AUDITORIAS B
S c_g — INTERNAS DE
O GESTION
) NOR-PRCO1
o PROCEDIMIENTO
IS} PROGRAMAS DE
£ |Asequrarquelas | cApACITACION A B
§ actividades de CLIENTES
investigacion
S |contable EXTERNOS
S | normalizacion y VERSION 05
= & ias d NOR-PRC02
S £ [estrategias de PROCEDIMIENTO
15 2 |capacitacion ACTUALIZACION
= g |permitanla DEL REGIMEN DE B
> [generacion de CONTABILIDAD
c informacion contable PUBLICA VERSION
2 |publica uniforme, 05
_g g,ara_ntizando su rigor NOR-PRCO3
g |ieenieo PROCEDIMIENTO 5
S EMISION DE
Z CONCEPTOS Y
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SOLUCION DE
CONSULTAS
VERSION 06
NOR-PRC04
PROCEDIMIENTO
DESARROLLO DE B
INVESTIGACIONES
VERSION 05
NOR-PRCO05
PROCEDIMIENTO
PRODUCCION DE A
NORMAS VERSION
05
CEN-PRCO7
INCLUSION DE UN
) USUARIO
Garantizar que las | ESTRATEGICO Y/O B
actividades de USUARIO DE
asesoria, asistencias | [NFORMACION AL
técnicas, CHIP
implementacion de CEN-PRCOS8

@ |hormasy DEFINICION DE B

. |parametrizaciones UNA CATEGORIA

& |contables en .'|95 CEN-PRC11

S |colemes el |MODIICACIONDE |

£ ) : PARAMETROS DE

= informacion VALIDACION

= reportada por las CEN-PRC12

© |entidades contables |~ cppey

) Ublicas a través de

3 E,is Categorias APERTURA DE A

5 definidas en los PERIODO DE UNA

@ sistemas integrados CATEGORIA

= |de informacion CEN-PRCI3 B

S : CATEGORIZACION

= nacional (CHIP, SIIF

S y SPGR), CEN-PRC14 )

O |asegurando que REFRENDACION B
cumplan con DE LA EFICIENCIA
parametros de ADMINISTRATIVA
ggﬁél:;ldad y IIZ__)IESé_:,g\\LEFICIENCIA B

CEN-PRC16 A
GESTION A LA
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CODIGO:
GTI-PLNO1

VERSION:

INFORMACION

CEN-PRC17
EJECUCION DE
POLITICAS DE
FUNCIONALIDAD,
INTEGRALIDAD,
SEGURIDAD DEL
SISTEMA Y
ADMINISTRACION
DEL MODULO
CONTABLE

CEN-PRC18
IMPLEMENTACION
DE LAS NORMAS
EN EL SISTEMA
INTEGRADO DE
INFORMACION
FINANCIERA SIIF
NACION

CEN-PRC19
ATENCION DE
INCIDENTES DEL
SISTEMA
INTEGRADO DE
INFORMACION
FINANCIERA - SIIF
NACION

CEN-PRC20
ASESORIA Y
ASISTENCIA
TECNICA
CONTABLE

CEN-PRC21
PARAMETRIZACION
Y MANTENIMIENTO
DE UNA
CATEGORIA

Suministrar
informacion

~| financiera
consolidada y/o
agregada de base
contable de

Informacion
(

Consolidacion
de la

CON-PRCO1
MANTENIMIENTO
DE PARAMETROS
DE
CONSOLIDACION
CONTABLE
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PROCESO

GESTION TICS

FECHA DE APROBACION:

12/11/2020

CODIGO:
GTI-PLNO1

VERSION:

conformidad con el
mandato
constitucional y
legal, de manera que
atienda los
requerimientos de
los diferentes
usuarios.

CON-PRC04 OTROS
INFORMES DE
BASE CONTABLE

CON-PRCO05
ATENCION DE
SOLICITUDES DE
INFORMACION

CON-PRCO7
ACTUALIZACION
DEL BDME

CON-PRC11
INSCRIPCION O
MANTENIMIENTO
DE ENTIDADES

CON-PRC12
CONSOLIDACION
CONTABLE

CON-PRC13
INFORMES DE
SITUACION
FINANCIERA Y DE
RESULTADOS
CONSOLIDADOS
DE LOS NIVELES
NACIONAL Y
TERRITORIAL Y
DEL SECTOR
PUBLICO

CON-PRC14
INFORME
CONSOLIDADO DE
CONTROL
INTERNO
CONTABLE
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ANEXO 2. Justificacion de seleccion de procesos criticos

INTEGRADO DE
MEDICION SIMPEI

1. IDENTIFICACION DE LOS PROCESOS Impacto
operacional
Tipo de | Proceso Descripcion de Procedimientos Nivel Justificacion
proceso Proceso
Llevar a cabo la PI-PRC04 CONTROL B Para garantizar el servicio
planeacion DE DOCUMENTOS en condiciones normales,
estratégica de la dada la naturaleza de la
entidad en PI-PRC0O5 B Entidad, se requiere el
coherencia con los AUDITORIAS cumplimiento de los
lineamientos del INTERNAS DEL requisitos legales y
estado, expectativas SISTEMA reglamentarios aplicables a
de las partes INTEGRADO Su misién (entre otras
interesadas y MIPG, Ley de Archivo,
directrices de la PI-PRC0O6 CONTROL B Gobierno Digital, etc.)
entidad para DE REGISTROS
proyectarla al
cumplimiento de su PI-PRCO7 B
mision, vision, PRODUCTO
politica de calidad y SERVICIO NO
_ objetivos, CONFORME
S articulandola con la
% gestion ambiental y PI-PRCIS B
8 5 del riesgo MEDICION D,E
i;',’ ‘2 institucional. SATISFACCION
§ . DEL CLIENTE
“ hs
I} § PI-PRC16 NO B
P CONFORMIDADES,
o ACCION
CORRECTIVA,
PREVENTIVA'Y
PLANES DE
MEJORAMIENTO
PI-PRC17 REVISION B
POR LA DIRECCION
PI-PRC18 B
CARACTERIZACION
DE PRODUCTOS
PI-PRC19 SISTEMA B
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PI-PRC20
PROCEDIMIENTO
COMPETENCIA,

FORMACION Y
TOMA CONCIENCIA

PI-PRC22
PROCEDIMIENTO
CONTROL
OPERACIONAL
SEGUIMIENTO Y
MEDICION

PI-PRC24 SERVICIO
AL CIUDADANO

PI-PRC25 GESTION
DEL CAMBIO

PI-PRC26 GESTION
DEL
CONOCIMIENTO

PI-PRC27
IDENTIFICACION Y
EVALUACION DE
ASPECTOS E
IMPACTOS
AMBIENTALES

PI-PRC28 GESTION
DE ACTIVOS DE
INFORMACION

Comunicacion Publica (2)

Vincular ala CGN
con su entornoy
facilitar la ejecucioén
de sus operaciones
internas realizadas
por todos los
niveles y procesos
de la organizacion,
através dela
comunicacion
externa e interna,
para generar una
percepcion positiva
y confianza por
parte de la
ciudadania hacia la
institucion.

CPU-PRC16

INFORMACION Y

COMUNICACION
INTERNA

CPU-PRC17

INFORMACION Y

COMUNICACION
EXTERNA

Desde la perspectiva de la
gestion informacién y
comunicacion son una

dimensién
transversal en MIPG. Por
otra parte, desde el punto
de vista del control
informacion
y comunicacion son un
componente transversal
dentro de la estructura de la
dimension de Control
Interno de MIPG.
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Administrar el GTH-PRCO1
recurso humano en PROGRAMAS
forma efectivay INTERNOS DE
oportuna de CAPACITACION
acuerdo con las
necesidades de la GTH-PRCO04
cgn, atendiendo los LIQUIDACION Y
requerimientos TRAMITES DE
derivados de PERSONAL
seleccién
permanenciay GTH-PRC06
retiro de los SEGURIDAD Y
servidores publicos, SALUD EN EL
atraves de las TRABAJO
actividades de
administracion de GTH-PRC08
salarios formulacion PREPARACION Y
y actualizacion del RESPUESTAS
manual de ANTE
funciones, planes EMERGENCIAS
de formacion
g capacitacion ;// GTH-PRCO9
© ejecucion del plan REPORTE,E
o & de bienestar y salud INVESTIGACION DE
) g ocupacional. INCIDENTES,
3:- i ACCIDENTES Y
G FALLAS DE
o CONTROL
O
GTH-PRC12

COMUNICACION,
PARTICIPACION Y
CONSULTA DEL
SIGI

GTH-PRC11
BIENESTAR
SOCIAL E
INCENTIVOS

GTH-PRC15
INDUCCION Y
REINDUCCION DE
PERSONAL v1

GTH-PRC14
EVALUACIONES
MEDICAS
OCUPACIONALES
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PROCESO |

GESTION TICS

FECHA DE APROBACION: CODIGO:
12/11/2020

GTI-PLNO1

VERSION:

GTH-PRC16
DESCUENTO DE
SALARIO POR DIAS
NO LABORADOS
,SIN CAUSA
JUSTIFICADA. v1

Gestion Administrativa (11)

Gestionar y
administrar los
recursos fisicos y
logisticos
requeridos por la
contaduria general
de la nacion, para
dar sostenibilidad a
los distintos
procesos desde la
adqusicién de
bienes y servicios
en todas sus
etapas, la provision
en sitio de los
mismos hasta la
prestacion de
servicios generales.
Asi mismo
administra el
sistema de archivo
general y
correspondencia de
la entidad.

GAD-PRC10
Actualizacién
Tablas de Retencién
Documental

GAD-PRC11
Prestamo
Documentos de
Archivo Central

GAD-PRC12
Transferencias
Primarias

GAD-PRC13
Radicaciones de
Comunicaciones

Internas o

Memorandos

GAD-PRC14
Radicaciones de
Entrada

GAD-PRC15
Radicaciones de
Salidas

GAD-PRC17
Procedimiento
Comunicaciones
Masivas

GAD-PRC18 PQRD
Peticiones, Quejas,
Reclamos y
Denuncias

GAD-PRC19
Procedimiento baja
de bienes
inservibles y
obsoletos y/o
responsabilidad por
perdida_v2
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GAD-PRC20 B
Eliminacion
Documental
GAD-PRC22 B
ADMINISTRACION
DE BIENES
Gestionar, GFI-PRCO1 B
administrar y Elaboracion,
proporcionar Presentacion y
adecuadamente los Transmision de las
recursos declaraciones
financieros que mensual de
faciliten el retencién en la
desarrollo de los fuente y bimestral
procesos de la cgn, de industriay
dirigidos a cumplir comercio
con el plan
estrategico de la GFI-PRCO02 Tramite B
entidad. Elaborar el de pagos,
anteproyecto de elaboracidn boletin
presupuesto, diario de tesoreria,
- efectuar la expedicién de
e distribucién del plan certificados, y
S anual mensualizado conciliaciones
% de caja -pac, la bancarias de
S ejecucion tesoreria
= presupuestal, los
U, pagos y GFI-PRCO03 Plan B
@ obligaciones anual mensualizado
§ incluidos los de f:gjaysus
@ tributarios, hasta la modificaciones,
S elaboracién, constituciéon de
= presentacion y cuentas por pagar y
3 sustentacién de reintegros DGCPTN
estados financieros.
GFI-PRCO04 B
Procedimiento
general de
presupuesto
GFI-PRCO7 B
Preparacion y
Presentacion de los
estados y Reportes
Financieros
GFI-PRCO06 B
Administracién de
la Caja menor
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Gestién TICs (10)

TECNOLOGICA

PROCESO | GESTION TICS
FECHA DE APROBACION: CODIGO: VERSION:
12/11/2020 GTI-PLNO1 1
Apoyar através de GTI-PRCO1 Esta operacion es
la Tecnologia SOPORTE A importante ya que brinda
Informaticay el USUARIOS ( MESA asistenciay soporte técnico
recurso técnico las DE SERVICIO) al ciudadano para hacer
actividades de uso de los productos y
gestion y misién servicios que brinda la
institucionales. entidad, se vuelve critica al
no poder solucionar los
requerimientos solicitados
y esto afectaria la imagen,
servicio, y credibilidad de la
CGN.
GTI-PRCO02 Es critico por que en caso
ADMINISTRACION de fallar la operacion se
DE LA incumpliria con el objetivo
PLATAFORMA estratégico # 14.

Se afectaria la Misién y no
se podria llegar a la vision
de la Entidad ya que esta
operacion es la que debe
asegurar y sostener la
informacion de la entidad.

GTI-PRCO3
OPERACION
CENTRO DE

COMPUTO

Es igual de critico que el
GTI-PRCO2 ya que se
complementan parala

operacion.

GTI-PRCO04
PLANEACION Y
GESTION
TECNOLOGICA

Debido a que la operacion
del negocio depende de los
contratos que se celebran
atreves de los proyectos de
gestion el procedimiento se
vuelve critico en el
momento de la
contratacion.

GTI-PRCO6
PROCEDIMIENTO
CERTIFICACION DE
SOFTWARE

Es critico ya que en caso

gue no se cuente con este

no se podria asegurar que
los sistemas funcionen.

Es Importante por que
soporta la plataforma
misional y asegura que el
negocio se realice seglin
las necesidades en caso de
presentarse problemas
solucionarlos.
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CONTADURIA  [12/11/2020 GTI-PLNO1 1
GTI-PRCO7 B Es importante ya que la

PROCEDIMIENTO
DESARROLLO DE

operacion se mantiene en la
mejora continua,

SOFTWARE principalmente en los
Procesos Misionales.
GTI-PRC 08 B Es importante para
GENERACION DE solucionar los
VERSION requerimientos y mejoras
de la operacién y es
complemento del GIT-
PRCO06, GTI-PRCO7 Y GTI-
PRCO08.
GTI-PRCO09 B Es critico ya que en caso

MANTENIMIENTO
DE SOFTWARE

gue no se cuente con este
no se podria asegurar que
los sistemas funcionen.

Es Importante por que
soporta la plataforma
misional y asegura que el
negocio se realice segln
las necesidades en caso de
presentarse problemas
solucionarlos.

conceptos en

EXTRAJUDICIAL

GTI-PRC10 B Es importante por que hace
SEGURIDAD DE LA parte de la funcionalidad de
INFORMACION la plataforma, ya que se
garantiza la seguridad de la
Informacion.
GTI-PRC11 B Es importante para tener
ADMINISTRACION los Activos TIC organizados
DE ACTIVOS TIC pero no es critica ya que sin
el procedimiento se podria
operar normalmente.
Apoyar y asesorar GJU-PRCO02 B Es un procedimiento
la funcion ELABORACION importante pero no afecta la
reguladora de la ,RESPUESTA Y mision de la entidad
S5 CGNy su SEGUIMIENTO A
8 fortalecimiento LOS DERECHOS DE
2 institucional, PETICION Y
3 mediante un CONSULTAS.
S eficiente proceso de
b andlisis e GJU-PRCO05 B
8 interpretacion REPRESENTACION
juridica, emitiendo JUDICIAL Y
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asuntos juridicos GJU-PRCO7 B
relacionados con ELABORACION

las funciones a REVISION DE
cargo dela CGNy ACTOS

ejerciendo la ADMINISTRATIVOS
representacion Y CONCEPTOS
judicial. JURIDICOS
GJU-PRCO08 B

IDENTIFICACION Y
VALORACION DE

Misional

Normalizacién y Culturizaciéon Contable (5)

actividades de
investigacion
contable,
normalizacion y
estrategias de
capacitacion
permitan la
generacion de
informacion
contable publica
uniforme,
garantizando su
rigor técnico

PROCEDIMIENTO
PROGRAMAS DE
CAPACITACION A
CLIENTES
EXTERNOS
VERSION 05

REQUISITOS
LEGALES
= CYE-PRCO05 B Es un procedimiento
S Tg AUDITORIAS importante pero no afecta la
=S INTERNAS DE mision de la entidad
8 g GESTION
m
Asegurar que las NOR-PRCO1 B Sino se cuenta con un

adecuado programa de
capacitacion a las
entidades del sector
publico y deméas
interesados como
organismos de control y
ciudadania en general, se
correria el riesgo de que los
marcos normativos
expedidos no sean
aplicados con apego a los
criterios técnicos
establecidos en los
mismos, lo que generaria
una distorsion en el
cumplimiento de los
objetivos estratégicos de la
CGN.

NOR-PRC02 B
PROCEDIMIENTO
ACTUALIZACION
DEL REGIMEN DE

CONTABILIDAD
PUBLICA VERSION
05

Es indispensable garantizar
la continuidad en la
expedicion de normas
contables que atiendan los
estandares internacionales,
éstos se mantienen en
constante evoluciony
actualizacion por lo que la
CGN debe estar al tanto de
las nuevas regulaciones.
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NOR-PRCO03 B En la medida que se expide
PROCEDIMIENTO laregulaciéon contable se
EMISION DE hace necesario la
CONCEPTOS Y expedicion de los
SOLUCION DE conceptos contables para
CONSULTAS asegurar que en aquellos
VERSION 06 casos en los que las
normas no son tan
especificas y no sean lo
sificientemente entendibles
por latecnicidad de la
misma, sea la CGN quién dé
la correcta interpretacion de
laregulacion.
NOR-PRC04 B Por la exclusividad que
PROCEDIMIENTO tiene la CGN para regular en
DESARROLLO DE materia contable para todo
INVESTIGACIONES el sector publico de pais, se
VERSION 05 requiere en ciertos casos
abordar procesos de
investigacidon que permitan
asegurar una adecuada
regulacion-
NOR-PRCO05 A Esta es larazén de ser de la
PROCEDIMIENTO CGN, la expedicion de
PRODUCCION DE normas que regulen la
NORMAS VERSION contabilidad del sector
05 publico colombiano.
Garantizar que las CEN-PRCO7 B Describe las actividades
actividades de INCLUSION DE UN desarrolladas por la CGN,
asesoria, USUARIO paralainclusion de un
asistencias ESTRATEGICO Y/O usuario, a fin de satisfacer
técnicas, USUARIO DE las necesidades de
implementacion de INFORMACION AL informacion contable, asi
normas y CHIP como, latransmisién de la
parametrizaciones informacion propia.
contables en los
sistemas, facilite CEN-PRCO08 B Define las actividades que
centralizar la DEFINICION DE realiza la CGN a fin de
informacion UNA CATEGORIA satisfacer las necesidades
reportada por las de una categoria de
entidades contables informacion de tipo
publicas a través de contable cuando es
las categorias requerida por un usuario
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definidas en los
sistemas integrados
de informacion
nacional (CHIP, SIIF
y SPGR),
asegurando que
cumplan con
parametros de
consistencia,
oportunidad y
calidad.

CEN-PRC11
MODIFICACION DE
PARAMETROS DE

VALIDACION

Establece el proceso
utilizado por la CGN para
llevar a cabo las actividades
relacionadas con la
modificacion de los
parametros de validacion
por situaciones
excepcionales amerita ser
ajustado.

CEN-PRC12 CIERRE
Y APERTURA DE
PERIODO DE UNA

CATEGORIA

Administra el tiempo
relacionado con los
momentos para la apertura
y cierre de la categoria de
informacion contable.
Exceptua la categoria
BDME y ECIC

CEN-PRC13
CATEGORIZACION

Determina la acciones a
realizar por la CGN a fin de
cumplir con el mandato
legal de categorizar a las
entidades territoriales que
no se autocategorizan en
funcién de laLey 617 de
2000.

CEN-PRC14
REFRENDACION DE
LA EFICIENCIA
ADMINISTRATIVA

Describe las actividades a
realizar por la CGN
pertinentes a la
refrendacion de la
informacion financiera en
virtud de la Ley 715 de 2001

CEN-PRC15
REFRENDACION DE
LA EFICIENCIA
FISCAL

Describe las actividades a
realizar por la CGN
pertinentes a la
refrendacion de la
informacién financiera en
virtud de la Ley 715 de 2001

CEN-PRC16
GESTION A LA
INFORMACION

Determina las actividades
gue desarrollala CGN para
obtener el 100% en cuanto a
coberturay oportunidades

de lainformacién
financiera, y el
cumplimiento de
estanderes de calidad
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CEN-PRC17 Establece los lineamientos
EJECUCION DE en la definicion y
POLITICAS DE aprobacion de politicas

FUNCIONALIDAD,
INTEGRALIDAD,
SEGURIDAD DEL

relacionadas con la
funcionalidad, cobertura,
seguridad y funcionamiento

IMPLEMENTACION
DE LAS NORMAS
EN EL SISTEMA
INTEGRADO DE
INFORMACION
FINANCIERA SIIF
NACION

SISTEMA Y del sistema.
ADMINISTRACION
DEL MODULO
CONTABLE
CEN-PRC18 Este proceso es el que

genera la entrada de
informacion a CHIP del
nivel nacional y del Sistema
General de Regalias, de
conformidad con las
normas que expide la CGN.
Definiendo las actividades
concernientes a la
implemantacién de las
normas expedidas por los
6rganos rectores y demas
normas con impacto en la
gestion financiera publica,
con el propdésito de
producir informacion
contable razonable y util en
el proceso de consolidacién
en la estructuracion del
Balance General de la
Nacién, la evaluacion de la
gestion financiera, el
ejercicio del control y la
rendicidon de cuentas.

CEN-PRC19
ATENCION DE
INCIDENTES DEL
SISTEMA
INTEGRADO DE
INFORMACION
FINANCIERA - SIIF

NACION

Este proceso es el que
garantiza que todas las
transacciones de las
entidades del nivel nacional
y del Sistema General de
Regalias son incluidas en la
entrada de informacion a
CHIP, de conformidad con
las normas que expide la
CGN.
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CEN-PRC20 B Brinde asesorias y
ASESORIA Y asistencia técnica contable
ASISTENCIA a las entidades publicas en
TECNICA cuanto a lainterpretacion
CONTABLE del RCP, con el propésito
de mejorar la confiabilidad
y relevancia de la
informacion financiera
reportada a través del
sistema CHIP
CEN-PRC21 A Establece las acciones a
PARAMETRIZACION desarrollar por el
Y MANTENIMIENTO administrador de una
DE UNA categoria, parametrizacion
CATEGORIA y mantenimiento de la
misma.
Suministrar CON-PRCO1 A Este procedimiento efectua
informacion MANTENIMIENTO lainclusion, modificacion o
financiera DE PARAMETROS eliminacion de los atributos

Consolidacion de la Informacién (8)

consolidada y/o
agregada de base
contable de
conformidad con el
mandato
constitucional y
legal, de manera
que atienda los
requerimientos de
los diferentes
usuarios.

DE
CONSOLIDACION
CONTABLE

extensibles propios del
proceso de consolidacion
contable, los cuales son
necesarios y fundamentales
para adelantar este
proceso. Su no
actualizacion y no
aplicacién conllevaria a
procesos y resultados
inconsistentes.

CON-PRC04 OTROS B
INFORMES DE
BASE CONTABLE

Este procedimiento elabora
y divulga informes de base
contable y estadisticos en
forma consolidada,
agregada o individual con la
informacion reportada por
las entidades contables
publicas, los cuales son
necesarios como insumo
para otro tipo de informes
de entidades y usuarios
externos. Lano aplicacion
de este procedimiento
dejaria sin informacién
relevante a los usuarios
estrategicos y comunidad
en general.
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12/11/2020

CODIGO:
GTI-PLNO1

VERSION:

CON-PRCO05 B
ATENCION DE
SOLICITUDES DE
INFORMACION

El objetivo de este
procedimiento es atender
las solicitudes de los
usuarios internos y
externos relacionadas con
los productos y servicios
gue elaboray prestala
Subcontaduria de
Consolidacion dela
Informacién. De no atender
la solicitud se incumple con
la normatividad legal y se
afectaria laimagen
institucional.

CON-PRCO7 B
ACTUALIZACION
DEL BDME

Este procedimiento brinda a
las entidades reportantes
del Boletin de Deudores

Morosos del Estado la
informacion y condiciones
necesarias en el envio de la
categoria BDME, para poner

a disposicion de las partes
interesadas unarelacion

veras, completa y oportuna

de las personas o entidades
gue presentan acreencias
con el Estado. De no
atender la solicitud se
incumple con la
normatividad legal y se
afectaria la imagen
institucional, pero no afecta
la misién de la entidad.

CON-PRC11 B
INSCRIPCION O
MANTENIMIENTO
DE ENTIDADES

Este procedimiento
garantiza que las entidades
publicas que tienen la
obligacion de reportar
informacion ala Contaduria
General de la Nacion se
encuentren debidamente
registradas y actualizadas
en el sistema CHIP para
facilitar las labores de
consolidacion de
informacién en la
construccion del Balance
General de la Nacion asi
como de otros informes de
cobertura nacional. De no
estar actualizada la base de
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datos de las entidades

impacta los procesos de
consolidacion y gestion que
adelanta la CGN, asi como,
las necesidades especificas

de diferentes usuarios.

CON-PRC12 A Este procedimiento ejecuta
CONSOLIDACION la consolidacién de la
CONTABLE informacién contable

publica que remiten las
entidades, a través del
sistema CHIP, y que
depende al 100% su
ejecucion por la misma
plataforma, el cual de no
ejecutarse impactaria
negativamente la misién
institucional con el
imcumplimiento al mandato
constitucional y legal.

CON-PRC13 B Este procedimiento elabora
INFORMES DE y divulga la situacién
SITUACION financieray los resultados
FINANCIERA Y DE consolidados de los niveles
RESULTADOS nacional y territorial y del
CONSOLIDADOS sector publico en
DE LOS NIVELES cumplimiento del mandato
NACIONAL Y constitucional y legal. De
TERRITORIAL Y no ejecutarse se incumpliria
DEL SECTOR con lamisién institucional y
PUBLICO se afectarian los usuarios

de esta informacion.
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CON-PRC14 B Este procedimiento elabora

INFORME
CONSOLIDADO DE
CONTROL INTERNO

CONTABLE

y divulga el informe
consolidado de control
interno contable para el

nivel nacional y territorial.

Sirve como insumo a las
entidades de control para el

seguimiento ala
autoevaluacion de control
interno

del proceso contable es
necesario para garantizar la

calidad de lainformacion

contable .
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ANEXO 3 Resultados valoracion de procesos

1. IDENTIFICACION DE LOS PROCESOS op:?rgi(i:ct)?lal 2. ANALISIS DE RIESGO DE LOS PROCEDIMIENTOS DEL PROCESO
L . - REQUIERE PLAN DE
Proceso DESE G Procedimientos Nivel Complejlda’d Criticidad T2 Pl Riesgo A Ponderacion | CONTINUIDAD DE
de Proceso Recuperacion to ad Riesgo NEGOCIO
Llevar a cabo
la planeacion | PI-PRC04 Zona
estratégica de [ CONTROL DE B Facil Baja Menor Raro 2 Riesgo 2 NO
la entidad en | DOCUMENTOS Baja
coherencia
con los PI-PRCO5
lineamientos | AUDITORIAS Zona
s del estado, INTERNAS DEL B Fécil Baja Menor Raro 2 Riesgo 2 NO
= expectativas | SISTEMA Baja
T de las partes | INTEGRADO
= interesadas y
% directrices de | PI-PRC06 Zona
= la entidad CONTROL DE B Facil Baja Menor Raro 2 Riesgo 2 NO
© para REGISTROS Baja
& proyectarla al
g cumplimiento | PI-PRCO7 Zona
= de su mision, | PRODUCTO B Facil Baja | Menor | Raro 2 Riesgo 2 NO
vision, politica | SERVICIO NO Baja
de calidad y CONFORME
objetivos,
articulandola | PI-PRC15 Zona
g(r)nnblin%ZISt)llon '\SA,AEﬁgjlzlgchlgN B Realizable Media | Menor | Improbable 2 R[i36§go 2 NO
del riesgo DEL CLIENTE o
institucional.
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PI-PRC16 NO
CONFORMIDAD
ES, ACCION
CORRECTIVA, . . Insigni Zona
PREVENTIVA Y B Facil Baja ficante Raro Rée;go 8 NO
PLANES DE !
MEJORAMIENT
(0]
PI-PRC17 Zona
REVISION POR B Realizable Media Menor | Improbable Riesgo 1 NO
LA DIRECCION Baja
EI/;PRIX?T?ERQAC Zona
ION DE B Realizable Media Menor Posible Riesfgo 8 NO
PRODUCTOS Baja
PI-PRC19
SISTEMA Insiani Zona
INTEGRADO DE B Facil Baja ficagte Raro Riesgo 12 NO
MEDICION Media
SIMPEI
PI-PRC20
PROCEDIMIENT
(@) Zona
COMPETENCIA, B Facil Baja Menor | Improbable Riesgo 1 NO
FORMACION Y Baja
TOMA
CONCIENCIA
PI-PRC22
PROCEDIMIENT
O CONTROL . . Zona
OPERACIONAL B Estandar Media Menor | Probable Rée;go 4 NO
SEGUIMIENTO !
Y MEDICION
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PI-PRC24 Casi Zona
SERVICIO AL B Dificil Media Menor certeza 8 Riesgo 16 NO
CIUDADANO Media
PI-PRC25 Zona
GESTION DEL B Realizable Media Menor Posible 10 Riesgo 20 NO
CAMBIO Media
PI-PRC26 Zona
GESTION DEL L . Insigni -
CONOCIMIENT B Facil Baja ficante Raro 6 Rlesgo 12 NO
Media
@]
PI-PRC27
IDENTIFICACIO
NY ) Zona
EVALUACION B Estandar Media Menor Posible 1 Riesgo 1 NO
DE ASPECTOS Baja
E IMPACTOS
AMBIENTALES
PI-PRC28 Zona
GESTION DE . . . -
ACTIVOS DE B Estandar Media Menor Posible 6 F;ﬁfj?; 12 NO
INFORMACION
1. IDENTIFICACION DE LOS PROCESOS O;Zr';i‘f;ﬁal 2. ANALISIS DE RIESGO DE LOS PROCEDIMIENTOS DEL PROCESO
o —_— . , REQUIERE PLAN
Proceso Ssslgiggg;oon Procedslmlento Nivel éle%rspéigg%dn Criticidad Imt%ac Pric:jt;%b” Riesgo Rzig:ao Ponderacion DE CONTINUIDAD
P 9 DE NEGOCIO
c Vincular a la
?g N CGN con su CPU-PRC16
S entorno y INFORMACIO Moder Zona
= facilitar la NY B Realizable Media ado Posible 6 Riesgo 12 NO
23 ejecucion de COMUNICACI Media
oo sus ON INTERNA
o operaciones
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internas
realizadas por
todos los
niveles y
procesos de la
organizacion, a
e e | CPURCAT
externa e INFORMACIO Insiani Zona
e cara |NY B Facil Baja ﬁcagte Probable 9 Riesgo 18 NO
erorar 'fma COMUNICACI Media
9 y ON EXTERNA
percepcion
positiva y
confianza por
parte de la
ciudadania
hacia la
institucion.
1. IDENTIFICACION DE LOS PROCESOS O;;”rgi‘f;ﬁal 2. ANALISIS DE RIESGO DE LOS PROCEDIMIENTOS DEL PROCESO
L o . . REQUIERE PLAN
Descripcion Procedimiento . Complejidad e Impac | Probabil . Zona s
Proceso Nivel s Criticidad . Riesgo . Ponderacién DE CONTINUIDAD
de Proceso S Recuperacion to idad Riesgo DE NEGOCIO
— Administrar el GTH-PRCO1
S recurso PROGRAMAS Zona
© humano en INTERNOS DE B Facil Media Menor | Posible 4 Riesgo 4 NO
G forma efectivay | CAPACITACIO Baja
E oportuna de N
S | ecosidades o | GTTPRCOZ
:g la CGN LIQUIDACION Imorobab Zona
2 atendie'ndo los Y TRAMITES B Facil Baja Menor ple 6 Riesgo 12 NO
& requerimientos DE Media
qu PERSONAL
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Sglr(ie\(/:?:?gns e GTH-PRCO6 Zona
SEGURIDAD Y , Moder , ,
pe(manenciay SALUD EN EL B Realizable Alta ado Posible Rleggo 4 NO
retlrg de los TRABAJO Baja
servidores
pl:lb”COS, a GTH-PRCO08
través de las PREPARACIO
actividades de |NY Improbab Zona
administracion | RESPUESTAS B Realizable Media Menor le Riesgo 27 Sl
de salarios ANTE Media
formulaciony | EMERGENCIA
actualizacion S
]Eiel r_nanual de GTH-PRCO9
unciones,
REPORTE E
planes de INVESTIGACI
formacion y ON DE Zona
capacitacion y B Realizable Baja Menor | Posible Riesgo 8 NO
ejecucion del INCIDENTES, Baja
plan de ACCIDENTES
bienestar y \égﬁ_ll‘_lagsl_DE
salud
ocupacional.
GTH-PRC12
COMUNICACI
ON, . Zona
PARTICIPACIO B Facil Baja }Ir(‘:igt”e' Posible Riesgo 6 NO
NY Media
CONSULTA
DEL SIGI
GTH-PRC11 Zona
BIENESTAR - . Insigni . :
SOCIAL E B Facil Baja ficante Posible Rllae;go 3 NO
INCENTIVOS !
GTH-PRC,15
INDUCCION)( Insiani Zona
REINDUCCION B Facil Baja ficagte Posible Riesgo 3 NO
DE Baja
PERSONAL_v1
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GTH-PRC14
EVALUACION Insiani Zona
ES MEDICAS B Realizable Baja ficagte Posible 3 Riesgo 3 NO
OCUPACIONA Baja
LES
GTH-PRC16
DESCUENTO
DE SALARIO
POR DIAS NO . . . Zona
LABORADOS, B Realizable Baja Menor | Posible 3 Réesgo 3 NO
SIN CAUSA J
JUSTIFICADA
vl
1. IDENTIFICACION DE LOS PROCESOS O;’;‘r‘;‘z‘f;‘r’]al 2. ANALISIS DE RIESGO DE LOS PROCEDIMIENTOS DEL PROCESO
o —_— . , REQUIERE PLAN
Proceso DESE[PET ATEEE = Nivel Comple”df"l,d Criticidad li]gte Pr_obabll Riesgo Aol Ponderacion DE CONTINUIDAD
de Proceso s Recuperacion to idad Riesgo DE NEGOCIO
= Gestionar,
< administrar y
%) . GFI-PRCO1
2 proporcionar Elaboracién
@ adecuadamente Presentacic’)h
2 los recursos -
< financieros y Transmision
= e 1delas
(TR faciliten el declaraciones Zona
8 desarrollo de los B Estandar Media Menor | Posible 6 Riesgo 6 NO
o7 mensual de -
o procesos de la - Media
S > retencion en
o CGN, dirigidos a
o} . la fuente y
04 cumplir con el bimestral de
5 plan estratégico industria
= de la entidad. ay
2 comercio
()

anteproyecto de
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presupuesto,
efectuar la
distribucion del
plan anual GF"P,RCOZ
mensualizado de | Tramite de
caja -pac, la pagos,
ejecucion elabqrac!on
presupuestal, los boletin diario Zona
pagos y de tesoreria, B Dificil Media Mayor | Posible 6 Riesgo 12 NO
obligaciones expedicion de Media
incluidos los certificados, y
tributarios, hasta | conciliaciones
la elaboracién, bancarias de
presentaciony | tesoreria
sustentacion de
estados
financieros.
GFI-PRCO03
Plan anual
mensualizado
de cajay sus
modificacione Zona
S, B Estandar Alta Mayor | Posible 12 Riesgo 24 Sl
constitucion Alta
de cuentas
por pagar y
reintegros
DGCPTN
GFI-PRCO04
Procedimient .- . Insigni . Zona
B Facil Baja ' Posible 12 Riesgo 36 Si
o general de ficante Alta
presupuesto
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GFI-PRCO7

Preparacién y

Presentacion Insiani Zona

de los B Fécil Media fi 9 Posible 3 Riesgo 3 NO

icante i

estados y Baja

Reportes

Financieros

GFI-PRCO06 7

Administracié . Casi -ona

; B Estandar Alta Mayor 3 Riesgo 6 NO

n de la Caja certeza Bai
aja

menor

1. IDENTIFICACION DE LOS PROCESOS or:ggi‘f;‘r"al 2. ANALISIS DE RIESGO DE LOS PROCEDIMIENTOS DEL PROCESO
L . . REQUIERE PLAN
Descripcion . . Complejidad e Impac | Probabil . Zona -

Proceso Procedimientos Nivel L. Criticidad . Riesgo . Ponderacién DE CONTINUIDAD
de Proceso Recuperacion to idad Riesgo DE NEGOCIO
Gestionar y

- administrar iAtD'FRC_l,O Tabl Insiani Zona

o los recursos clualizacion fablas B Realizable Baja NSO b osible 6 Riesgo 6 NO

~ | fisicos de Retencion ficante .

© y Media

> logisticos Documental

g requeridos

o por la

E contaduria SA,Dt'PRCll Insiani Zona

5 |generaldela | festamo B Realizable Baja NSO b osiple 3 Riesgo 3 NO

< nacién, para Documentos de ficante Baja

c dar Archivo Central

O

= sostenibilidad

& |alos distintos | GAD-PRC12 Zona
procesos Transferencias B Estandar Media Menor | Posible 3 Riesgo 3 NO
desde la Primarias Baja




adquisicion
de bienesy
servicios en
todas sus
etapas, la
provision en
sitio de los
mismos hasta
la prestacion
de servicios
generales.
Asi mismo
administra el
sistema de
archivo
general y
corresponden
ciade la
entidad.

PLAN DE CONTINUIDAD DE NEGOCIO DE TI - ANEXOS

PROCESO | GESTION TICS
FECHA DE APROBACION: CODIGO: VERSION:
CONTADURIA 12/11/2020 GTI-PLNO1
GAD-PRC13
Radicaciones de Zona
Comunicaciones B Estandar Media Menor | Posible Riesgo 12 NO
Internas o Media
Memorandos
GAD-PRC14 Zona
Radicaciones de B Dificil Media Menor | Posible Riesgo 12 NO
Entrada Media
GAD-PRC15 Zona
Radicaciones de B Dificil Media Menor | Posible Riesgo 12 NO
Salidas Media
GAD-PRC17 Zona
Procedimiento . . Insigni . -
Comunicaciones B Estandar Baja ficante Posible Riesgo 12 NO
. Media
Masivas
GAD-PRC18 PQRD 7
Peticiones, Quejas . . Insigni . -ona
! ' B Estandar Baja . Posible Riesgo 3 NO
Reclamos y ficante Bai
D - aja
enuncias
GAD-PRC19
Procedimiento baja z
de bienes inservibles L . Insigni . -ona
B Facil Media ' Posible Riesgo 3 NO
y obsoletos y/o ficante ,
S Baja
responsabilidad por
perdida_v2




PLAN DE CONTINUIDAD DE NEGOCIO DE TI - ANEXOS

PROCESO | GESTION TICS
/ FECHA DE APROBACION: CODIGO: VERSION:
CONTADURIA 12/11/2020 GTI-PLNO1 1
GAD-PRC20 Insiani Zona
Eliminacion B Estandar Baja fi 9 Posible 3 Riesgo 6 NO
icante i
Documental Baja
GAD-PRC22 Zona
ADMINISTRACION B Estandar Baja Menor | Posible 3 Riesgo 3 NO
DE BIENES Baja
1. IDENTIFICACION DE LOS PROCESOS or:g';‘z‘f;ﬁal 2. ANALISIS DE RIESGO DE LOS PROCEDIMIENTOS DEL PROCESO
L . : REQUIERE PLAN
Descripcion . . Complejidad e Impac | Probabil . Zona L.
Proceso Procedimientos Nivel L. Criticidad . Riesgo . Ponderacién DE CONTINUIDAD
de Proceso Recuperacion to idad Riesgo DE NEGOCIO
GTI-PRCO1 Zona
SOPORTE A e -
USUARIOS (MESA A Dificil Extrema | Mayor | Probable 20 Eliltei:?noa 60 Sl
DE SERVICIO)
Apoyar a
_ través dela | GTI-PRCO2
S |Tecnologia | ADMINISTRACION Zona
% | Informaticay |DE LA A Realizable Extrema | Mayor | Probable 16 Riesgo 64 Sl
O |elrecurso PLATAFORMA Alta
= |técnicolas | TECNOLOGICA
= .o
) actividades
§ |ty Jomons, o | e | s [0 o | e |2 ;
institucionale | CENTRO DE ealizable edia | “aqo | FOSE PO
s. COMPUTO a
GTI-PRCO04
PLANEACION Y ) | Moder : zona
GESTION B Estandar Media ado Posible 9 Flt/lli?j?; 18 NO
TECNOLOGICA




PLAN DE CONTINUIDAD DE NEGOCIO DE TI - ANEXOS
| PROCESO | GESTION TICS
FECHA DE APROBACION: CODIGO: VERSION:
CONTADURIA 12/11/2020 GTI-PLNO1 1
GTI-PRCO06
PROCEDIMIENTO . . ) Z_ona
CERTIFICACION DE B Realizable Media Menor | Posible 9 I:/lleezgij;) NO
SOFTWARE
PROCEDIMIENTO Zona
DESARROLLO DE B Realizable Media Menor | Posible 6 Ii/lleézgi;ao 12 NO
SOFTWARE
GTI-PRC 08 Zona
GENERACION DE B Realizable Media Menor | Posible 6 Riesgo 12 NO
VERSION Media
GTI-PRC09 Zona
MANTENIMIENTO B Realizable Media Menor | Posible 6 Riesgo 12 NO
DE SOFTWARE Media
GTI-PRC10 Zona
SEGURIDAD DE LA B Realizable Media Menor | Posible 6 Riesgo 12 NO
INFORMACION Media
GTI-PRC11 ) Improbab Zona
ADMINISTRACION B Facil Baja Menor ple 6 Riesgo 12 NO
DE ACTIVOS TIC Media
1. IDENTIFICACION DE LOS PROCESOS o;!gqrgiicé(r)]al 2. ANALISIS DE RIESGO DE LOS PROCEDIMIENTOS DEL PROCESO




PLAN DE CONTINUIDAD DE NEGOCIO DE TI - ANEXOS

8 PROCESO | GESTION TICS
. FECHA DE APROBACION: CODIGO: VERSION:
CONTADURIA 12/11/2020 GTI-PLNO1
L . . REQUIERE PLAN
Descripcion A . Complejidad e Impac | Probabil . Zona L.
Proceso Procedimientos Nivel .. | Criticidad ] Riesgo " Ponderacion | DE CONTINUIDAD
de Proceso Recuperacion to idad Riesgo DE NEGOCIO
GJU-PRCO02
ELABORACION,
RESPUESTAY Imorobab Zona
Apoyar y SEGUIMIENTO A B Facil Baja Menor pl 4 Riesgo 4 NO
asesorarla | LOS DERECHOS DE © Baja
funcion PETICION Y
reguladora de | CONSULTAS.
la CGN Yy su
fortalecimient
0
institucional, [ GJU-PRC05 ) Zona
_. | mediante un | REPRESENTACION B Facil Baja Menor | 'MProbab 4 Riesgo 4 NO
N eficiente JUDICIAL Y le Baia
S |procesode | EXTRAJUDICIAL !
S andlisis e
= interpretacion
= juridica,
;S emitiendo GJU-PRCOT |
g conceptos en EE@??RQCDEN 2
0] asuntos A SIo L . Improbab -ona
juridicos CTOS B Facil Baja Menor le 4 Rles_go 4 NO
relacionados ADMINISTRATIVOS Baja
con las Y CONCEPTOS
funciones a JURIDICOS
cargo de la
CGNy
e | cauPRcon
n judicial IDENTIFICACION Y _ ' ' Z_ona
' VALORACION DE B Realizable Baja Menor | Posible 4 Riesgo 4 NO
REQUISITOS Baja
LEGALES




PLAN DE CONTINUIDAD DE NEGOCIO DE TI - ANEXOS

PROCESO | GESTION TICS
/ FECHA DE APROBACION: CODIGO: VERSION:
CONTADURIA 12/11/2020 GTI-PLNO1
c
>0 CYE-PRCO5
g g = AUDITORIAS B Realizable Baja Menor | Posible 6 Rziggao 6 NO
o= INTERNAS DE ! Med?a
(@] u>J GESTION
1. IDENTIFICACION DE LOS PROCESOS O;Ergi‘fé‘r’]al 2. ANALISIS DE RIESGO DE LOS PROCEDIMIENTOS DEL PROCESO
REQUIERE
Descripcion A . Complejidad e Impac | Probabil . Zona . PLAN DE
Proceso de Proceso Procedimientos Nivel Recuperacion Criticidad to idad Riesgo Riesgo Ponderacién CONTINUIDAD
DE NEGOCIO
Asegurar que
© las NOR-PRCO01
o |actividades [pPROCEDIMIENTO
€ |d¢ |PROGRAMAS DE Zona
c investigacion [ CAPACITACION A B Realizable Baja Menor | Posible 6 Riesgo 6 NO
8 contable, CLIENTES Media
c normalizacion | EXTERNOS
2 |yestrategias | VERSION 05
g de
= capacitacion
= permitan la
O generacion
> de NOR-PRC02
\g informacion PROCED'M'ENTO
'g contable ACTUALIZACION Zona
N publica DEL REGIMEN DE B Realizable Baja Menor | Posible 6 Riesgo NO
IS uniforme, CQNTAB'L'DAD Media
g garantizando PUBLICA VERSION
Z |surigor 05
técnico




PLAN DE CONTINUIDAD DE NEGOCIO DE TI - ANEXOS

PROCESO | GESTION TICS
/ FECHA DE APROBACION: CODIGO: VERSION:
CONTADURIA 12/11/2020 GTI-PLNO1
NOR-PRCO03
PROCEDIMIENTO
EMISION DE Zona
CONCEPTOS Y B Realizable Baja Menor | Posible 6 Riesgo 6 NO
SOLUCION DE Media
CONSULTAS
VERSION 06
NOR-PRCO04
PROCEDIMIENTO Moder Zona
DESARROLLO DE B Dificil Alta ado Probable 6 Riesgo 6 NO
INVESTIGACIONES Media
VERSION 05
NOR-PRCO05
PROCEDIMIENTO Zona
PRODUCCION DE A Facil Alta Menor | Probable 12 Riesao Alta 36 Sl
NORMAS VERSION g
05
1. IDENTIFICACION DE LOS PROCESOS or:renrgi(i:;(r)]al 2. ANALISIS DE RIESGO DE LOS PROCEDIMIENTOS DEL PROCESO
REQUIERE
Descripcion L . Complejidad e Impac | Probabil . Zona . PLAN DE
Proceso de Proceso Procedimientos Nivel Recuperacién Criticidad to idad Riesgo Riesgo Ponderacion CONTINUIDAD
DE NEGOCIO




Centralizacion de la Informacién (13)

Garantizar
que las
actividades
de asesoria,
asistencias
técnicas,
implementaci
6n de normas
y . .
parametrizaci
ones
contables en
los sistemas,
facilite
centralizar la
informacion
reportada por
las entidades
contables
publicas a
través de las
categorias
definidas en
los sistemas
integrados de
informacion
nacional
(CHIP, SIIF y
SPGR),
asegurando
que cumplan
con
pardmetros
de
consistencia,
oportunidad y
calidad.

PLAN DE CONTINUIDAD DE NEGOCIO DE TI - ANEXOS

PROCESO | GESTION TICS
FECHA DE APROBACION: CODIGO: VERSION:
CONTADURIA 12/11/2020 GTI-PLNO1

CEN-PRCO7
INCLUSION DE UN
USUARIO Zona
ESTRATEGICO Y/O B Estandar Media Menor | Probable 8 Riesgo 24 NO
USUARIO DE Media
INFORMACION AL
CHIP
CEN-PRCO08 Zona
DEFINICION DE UNA B Estandar Media Menor | Probable 8 Riesgo 16 NO
CATEGORIA Media
CEN-PRC11 Zona
MODIFICACION DE . Moder -
PARAMETROS DE B Estandar Alta ado Probable 8 F:/Ill:?j?: 16 NO
VALIDACION
CEN-PRC12 CIERRE
Y APERTURA DE . . Moder Zona
PERIODO DE UNA A Estandar Media ado Probable 12 Riesgo Alta 36 Sl
CATEGORIA
CEN-PRC13 . . Insigni . Zona
CATEGORIZACION B Estandar Baja | feante | POSIPIE 12 | Riesgo Alta 24 NO
CEN-PRC14
REFRENDACION DE . . Insigni . Zona
LA EFICIENCIA B Estandar Baja ficante Posible 3 Rée;go 3 NO
ADMINISTRATIVA !




PLAN DE CONTINUIDAD DE NEGOCIO DE TI - ANEXOS

PROCESO | GESTION TICS
FECHA DE APROBACION: CODIGO: VERSION:
CONTADURIA 12/11/2020 GTI-PLNO1
CEN-PRC15
REFRENDACION DE ) Zona
LA EFICIENCIA B Estandar Alta Mayor | Probable 3 Rée;go 3 NO
FISCAL /
CEN-PRC16 Moder Zona
GESTION A LA A Realizable Media ado Posible 16 Riesao Alta 48 Sl
INFORMACION g
CEN-PRC17
EJECUCION DE
POLITICAS DE
FUNCIONALIDAD, Zona
INTEGRALIDAD, . . Improbab ]
SEGURIDAD DEL B Realizable Baja Menor le 9 F;;IZZ?; 18 NO
SISTEMA'Y
ADMINISTRACION
DEL MODULO
CONTABLE
CEN-PRC18
IMPLEMENTACION
DE LAS NORMAS EN Zona
EL SISTEMA . . Improbab -
INTEGRADO DE B Realizable Baja Menor le 4 Rll?)e;go 4 NO
INFORMACION !
FINANCIERA SIIF
NACION




PLAN DE CONTINUIDAD DE NEGOCIO DE TI - ANEXOS

PROCESO | GESTION TICS
/ FECHA DE APROBACION: CODIGO: VERSION:
CONTADURIA 12/11/2020 GTI-PLNO1
CEN-PRC19
ATENCION DE
INCIDENTES DEL
SISTEMA , . ) Zona
INTEGRADO DE B Estandar Baja Menor | Posible 4 Rée;go 4 NO
INFORMACION !
FINANCIERA - SIIF
NACION
CEN-PRC20
ASESORIA Y Zona
ASISTENCIA B Dificil Media Mayor | Probable 6 Riesgo 6 NO
TECNICA Media
CONTABLE
CEN-PRC21
PARAMETRIZACION Zona
Y MANTENIMIENTO A Estandar Extrema | Mayor | Probable 16 . 32 Sl
Riesgo Alta
DE UNA
CATEGORIA
1. IDENTIFICACION DE LOS PROCESOS or:renrgi(i:;(r)]al 2. ANALISIS DE RIESGO DE LOS PROCEDIMIENTOS DEL PROCESO
REQUIERE
Descripcion L . Complejidad e Impac | Probabil . Zona . PLAN DE
Proceso de Proceso Procedimientos Nivel Recuperacién Criticidad to idad Riesgo Riesgo Ponderacién CONTINUIDAD

DE NEGOCIO




Consolidacién de la Informacion (8)

Suministrar
informacion
financiera
consolidada
yl/o agregada
de base
contable de
conformidad
con el
mandato
constitucional
y legal, de
manera que
atienda los
requerimiento
s de los
diferentes
usuarios.

PLAN DE CONTINUIDAD DE NEGOCIO DE TI - ANEXOS

PROCESO | GESTION TICS
FECHA DE APROBACION: CODIGO: VERSION:
CONTADURIA 12/11/2020 GTI-PLNO1 1
CON-PRCO1
MANTENIMIENTO
DE PARAMETROS p . Moder . Zona
DE A Estandar Media ado Posible 16 Riesgo Alta 64 Sl
CONSOLIDACION
CONTABLE
CON-PRC04 OTROS Moder Zona
INFORMES DE BASE B Estandar Media ado Posible 9 Riesgo 18 NO
CONTABLE Media
ATENCION DE Moder Zona
SOLICITUDES DE B Realizable Media ado Posible 9 Fli/llisd?: 18 NO
INFORMACION
CON-PRCO07 Moder Zona
ACTUALIZACION B Realizable Media ado Posible 9 Riesgo 18 NO
DEL BDME Media
CON-PRC11
INSCRIPCION O ) Zona
MANTENIMIENTO B Estandar Extrema | Mayor | Probable 9 Fls/lltzzgi]; 18 NO
DE ENTIDADES
CON-PRC12 Improbab Zona
CONSOLIDACION A Realizable Media Mayor ple 16 Riesqo Alta 64 Sl
CONTABLE 9




PLAN DE CONTINUIDAD DE NEGOCIO DE TI - ANEXOS

PROCESO

GESTION TICS

CONTADURIA

FECHA DE APROBACION:

GENERAL DE LA NACION

12/11/2020

CODIGO:
GTI-PLNO1

VERSION:

CON-PRC13
INFORMES DE
SITUACION
FINANCIERA Y DE
RESULTADOS
CONSOLIDADOS DE
LOS NIVELES
NACIONAL Y
TERRITORIAL Y DEL
SECTOR PUBLICO

Facil

Media

Moder
ado

Posible

Zona
Riesgo
Media

16

SI

CON-PRC14
INFORME
CONSOLIDADO DE
CONTROL INTERNO
CONTABLE

Facil

Media

Moder
ado

Posible

Zona
Riesgo
Media

18

NO

Tabla 25: Resultados valoracion de procesos
Fuente: Adaptado de Guia 10 MinTic - "Guia para la preparacion de las TIC para la continuidad del negocio," con datos de la CGN




Lo

CONTADURIA

GENERAL DE LA NACION

PLAN DE CONTINUIDAD DE NEGOCIO DE TI - ANEXOS

PROCESO [ GESTION TICS
FECHA DE APROBACION: CODIGO: VERSION:
12/11/2020 GTI-PLNO1 1

ANEXO 4 Resultados Identificacion de vulnerabilidades y causas

Pérdida de
Disponibilidad

Amenaza

Causas/Vulnerabilidad

Dafio de informacion y/o
fisico en las instalaciones
de procesamiento de
4 datos (Datacenter) o
Interrupcion de

la Operacién de la
Plataforma Tecnoldgica.

Incendio, inundacién,
terremoto, polvo
Funcionarios con

acceso a Datacenter,

inconformes y/o sin
conocimientos en
seguridad de la
informacion
Cdbdigos maliciosos
Proveedores
tecnologicos
Ciberdelincuentes
Ataques terroristas
Disturbios civiles
Interrupcion de los
servicios de la
entidad y pagina web
Indisponibilidad de la
plataforma
tecnolégica

Ausencia de planes de
emergencia y pruebas al
mismo.

Ausencia de redes contra
incendio, condiciones
inadecuadas de
temperatura y humedad que
generan dafios sobre la
infraestructura fisica

Acciones fortuitas o
malintencionados en el
centro de computo,
ocasionando pérdida parcial
o total de la informacién
alojada en los equipos.

Conexion de equipos a
corriente no regulada

Debilidad en la
infraestructura tecnolégica,
ausencia de un sistema de
control de acceso.

Falta de mantenimiento a
equipos de usuarios y a la
plataforma tecnolégica

Hardware y software
obsoletos y sin garantia

Encargado del componente
no se encuentra disponible
y no existe un rol de
respaldo de éste.

Gestion inadecuada de la
capacidad de los equipos,
falla en las UPS o aires
acondicionados.

Interrupcion de los servicios
prestados por terceros.
(redes eléctricas,
comunicaciones de voz y
datos)

pag. 46




CONTADURIA

GENERAL DE LA NACION

PLAN DE CONTINUIDAD DE NEGOCIO DE TI - ANEXOS

PROCESO [ GESTION TICS
FECHA DE APROBACION: CODIGO: VERSION:
12/11/2020 GTI-PLNO1 1

Ausencia de redundancias
para los servicios criticos

No se registra un monitoreo
constante de los eventos y
registro de logs que
permitan detectar posibles
intrusiones y/o debilidades
de seguridad.

El antivirus instalado en los
servidores no se encuentra
activo o desactualizado




CONTADURIA

GENERAL DE LA NACION

PLAN DE CONTINUIDAD DE NEGOCIO DE TI - ANEXOS

PROCESO [ GESTION TICS
FECHA DE APROBACION: CODIGO: VERSION:
12/11/2020 GTI-PLNO1 1

Ataques informaticos
internos/externos a la

infraestructura tecnolégica

Indisponibilidad de
los servicios y/o
pagina web

Administradores de
tecnologia sin
conocimientos

técnicos de seguridad
de la informacién.

Fuga y/o pérdida de
informacion generada
por codigo malicioso.

Divulgacién no
autorizada de

Vulnerabilidades técnicas
sin conocer, uso de
software desactualizado

Intrusion de personal no
autorizado a la plataforma
tecnoldgica

Acceso sin autorizacion
locales, remotos y a los
centros de cableado o de la
UPS

Interrupcion de los servicios

Pérdida de (paginas web, software : L ) prestados por terceros.
: s informacion debido a L e
Integridad misional, hardware, acceso de terceros a (redes eléctricas,
aplicaciones, equipos de . comunicaciones de voz y
T . través del uso de
comunicacion, equipos de datos)
. . malware.
seguridad, red interna)
. - Falta de politicas, controles
Indisponibilidad de la P P
de seguridad, no existen
plataforma L9 ;
- procedimientos establecidos
tecnoldgica o
para la restriccion de
acceso a la infraestructura
Secuestro de . o
. - fisica de la organizacion
informacion generado
or una aplicacion e
P P Falta de socializacién
Ransomware. .
acerca de las diferentes
~ modalidades de
Dafio de hardware .
X Ciberataques
ocasionado por
c6digo malicioso
o .. | Ausencia de planes de
Incendio, inundacion, )
emergencia y pruebas al
terremoto, polvo .
. ; mismo.
Funcionarios con
acceso a Datacenter, .
. ) Ausencia de redes contra
inconformes y/o sin |. X "
o incendio, condiciones
conocimientos en | .
. inadecuadas de
o . L seguridad de la
Dafio de informacion y/o informacion temperatura y humedad que
fisico en las instalaciones g e generan dafios sobre la
: Cdbdigos maliciosos | : o
P de procesamiento de infraestructura fisica
Pérdida de Proveedores
) S datos (Datacenter) o -
Disponibilidad tecnologicos

Interrupcion de
la Operacion de la
Plataforma Tecnoldgica.

Ciberdelincuentes
Ataques terroristas
Disturbios civiles
Interrupcion de los
servicios de la
entidad y pagina web
Indisponibilidad de la
plataforma
tecnolégica

Acciones fortuitas o
malintencionados en el
centro de cémputo,
ocasionando pérdida parcial
o total de la informacion
alojada en los equipos.

Conexion de equipos a
corriente no regulada




PLAN DE CONTINUIDAD DE NEGOCIO DE TI - ANEXOS

(':ﬂ PROCESO [ GESTION TICS

A FECHA DE APROBACION: CODIGO: VERSION:

CONTADURIA  [12/11/2020 GTI-PLNOL 1
Debilidad en la

infraestructura tecnologica,
ausencia de un sistema de
control de acceso.

Falta de mantenimiento a
equipos de usuarios y a la
plataforma tecnologia

Hardware y software
obsoletos y sin garantia

Encargado del componente
no se encuentra disponible
y no existe un rol de
respaldo de éste.

Gestion inadecuada de la
capacidad de los equipos,
falla en las UPS o aires
acondicionados.

Interrupcion de los servicios
prestados por terceros.
(redes eléctricas,
comunicaciones de voz y
datos)

Ausencia de redundancias
para los servicios criticos

No se registra un monitoreo
constante de los eventos y
registro de logs que
permitan detectar posibles
intrusiones y/o debilidades
de seguridad.

El antivirus instalado en los
servidores no se encuentra
activo o desactualizado

Pérdida de
Disponibilidad

Dafio de informacion y/o
fisico en las instalaciones
de procesamiento de

4 datos (Datacenter) o
Interrupcion de

la Operacion de la
Plataforma Tecnoldgica.

Incendio, inundacion,
terremoto, polvo
Funcionarios con

acceso a Datacenter,

inconformes y/o sin

conocimientos en

seguridad de la

informacion

Cabdigos maliciosos
Proveedores
tecnoldgicos

Ciberdelincuentes

Ataques terroristas

Ausencia de planes de
emergencia y pruebas al
mismo.

Ausencia de redes contra
incendio, condiciones
inadecuadas de
temperatura y humedad que
generan dafios sobre la
infraestructura fisica

Acciones fortuitas o
malintencionados en el
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PROCESO [ GESTION TICS
FECHA DE APROBACION: CODIGO: VERSION:
12/11/2020 GTI-PLNO1 1

Disturbios civiles
Interrupcion de los
servicios de la
entidad y pagina web
Indisponibilidad de la
plataforma
tecnolégica

centro de cédmputo,
ocasionando pérdida parcial
o total de la informacion
alojada en los equipos.

Conexién de equipos a
corriente no regulada

Debilidad en la
infraestructura tecnoldgica,
ausencia de un sistema de
control de acceso.

Falta de mantenimiento a
equipos de usuarios y a la
plataforma tecnologica

Hardware y software
obsoletos y sin garantia

Encargado del componente
no se encuentra disponible
y no existe un rol de
respaldo de éste.

Gestion inadecuada de la
capacidad de los equipos,
falla en las UPS o aires
acondicionados.

Interrupcion de los servicios
prestados por terceros.
(redes eléctricas,
comunicaciones de voz y
datos)

Ausencia de redundancias
para los servicios criticos

No se registra un monitoreo
constante de los eventos y
registro de logs que
permitan detectar posibles
intrusiones y/o debilidades
de seguridad.

El antivirus instalado en los
servidores no se encuentra
activo o desactualizado

Perdida de
Integridad

Riesgos de navegacion de
usuarios, privilegios de
descarga e instalaciony
uso de software en los
sistemas operativos de los

Fuga y/o pérdida de
informacion generada
por cédigo malicioso.

Divulgacién no

Ausencia de politicas y
controles restrictivos para la
instalacion de software no
autorizado
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PROCESO [ GESTION TICS
FECHA DE APROBACION: CODIGO: VERSION:
12/11/2020 GTI-PLNO1 1

equipos de cémputo y
servidores

autorizada de
informacion debido a
acceso de terceros a
través del uso de
malware.

Indisponibilidad de la
informacion generado
por virus informaticos.

Secuestro de
informacion generado
por una aplicacion
Ransomware.

Dafio de hardware
ocasionado por
cbdigo malicioso

Uso e instalacion de
software con
vulnerabilidades

Perfiles y privilegios no
asignados

Descarga de virus
informéticos maliciosos
(Spiware, troyanos, virus,
gusanos)

Indisponibilidad de los
recursos tecnoldgicos
ocasionada por una

Ausencia de
revisiones periédicas
por parte de los

Falta de identificacion de
rangos criticos

Pérdida de inadecuada gestion a la - Saturacion de capacidad de
) o 19 ; administradores de X
Disponibilidad capacidad almacenamiento.
. los recursos de la
(procesamiento, )
i infraestructura
almacenamiento, L Falta de reporte de alarmas
tecnoldgica )
memorla) en los arreglos de discos
Funcionarios con
roles de seguridad de L .
! gundac Exclusién de la seguridad
la informacién sin ; "
L de la informacién en la
conocimiento e
planificacién de la
L continuidad del negocio
Interrupcion completa
en la continuidad del Obsolescencia Tecnolégica
negocio ( Dafio en 9
Data Center, . .
o Plan de contingencia 'y
Servicios . -
o guias desactualizadas
Tecnoldgicos y
pérdida de la e
_— o - Eventos catastroéficos:
Pérdida de la continuidad Informacion) . ) . !
" . inundaciones, incendios,
Pérdida de de la seguridad de la
. . 18 . . ! . . . terremotos, ataques
Disponibilidad informacion en situaciones | Los usuarios realizan

de contingencia

trabajo en casa,
manipulan
informacion, acceden
a los sistemas de
informacion desde las
conexiones
establecidas en el
hogar

Practicas inapropiada
que afecten la
disponibilidad de la
informacion y la

terroristas, disturbios civiles,
pandemia

La entidad no tiene el
control sobre las medidas
de proteccion utilizadas por
el usuario para
salvaguardar los datos y
evitar perdida de integridad
y confidencialidad de la
informacion a la que accede
desde trabajo en casa.
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plataforma

tecnoldgica

Indisponibilidad de los
recursos tecnolégicos
ocasionada por una

Ausencia de
revisiones periodicas
por parte de los

Falta de identificacion de
rangos criticos

Pérdida de inadecuada gestion a la L E Saturacion de capacidad de
) L 19 X administradores de .
Disponibilidad capacidad almacenamiento.
. los recursos de la
(procesamiento, infraestructura
almacenamiento, P Falta de reporte de alarmas
: tecnolégica .
memoria) en los arreglos de discos
Ausencia de planes de
emergencia y pruebas al
mismo.
Ausencia de redes contra
incendio, condiciones
inadecuadas de
temperatura y humedad que
generan dafios sobre la
infraestructura fisica
Acciones fortuitas o
Incendio, inundacién, | malintencionados en el
terremoto, polvo centro de codmputo,
Funcionarios con ocasionando pérdida parcial
acceso a Datacenter, | o total de la informacion
inconformes y/o sin | alojada en los equipos.
conocimientos en
o . L seguridad de la Conexion de equipos a
Dafio de informacion y/o : o :
- : . informacion corriente no regulada
fisico en las instalaciones g e
de procesamiento de Cdbdigos maliciosos
Pérdida de Proveedores Debilidad en la
) . 4 datos (Datacenter) o - . I
Disponibilidad tecnoldgicos infraestructura tecnoldgica,

Interrupcion de
la Operacién de la
Plataforma Tecnoldgica.

Ciberdelincuentes
Ataques terroristas
Disturbios civiles
Interrupcion de los
servicios de la
entidad y pagina web
Indisponibilidad de la
plataforma
tecnolégica

ausencia de un sistema de
control de acceso.

Falta de mantenimiento a
equipos de usuarios y a la
plataforma tecnolégica

Hardware y software
obsoletos y sin garantia

Encargado del componente
no se encuentra disponible
y no existe un rol de
respaldo de éste.

Gestion inadecuada de la
capacidad de los equipos,
falla en las UPS o aires
acondicionados.

Interrupcion de los servicios
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prestados por terceros.
(redes eléctricas,
comunicaciones de voz y
datos)

Ausencia de redundancias
para los servicios criticos

No se registra un monitoreo
constante de los eventos y
registro de logs que
permitan detectar posibles
intrusiones y/o debilidades
de seguridad.

El antivirus instalado en los
servidores no se encuentra
activo o desactualizado

Pérdida de
Disponibilidad

de procesamiento de
4 datos (Datacenter) o
Interrupcion de

la Operacion de la

Dafio de informacion y/o
fisico en las instalaciones

Plataforma Tecnoldgica.

Incendio, inundacion,
terremoto, polvo
Funcionarios con

acceso a Datacenter,

inconformes y/o sin
conocimientos en
seguridad de la
informacion
Cabdigos maliciosos
Proveedores
tecnologicos
Ciberdelincuentes
Ataques terroristas
Disturbios civiles
Interrupcion de los
servicios de la
entidad y pagina web
Indisponibilidad de la
plataforma
tecnoldgica

Ausencia de planes de
emergencia y pruebas al
mismo.

Ausencia de redes contra
incendio, condiciones
inadecuadas de
temperatura y humedad que
generan dafios sobre la
infraestructura fisica

Acciones fortuitas o
malintencionados en el
centro de computo,
ocasionando pérdida parcial
o total de ka informacion
alojada en los equipos.

Conexion de equipos a
corriente no regulada

Debilidad en la
infraestructura tecnoldgica,
ausencia de un sistema de
control de acceso.

Falta de mantenimiento a
equipos de usuarios y a la
plataforma tecnologica

Hardware y software
obsoletos y sin garantia

Encargado del componente
no se encuentra disponible
y no existe un rol de
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respaldo de éste.

Gestién inadecuada de la
capacidad de los equipos,
falla en las UPS o aires
acondicionados.

Interrupcion de los servicios
prestados por terceros.
(redes eléctricas,
comunicaciones de voz y
datos)

Ausencia de redundancias
para los servicios criticos

No se registra un monitoreo
constante de los eventos y
registro de logs que
permitan detectar posibles
intrusiones y/o debilidades
de seguridad.

El antivirus instalado en los
servidores no se encuentra
activo o desactualizado

Falla en el suministro

Ausencia de canal de
respaldo, acuerdos de nivel

. I de energia s
Pérdida de Indisponibilidad del canal 9 de servicio con el proveedor
) . 10 de comunicacion (internet, - sin establecer.
Disponibilidad . Fallas en el servicios
intranet) ofrecidos por el Falta de respaldo de los
P servicios de suministro
proveedor . i
(aire, energia, entre otros).
. o Ausencia de planes de
Incendio, inundacion, )
emergencia y pruebas al
terremoto, polvo .
. . mismo.
Funcionarios con
acceso a Datacenter, .
. . Ausencia de redes contra
inconformes y/o sin | X -
L incendio, condiciones
conocimientos en | .
. inadecuadas de
o . L seguridad de la
Dafio de informacion y/o informacion temperatura y humedad que
fisico en las instalaciones g e generan dafios sobre la
: Cdbdigos maliciosos | : o
_ de procesamiento de infraestructura fisica
Pérdida de Proveedores
) . 4 datos (Datacenter) o .
Disponibilidad tecnoldgicos

Interrupcion de
la Operacion de la
Plataforma Tecnoldgica.

Ciberdelincuentes
Ataques terroristas
Disturbios civiles
Interrupcion de los
servicios de la
entidad y pagina web
Indisponibilidad de la
plataforma
tecnolégica

Acciones fortuitas o
malintencionados en el
centro de cémputo,
ocasionando pérdida parcial
o total de la informacion
alojada en los equipos.

Conexion de equipos a
corriente no regulada
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Debilidad en la

infraestructura tecnologica,
ausencia de un sistema de
control de acceso.

Falta de mantenimiento a
equipos de usuarios y a la
plataforma tecnolégica

Hardware y software
obsoletos y sin garantia

Encargado del componente
no se encuentra disponible
y no existe un rol de
respaldo de éste.

Gestion inadecuada de la
capacidad de los equipos,
falla en las UPS o aires
acondicionados.

Interrupcion de los servicios
prestados por terceros.
(redes eléctricas,
comunicaciones de voz y
datos)

Ausencia de redundancias
para los servicios criticos

No se registra un monitoreo
constante de los eventos y
registro de logs que
permitan detectar posibles
intrusiones y/o debilidades
de seguridad.

El antivirus instalado en los
servidores no se encuentra
activo o desactualizado

Pérdida de
Disponibilidad

Dafio de informacion y/o
fisico en las instalaciones
de procesamiento de

4 datos (Datacenter) o
Interrupcion de

la Operacion de la
Plataforma Tecnoldgica.

Incendio, inundacion,
terremoto, polvo
Funcionarios con

acceso a Datacenter,

inconformes y/o sin

conocimientos en

seguridad de la

informacion

Cdbdigos maliciosos
Proveedores
tecnoldgicos

Ciberdelincuentes

Ataques terroristas

Ausencia de planes de
emergencia y pruebas al
mismo.

Ausencia de redes contra
incendio, condiciones
inadecuadas de
temperatura y humedad que
generan dafios sobre la
infraestructura fisica

Acciones fortuitas o
malintencionados en el
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Disturbios civiles
Interrupcion de los
servicios de la
entidad y pagina web
Indisponibilidad de la
plataforma
tecnolégica

centro de cédmputo,
ocasionando pérdida parcial
o total de la informacion
alojada en los equipos.

Conexién de equipos a
corriente no regulada

Debilidad en la
infraestructura tecnoldgica,
ausencia de un sistema de
control de acceso.

Falta de mantenimiento a
equipos de usuarios y a la
plataforma tecnologica

Hardware y software
obsoletos y sin garantia

Encargado del componente
no se encuentra disponible
y no existe un rol de
respaldo de éste.

Gestion inadecuada de la
capacidad de los equipos,
falla en las UPS o aires
acondicionados.

Interrupcion de los servicios
prestados por terceros.
(redes eléctricas,
comunicaciones de voz y
datos)

Ausencia de redundancias
para los servicios criticos

No se registra un monitoreo
constante de los eventos y
registro de logs que
permitan detectar posibles
intrusiones y/o debilidades
de seguridad.

El antivirus instalado en los
servidores no se encuentra
activo o desactualizado

Pérdida de
Disponibilidad

Dafio de informacion y/o
fisico en las instalaciones
4 de procesamiento de
datos (Datacenter) o
Interrupcion de

Incendio, inundacion,
terremoto, polvo
Funcionarios con

acceso a Datacenter,

inconformes y/o sin

Ausencia de planes de
emergencia y pruebas al
mismo.

Ausencia de redes contra
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la Operacién de la

Plataforma Tecnoldgica.

conocimientos en
seguridad de la
informacion
Cdédigos maliciosos
Proveedores
tecnoldgicos
Ciberdelincuentes
Ataques terroristas
Disturbios civiles
Interrupcion de los
servicios de la
entidad y pagina web
Indisponibilidad de la
plataforma
tecnolégica

incendio, condiciones
inadecuadas de
temperatura y humedad que
generan dafios sobre la
infraestructura fisica

Acciones fortuitas o
malintencionados en el
centro de computo,
ocasionando pérdida parcial
o total de ka informacién
alojada en los equipos.

Conexion de equipos a
corriente no regulada

Debilidad en la
infraestructura tecnoldgica,
ausencia de un sistema de
control de acceso.

Falta de mantenimiento a
equipos de usuarios y a la
plataforma tecnolégica

Hardware y software
obsoletos y sin garantia

Encargado del componente
no se encuentra disponible
y no existe un rol de
respaldo de éste.

Gestion inadecuada de la
capacidad de los equipos,
falla en las UPS o aires
acondicionados.

Interrupcion de los servicios
prestados por terceros.
(redes eléctricas,
comunicaciones de voz y
datos)

Ausencia de redundancias
para los servicios criticos

No se registra un monitoreo
constante de los eventos y
registro de logs que
permitan detectar posibles
intrusiones y/o debilidades
de seguridad.
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El antivirus instalado en los
servidores no se encuentra
activo o desactualizado

Pérdida de
Disponibilidad

18

Pérdida de la continuidad
de la seguridad de la
informacion en situaciones
de contingencia

Servidores publicos
con roles de
seguridad de la
informacion sin
conocimiento

Interrupcion completa
en la continuidad del
negocio ( Dafio en
Data Center,
Servicios
Tecnoldgicos y
pérdida de la
Informacién)

Los usuarios realizan
trabajo en casa,
manipulan
informacion, acceden
a los sistemas de
informacion desde las
conexiones
establecidas en el
hogar

Practicas inapropiada
que afecten la
disponibilidad de la
informacion y la
plataforma
tecnolégica

Exclusién de la seguridad
de la informacion en la
planificacion de la
continuidad del negocio

Obsolescencia Tecnolégica

Plan de contingencia 'y
guias desactualizadas

Eventos catastroéficos:
inundaciones, incendios,
terremotos, ataques
terroristas, disturbios civiles,
pandemia

La entidad no tiene el
control sobre las medidas
de proteccidn utilizadas por
el usuario para
salvaguardar los datos y
evitar perdida de integridad
y confidencialidad de la
informacién a la que accede
desde trabajo en casa.

Tabla 26: Resultados Identificacion de vulnerabilidades y causas
Fuente: Propia
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ANEXO 5 Formato de pruebas del plan de contingencia tecnologica

@" FORMATO DE PRUEBAS DEL PLAN DE CONTINGENCIA TECNOLOGICA

CONTADURIA

GEMIRAL D1 LA AT

En este formato se documenta la realizacion de la prueba a las medidas de contingencia establecidas en el proceso
Gestion TICs, de manera que se asegure su pertinencia para responder ante posibles incidentes y a pérdidas que

estos generan en la operacion, de manera que se revisen el (los) plan(es) de continuidad del negocio para garantizar
su actualizacién y eficacia.

OBIJETIVO DE PRUEBA: <Describir la finalidad de la prueba a realizar>

RECURSO POR PROBAR: <Nombre del sistema de informacion, aplicativo y/o infraestructura tecnolégica y/o
servicio de Tl que se va a probar de acuerdo con lo descrito en “servicios e infraestructura de TI” del Plan de
Contingencia tecnoldgica>

PARTICIPANTES
NOMBRE CARGO ROL DEPENDENCIA/GIT

DESARROLLO

I. ESCENARIO DE LA PRUEBA:

FECHA DURACION LIDER DE PRUEBA DESCRIPCION
<formato dd/mm/agaa | <Tiempo estimado de la | <responsable de la | <Descripcién resumida de
de la fecha de ejecucion | duracion de la prueba> ejecucion de la prueba> la prueba a realizar>
de la prueba >

Alcance: <Describir el alcance del plan de pruebas, identificando el lugar de la prueba, los recursos, servicio,
aplicativos y/o servicios que seran sometidos a pruebas y los tipos de prueba que se realizaran>

Escenario de Interrupcién: <Incluir el escenario de interrupcion que se simularda en la prueba

REQUISITOS PARA LA PRUEBA

* Recurso Humano: <Especificar el recurso humano necesario para la ejecucion del plan de pruebas de acuerdo
con los roles y responsabilidades, asi como los proveedores involucrados>

* Requerimientos Hardware: <Especificar los requerimientos de hardware (sistema operativo, memoria, servidor
de aplicaciones, red, etc.) para la ejecucion del plan de pruebas>

* Requerimientos Software: <Especificar los requerimientos de software y copias de respaldo para la ejecucion
del plan de pruebas>

* Requerimientos de Logistica: <Especificar los requerimientos logisticos que se requieran (ejemplo: transporte,
autorizaciones, entre otros) para la efecucion del plan de pruebas>

Il. DESCRIPCION:

1. Descripcién del incidente: </ncidente>

2. Descripcidn del riesgo: <Riesgo relacionados en el plan de continuidad de negocio >

3. Causas del Incidente: <Descripcion de posibilidad de causas>

pag. 59
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Il. PLAN DE PRUEBAS:

<diligenciar uno por cada tipo de prueba>

Tipo de prueba: | <Especificar el tipo de prueba a realizar de acuerdo con lo especificado en numeral de Tipo
y frecuencia de pruebas del plan de contingencia tecnoldgica>
Lider de prueba: | <Nombre de la persona lider de la prueba>
Secuencia: <Secuencia de pasos con su descripcion y condiciones que debe seguir el equipo de pruebas
para la ejecucién o nombre de la guia que se debe sequir>
Precondiciones: | <Condiciones que se deben cumplir antes de iniciar la prueba>

Criterios de <Criterios para considerar que la efecucion de la prueba generd resultados satisfactorios>

éxito:

Resultado <Resultado que se espera obtener con la ejecucion de la prueba, se debe establecer antes

esperado: de ejecutar la prueba>

Resultado <Resultado obtenido después de ejecutar la prueba. En caso de que el resultado obtenido

obtenido: sea diferente al resultade esperado se deben describir dichas diferencias y las posibles
causas que las generaron>

Fecha de <Fecha en la cual se ejecuta la prueba — formate dd/mm/aaaa

ejecucidn:

Anexos: <Relacion de los anexos que complementan la ejecucion de la prueba>

Observaciones: | <Observaciones adicionales de la prueba>

IV. EJECUCION DEL PLAN Y RETORNO DE LA OPERACION: Paso a Paso de la ejecucidn y retorno (Incluir descripcién
detallada con resultados y pantallazes con la evidencia)

Nota: Cada actividad del paso a paso debera ser registrada en el minutograma anexo

MINUTOGRAMA: Descripcion general de las actividades y tiempos de cada item de ejecucidn del plan

No. Actividad Responsable | Fecha— Hora Inicio Fecha — Hora de Tiempo
Formato: Finalizacién (horas-
dd/mm/aaaa — Formato:dd/mm/aaaa minutos)
hh:mm —hh:mm

1.

2.

3.

4,

5

=

i

8

9

10

11

12

13

14
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OBSERVACIONES:

LECCIONES APRENDIDAS:

RESPONSABILIDAD ¥ APROBACION DE LA PRUEBA

RESPONSABLE EJECUCION APROBADA POR
Cargo: Cargo:

Nombre: Nombre:

Firma: Firma:

GIT: GIT:

Fecha: Fecha:




