MINISTERIO DE HACIENDA Y <€ CO NTADU RiA

CREDITO PUBLICO GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

UNIDAD ADMINISTRATIVA ESPECIAL
CONTADURIA GENERAL DE LA NACION

GRUPO INTERNO DE TRABAJO
APOYO INFORMATICO

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
2019-2022

BOGOTA, OCTUBRE DE 2022

Direccién: Calle 26 # 69 -76 | Edificio Elemento ~ ﬁ = = =
Torre 1 (Aire) - Piso 15 ici(%nec s lGiNet &= icf:-(%’)ec icf:-(%uec ch(:‘(%’)ec
Coédigo Postal: 111071, Bogotd, Colombia

www.contaduriagov.co | contactenos@contaduria.gov.co souoon | | 1s0ason || 700
PBX: +57 (601) 492 64 00 sC SACER OS-CER  OS-CER

7328-1 366516 366518 660642



¥ MINISTERIO DE HACIENDA Y CONTADURiA

) creEpiTo PUBLICO GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

FORMATO PRELIMINAR AL DOCUMENTO

Titulo: PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION 2019-2022
Fecha

30/09/2019
dd/mm/aaaa:

Presenta las necesidades tecnolégicas de la CGN para el
cuatrienio 2019-2022 en relacién con el cumplimiento de sus
objetivos misionales bajo la politica de gobierno digital que
Resumen promueve MinTIC y la alineacion con el proyecto de inversién de
tecnologia con fundamento en los proyectos del PETI 2015-2018.

Palabras B ..

Plan, Tecnologia, Informacioén, PETI, GIT Al, CGN
Claves:
Formato: docx
Caédigo: Version 1.0
Autor:

GIT de Apoyo Informatico
Revisé/Aprobs Coordinador GIT de Apoyo Informatico
Contaduria General de la Nacién

Direccion: Calle 26 # 69 -76 | Edificio Elemento

— — —
Torre 1 (Aire) - Piso 15 = = = Icg(%zc
Coédigo Postal: 111071, Bogotd, Colombia
www.contaduriagov.co | contactenos@contaduria.gov.co souoon | | 1s0ason || 700

PBX: +57 (601) 492 64 00 sC- SACER OS-CER  OS-CER
7328-1 366516 366518 660642



MINISTERIO DE HACIENDA Y CONTADURIA

CREDITO PUBLICO )" GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

CONTROL DE CAMBIOS

Version Fecha Naturaleza del cambio
1.0 15/9/2019 Creacion
2.0 15/12/2020 Actualizacion del mapa de ruta de los proyectos, actividades e iniciativas por los

avances logrados en 2020 y la proyeccién para 2021

3.0 15/1 1/2 020 | Alineacién con el PETI del sector Hacienda 2022-2025.
Actualizacién del mapa de ruta de los proyectos, actividades e iniciativas por los
avances logrados en 2021 y la proyeccién para 2022.

4.0 12/12/2021 Se incluyen tablas con acciones 2022 derivadas de la implementacién de los
ejercicios de arquitectura empresarial
4.1 15/10/2 022 | Seincluye el numeral 8.7 “Tablero de indicadores”, como mejora derivada de

auditoria de Control Interno.

Direccion: Calle 26 # 69 -76 | Edificio Elemento = =
Torre 1 (Aire) - Piso 15 (@) — (@0
LCRICHY o [iNet & icontec

Cdédigo Postal: 1071, Bogota, Colombia
. . ’ 14001 150 / IEC
www.contaduria.gov.co | contactenos@contaduria.gov.co w [S0mocn ) | 304500 27001

PBX: +57 (601) 492 64 00 sC- SACER OS-CER  OS-CER
7328-1 366516 366518 660642




MINISTERIO DE HACIENDA Y (g (:ONTADU RiA

&) crEbiTO PUBLICO /" CENERAL DE LA NACION
Cuentas Claras, Estado Transparente

CONTENIDO

PRESENTACION w.oooisiitieseeeessessssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssssssssssssssssees 10
INTRODUGCCION ....ooioeeeceeeeevveeeeeemsssssssssseeeeeesesssssssssssssssssssssssssssessssssssssssssssssssssssssesssssssssssssssenes n
GLOSARIO DE TERMINOS .....ceeeeeeeeeeoeesssssssseeeeeeeeeeeesssesssssssssssssssssssssssssssssssssssssssssssssssssee 13
1. OBIETIVOS ...ttt sss sttt sss st sss s ss s sssssssssns 17
11, ODJELIVO GENEIAL ..ttt s asnas 17
1.2, ObjJetiVOS ESPECITICOS ...ttt sassans 17
2. ALCANCE ...ttt bbbttt 18
3. MARCO NORMATIVO .. sssssssssssssssssssssssssssssssssssssssssssssssssssssssens 18
4. RUPTURAS ESTRATEGICAS ...ttt sssssssssssssssssssasssssses 20
5. ANALISIS DE LA SITUACION ACTUAL ..ooovovveeeeeecceseesseeeeeeeeeeeeeeeevessssssssssssesseeseseeeeee 21
51 Estrategia aCtual A Tl saee 23
511 MISION A Tl ettt nnes 24
5120 VISION A€ Tl sttt ettt st 24
513, ODJELIVOS A Tttt 24
514 METAS AE Tttt 24
515, POITICAS A Tl sttt st sss s ssss e 25
52. Uso actual y Apropiacion de Tecnologia ... 27
521 Nivel de apropiacion actual y uso de la tecnologia.......eernaee. 27
5.2.2. Nivel actual de adopcién de la tecnologia y la satisfaccion en su
USO ettt st es ettt bR e bRt et 30
523, VISION el AIFECTIVO ettt 34
53. Situacion actual de los sistemas de informacion ... 34
53.1. Situacion actual de los sistemas de Informacion de la entidad .....35
532. Catalogo de sistemas de informacion ... 36
54, SerViCios TECNOIOGICOS ...t 37

Direccion: Calle 26 # 69 -76 | Edificio Elemento

Torre 1 (Aire) - Piso 15 (@J ﬁ (@9 (@9 (@‘)

. . . icontec icontec icontec icontec
Caodigo Postal: 111071, Bogota, Colombia -
www.contaduriagov.co | contactenos@contaduria.gov.co souoon | | 1s0ason || 700
PBX: +57 (601) 492 64 00 sC- SACER OS-CER  OS-CER

7328-1 366516 366518 660642



CREDITO PUBLICO GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

%} MINISTERIO DE HACIENDA Y (c CONTADURiA

541 SEIVICIO A@ REA ..ttt st 38
54001 REA FISICA ittt bbbt 39
5412 REA IOQICA. ettt sttt san s 40
542  SErVICIO A€ INTEIMET ..ttt seees 43
543 Servicio de disponibilidad de servidores de gestion ..., 43
5.4.4 Servicio de disponibilidad de servidores misionales...........e. 44
545 Servicio de disponibilidad de computadores de escritorio y

POTTATIES ..ottt a e s st s s sanae 44
546 Servicio de telefONia [P ..t ssssens 45
5477 Servicio de software de ofimaAtiCa. . 45
5.4.8 Servicio de software gestor documental - ORFEO. ... 45
5.4.9 Servicio de software Gestor Institucional — SIGI ......onveinriverenn. 46
5410 Servicio del sistema de informacion Chip....eceeececeeeeeean 46
5411 Servicio del portal WEB — www.contaduria.goV.CO.......cccceeuvrrreeerernnne. 47
5412 Servicios de medios MagNELICOS ... 47
5413 Servicio de repositorios de informacionN ... 47
5414 Servicio de COrre0 €leCtrONICO. .. sesaes 48
54105 OLros SEIVICIOS QCLIVOS ...t sessssssessss s ssss s ssssssesssssassssses 48
5.415.1 Servicio de impresioN@Ss Y SCANNET ... sessesesessesse s 48
5.415.2 Servicio de mantenimiento y soporte técnico de hardware............ 49
5.4.15.3 Servicio de mantenimiento, soporte y desarrollo de software....... 49
5.4.15.4 SEIVICIO A€ @NTIVIIUS. ..ottt ssssne 49
55 Gestion actual de [a INfOrmMacCioN ..., 49
5.6 GObIErNO ACTUAl A Tl ess s 51
5.6.1 Estructura Organizacional del area de Tl . 52
5.6.2 Necesidades de recurso humano de Tl ... 52
57 ANALISIS FINQNCIEIO ittt ssssssss s s ssnees 53
o. ENTENDIMIENTO ESTRATEGICO ..oeeveeeeeeeeneeeeeveeessseeeesessossssssssesesssesssssen 55
6.1. Estructura del sector Hacienda. ... eseeees 55

Direccion: Calle 26 # 69 -76 | Edificio Elemento

Torre 1 (Aire) - Piso 15 (@J ﬁ (@‘) (@9 (@‘)

. . . icontec icontec icontec icontec
Caodigo Postal: 111071, Bogota, Colombia -
www.contaduriagov.co | contactenos@contaduria.gov.co souoon | | 1s0ason || 700
PBX: +57 (601) 492 64 00 sC- SACER OS-CER  OS-CER

7328-1 366516 366518 660642



MINISTERIO DE HACIENDA Y (c CONTADU RiA

&) crepiTo PUBLICO GENERAL DE LA NACION

Cuentas Claras, Estado Transparente

6.2.
6.3.
6.4.
6.5.
6.6.
6.7.
6.7.1.
6.7.2.
7.

7.1.
7.1,
7.1.2.
7.1.3.
7.1.4.
7.2.
7.2.1.
7.2.2.
7.2.3.
7.2.4.
'7.2.5.
7.2.6.
7.2.7.
7.2.8.
7.2.9.
7.2.10.
7.2.11.
7.3.
7.3.1.
7.4.

Direccion: Calle 26 # 69 -76 | Edificio Elemento

Torre 1 (Aire) - Piso 15

Caodigo Postal: 111071, Bogota, Colombia
www.contaduriagov.co | contactenos@contaduria.gov.co

Plan estratégico de la entidad....... e 57
Estructura organizacCion@l ... 59
Procesos de tECNOIOGIA ..t 60
Funciones del GIT de Apoyo INfOrmMaAtiCo ..., ol
Necesidades de INTOrMacCioN ... eseees 63
Alineacion de Tl con |0S demMas ProCESOS.......eeeeeveveeeeeeeesesiesee s, 65
Alineacion de Tl con el sector Hacienda ... 65
Alineacion de Tl con los procesos de la entidad. ..., 69
MODELO DE GESTION DE Tl coooooooveeeeeceseeeeeeeeeeeessssseesesesesssssssssssssssssssssssesssssssnnns 70
ESTrategia d@ Tl sttt 70
ODJETIVOS A Tl s 70
Estrategia de TI Vs Plan SECLOrIal e 70
Estrategia de Tl vs plan estratégico de la entidad..........veeereae. 73
Modelo de Seguridad y Privacidad de la Informaciéon (MSPI)......... 74
GODIEINO A Tl ettt 74
Marco legal y NOrMALIVO ... 74
INstancias de toMa de AECISION ... eeeeees 75
Estructura organizacional de Tl 76
ROIES A Tttt e 78
Modelo de gestion de ProyeCLOS...... e ses 79
Acuerdos de NIVEl de SEMVICIOS. ... sssssees 79
Cadena de Valor A€ Tl 80
PrOCESOS A Tl ettt sttt ssenses 80
Indicadores de ProCeSOS A€ Tl .. sasssens 81
Esquema de transferencia del conocimiento .......eveceeeeeceiennne. 84
Plan de implementacion de ProCESOS...... s sssnes 85
Gestion de 12 INTOrMACION ...t 87
Arquitectura de iNfOrMacCiON ... 87
Sistemas de INTOrMACION ... 88

ofayY o oo

icontec icontec icontec icontec

150 / IEC
W 150 14001 150 45001 27001

PBX: +57 (601) 492 64 00 sC- SACER OS-CER  OS-CER

7328-1 366516 366518 660642



MINISTERIO DE HACIENDA Y @ CONTADU RiA

€)' crEpITO PUBLICO " GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

7.4.1. Arquitectura de sistemas de iNformacion ........eeeeceeeeeeeeennnn 89
7.4.2. Iniciativas de sistemas de iINformacioN ..., 92
7.4.3. Procesos de SOPOIte tECNICO. ... saes 97
7.5. Modelo de gestion de servicios teCNolOgICOS ......eeeveeeereireeeeaes 99
7.5.1. Criterios de calidad y proceso de gestion de servicios TICs............ 100
7.5.2.  Arquitectura de NardWarE..... e 100
7.53.  CONECTUIVIAQA ..ttt ss s een 100
7.5.4.  SEerviCios A€ OPEIACION ...t 101
7.5.5.  MESQ AE SEIVICIOS ...ttt s s s 101
7.5.6. Procedimientos de GESTION ... 101
8. MODELO DE PLANEACION ....oiieeeeeevevveeeessessseseseeeeeesessssssssssssssssssssssessee 102
8.1. Lineamientos y principios que rigen €l PETl ..., 102
8.2. ACtiVIdades eStrat@QICas... et 102
8.3. MaAPA AE FULQ oot naens 108
8.3.1. Desagregacion por Iniciativa Global ... 109
8.3.2. Desagregacion por Iniciativas especifiCas ..., n7
8.3.3. Desagregacion POI PrOYECLOS. ...t ssse s senens n7
8.3.4. DesagregacCion POr QCCIONES ... snaes 18
8.4. Proyeccion del presupuesto de Tl 121
8.5. Plan de inversion de sistemas de informacion ..., 123
8.6. Plan de proyectos de servicios teCnNolOgiCOS.......eerrereeieeeeeieen. 125
8.7. Tablero de INAICAUOIES ... 128
o. PLAN DE COMUNICACIONES DEL PETl oo, 134
10. ESTRATEGIA DE ACTUALIZACION DEL DOCUMENTO....ccoorrerrvrnnnes 136
BIBLIOGRAFTA ..o eeeeeeeeeeeeeessssssssseeeeeeessssssssssssssssssssssssssesssessssssssssmmssassssssssssesessesssssees 139

Direccion: Calle 26 # 69 -76 | Edificio Elemento

Torre 1 (Aire) - Piso 15 (@J ﬁ (@9 (@9 (@‘)

. . . icontec i icontec icontec icontec
Caodigo Postal: 111071, Bogota, Colombia -
www.contaduriagov.co | contactenos@contaduria.gov.co souoon | | 1s0ason || 700
PBX: +57 (601) 492 64 00 sC- SACER OS-CER  OS-CER

7328-1 366516 366518 660642



MINISTERIO DE HACIENDA Y CONTADURiA

3 ﬁ'l - ~ Ve
J%I CREDITO PUBLICO GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

LISTA DE TABLAS

Tabla 1: Principales items de apropiacién y uso de la tecnologia en la CGN
Tabla 2: Principales items de adopcion y satisfaccion de uso de la tecnologia en la CGN
Tabla 3: Sistemas de informacién CGN

Tabla 4: Relacion tecnologia (senvicios) — Procesos CGN

Tabla 5: Hallazgos en gestion de la informacién

Tabla 6: Hallazgos en recurso humano

Tabla 7: Comparacién proyecto inversién (presupuesto apropiado)

Tabla 8: Objetivos estratégicos CGN

Tabla 9: Necesidades relacionadas con la informacion

Tabla 10: Alineacion CGN con objetivos estratégicos sector Hacienda
Tabla 11: Alineacion TICs CGN - sector hacienda 2019-2022

Tabla 12: Compromisos TICs CGN - sector hacienda 2019-2022

Tabla 13: Alineacion estrategia Tl — plan estratégico CGN

Tabla 14: Roles y perfiles de TI

Tabla 15: Indicadores de Tl segun GIT Al

Tabla 16: Iniciativas por area de gestién de TI

Tabla 17: Iniciativas Globales de Tl

Tabla 18: Iniciativas para informacion de gestion

Tabla 19: Iniciativas para informacioén publicable

Tabla 20: Iniciativas para informacién misional

Tabla 21: Senicio tecnolégico por proceso

Tabla 22: Articulacién de actividades estratégicas

Tabla 22-A: Articulacion de actividades estratégicas y de Arquitectura Empresarial (2021)
Tabla 23: Actividades de arquitectura empresarial 2022 dominios 1,2 y3
Tabla 24: Actividades de arquitectura empresarial 2022 dominios 4,5 y6
Tabla 25: Iniciativa Innovacion y desarrollo

Tabla 26: Iniciativa Mejoramiento atencion al usuario

Tabla 27: Iniciativa Fortalecimiento capacidades talento humano

Tabla 28: Iniciativa Fortalecimiento gestion recursos financieros Tl

Tabla 29: Iniciativa Fortalecimiento plataforma tecnolégica

Tabla 30: Iniciativa Gastos de operacion

Tabla 31: Iniciativas especificas

Tabla 32: Desagregacion por proyectos

Tabla 33: Desagregacion por acciones

Tabla 34: Desagregacion inversion de los sistemas de informacion

Tabla 35: Desagregacion inversion en senicios tecnoldgicos

Tabla 36: Desagregacion inversion segin necesidades tecnoldgicas - PETI
Tabla 37: Desagregacion inversion solicitada en DNP

Tabla 38: Diferencias a gestionar en presupuestos

Direccion: Calle 26 # 69 -76 | Edificio Elemento
Torre 1 (Aire) - Piso 15

icont
Caodigo Postal: 111071, Bogota, Colombia o

. . 150 / IEC
www.contaduria.gov.co | contactenos@contaduria.gov.co [S0mocn ) | 304500 27001

PBX: +57 (601) 492 64 00 sC- SACER OS-CER  OS-CER
7328-1 366516 366518 660642



§J crebiTo PUBLICO GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

MINISTERIO DE HACIENDA Y < 5 CONTADU RiA

LISTA DE GRAFICAS

Grafica 1: Elementos de un sistema de informacién

Grafica 2: Modelo OSI

Grafica 3: Red LAN CGN

Grafica 4: Red WAN

Gréfica 5: Organigrama Al

Grafica 6: Variacién proyecto (presupuesto) inversion

Gréfica 7: Sector Hacienda

Grafica 8: Organigrama CGN

Gréfica 9: Mapa de procesos CGN

Gréfica 10: Alineacion de Tl con procesos de negocio

Gréfica 11: Mapa estratégico del sector hacienda

Grafica 12: Cadena de valor prestacion senicios tecnolégicos

Grafica 13: Arquitectura de informacion en la CGN

Gréfica 14: Esquema general de arquitectura de los sistemas de informacién de gestion
Grafica 15: Esquema general de arquitectura de los sistemas de informacion de misién
Gréfica 16: Esquema general de arquitectura de los sistemas de informacion de gestion
Gréfica 18: Dominios de Arquitectura Empresarial

Gréfica 19: Presupuesto general proyectado

Gréfica 20: Presupuesto general proyectado por iniciativa

Direccion: Calle 26 # 69 -76 | Edificio Elemento
Torre 1 (Aire) - Piso 15

Caodigo Postal: 111071, Bogota, Colombia

www.contaduriagov.co | contactenos@contaduria.gov.co sowoer | | 1s0ason | | “Fdor

PBX: +57 (601) 492 64 00 sC- SACER OS-CER  OS-CER
7328-1 366516 366518 660642

©

icontec




MINISTERIO DE HACIENDA Y <" CO NTADU RiA

§J crebiTo PUBLICO GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

PRESENTACION

La Planeacion Estratégica de Tecnologias de la Informacion PETI, tienen
como objetivo asegurar que las metas y objetivos de Tl estén vinculados 'y

alineados con las metas y objetivos de la Entidad.

Es un proceso dinamico e interactivo para estructurar estratégica, tactica
y operacionalmente la infraestructura de Tl y los sistemas de informacion

que soporten la gestion de la Contaduria General de la Nacion.

Vigencia

El presente PETI cuenta con una vigencia de 4 anos para el periodo 2019 -
2022 enmarcada en el periodo de gobierno y alineado con el plan
estratégico institucional, permitiendo revisiones Yy actualizaciones
periddicas, siempre que sea necesario, para alinear o ajustar sus metas de

acuerdo con las directrices del Gobierno.
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INTRODUCCION

La estrategia de Tl de una organizacion se expresa en el despliegue de los
proyectos estratégicos que la entidad realizard en un periodo de tiempo
determinado; el Plan Estratégico de Tecnologias de la Informacion
representa la materializacion de esos proyectos e identifica la ruta a seguir
para lograrlos. De esta manera, en la CGN el PETI orienta los esfuerzos que
deben ser realizados por el GIT de Apoyo Informatico en temas de TICs
para apoyar los procesosy procedimientos institucionales con el propdsito

de alcanzar los objetivos misionales de la entidad.

El GIT de Apoyo Informatico, es una dependencia comprometida
institucionalmente como elemento estratégico para la innovacion,
transformacion digital y modernizacion de la Entidad, desde el cual se ha
venido trabajando en la actualizacion de la infraestructura tecnoldgica, lo
que refleja una situacion actual favorable frente a los objetivos
estratégicos, con lo que se modela un escenario de evolucion en el cual la

dependencia actualiza y fundamenta el presente plan estratégico.

La CGN se alinea a la politica de gobierno digital que impulsa el gobierno
nacional a través del Ministerio de las Tecnologias de la Informaciéon vy la
Comunicaciones y que pretende “Promover el uso y aprovechamiento de
las tecnologias de la informacion y las comunicaciones para consolidar
un Estado y ciudadanos competitivos, proactivos, e innovadores, que
generen valor publico en un entorno de confianza digital”; para lo cual, la

entidad ha adelantado acciones orientadas a fortalecer los habilitadores
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transversales “Seguridad de la informacion”, “Arquitectura” y “Servicios
ciudadanos digitales” que facilitan la implementacion de TICs para el
estado y TICs para la sociedad. Es asi como en el marco del PETI 2015-2018
se ejecutaron actividades que llevaron a la CGN a obtener la certificacion
ISO/IEC 27001, se mejoraron los servicios al ciudadano y se fortalecié la
infraestructura interna de hardware, software y servicios para soporte de

los procesos internos de negocio.

El presente documento presenta la propuesta del PETI para la vigencia
2019-2022, conteniendo las iniciativas, proyectos, acciones y necesidades
internas de la entidad que, alineadas con la politica de gobierno digital y
fundamentadas en la situacion actual, los objetivos estratégicos
institucionalesy las oportunidades de transformacion digital, le permitiran

a la CGN avanzar de manera expedita en el logro de su mision.
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GLOSARIO DE TERMINOS

e ANS: Acuerdo de Nivel de Servicio.

e CGN: Contaduria General de la Nacion.

e CHIP: Sigla de Consolidador de Hacienda de Informacion Publica

e CONPES: Sigla de Consejo Nacional de Politica Econdmica y Social.
Esta es la maxima autoridad nacional de planeacion y se desempefia
como organismo asesor del Gobierno en todos los aspectos
relacionados con el desarrollo econdmico y social del pais.

e DAFP: Departamento Administrativo de la Funcion Publica

e DNP: Departamento Nacional de Planeacion

e FURAG: Formulario unico de reporte a la Gestion

e GEL: Sigla de Gobierno en Linea. Gobierno en linea es la estrategia
del Gobierno nacional que hace que los ciudadanos puedan realizar
tramites o utilizar un servicio de una entidad por medios
electronicos. Desde el Programa Gobierno en linea del Ministerio
TIC, se definen los lineamientos y se acompanan a las entidades en
el desarrollo de iniciativas que promuevan mas y mejores tramites
en linea para facilitar la relaciéon de los ciudadanos con el Estado.

e GIT Al: Grupo Interno de Trabajo de Apoyo Informatico de la CGN

e Interoperabilidad: Término relacionado dentro del Marco de
Arquitectura Empresarial del MINTIC (Ministerio TIC) y que hace
relacion a la necesidad de que las entidades publicas estén
conectadas y operando de manera articulada como un unico gran
sistema. Para esto se hace necesario gestionar el intercambio de

informacion que va a permitir brindar servicios en linea a los
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ciudadanos, empresas y entidades mediante un Unico punto de
contacto.

ICONTEC: Instituto Colombiano de Normas Técnicas

ISO27001: codificacion para la norma técnica internacional, que
contiene definiciones para un Sistemas de Gestidon de Seguridad de
la Informacion.

ITIL: Sigla en inglés de Information Technology Infrastructure
Library, como un conjunto de conceptos y practicas para la gestion
de servicios de tecnologias de la informacidon y las operaciones
relacionadas con la misma.

Mapa de Ruta (Road Map): de acuerdo al Framework de TOGAF
(The Open Group Architecture Framework), es un plan de itinerario
que contiene los paquetes de trabajo o proyectos definidos
previamente, las arquitecturas de transicion y las recomendaciones
de implementacion para llegar a una arquitectura objetivo.

Marco de Referencia (Framework): define, en términos generales,
un conjunto estandarizado de conceptos, practicas y criterios para
enfocar un tipo de problematica particular que sirve como
referencia, para enfrentar y resolver nuevos problemas de indole
similar.

MINTIC: Sigla de Ministerio de Tecnologias de la Informacion y las
Comunicaciones. Uno de los objetivos principales de este ministerio
es promover el uso y apropiacion de las Tecnologias de la
Informacion y de las Comunicaciones entre los ciudadanos, las
empresas, el gobierno y demas instancias nacionales como soporte

del desarrollo social y econdmico y politico de la Nacion.
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SGSI: Sigla para Sistema de Gestion de Seguridad de la Informacion.
Es el diseno, implantacion, mantenimiento de un conjunto de
procesos para gestionar eficientemente la accesibilidad de la
informacion, buscando asegurar la confidencialidad, integridad y
disponibilidad de los activos de informacion minimizando a la vez
los riesgos de seguridad de la informacion.

SLAs: Sigla de Service Level Agreement. Es un contrato escrito entre
un proveedor de servicio y su cliente con objeto de fijar el nivel
acordado para la calidad de dicho servicio.

PETI: Sigla de Plan Estratégico de Tecnhologia de Informacion.
PND: Plan Nacional de Desarrollo.

SUIFP: Sistema Unificado de Inversiones y Finanzas Publicas.

TI: Sigla de Tecnologias de la Informacion. Las Tl abarcan el dominio
completo de la informacion, que incluye al hardware, al software, a
los periféricos y a las redes. Un elemento cae dentro de la categoria
de las Tl cuando se usa con el propdsito de almacenar, proteger,
recuperar y procesar datos electronicamente.

TOGAF: Siglaeninglésde The Open Group Architecture Framework,
gue es un esquema de Arquitectura Empresarial que proporciona
un enfoque para su diseno, planificacion, implementacion vy

gobierno.
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1. OBJETIVOS

1.1. Objetivo General

El objetivo general del Plan Estratégico de Tecnologias de la Informacion
- PETI de la Contaduria General de la Nacidn, es definir los pasos a seguir
para lograr el proposito de la politica de Gobierno Digital alineado con los
Planes Estratégicos Sectorial e Institucional; sin dejar de lado los
proyectos o iniciativas que involucren el uso de las TICs para su desarrollo,
como proyectos internos, de medio ambiente o fortalecimiento
organizacional, los cuales estan en la linea de la modernizacion e

innovacion para generar valor a las partes interesadas.

1.2. Objetivos Especificos
El PETI de la Contaduria General de la Nacion, cuenta con los siguientes
objetivos especificos de acuerdo con las necesidades de |la Entidad y los

propositos de la politica de Gobierno Digital:

» Consolidar los servicios orientados al ciudadano mediante la
integracion a la estrategia gov.co.

» Mejorar la atencion al usuario interno y externo.

» Fortalecer la plataforma de tecnologias de informacion y
comunicaciones de la entidad.

» Reforzar la estrategia de seguridad de la informacion.

» Fortalecer las capacidades del talento humano del GIT Al
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2. ALCANCE

Este documento describe las estrategias y proyectos que ejecutara la GIT
Apoyo Informatico alineando las TICs con el negocio en la CGN, durante la
vigencia 2019 - 2022, en cumplimiento de las funciones, objetivos y metas
del Plan Nacional de Desarrollo, Plan de Desarrollo Institucional y la guia

para la construccion del PETI G.ES.06 de MinTIC 2019.

La alineacion del PETI con los Objetivos Estratégicos y el Plan Estratégico
de la Entidad, asi como un ejercicio basico e inicial de Arquitectura
Empresarial y de TI, han permitido identificar necesidades tecnologicas
que facilitaran el aprovechamiento de los recursos financieros para

inversion en tecnologia.

El presente Plan, incluye iniciativas, proyectos y actividades que apoyan
los diferentes frentes de trabajo del GIT Al; desde el fortalecimiento de
capacidades hasta la gestion de la plataforma tecnoldgica, presentando el
marco normativo que sustenta la estrategia de Tl, el uso y apropiacion de
los componentes tecnoldgicos, los sistemas, servicios y gestion de la
informacion. Ademas, contiene el mapa de ruta de los proyectos a realizar,

el modelo de planeacion y el plan de comunicaciones del PETI.

3. MARCO NORMATIVO

Ley 1955 de 2019 - Plan Nacional de Desarrollo - Pacto por Colombia, pacto
por la equidad.
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Directiva presidencial 02 de 2019 - Simplificacion de la interaccion digital
entre los ciudadanos y el estado.

Resolucion 01de 2019 - Marco de gastos de mediano plazo 2019-2022 CGN
(desagregacion presupuesta de gastos).

Ley 1989 de 2019 - Por medio de la cual se modifica la ley 743 de 2002 y se
dictan otras disposiciones; Articulo 5: Software contable. El ministerio del
interior en coordinacion con la CGR y la CGN, en conjunto gestionaran la
creacion de una aplicacion gratuita contable para las Juntas de Accion
Comunal.

Decreto 612 de 2018 - Directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades
del Estado.

Ley 1940 de 2018 - Por la cual se decreta el presupuesto de rentas y
recursos de capital y Ley de apropiaciones para la vigencia fiscal del To. de
enero al 31 de diciembre de 2019.

Decreto 1008 del 14 de junio de 2018 - Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion y las Comunicaciones - Por el cual
se establecen los lineamientos generales de la politica de Gobierno Digital
y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015.

Decreto 1078 de 2015 - Decreto Unico Reglamentario del sector TIC”,
especificamente en el capitulo 1, titulo 9, parte 2, libro 2: Politica de
Gobierno Digital.

Directiva presidencial 09 de 2018 - Directrices de austeridad.

Ley 962 de 2005 - Racionalizacion de tramites y procedimientos
administrativos de los organismos y entidades del Estado y de los

particulares que ejercen funciones publicas o prestan servicios publicos.
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CONPES 3292 de 2004 - Proyecto de racionalizacion y automatizacion de

tramites.

4. RUPTURAS ESTRATEGICAS
“El proceso de transformacion digital de las entidades publicas se
encuentra estrechamente ligado al fortalecimiento de la seguridad y la
privacidad de la informacion, a la identificacion, valoracion y gestion de
los riesgos de seguridad digital, al desarrollo de la arquitectura T.I. en
articulacion con la arquitectura institucional y a la prestacion de servicios
digitales basados en el Modelo de Servicios Ciudadanos Digitales, asi
como a la identificacion de sus necesidades internas™.

En consecuencia, en los Ultimos anos la CGN ha realizado actividades para

determinar el estado de implementacion de estos elementos y ha

establecido, a través del PETI, diferentes proyectos para iniciar o continuar
con su desarrollo; destacandose las siguientes labores:

1. Revision del estado de implementacion del Modelo de Seguridad y
Privacidad de la Informacion -MSPI; lo que permitié lograr la
certificacién ISO/IEC 27001.

2. Revision del estado de implementacion del Marco de Referencia de
Arquitectura Empresarial.

3. Revision de las condiciones de la entidad para la implementacion de
Servicios Ciudadanos Digitales, permitiendo fortalecer los 7 servicios

orientados al ciudadano.

! Tomado del Manual de Gobierno Digital 2019
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4. Simplificacion de la Interaccion Digital entre los Ciudadanosy el Estado,
mediante la mejora continua del portal web de la entidad y las
aplicaciones disponibles en la web.

5. Adhesion a la estrategia GOV.CO mediante un Plan de Integracion al
Portal Unico del Estado Colombiano de MinTIC, siendo una de las
primeras entidades del estado en presentar el plan en mencion.

6. Diagnostico de las necesidades de la plataforma tecnoldgica actual y

sSuUs proyecciones en el mediano plazo.

De esta manera, y a partir de los proyectos, iniciativas y acciones
identificadas, se establecera su ejecucion motivando la participacion de
los funcionarios del GIT Al en la

definicion, revision, mejoras y adopcion de buenas practicas del proceso

de Gestion TICs de la CGN.

5.  ANALISIS DE LA SITUACION ACTUAL

En la actualidad el Plan Estratégico de Tecnologias de la Informacién ha
concluido su periodo de vigencia y en lo corrido del presente ano el GIT Al
se ha ejecutado el Plan Anualizado de Adquisiciones con lo proyectado
desde el ano anterior; de esta manera, el esfuerzo se ha orientado
principalmente al mantenimiento de la plataforma tecnoldgica.

En este contexto, se observan politicas de Tl que fortalecen la gestion y
establecen lineamientos de administracion que garantizan la seguridad

del hardware, software y procedimientos del GIT Al
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En el tema de hardware, el grupo de Infraestructura Tl realiza la gestion
con el apoyo de la mesa de servicio y contrato de soporte externo de
servidores y conectividad. La entidad tiene servidores con sistemas
operativos Aix, Linux y Windows, almacenamiento SAN, conectividad de
diferentes tecnologias y estaciones de trabajo en un centro de datos local

y en un centro de datos alterno (Medellin).

La CGN cuenta con una arquitectura de red de cableado estructurado
categoria 6 o superior, con el cumplimiento de estandares internacionales
basicos y de seguridad, la cual es actualizada y administrada por el GIT Al.
Se tienen esquemas de conectividad para las diferentes sedes a través de
canales dedicados e internet. realiza el analisis de la capacidad de la
conectividad de las dependenciasy se aplica la politica para segmentacion
de la red. A |la fecha, se requiere adherir las nuevas politicas de Mintic y
migrar de protocolo IPV4 a IPV6, de acuerdo con los presupuestos y

directivas estratégicas de la CGN.

Se encuentra una plataforma que gestiona y soporta las comunicaciones
de telefonia fija y movil. Este componente es administrado por personal
interno de la CGN, quien se encarga del soporte de la plataforma y de la
entrega de servicios a las diferentes dependencias. También se tiene un
sistema de seguridad compuesto por dispositivos de Firewall, Antivirus,
VPNs, Routers, biométricos para identificacion y registro de acceso fisico a

las instalaciones, entre otros.

El tema de software comprende los sistemas de informacion misionales y

de gestion, ademas del software de utilidad de la entidad, que apoyan los
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diferentes procesos de negocio, para los cuales se debe propender por
mantenerlos actualizados de acuerdo con la evolucion de las tecnologias
y la infraestructura en que se encuentran construidos; como es el caso del

sistema CHIP.

En congruencia con lo expuesto en el numeral 4, el decreto 1008 de 2018
“Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones”?, concibe una vision
nueva y unificada que deben implementar las entidades publicas
relacionada con su tecnologia y servicios al ciudadano con base en los
principios de innovacion, proactividad, competitividad y seguridad de la

informacion componentes TICs para la sociedad y TICs para el estado

5.1. Estrategia actual de TI

En la actualidad, el GIT Al apoya las labores de la CGN mediante la
implementacion de servicios de tecnologia y soporte técnico a usuarios,
manteniendo operativa la plataforma tecnoldgica y preservando la
confidencialidad de la informacion: “El GIT de Apoyo Informdtico da
soporte a la operacion de la entidad en las dreas misional y de gestion,
ofreciendo servicios fundamentados en las Tecnologias de la Informacion

y las Comunicaciones TICs como agente de transformacion, cambio y

2 Departamento Administrativo de la Funcién Piblica (DAFP). (2018). Decreto 1008 de 2018. 03/07/2018, de
DAFP
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mejora de los procesos internos y de interaccion con sus grupos de
interés”

5.1.1. Mision de TI

Soportar e innovar los servicios tecnoldgicos desde el apoyo de actividades
misionales y de gestion, que contribuyan a la eficiencia y mejora continua
de los procesos y servicios que presta la Contaduria General de la Nacion.
5.1.2. Vision de TI

Fortalecer los servicios de tecnologias de informacién con un alto nivel,
que cumplan con los lineamientos del Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MiInTIC) y las certificaciones
internacionales; alineados al cumplimiento de la vision de la Contaduria

General de la Nacion.

5.1.3. Objetivos de TI
Apoyar a través de la Tecnologia Informatica y el recurso técnico las

actividades de gestion y mision institucionales.

5.1.4. Metas de TI

» Soportar y mantener el sistema CHIP.

» Garantizar la adecuada gestion de la informacion de los usuarios
estratégicos.

» Soportar, administrar y mantener la Plataforma tecnologica de la
Contaduria General de la Nacion.

» Fortalecer, desarrollar e integrar los productos y servicios en la
Contaduria General de la Nacion.

» Elaborar, divulgar e implementar politicas de seguridad.
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5.1.5. Politicas de Tl

Se destacan las siguientes politicas en el GIT Al:
Politica de seguridad de la informacién

“La Contaduria General de la Nacion como autoridad rectora responsable
de regular la contabilidad general de la nacidon, reconoce la informacion
como un activo fundamental que debe ser protegido frente a amenazas
internas o externas que puedan comprometer la confidencialidad,
integridad y disponibilidad de la misma.

La Contaduria ha de establecer estrategias y controles en el marco de un
Sistema de Gestion de Seguridad de la Informacion (SGSI), que formara
parte del Sistema Integrado de Gestion de la Entidad, asegurando la
disposicion de recursos requeridos y un enfoque basado en la gestion de
los objetivos de seguridad de la informacion, gestion de riesgos de
seguridad de la informacion, gestion de incidentes de seguridad de la
informacioéon y la mejora continua.

La CGN, se compromete a garantizar, verificar y cumplir todos los
requerimientos operativos, normativos, legales y de otra indole aplicables
a la seguridad de la informacion, mediante la concientizacion de los

funcionarios en seguridad de la informaciéon” 3.

Politica de copias de respaldo
“Definir politicas para realizar copias diarias, semanales, mensuales,
anuales, en diferencial, diferencial incremental y total, de acuerdo con

el tipo de Copias de respaldo que se realice y su almacenamiento™.

3 Consultado en el documento SEG-SGS-POL-2019- PoliticaSGSI.docx
4 Consultado en el Documento TIC-GES-SGC-POL-2019-PoliticasCopiasRespalLdoGTI03-POLO1.docx
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Politica de acceso a la red a través de VPN

“La politica de uso de la Red Privada Virtual, tiene como objetivo
principal, ofrecer a los funcionarios, contratistas y colaboradores una
guia sobre las caracteristicas y requerimientos minimos que deben ser
cumplidos para el uso correcto del servicio de VPN institucional y
cualquier mecanismo de acceso remoto a los servicios que provea la
Contaduria General de la Naciéon, como también las implicancias del

mal uso.

Es importante mencionar que el uso inapropiado de los recursos
dispuestos para los usuarios expone a la entidad a riesgos innecesarios
como los virus informaticos, interrupcion de las redes y sus sistemas,

perdida de informacion, etc.”™

Politica de administracién de usuarios y contrasehas

“La presente politica sera aplicada al control de acceso légico a los
siguientes componentes tecnoldgicos: a) Administracion de
Infraestructura (Servidoresy Switches); b) administracion de Herramientas
de Seguridad (Perimetral y Logica); c) Plataformas de procesamiento (o
sistemas operativos); d) Bases de datos; e) Sistemas de informacion; f)
Servicios de red y comunicaciones (ej.. correo electronico, Internet,

impresoras, etc.)"¢

Politica de uso de medios removibles

“Como parte de los controles de seguridad que pueden ser

> Consultado en el documento TIC-SEG-SGS-POL-2019-PoliticaAccesoVPN.docx
6 Consultado en el documento TIC-SEG-SGS-POL-2019-PoliticaAdminstracionUsuarioContrasefia.docx
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definidos en el Modelo de Seguridad Informatica de la Contaduria
General de la Nacion, se hace énfasis sobre el manejo que se debe
dar en la Entidad a los dispositivos de almacenamiento removible
utilizados por sus funcionarios y personal externo, como lo son
memorias USB, discos duros externos, cintas de almacenamiento
para Backups, medios como CD-ROM o DVD, entre otros, asi como
sobre el manejo del borrado seguro y disposicion de medios.

La norma ISO/IEC 27001:2013 entrega una serie de lineamientos a
tener en cuenta a la hora de establecer una Politica sobre el uso de
medios Removibles en el Control 83 “Manejo de Medios”, en sus
items 8.3.1 “Gestion de Medios removibles”, 8.3.2 Disposicion de los
medios, 8.3.3. “Transferencia de medios fisicos”, y 11.2.7 Disposicion

segura.”

5.2. Uso actual y Apropiacion de Tecnologia

5.2.1. Nivel de apropiacién actual y uso de la tecnologia

Para Gonzales y Ochoa (2006): “en una primera fase de apropiacion de la
tecnologia las TICs se utilizan como un eficaz medio de transmision de
informacion y contenidos; desde el enfoque puramente tecnologico las
TICs se utilizan para romper barreras en la comunicacion como lo son el
tiempo y el espacio e incluso el temor de las personas a expresar su punto
de vista en un ambiente real en un encuentro cara a cara”. En este orden
de ideas; en la CGN se observa un alto nivel de apropiacion de las TICs por

cuanto ha implementado soluciones en plataforma web orientadas a

7 Consultado en el documento TIC-SEG-SGS-POL-2019-
PoliticaUsoMediosRemoviblesBorradoSeguroDisposicionMedios.docx
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apoyar a sus grupos de interés, se destacan 5 servicios web a ciudadanos,
un servicio a entidades publicas, el sitio web oficial, los sistemas de
informacion CHIP y BDME para ciudadanos, empresas y entidades
publicas, asi como las aplicaciones moviles CGN y BDME, datos abiertos en
el portal www.datos.gov.co y la informacion contable publica del pais
georreferenciada. Para los usuarios internos y funcionarios, el GIT Al
dispone de aplicaciones informaticas que facilitan el quehacer diario de
sus actividades laborales como el correo electrénico, la mesa de servicios,
el soporte y mantenimiento de los componentes tecnoldgicos, ofimatica,
aplicativo de ndmina, aplicativo de gestion documental, aplicativo de

inventarios y el soporte al sistema integrado de gestion (SIGI).

De igual forma, actualmente la CGN se encuentra comprometida con la
implementacion de la politica de gobierno digital que promueve MiInTIC
especialmente en las iniciativas orientadas a facilitar la interaccion con el

ciudadano.

La anterior descripcion, muestra que en la CGN los funcionarios apropian
la tecnologia para apoyar sus actividades y propenden por que la
tecnologia esté dispuesta a atender a todos los grupos de interés de la
entidad. La siguiente tabla resume los habilitadores internos y externos
gue manifiestan la apropiacion tecnoldgica y presentan un horizonte de

mejora y fortalecimiento en su uso.

Habilitadores

Fortalezas

Orig

¢Cuales son las ventajas de la entidad en temas de TI?
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FO1: n) Se cuenta con personal profesional idéneo para realizar las actividades de Tl del

sistema CHIP

FO2: j) Infraestructura tecnoldgica misional robusta en arquitectura computacional de
IBM

FO3: j) Proyectos innovadores (gj: PVC)

F11) MZ) Centro de datos en las instalaciones de la entidad

F12) MZ) Contar con un proyecto de inversion para tecnologia

F13) MZ) Desarrollo de software In-House

¢Qué recursos tiene la entidad en temas de Tl que no tienen otras entidades?

FO4: CA) Ser la entidad encargada de administrar el sistema de informacién CHIP.

¢Qué sabe hacer la entidad muy bien en temas de TI?

FO5: m) Apoyo para la toma de decisiones y mejoramiento continuo de sus procesos de

Tl

FO6: m) Procesamiento de la informacién contable de una forma agil y segura

FO7: j) Soporte tecnoldgico al proceso misional de consolidacion contable publica

F14) MZ) Administrar la plataforma tecnoldgica

¢Qué reconocimiento tiene la entidad en temas de TI?

FO8: j) Certificacion ISO/NTC 27001

FO9: n) Implementacion del SGSI (Certificacion)

F10: CA) Reconocimiento del sistema CHIP

Oportunidades

¢Qué oportunidades existen para aprovechar al maximo las fortalezas de la entidad

en temas de TI?

OO01: j) Politica gobierno digital de MinTic
002: j) Directiva presidencial 02 de abril de 2019

0O03: j) Interoperabilidad - Aprovechar la capacidad de la tecnologia para ofrecer a los

ciudadanos y entidades nuevos servicios basados en la informacién contable publica

Origen Externo

004: n) Implementar nuevas tecnologias.

OO05: n) Facilidad en los medios de comunicacion.

0O06: n) Proyectos externos o interinstitucionales innovadores (gj: SIGFP)
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0O07: CA) Implementaciéon de un Bl (Business Intelligence) para los usuarios de la
informacién (internos y externos) revisar el siguiente link del FMI (

http://data.imf.org/?sk=c4f7655e-bd37-4683-8685-b7aa1818a832&s1d=1437421172270 )

0O17) MZ) Capacitacion en temas de tecnologia para funcionarios de planta por parte de

la CGNy de MINTIC

¢Qué apoyo externo se podria utilizar para mejorar los servicios que ofrece la

entidad y los temas de TI?

0O09: j) Convenios interinstitucionales para plataforma Hw (Medellin - CGR).

0O10: j) Apoyo conceptual y lineamientos de MinTic en temas de gobierno digital

O11: j) Recursos de entes de cooperacidn internacional para consultorias en servicios

digitales o mejoramiento conceptual del Chip

O12: j) Tercerizar (outsourcing) actividades del nucleo del negocio (0 que no sean del

nucleo del negocio)

O13: m) Unidn con otras entidades para Programas y Proyectos.

Ol14: m) Implementar tics en la nube

O15: CA) Realizar una encuesta o consulta con los usuarios estratégicos de la
informacioén, con el objetivo de identificar sus requerimientos y necesidades, y de esta

forma, mejorar e implementar el apoyo en los servicios que la CGN les ofrece.

Ol6: AL) Servicio de IAAS (es un método para ofrecer funcionalidades de computacion,
almacenamiento, redes y de otros tipos a través de Internet. La laaS permite a las
empresas utilizar sistemas de funcionamiento, aplicacionesy almacenamiento basados
en la web sin tener que comprar, administrar y brindar soporte a la infraestructura de

nube subyacente)

Tabla 1: Principales items de apropiacion y uso de la tecnologia en la CGN

Fuente: Propia, con informacion CGN

5.2.2. Nivel actual de adopcién de la tecnologia y la satisfaccion en su
uso
Si bien es cierto que el nivel de apropiacion y uso de la tecnologia se

encuentra directamente relacionado con el nivel de adopcion vy
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satisfaccion en su uso; en la CGN se nota una disparidad en este concepto
por cuanto existen mas barreras de origen interno (debilidades) y externo
(@amenazas) que habilitadores (ver numeral 52.1). Se destacan las
reducciones permanentes del presupuesto en el proyecto de inversion
tecnoldégica y la deficiencia de personal idéneo para soportar las
actividades que las nuevas tecnologias traen inmersas; sin dejar de lado
otros aspectos como infraestructura, politicas internas y externas.

En general, a pesar de los esfuerzos de la CGN en la apropiacion y
disposicion de la tecnologia, el nivel de satisfaccion y uso se ve impactado
negativamente por aspectos como el rezago y envejecimiento de la
infraestructura y algunos componentes de software. La siguiente tabla
evidencia las barreras en la adopcion y satisfaccion de uso de las TICs en la

entidad.

‘ Barreras

Debilidades

¢Qué puede mejorar la entidad en temas de TI?

DO1:j) La infraestructura misional de hardware y software se encuentra desactualizada

DO02: j) Mejorar los esquemas de contingencia para componentes criticos de la plataforma

tecnoldgica

DO03: n) No se ha cumplido con la transicién de IPV4 a IPV6

DO04: n) Implementar completamente las politicas Tl que se definen en la entidad.

D25) Al) Servicios web

D26) Inter operatividad entre sistemas auxiliares de contabilidad de cada una de las

entidades para evitar la manipulaciéon de la informacién

D27) Sistemas basados en analitica que permitan el desarrollo de controles con el fin de
garantizar la calidad de la informacién reportada y el cumplimiento de la norma de acuerdo

con la especificidad de la entidad

D28) Sistemas transaccionales que permitan conocer el estado de la situacidn financiera de

cualquier entidad y en cualquier periodo de tiempo
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D29:AL) Desarrollo de herramientas mas intuitivas (Amigables)

D30: MZ) Dar prioridad a los procesos de adquisicion de tecnologia

D31) MZ) Establecer politicas claras de niveles de obsolescencia de la plataforma y de los

sistemas de informacion

¢Qué recursos hacen falta en temas de TI?

DO5: n) Los recursos econdmicos no son suficientes para cumplir lo planeado

DO0G6: j) Faltan ingenieros con conocimientos avanzados en PHP

DO7: Faltan ingenieros con experiencia en implementacion de procesos ITILy administracion

de centro de datos

DO08: j) Falta personal con experiencia en Arquitectura Empresarial

DO09: Faltan presupuestos adecuados para mantener el sw de base

D10: Faltan Presupuestos adecuados para mantener el hw de base

D11: Faltan Presupuestos adecuados para gjecutar los proyectos que se propongan

D12: m) Faltan servicios Tl a la nube.

D13: CA) Se carece de soluciones innovadoras para la atencién de los requerimientos de

informacion y satisfaccién de las necesidades de los usuarios estratégicos de la entidad

D30) MZ) por las reducciones presupuestales se toman decisiones de menores tiempos de

soporte, dejar de ejecutar procesos criticos en la plataforma

¢Qué capacidades hacen falta en la entidad en temas de TI?

D14 j) Tecnoldgicas: Falta Investigacion

D15: j) Talento Humano: Falta Liderazgo y administracién en infraestructura

D16: j) Talento Humano: Falta Trabajo como equipo de alto rendimiento

D17: j) Talento Humano: Falta Mas personal de planta

D18: m) Contar con los recursos tecnolégicos necesarios para el mejor funcionamiento de la

institucion

¢Qué consideran los usuarios que debemos mejorar en temas de TI?

D19: j) Mejorar: Que Tl sirva de soporte para mejorar la calidad de los datos contables

D20: j) Mejorar: Que se provean buenos PCs de escritorio a todos los funcionarios

D21: j) Mejorar: Adecuados tiempos de respuestas en la atencidon de las caidas del sistema
CHIP

D22: j) Adecuados tiempos de respuestas en las solicitudes de informacién especifica
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D23:j) Analitica de datos en temas contables

D24: j) Servicios digitales faciles e interactivos (Que los sitios web siempre estén disponibles,
Que todos los servicios inherentes a la red estén disponibles, Acceso a servicios web para

temas de interoperabilidad)

D29:AL) Desarrollo de herramientas mas intuitivas (Amigables)

Amenazas

¢Qué cambios externos en temas de Tl pueden afectar la prestacion de los servicios de

la entidad?

AO?1: j) Politicas gubernamentales

AQ2: j) Cambio en proveedores de tecnologia en software de base (S.0; DBSM; Firmware)

AO03: j) Cambio en proveedores de telecomunicaciones (internet y telefonia)

AO04: N) Politicas de Austeridad, eficiencia, economia y efectividad

Al10) MZ) Los lineamientos del estado en relacidn al tipo de aplicaciones o herramientas a

implementar sin contar con los recursos

All) MZ) Cambios de gobierno (presidencia, alcaldias) por no dar continuidad a programasy

proyectos y por desconocimiento de temas que retrasan o cambian los planes establecidos.

¢ Qué factores externos pueden generar mas debilidades?

AO5; j) Recortes en los presupuestos de gastos e inversion

AOG: n) los recursos econdmicos dependen de decisiones de alto gobierno (Ministerio de

hacienda)

AO7: m) Falta recursos de inversion para las Tl

Al12) MZ) Lineamientos tecnoldgicos nuevos que implican un cambio en lo ya implementado.

¢Qué cambios externos en temas de Tl pueden afectar la prestacion de los servicios de
TI?

AQ08: J) Problemas en las comunicaciones

A09: j) Cambios en las condiciones contractuales de los servicios de infraestructura

contratados

A13) Nuevos programas de gobierno que cambian las prioridades tecnoldgicas de la entidad

Tabla 2: Principales items de adopcién y satisfaccion de uso de la tecnologia en la CGN

Fuente: Propia, con informacion CGN
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5.2.3. Vision del directivo

Para la CGN y el GIT Al es vital realizar de manera exitosa todas las
actividades del proceso de adopcion, apropiacion y uso de las TICs, por
cuanto son el instrumento adecuado para materializar la vision de TI:
“Apoyar a través de la Tecnologia Informdtica y el recurso técnico las
actividades de gestion y mision institucionales”. De igual forma, es
relevante avanzar en los procesos de fortalecimiento de la infraestructura
y capacidades del personal del GIT Al que dan soporte tecnoldgico a los

procesos de la entidad.

5.3. Situacién actual de los sistemas de informacién

Cuando la entidad define y apropia actividades, informacion, personas,
estrategias de comunicacion y capacitacion, recursos y procedimientos
para lograr sus objetivos misionales; se dice que la entidad esta
implementado un sistema de informacion institucional. La interaccion de
estos elementos conlleva un esfuerzo adicional de administracion para
mantenerlos funcionando como un todo; ndtese que el sistema de
informacion existe si y solo si existen uno o varios objetivos institucionales
a los cuales el sistema le debe directamente su soporte; es decir, el sistema

de informacion es el apoyo para alcanzar dichos objetivos.

Informacidn | - -
(Datos+operaciones) J
/ Objetivos de

ACTIVIDADES
la entidad

Personas — — L .
Técnicas de trabajo

Recursos |

Grafica 1: Elementos de un sistema de informacion
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Fuente: Adaptada de https://es.wikipedia.org/wiki/Sistema_de_informaci%C3%B3n

De manera habitual se tiende a confundir un sistema de informacidén con
un sistema informatico, esto se da porque la mayoria de los elementos de
un sistema de informacion suelen ser componentes tecnoldgicos; pero
esto Nno necesariamente tiene que ser asi. Por lo cual, es relevante decir
qgue la tecnologia se materializa en la implementacién de sistemas

informaticos que dan apoyo a los sistemas de informacion.

5.3.1. Situacién actual de los sistemas de Informacion de la entidad

En el GIT Al se presta servicio y soporte a los sistemas de informacion
mediante la aplicacion de la tecnologia informatica a todo o parte de
dichos sistemas; de esta manera hablamos de sistemas informaticos
como componentes de apoyo a las funciones de la entidad.

Asi las cosas; se identifican sistemas de informacion (definidos por los
procesos de negocio y procedimientos institucionales), sistemas
informaticos (que apoyan a los sistemas de informacidén) y otros
componentes tecnoldgicos (que apoyan la prestacion de un servicio).
Entonces, el GIT Al clasifican los sistemas informaticos como de gestion y
de mision; los primeros dan soporte a los procesos administrativos
(Planeacioén, comunicacion publica, gestion humana, gestion
administrativa, gestion de recursos financieros, gestion TICs y gestion
juridica), mientras los segundos soportan los procesos misionales
(Normalizaciéon y culturizacion contable, centralizacion de la informacion
y consolidacion de la informacion)

Para el tema misional, actualmente en la CGN el Unico componente que

cumple a cabalidad con las caracteristicas expresadas en el numeral 5.3 es
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el sistema Chip. Este sistema apoya el eje de la mision de la CGN, ademas
presta servicio a otras entidades (denominadas usuarios estratégicos),
cuenta con su propia plataforma tecnoldgica de hardware y software
robusta y eficiente para sus funciones; tiene sus procedimientos
debidamente definidos y normalizados, un equipo de personas dedicado
a su administracion, un comité interinstitucional que apoya las decisiones,
un equipo de desarrolladores y técnicos para el soporte tecnoldégico y
marcos legales y normativos (uno por cada categoria de informacion) que
regulan su funcionamiento. Actualmente el estado funcional del sistema
Chip evidencia obsolescencia por envejecimiento de la tecnologia que es
utilizada en algunos de sus componentes, lo mismo que el licenciamiento,
soporte y mantenimiento de su software base; ademas este sistema no
incorpora ninguna de las tendencias tecnoldgicas de hoy.

Para el tema de gestion, la entidad no tiene un sistema integral de
administracion o ERP; en su lugar cuenta con varias aplicaciones que

prestan servicios de manera independiente.

5.3.2. Catalogo de sistemas de informacién
En consecuencia, con lo expuesto antes se entiende que la CGN cuenta

con el siguiente sistema de informacion que apoyan el cumplimiento de

SuU Mision y vision institucional:

3 TIPO DE 3
NOMBRE DESCRIPCION FUNCIONALIDAD Y/O SERVICIO CATEGORIA
SOFTWARE
Consolidador Definicioén, recoleccién y validacion de
de Hacienda e| informacion contable desde las
) Sistema de ) ) o
CHIP Informacion ] entidades publicas; consolidaciéon | MISIONAL
) ) Informacion
Financiera contable para generar el balance
Publica general de la nacién.
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) TIPO DE .
NOMBRE DESCRIPCION FUNCIONALIDAD Y/O SERVICIO CATEGORIA

SOFTWARE

Presta apoyo a otras entidades del
gobierno nacional en la definicidn,
recoleccién y validacién de
informacion propia de cada una de

ellas.

Tabla 3: Sistemas de informacion CGN

Fuente: Propia, con informacion CGN

Si es cierto que la entidad posee otros “sistemas” informaticos y de
infraestructura, ellos no dan soporte integral a los procesos de negocio y
se comportan como “servicios” de apoyo a las actividades definidas en los

procedimientos funcionales asociados a los procesos.

5.4. Servicios Tecnolégicos

Le corresponde al GIT Al administrar los diferentes elementos
tecnoldégicos que conforman la infraestructura de la Entidad, los cuales
pueden estar representados en elementos de hardware, software y
conectividad. Los principales servicios tecnolégicos que presta el GIT Al a
la entidad se encuentran enmarcados en el contexto del Plan de
Continuidad CGN 20198 son de gran importancia porque dan soporte a los
procesos de negocio que permiten cumplir los objetivos misionales de la
entidad y relacionan las necesidades tecnoldgicas de cada procedimiento
funcional con la infraestructura requerida para apoyarlo, como se muestra

en la siguiente tabla.

8 Ver detalles en el documento TIC-SEG-PCN-PlanContinuidadNegocio.docx
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AE
Normalizacién y
Procesos Culturizacién Contable Centralizacion de la Informacion (13) Consolidacidn de la Informacin (8) Gestion TICs (10)

) (5)

2 CON-PRCO1 GTI-PRCO2

8 NOR-PRCO05 CEN-PRC12 CIERREY CEN-PRC21 GTI-PRCO1 .|GTI-PRCO3

o CEN-PRC16 .. |MANTENIMIENTO DE [CON-PRC12 ADMINISTRACIO .

3 Procedimient PROCEDIMIENTO APERTURA DE GESTION A LA PARAMETRIZACION PARAMETROS DE CONSOLIDACION SOPORTEA NDE LA OPERACION

rocedimientos .
PRODUCCION DE PERIODO DE UNA . Y MANTENIMIENTO . USUARIOS ( MESA CENTRO DE
INFORMACION . |CONSOLIDACION CONTABLE PLATAFORMA
NORMAS VERSION 05 |CATEGORIA DE UNA CATEGORIA DE SERVICIO) COMPUTO
CONTABLE TECNOLOGICA
NECESIDADES TECNOLOGICAS DEL NEGocm
HERRAMIENTAS TECNOLOGICAS f

4 g Correo Electrénico
2 g Servicios para Repositorios + PathFinder Medios magnéticos
ol oportarlos [ sa | Pagina Web
o § procedimientos Personales de escritorio y portatiles Servidores de Gestion Servidores de misidn
5 4 del negocio Internet
w
g Red

Tabla 4: Relacion tecnologia (servicios) — Procesos CGN

Fuente: Adaptada de Plan de Continuidad de Negocio CGN 2019

5.4.1 Servicio de Red

Es un servicio de vital importancia para las labores de la entidad y sobre él
se despliegan los demas servicios tecnoldgicos; orientado a todos los
usuarios (internos y externos) de la CGN, aunque en la practica sea
transparente para ellos. Lo conforman la red LAN y la red WAN.
Actualmente se atiende la conectividad de 280 funcionarios y contratistas
distribuidos internamente en 2 pisos, ademas permite la conectividad
hacia el mundo exterior.

Este servicio tecnoldgico se encuentra caracterizado dentro del modelo de
referencia para interconexion de sistemas abiertos (ISO/IEC 7498-1) o
modelo OSI; el cual se fundamenta en 7 capas (o niveles) que definen la
estructura de la red pudiendo, a su vez, implementar servicios para suplir

necesidades entre cada una de ellas.
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Nombre de capa Descripcion

[ Nivel de Aplicacién ] Aplicacién Se compone de los servicios ¥ aplicaciones de comunicacion
Sarvictés di.vid & SplhEl i estandar que puede utilizar todo el mundo.
Nivel de Presentacién | Presentacin Se asegura de que la informacion se transfiera al sistema
Representaciin de los datos receptor de un modo comprensible para el sistema.
Nivel de Sesion ) Sesid Administra las conexiones y terminaciones enfre los sistemas
Coarmunicacidn entre dispositives €5101
de la red Jque Cooperan.
Nivel de Transporte Transporte Administra la transferencia de datos. Asimismo, garantiza que
Conexion extremo-a-extremo . e g e .
y fiabilidad de los datos los datos recibidos sean idénticos a los transmitidos.
Red Administra las direcciones de datos y la transferencia entre
&
redes.
Vinculo de datos | Administra la transferencia de datos en el medio de red.
Fisica Define las caracteristicas del hardware de red.

Grafica 2: Modelo OSI
Fuente: Adaptada de https://docs.oracle.com/cd/E19957-01/820-2981/ipov-8/index.html

Como se observa, su principal caracteristica es direccionar la transferencia
de datos entre las redes y subredes mediante direcciones IP fisicas. El
direccionamiento del conjunto de direcciones IP publicas de la entidad es
asignado por el proveedor de internet a quien se le contrata de manera

anualizada el servicio.

5.4.1.1Red Fisica

Esta conformada por diferentes dispositivos tecnoldgicos activos y pasivos
como el cableado, los switchs, routers, servidores y otros; se corresponde
con el nivel fisico del modelo OSI. En el centro de datos principal (Bogota)
se cuenta con diez (10) switches de borde que atienden la conexion de los
funcionarios como de otros componentes: impresoras y access point. Esta
conexion se hace sobre switches DELL POWERCONNECT de la Serie 7000:
7048P (48 puertos POE), 7048R (48 puertos), 7024F (24 puertos) y Force 10
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S4810 (48 puertos 10Gigas). que se complementan con Switch Cisco

SGE2000 (24 puertos) y Linksys LGS318 (18 puertos).

A nivel del firewall estan configurados dos equipos Fortigate 800D, que
hacen parte de la seguridad perimetral de la entidad, mientras que, en el
centro alterno de datos, (Medellin) se cuenta con un Firewall Fortigate
100D que tiene habilitada tres interfaces para la conexidon de los servidores
en la red LAN, red DMZ, internet y canal de datos con la Contaduria
General de la Nacion. Alli también se encuentran dos (2) switches Linksys

LGS318 atendiendo la conexidon de las dos redes descritas anteriormente.

Red eléctrica regulada: La entidad cuenta con una infraestructura
eléctrica normal y regulada que satisface la prestacion de los servicios
tecnoldgicos de manera eficiente, ademas dispone de 3 UPS de 20 KVA

respectivamente para contingencias eléctricas.

Refrigeracion y anti incendios: Su finalidad es mantener la temperatura
del Data center principal en condiciones acordadas técnicamente y
proteger los equipos activos del fuego; se cuenta con 2 sistemas de

refrigeracion de diferentes tecnologias.

5.4.1.2 Red légica
Equivale al nivel de red del modelo OSI, su conexion fisica se realiza en los
centros de cableado ubicados en cada piso, pero su conexion logica se

establece en los dispositivos activos como el firewall.
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La red LAN atiende las necesidades de los usuarios internos (funcionarios
y contratistas) y estda segmentada en las siguientes VLANSs; a) Red de
usuarios (Definidas en 12 Vlan's, ZONA LAN); b) red de Servicios (Definida
en una Vlan que atiende las conexiones de impresion, WIFI, otros); c) Red
de Seguridad (Definida en una Vlan que atiende las conexiones de
camaras de seguridad, biométricos entre otros); d) Red de Servidores
(Definida por una red asociada a una interfaz independiente en el firewall,
atiende las conexiones de los servidores misionales y de gestion): e) Red
de DMZ (Definida por una red asociada a una interfaz independiente en el
firewall, atiende las conexiones de servidores misionales); f) Red
Inalambrica (Definida en tres (3) Vlan s, que atienden las conexiones de
WIFI para los funcionarios y colaboradores de la entidad
(Corporativo_CGN), de invitados (Invitados_CGN) y la de Wifi Gratis para la
GCente; y Red de Telefonia IP (Definida dentro de la Zona Lan y que atiende
todo el trafico de voz ip).

En general, la red LAN se define por la siguiente topologia:
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Grafica 3: Red LAN CGN
Fuente: Equipo Infraestructura, GIT Al.

Mientras, la red WAN permite la comunicacion hacia otras redes

incluyendo internet de acuerdo con las necesidades de los usuarios.

(@)

icontec

Direccion: Calle 26 # 69 -76 | Edificio Elemento o~ =
| © famy ©

Torre 1 {Aire) - Piso 15 ] = lNet = s
Cdédigo Postal: 1071, Bogota, Colombia N
www.contaduria.gov.co | contactenos@contaduria.gov.co w om0 || S0 4s0en
PBX: +57 (601) 492 64 00

15O/ IEC
27001

SA-CER 0Ss -CER OS-CER
366516 366518 660642




MINISTERIO DE HACIENDA Y «7' CO NTADU RiA

CREDITO PUBLICO GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

. Gontro AMermo
<% J B Pt
- Seiteh Fitia

Gréfica 4: Red WAN

Fuente: Equipo Infraestructura, GIT Al

5.4.2 Servicio de Internet

Internet es un servicio que la CGN contrata anualmente con un proveedor
de comunicaciones y a través del él los usuarios (internos y externos)
interactuan con la entidad; La configuracion y administracion la ejerce el
GIT Al. De este servicio se benefician todos los usuarios. Debido a que es
un servicio de los niveles de transporte y sesion del modelo OSI, su
importancia radica en la capacidad para mantener las comunicaciones

digitales desde y hacia la CGN.

5.4.3 Servicio de disponibilidad de servidores de gestion
En los servidores de gestion se alojan los aplicativos que dan soporte a las

areas administrativas de la entidad; los servicios se instalan en maquinas,
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no fisicas, Windows virtualizadas con VmWare que se configuran en
maquinas fisicas.

Se destacan servicios como Orfeo, Service Desk, SOA (inventarios), Consola
de administracion del antivirus, SIGI, telefonia entre otros. El GIT Al es
responsable de la administracion de estos servidores (tanto fisicos como

virtuales), asi como de los aplicativos que se configuran sobre ellos.

5.4.4 Servicio de disponibilidad de servidores misionales

El sistema Chip, el sitio web de la CGN y los demas aplicativos que apoyan
las labores misionales de la entidad se encuentran configurados en
maquinas fisicas IBM P7, los cuales virtualizan servidores que gestionan
modulos como: consolidacion, validadores, Portal web, Intranet, Motor de
base de datos Informix.

La CGN es propietaria de los servidores misionales que se encuentran
ubicados en el Datacenter de Bogota y se beneficia (en calidad de
comodato) del servidor que se encuentra en la alcaldia de Medellin. El
sistema operativo de estos servidores es IBM AlX, el mantenimiento y la

operacion de estos es responsabilidad de la CGN.

5.4.5 Servicio de disponibilidad de computadores de escritorio y
portatiles

La CGN propende por asignar a cada funcionario un puesto de trabajo en
las instalaciones de la entidad; para esto, el GIT Al debe garantizar la
disponibilidad de un computador de escritorio junto con la infraestructura
de cableado y acceso a la red interna de datos. En la actualidad, la entidad
es propietaria de 250 PCs y 23 computadores portatiles que soportan las

necesidades de los funcionarios; este parque lo conforman diversas
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configuraciones de equipos de diversas marcas comerciales, algunos de

ellos tienen mas de 7 anos de uso.

5.4.6 Servicio de telefonia IP

La CGN cuenta con un contrato anualizado de suministro de servicio de
telefonia IP y arrendamiento de teléfonos IP. La topologia de red de
telefonia IP instalada en la CGN RED LAN - VOZ IP, se encuentra operando
satisfactoriamente y su soporte y mantenimiento la hace personal
especializado del grupo de Infraestructura del GIT Al, es de anotar que se
encuentran en comodato los teléfonos IP y la troncal de datos por parte
de la empresa prestadora del servicio de comunicaciones.

Actualmente los aparatos teleféonicos estan conectados integralmente a
switches de borde en una “doble” conectividad ya que a través de un solo
puerto se esta brindando el direccionamiento para los teléfonos IP y los
Pc's a razén de que los switches tienen la caracteristica de ser POE (Power
Over Ethernet) se brinda también el soporte de energia hacia los teléfonos.
La telefonia IP es gestionada a través de un servidor Windows.

5.4.7 Servicio de software de ofimatica

Para apoyar las actividades de ofimatica, el GIT Al dispone para sus
usuarios internos la suite de Microsoft Office (Word, Excel, Powerpoint); es
decir, cuenta con cerca de 300 licencias de diferentes versiones del

producto, destacandose entre ellas 110 licencias anualizadas de Office 365.

5.4.8 Servicio de software gestor documental - ORFEO
Los documentos oficiales (internos y externos) que se genera en la

cotidianidad funcional de la entidad, son gestionados a través de Orfeo
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version 3.8. Este servicio esta disponible para todos los funcionarios y se
accede a través del navegador web en la intranet.

Orfeo es un aplicativo de cdédigo abierto basado en web, desarrollado en
lenguaje PHP, permite la configuracion de firmas digitales y se encuentra
configurado sobre un servidor virtual Windows. Actualmente, la CGN se

encuentra en proceso de actualizarse a la version 5.5.

5.4.9 Servicio de software Gestor Institucional - SIGI

El sistema de Gestion de Calidad que administra el GIT de Planeacion tiene
soporte tecnoldgico en el aplicativo SIGI; este aplicativo es software
propietario (de un proveedor con licenciamiento anualizado), se
encuentra configurado sobre uno de los servidores virtuales Windows;

actualmente la CGN se encuentra en proceso de actualizar la version.

5.4.10Servicio del sistema de informacién Chip

Las actividades de “centralizar... consolidar... y difundir” que se establecen
en la mision de la entidad, tienen soporte tecnoldgico en el sistema Chip.
Este sistema lo componen la normatividad, los procesos (y
procedimientos) y la plataforma de tecnologia; El GIT Al es el responsable
de esta Ultima, para lo cual dispone en su Datacenter de equipos IBM P7
(que pronto seran reemplazados por equipos IBM P9), unidades de
almacenamiento masivo (SAN) vy la infraestructura de red sobre los cuales
se configura el sistema Chip. El ndcleo del sistema se encuentra
desarrollado en lenguaje JAVA con diferentes tecnologias internas en los
modulos que lo componen (algunas obsoletas o sin soporte como PCYAC,

del mdodulo de validacion); por ser el sistema mas relevante de la entidad,
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el GIT Al cuenta con un equipo de ingenieros de desarrollo que le dan
soporte y evolucion.

Este sistema soporta usuarios internos (funcionarios), usuarios externos
(entidades reportantes), usuarios estratégicos (entidades que

parametrizan categorias de informacion) y la ciudadania en general.

5.4.11 Servicio del portal WEB - www.contaduria.gov.co

Representa la imagen de la entidad en el contexto virtual de internety es
el principal punto de interaccion con el ciudadano; El sitio web permite
exponer informacién de la entidad en diferentes formatos bajo los
lineamientos de la politica de gobierno digital de MinTic. Funcionalidades
como consultas, solicitudes, quejas, reclamos y denuncias se encuentran
disponibles para los ciudadanos y usuarios externos. Este servicio se
encuentra configurado sobre la plataforma misional y se soporta en el
software IBM Portal con apoyo de la base de datos DB2, ademas se
despliega sobre el servidor de aplicaciones IBM Wesphere Application

Server (WAS).

5.4.12 Servicios de medios magnéticos

La caracteristica de este servicio es respaldar la informacion misional y de
gestion en cintas que son almacenadas fuera de la entidad en las
instalaciones de un proveedor. El servicio tiene un Unico usuario interno
que es el GIT Al y su importancia radica en ser parte integral de los

procedimientos de contingencia y continuidad del negocio.

5.4.13 Servicio de repositorios de informacion
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Los repositorios son unidades de almacenamiento de informacion
gestionadas por un software de control de versiones, apoyan a los usuarios
internos a organizar, compartir y guardar archivos. La CGN utiliza espacio
de almacenamiento en las Network Attached Storage (NAS) de su
propiedad, ademas del aplicativo SVN (SubVersion) para control de
versiones; este aplicativo es de cédigo abierto y se encuentra instalado en

servidores Windows virtualizados.

5.4.14Servicio de correo electrénico

Se tienen 300 cuentas de correo electronico distribuidas entre las
institucionales y las de los funcionarios, actualmente contratadas de
manera anualizada con Gmail y administradas por el GIT Al; al funcionar
COMO unN servicio externo sobre una plataforma en nube, este servicio
libera a la CGN de responsabilidades sobre el mantenimiento de los

buzones del correo electrénico.

5.4.15 Otros servicios activos
Hace referencia a servicios que presta el GIT Al a los usuarios internos, los

cuales son relevantes como apoyo para la ejecucion de sus actividades.

5.4.15.1 Servicio de impresiones y scanner

La CGN cuenta con un inventario equipos de impresion y scanner de su
propiedad que cumplen de manera satisfactoria con la prestacion del
servicio, se encuentran distribuidos en los pisos y dependencias de la

entidad, también cuentan con una estrategia de austeridad en el uso del

papel.
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5.4.15.2 Servicio de mantenimiento y soporte técnico de hardware
El GIT Al tiene un grupo ingenieros que dan soporte y atienden las
necesidades de los usuarios internos en relacidon con el hardware de PCs,

Impresoras y portatiles, ademas del software que se ejecuta sobre ellos.

5.4.15.3 Servicio de mantenimiento, soporte y desarrollo de
software

Con un grupo aproximado de 10 ingenieros, el GIT Al da soporte y
mantenimiento al sistema Chip, también desarrolla y soporta nuevas
aplicaciones de software; aunque se atienden los sistemas de gestion, este

servicio da prioridad a las necesidades de los sistemas misionales.

5.4.15.4 Servicio de antivirus
A la fecha, ElI GIT Al provee licencias del antivirus ESET para cada
computador de escritorio y portatil de la entidad cuyo sistema operativo

sea Windows.

5.5 Gestion actual de la Informacion

En la entidad se distinguen dos tipos de informacién de acuerdo con el
proceso donde ella se origina o se administra: 1) Informacion misional,
hace referencia a la informacién que se genera, procesa y gestiona en los
procesos de a) normalizacion y culturizacidon contable, b) centralizacion de
la informacion y c) consolidacion de la informacion; 2) Informacion de
gestion: se refiere a la informacion que se genera y administra en los

demas procesos®.

9 Consultado en http://www.contaduria.gov.co/wps/portal/internetes/home/internet/contaduria/sistema-
integrado-de-gestion/mapa-de-
procesos/!ut/p/b1/04 Sj9CPykssyOxPLMnMzOvMAfGjzOINzPyDTEPdQoM9zX2MDTyDAoJdAKPNjYNNzYEKIKE
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En la CGN la informacion se usa para responder a las necesidades de la
entidad, ya sea para tomar decisiones, para los procesos o para los grupos
de interés. De acuerdo con los lineamientos del Ministerio de las
Tecnologias de la Informacion y las comunicaciones (MinTic, 2019) “la
gestion de la informacion debe tener en cuenta las siguientes premisas:
a) Informacion desde la fuente unica, b) Informacion de calidad, c)
Informacion como bien publico, d) Informacion en tiempo real, e)
Informacion como servicio™, la CGCGN se caracteriza por que en su
cotidianidad la informacion misional y de gestion propende por cumplir
esas condiciones; sin embargo, al interior de la entidad se dificulta que la

informacion, en particular la misional, se produzca en tiempo real.

Asi mismo, la alta direccion y los coordinadores de los Grupos Internos de
Trabajo, GITs, son conscientes de que la informacion disponible para
apoyar la toma de una decision debe cumplir con los siguientes criterios:
a) Oportunidad, b) Confiabilidad, c) Completitud, d) Pertinencia y, e)
Utilidad; es por eso que ellos actuan en pro de afianzar procesos de
negocio que faciliten: a) la definicion de informacion, b) la recoleccién, c)
la validacion, d) la consolidacion de informacion para el analisis, y e) la
publicacion o difusion de la informacion. El sistema Chip (misional) y todos
los aplicativos que apoyan las actividades de gestion son las herramientas
tecnoldégicas que permiten y facilitan administrar la informacion en la

CGN.

KcABHA1T9RqYGJkBBUONLkyA 14MAE6h-Y6CwgYVTkImLRZilgaeLg49imIm5gX0OgIXH2w Wb-jgB9YcEhwS6-
boaWZgbEel-7Aqcvcl)ll pQQL6 Tzyc1P1C3JDgSCiHAAOEhkk/dI4/d5/L2dBISEVZOFBIS9nQSEh/
10 https://www.mintic.gov.co/gestion-ti/Gestion-IT4+/Gestion-de-Informacion/

Direccion: Calle 26 # 69 -76 | Edificio Elemento

Torre 1 (Aire) - Piso 15

Caodigo Postal: 111071, Bogota, Colombia
www.contaduriagov.co | contactenos@contaduria.gov.co

PBX: +57 (601) 492 64 00 sC- SACER OS-CER  OS-CER
7328-1 366516 366518 660642

icontec

150 / IEC
27001

150 14001 150 45001



http://www.contaduria.gov.co/wps/portal/internetes/home/internet/contaduria/sistema-integrado-de-gestion/mapa-de-procesos/!ut/p/b1/04_Sj9CPykssy0xPLMnMz0vMAfGjzOINzPyDTEPdQoM9zX2MDTyDAoJdAkPNjYNNzYEKIkEKcABHA1T9RqYGJkBBU0NLkyA_I4MAE6h-Y6CwgYVTkJmLRZilgaeLq49jmJm5gXOgIXH2w_Wb-jgB9YcEhwS6-boaWZgbEel-7Aqcvc1J1I_pQQL6_Tzyc1P1C3JDgSCiHAA0Ehkk/dl4/d5/L2dBISEvZ0FBIS9nQSEh/
http://www.contaduria.gov.co/wps/portal/internetes/home/internet/contaduria/sistema-integrado-de-gestion/mapa-de-procesos/!ut/p/b1/04_Sj9CPykssy0xPLMnMz0vMAfGjzOINzPyDTEPdQoM9zX2MDTyDAoJdAkPNjYNNzYEKIkEKcABHA1T9RqYGJkBBU0NLkyA_I4MAE6h-Y6CwgYVTkJmLRZilgaeLq49jmJm5gXOgIXH2w_Wb-jgB9YcEhwS6-boaWZgbEel-7Aqcvc1J1I_pQQL6_Tzyc1P1C3JDgSCiHAA0Ehkk/dl4/d5/L2dBISEvZ0FBIS9nQSEh/
https://www.mintic.gov.co/gestion-ti/Gestion-IT4+/Gestion-de-Informacion/

MINISTERIO DE HACIENDA Y @ CONTADU RiA

§J crepiTo PUBLICO " GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

En la actualidad los documentos que fluyen en el interior y hacia el exterior
de la entidad carecen de mecanismos de verificacion como las firmas
digitales y la transmision de datos contables desde las entidades publicas
hacia la CGN viajan por la red sin mecanismos de encriptacion. Son unos
pocos hallazgos como los relacionados antes que generan algun impacto,

pero que al superarlos mejoraria la gestion de la informacion.

Descripcion del hallazgo Impacto

D13: CA) Se carece de soluciones innovadoras para la atencion de los requerimientos de informacion y safisfaccion de las necesidades de los usuarios
estratégicos de | entidad

D19; Mejorar. Que Tlsirva de soporte para mejorar la calidad de los datos contables

D22:J) Adecuados tiempos de respuestas en las salicitudes de informacion especiica

D24: ) Senvicios digitales féciles e interactivos (Que los sitios web siempre esten disponibles, Que todos los senvicios inherentes a la red esten dispanibl
D2%AL) Desarrallo de herramientas mas intuitivas (Amigables)

Mejorar: MESA DE AYUDA

Tabla 5: Hallazgos en gestion de la informacion

Fuente: Propia, con informaciéon CGN

Con excepcidn de las situaciones antes descritas, se puede concluir que la
entidad cuenta con una gestion satisfactoria de la informacion apoyada
en la tecnologia y con fundamentos en los procesos y procedimientos

definidos en su mapa de procesos.

5.6 Gobierno actual de TI

El marco normativo para el gobierno de Tl en la CGN se fundamenta en la
Resolucion 148 de 2004, Articulo 17, que define las funciones del GIT de
Apoyo Informatico y establece su contexto de operacion dentro de la

Subcontaduria de Consolidacion de la informacion.
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5.6.1 Estructura Organizacional del area de TI.

En la actualidad, de manera oficial los Grupos Internos de Trabajo de la
CGN no tienen una organizacioén interna definida; pero de acuerdo con la
necesidad de las responsabilidades y otras necesidades particulares de
cada GIT, se disponen en subgrupos o equipos de trabajo con lideres de

actividades; a la fecha el GIT Al presenta la siguiente estructura:

A

\F \ (5

OYO INFORM

\ | (=

A

AP

FAN

ATIC

COORDINACION
e

Seguridad de la

Informaci6n

PLANEACION Y M DE
GESTION TICs DESARROLLO INFRAESTRUCTURA ESA - CAPACITACION £

Soporte usuarios

Grafica 5: Organigrama GIT Al
Fuente: GIT Al

5.6.2 Necesidades de recurso humano de TI.

A la fecha, el GIT Al cuenta con 54 funcionarios entre contratistas y
personal de planta; aun asi, la matriz de hallazgos presenta algunas
deficiencias en los perfiles y los conocimientos de las personas para

desempenar roles que son necesarios.
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Descripcion del hallazgo Impacto

D05: n) Los recursos economicos no son suficientes para cumplir lo planeado Alto
D06: ) Faltaningenieros con conocimientos avanzados en PHP

D07; Faltaningenieros con experiencia en implementacion de procesos ITIL y administracion de centro de datos Alto
D08: j) Falta personal con experiencia en Arquitectura Empresarial Bajo
D11; Faltan Presupuestos adecuados para ejecttar los proyectos que se propongan Alto
D14: ) Técnoldgicas: Falta Investigacion

D15: j) Talento Humano: Falta Liderazgo y administracion en infraestructura Alto
D16: ]) Talento Humano: Falta Trabajo como equipo de alto rendimiento

D17: |) Talento Humano: Falta Mas personal de planta Alto

Tabla 6: Hallazgos en recurso humano

Fuente: Propia, con informacién CGN

En situaciones normales las organizaciones preparan o fortalecen el perfil
de sus empleados mediante programas de capacitacion, pero en la CGN
no se contempla el acceso en dichos esquemas de formacién a los
contratistas y ellos representan aproximadamente el 80% del personal del

GIT Al

5.7 Analisis Financiero

El GIT Al, gestiona recursos provenientes de un proyecto de inversion con
registro en DNP; durante los 3 anos anteriores el proyecto en referencia ha
tenido cambios en su estructura debido a vigencias distintas del PND. Asi
las cosas, durante 2017 y 2018 el proyecto tuvo 4 objetivos por la vigencia
del PND 2015-2018; durante el ano 2019 el proyecto tuvo 2 objetivos por la
vigencia del PND 2019-2022.

De manera comparativa, la estructura financiera de los recursos que se
gestionan en el GIT Al se presenta en la tabla 7. Notese que para efectos
de observar semejanza se pueden comparar los objetivos 2y 4 de 2017 y

2018 con los objetivos de 2019.
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Subtotal objetivos 2y 4

2668233824

2248128635

Tabla 7: Comparacidén proyecto inversion (presupuesto apropiado)

Fuente: Propia, con informacién CGN

Las cifras anteriores presentan una disminucion del presupuesto de -15,7%
en 2018 comparado con 2017 y un aumento de 53% en 2019 comparado

con 2018; pero una disminucion acumulada de -11,2 en 2019 comparado

con 2017.
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Grafica 6: Variacion proyecto (presupuesto) inversion

Fuente: GIT Al
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FORTALECIMIENTO DEL SISTEMA DE INFORMACIGN Y CONSOLIDACIGN CONTABLE bre del FORTALECIMIENTO DE LA PLATAFORMA TECNOLOGICA PARA LA PRESTACION
Hombre del Proyecto NACIONAL (2014-2017) Nombre del Proyecto DE LOS SERVICIOS DE LA CGN MACIONAL
. 2013011000305, Fortalecimiento de los Sistemas de Informacién y Consolidacion )
Codigo del Proyecto Contable Naciona! codigo BPIN 2018011000307
MODERNIZAR E IMPLEMENTAR UN SISTEMA DE UNIFICACIGN, CENTRALIZACION ¥ Fortalecer las caparidades tecnolégicas para garantizar |a prestacién
Objetivo General Proyecto CONSOLIDACION DE LA INFORMACIGN CONTABLE NACIONAL Objetivo General Proyecto de los servicios TIC de la CGN
Ohjetivo especifico Actividad VLR PLAN 2017 VLR PLAN 2018 ‘Objetivo especifico Actividad VLR PLAN 2019
Impl tar | I sistema d L L
Implementar las mejoras &n el sistems de 604.244 202 1218871782 |Objetivo especifico (1)
. - informacién y consalidacion Contable
Foralecer I3 disponibilidad del [ b= d Sacion deTsion Adoptar ol modelo metodolegico d Frows
cistema de informacidn ealizar pruebas de aceptacion del sistema 106851666 105.067.000] optar el modelo metodolégico de arquitectura 1,000,000
contable (1) de informacion Incrementar el nivel de empresarial de MINTIC
i 0 Adoptar el marco de referencia de buenas practicas
Walor Total Qbjetivo 1 711.095.868 1323038782 |mplementacionde prar € = p 46.900.000)
lineamientos en materia de  |de gestién de servicios de TI ITIL Y COBIT
Gestionar Incidentes relacionados con el gobierno y gestion de TIC Mejorar los servicios de contingencia y continuidad
347.573.333 i 25.500.000)
Servicio TICs. 281370667) de negocio
Realizar Servicios con base en necesidades,
e 977.037.811 898.120.862| Valor Total Objetivo 1 5103.400.000)
Fortalecer |a plataforma de Implementar un esquema de Arquitectura
tecnologias de inf i6 36.000.000 jeti ifi
(E(r:jn?f;ismiér;zc;rmacmn ¥ orlentada a serviclos (SOA) Objetivo especifico (2)
Im?l_ementarsolucmnes de comunicaciones)| 830.327.320 827.599.006 Anuall?a_r los componentes de la plataforma 1.164.600.000}
Unificadas tecnologica
) Administrar la plataforma tecnolégica (hardware,
Valor Total Objetivo 2 2.199.938.464 2.007.090.535| software, comunicaciones y seguridad) 400.000.000)
Realizar Estudios técnicos de Aplicacion de Mejorar la plataforma Mantener y soportar |a plataforma tecnologica de la
Adoptare arenel Normas Internacionales en &l Sistema 744.385.308 627.647.383| lrecnolégica para soportar1os  |enridad 300.000.000]
sist:ma ormas ™ Disefiar y scompaniar el proceso de servicios de la CGN. Implementar y gestionar servicios TIC, siguiendo los
b . . implementacion de las normas 376.285.000 376.285.000) lineamientos vigentes 100.000.000}
internacionales en materia : ) h
internacionales en el sistema
contable (3) Actualizar la estrategia de seguridad de la
valor Total Objetivo 3 1.120.670.308 1.003.932.583| : i £ € 100.000.000}
informacion de la CGN
Realizar diagnostico de los Sistemas de 113.430.000 111.166.000) Valor Total Objetivo 2
Informacién de informatica de Ia entidad $2.264.500.000}
Fortalecer |a estrategia de Definir la estrategia de adopcion del
seguridad de | informacién (4] |madela de seguridad informética 122896160 1238721001 - [TOTAL PROYECTO 52.368.000.000f
Implementar Servicios de contingencia 39.865.000
mediante centro alterno y hosting 192.004.200
Walor Total Objetivo 4 468.295.360 241.038.100)
TOTAL 4.500.000.000 4.576.000.000)
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6. ENTENDIMIENTO ESTRATEGICO
6.1. Estructura del sector Hacienda.
El sector Hacienda se encuentra conformado por 18 entidades del
gobierno nacional distribuidas entre el sector central y el sector
descentralizado, donde |la cabeza del sector es el Ministerio de Hacienday
Crédito Publico; la CGN es una entidad adscrita a MinHacienda como

unidad administrativa especial en el sector descentralizado™.

1 Tomado de
https://www.funcionpublica.gov.co/eva/admon/files/empresas/ZW 1wcmVzYV83Ng==/imgproductos/14550

51999 5b0614b9bfe4d598a4abff374cdd935f.pdf
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Sector Haciendo y Crédito Pablico

Secctor Centralizado

Secctor Descentralizado
|
Ministerio de Hacicnda 0 q . .
HSETLE (e BECICne Entidades Adscrilas Entidades Vinculadas
v Crédito Miblico
Unidades Administrtivas — LRI (BRI CER Hoetedlaales

X . Personeria Juridica
Especiales sin

Personeria Juridica

L

Fondo Adapacion

Unidad de Proyecciim
Mommativa y Lstodios de
Regulacion Financicra - URF

Superintendencia
con Personeria Juridica

Snpenntendencia

Financiera e Calombia
Agrenciadel Inspecior

Gieneral
— de Tributos Rentas Supcriztendencia de
¥ Contribuciones Feonomia Solidaria
Pamafiscales - [ TRC

Unidades
Administrativas Especiales

IHreccion de Impuestos y
Adzanas Nacionales DIAN

Contacuria Cizneral
de la Nacion

Unidail Administrativa
Especial de Informuncién y
Andlisis Financiero UTAF

Ulnidad Administrativa
de Grestidn Pensional v
ontribiuciones
Paraliseales de la
Proteceion Sccial UGFP

Fondo Cuenta con
Personeria Juridica

L

Fomdo Adsplacion

Grafica 7: Sector Hacienda

de Economia Mixta

Financiera de Desamolle
“lerritorial 5. A FINDLETLER

Finanviera de Desarrollo
Navionol 5.4

La Frevisora S AL Compaiia
de Sepuros 8.4

Fidueiana la Previsom 3.4,

L— Positiva Compafia de Seguros S.A.

Empresa Industrial

¥ Comercial del Estadeo

-

Naturalees Especial

Administradora del Monopolio
Benlistico de los Juegos
de Sucric y Azar - COLTUEGOS

Central de
Inversiones 8.4, CISA

Sociedad de Activos
EspecialesS.ALS. - SAE

Entidades Finaneieras de
Matraleza Unica

Fondo de Garantias de Dnticdades
Cooperalivas Finuncieras
¥ Aborro ¥ Crédile FOGACOOP

Fuente: Tomada de “Manual de estructura del estado”, Departamento Administrativo de la Funcion Publica

- DAFP
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6.2. Plan estratégico de la entidad

A la fecha, la CGN se rige por los siguientes lineamientos estratégicos:
Mision: Somos la entidad rectora responsable de regular la contabilidad
general de la nacidén, con autoridad doctrinaria en materia de
interpretacion normativa contable, que uniforma, centraliza y consolida la
contabilidad publica, con el fin de elaborar el Balance General, orientado a
la toma de decisiones de la administracion publica general, que

contribuye a la gestion de un Estado moderno y trasparente.

Visién: Ser reconocidos como la entidad lider que habra consolidado un
nuevo Sistema Nacional Contable Publico del pais y que provea
informacién contable oficial con calidad y oportunidad para los diferentes
usuarios, de acuerdo con estandares nacionales e internacionales de
contabilidad que contribuya a generar conocimiento sobre la realidad

financiera, econdmica, social y ambiental del estado colombiano.

Objetivos estratégicos:

Fortalecer la gestién hacia un Estado moderno y transparente, brindandole

1| informacién contable de calidad.

Posicionar la imagen de la CGN como una Entidad Técnica para lograr el

2 | reconocimiento a nivel nacional e internacional.

Posicionar los productos y servicios de la CGN como medios de gestiéon de las

3 | entidades publicas y usuarios estratégicos nacionales e internacionales.

4 | Promover la participacion ciudadana en la planeacion y prestacion del servicio.

5 | Gestionar con efectividad los recursos financieros de la entidad.

Definir y aplicar mecanismos en pro de la mejora de la razonabilidad y utilidad

6 | de la informacién contable publica.
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7 | Integrar los Sistemas de Gestion (SIGI).

Desarrollar actividades de normalizacién, investigacion contable y estrategias de
capacitacion que fortalezcan la centralizacion, gestidon y consolidaciéon de la
informacion financiera, econdmica, social y ambiental de conformidad con el
mandato constitucional y legal, contribuyendo a la generacidn de productos y
servicios de calidad que logren la satisfaccidén de los requerimientos de las

8 | partes interesadas. (Objetivo 1 de Calidad).

Mejorar la gestion de la entidad mediante una correcta planeacion estratégica,
adecuada administraciéon de los recursos fisicos, logisticos y financieros en
coherencia con los lineamientos del Estado y con la evaluacién y seguimiento
permanente que promueva la innovacién y el aprendizaje organizacional.

9| (Objetivo 2 de calidad).

Fomentar la preservacion del ambiente y minimizar los impactos generados
desde la Entidad, a través del desarrollo de un trabajo enfocado en la prevencion
de la contaminacién, el ahorro y uso eficiente de los recursos naturales, el
control de los aspectos ambientales inherentes a los procesos y actividadesy a la

10 | proteccion del medio ambiente. (Objetivo del SGA).

Promover, mantener y mejorar la salud y condiciones laborales de los servidores
publicos de la UAE CGN en el desarrollo de sus funciones, mediante la
identificacion, valoracion y control de peligros y riesgos, procurando su bienestar
fisico, mental y social. Asi mismo la proteccién de los demas recursos de la
entidad, acciones enmarcadas por la mejora continua y cumplimiento a la

1 | normatividad vigente aplicable. (Objetivo del SST).

Preservar la confidencialidad, integridad y disponibilidad de la informacién de la

12 | CGN. (Objetivo SGSI).

Promover la efectividad del Talento Humano y los programas orientados hacia

13 | su Desarrollo y Bienestar.

Disponer de la infraestructura tecnoldégica que asegure la sostenibilidad de los

14 | sistemas de informacion de la CGN.

15 | Interiorizar el Direccionamiento Estratégico en los servidores publicos

Tabla 8: Objetivos estratégicos CGN

Fuente: Propia, con informacién CGN
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Para la vigencia 2019-2022 los proyectos estratégicos? se encuentran
definidos en el plan indicativo; donde se resaltan los proyectos asociados
con tecnologia: “Fortalecimiento de la plataforma tecnologica para la
prestacion de los servicios de la CGN nacional”, que se alinea con los
objetivos 12 y 14; y “Fortalecimiento de la generacion de informacion
desde el sistema de informacion misional de la CGN Bogotd”, que se

alinea con el objetivo 3.

6.3. Estructura organizacional

Naturaleza juridica: Unidad Administrativa Especial adscrita al Ministerio
de Hacienda y Crédito Publico, con Personeria Juridica, autonomia
presupuestal, técnica, administrativa. Su estructura organica interna

corresponde a la siguiente:

12 Consultado en http://www.contaduria.gov.co/wps/portal/internetes/home/internet/contaduria/nuestra-
entidad/planes-presupuestos/
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Contador General de la Nacidén

GIT Logistico de
Capacitacion y Prensa

GIT de Juridica
" GITde Control
Interno

de Investigacion

GIT de Investigacion y
Normas

Grafica 8: Organigrama CGN

Fuente: www.contaduria.gov.co

Subcontaduria de
Centralizacion de la
Informacion

Subcontaduria de
Consolidacion de la

Informacion

GIT de Procesamiento y
Anilisis de Producto

GIT de Estadisticas y
Analisis Econdmico

GIT de Apoyo Informsatico

Secretaria General

Se observa que el GIT de Apoyo Informatico se encuentra formando parte

de la Subcontaduria de Consolidacion de la Informacidén; sin embargo,

tiene funciones de apoyo transversal a todas las dependencias de la

entidad.

6.4. Procesos de tecnologia

En el mapa de procesos de la CGN se distinguen 4 tipos de procesos: a)

Procesos estratégicos, b) Procesos misionales, c) Procesos de apoyo y d)

Procesos de evaluacion.

Direccion: Calle 26 # 69 -76 | Edificio Elemento

Torre 1 (Aire) - Piso 15

Cédigo Postal: 111071, Bogot4, Colombia

www.contaduriagov.co | contactenos@contaduria.gov.co
PBX: +57 (601) 492 64 00

(@)

icontec

© f ©

(@)

icontec icontec icontec

150 / IEC
IS0 14001 150 45001 27001

SA-CER 0S -CER OS-CER
366516 366518 660642



MINISTERIQ DE HACIENDA Y CONTADURIA

CREDITO PUBLICO GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

Procesos Estratégicos
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Grafica 9: Mapa de procesos CGN

Fuente: www.contaduria.gov.co

El Unico proceso de tecnologia reconocido se denomina “Gestion TICs” y
se ubica dentro de los procesos de apoyo; Este proceso tiene 10
procedimientos a saber: a) GTI-PRCO1 Soporte A Usuarios (Mesa De
Servicio), b) GTI-PRC02 Administracion De La Plataforma Tecnoldgica, ¢)
GTI-PRCO3 operacion centro de computo, d) GTI-PRC0O4 Planeacion Y
Gestion Tecnoldgica, e) GTI-PRCO6 Procedimiento Certificacion De
Software, f) GTI-PRCO7 Procedimiento Desarrollo De Software, g) GTI-PRC
08 Generacion De Version, h) GTI-PRC0O9 Mantenimiento De Software, i)
GTI-PRC10 seguridad de la informacion, j) GTI-PRCI1T Administracion De

Activos Tic.

6.5. Funciones del GIT de Apoyo Informatico
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De acuerdo con la resolucion 148 del 14 de junio de 2018 — mediante la cual
se asignan funciones al Grupo Interno de Trabajo de Apoyo Informatico de
la Subcontaduria de Consolidacion de la Informacion; se tienen las
siguientes funciones: 1) Participar en la formulacion, ejecuciéon y control
del plan de accion de la Subcontaduria de Consolidacion de la
Informacion, con base en la plataforma estratégica definida por el
Contador General de la Nacion y establecer la planeacion del desarrollo
informatico de la Contaduria General de la Nacién y aplicar las
metodologias de medicion de las tareas bajo su responsabilidad; 2)
Planear, disenar, desarrollar, implantar, documentar y administrar los
sistemas de informacion requeridos por la Contaduria General de la
Nacion, y acometer la administracion y mantenimiento de los sistemas
operativos; 3) Propender por la seguridad 16gica, fisica y la integridad de |la
informaciéon que se procese bajo su responsabilidad y por la calidad de la
informacion resultante de las aplicaciones informaticas, velar por la
salvaguardia de la informacidon, asegurar mecanismos para guarda de
copias de seguridad y establecer planes de contingencia y recuperacion
delainformacion; 4) Administrary velar por el funcionamiento adecuado
de las redes de computadores, correo electréonico y, el diseno,
implantacion y documentacion de las paginas o portales web que
requiera la entidad, con base en las politicas gubernamentales; 5)
Estructurar y acometer los desarrollos informaticos requeridos para la
Contaduria General de la Nacidon, trazar directrices, definir estandares,
definir procesos y procedimientos referentes al desarrollo informatico,
asumir la administracion y mantenimiento de la red LAN y correo
electronico y sitio web de la Contaduria General de la Nacion; 6) Coordinar

y controlar las actividades para el procesamiento de informacién derivada
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de las bodegas de datos de la entidad, con base en los requerimientos de
los usuarios de la misma y las politicas de la entidad, y adelantar las
acciones necesarias para asegurar la disponibilidad del hardware y el
software y su correcto funcionamiento, y propender por la actualizacion
tecnolégica de la Contaduria General de la Nacion; 7) Efectuar el
mantenimiento a las aplicaciones misionalesy no misionales; 8) Establecer
términos de referencia para adquisiciones de tipo informatico (hardware
y software) y apoyar a la Secretaria General en la evaluacion técnica de los
términos de referencia para la adquisicion de equipos de coémputo,
licencias de software y demas bienes informaticos; 9) Participar en la
formulacion, seguimiento y evaluacion de los Planes Indicativos
Cuatrienales y Planes de Accidén Anuales, para alcanzar los objetivos de la
entidad, acorde con su mision y con el Plan Nacional de Desarrollo; 10)
Propender por la capacitacion continua en temas informaticos de los
funcionarios de la Unidad de Informatica y de los funcionarios de la
Contaduria General de la Nacion; 11) Las demas que se le asignen de

acuerdo con la naturaleza del grupo por el Contador General de la Nacion.

6.6. Necesidades de informacioén

De acuerdo con una revision preliminar de las necesidades del GIT Al
relacionadas con la gestion de la informacioén, tanto misional como de
gestion, se evidencia que existen falencias, de impacto medio y alto, al
interior de GIT conexas con los servicios tecnolégicos que de solucionarse

aumentarian el desempeno del GIT Al

Descripcion del hallazgo Impacto

DO1: j) La infraestructura misional de hardware y software se encuentra .
to
desactualizada
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DO02: j) Mejorar los esquemas de contingencia para componentes criticos de la

Alto
plataforma tecnolégica
DO03: n) No se ha cumplido con la transicion de IPV4 a IPV6 Alto
DO04: n) Implementar completamente las politicas Tl que se definen en la
entidad.
D12: m) Faltan servicios Tl a la nube.
D13: CA) Se carece de soluciones innovadoras para la atencion de los
requerimientos de informacioén y satisfaccién de las necesidades de los
usuarios estratégicos de la entidad
D14: j) Tecnoldgicas: Falta Investigacion
D18: m) Contar con los recursos tecnolégicos necesarios para el mejor
funcionamiento de la instituciéon
D19: j) Mejorar: Que Tl sirva de soporte para mejorar la calidad de los datos
contables
D23: j) Analitica de datos en temas contables Bajo
D24: j) Servicios digitales faciles e interactivos (Que los sitios web siempre
estén disponibles, Que todos los servicios inherentes a la red estén disponibles,
Acceso a servicios web para temas de interoperabilidad)
D30) MZ) por las reducciones presupuestales se toman decisiones de menores
tiempos de soporte, dejar de ejecutar procesos criticos en la plataforma Alto
Mejorar servicio Asistencia Y Apoyo Técnico (Usuarios estratégicos) -
Formulario Google -
Mejorar el esquema de planeacion, ejecucion y control presupuestal del (los)
proyectos de inversion en relacién con los proyectos de tecnologia orientados
a resolver las necesidades del GIT Al
Mejorar servicio Emisién Y Solucién De Consultas (Usuarios estratégicos) -
Formulario Google
Mejorar servicio solicitud de asignacion de cédigo institucional en el sistema .
chip (Usuarios estratégicos) - Formato Excel - =0
D25) Al) Servicios web
D26) Inter operatividad entre sistemas auxiliares de contabilidad de cada una N,

de las entidades para evitar la manipulacién de la informacion
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D28) Sistemas transaccionales que permitan conocer el estado de la situacion

financiera de cualquier entidad y en cualquier periodo de tiempo

D29:AL) Desarrollo de herramientas mas intuitivas (Amigables)

Mejorar servicio Soporte Técnico

Mejorar servicio Gestion servicios de Red

Mejorar servicio Centralizar la Informacién Contable Alto

Mejorar servicio Consolidar la Informacion Contable Alto

Integrar a GOV.CO con mayor nivel de madurez: Consulta Boletin De Deudores

Morosos DEL ESTADO (BDME) (Usuarios ciudadania)

Integrar a GOV.CO con mayor nivel de madurez: Consulta Certificaciones En Bai
ajo
Linea (Certificaciones de Reportes de Informacion a la CGN)

Integrar a GOV.CO con mayor nivel de madurez: Consulta De Informacion.
Financiera, Econdmica, Social Y Ambiental (Balance General y Estados de

Resultados)

Integrar a GOV.CO con mayor nivel de madurez: Consulta De Normatividad

Contable Publica

Mejorar: Gestidon Internet

Mejorar: Gestién Correo electrénico

Mejorar: Gestidon servicio de Voz

Mejorar: Mesa De Ayuda

Mejorar: Difundir la Informacién Contable

Tabla 9: Necesidades relacionadas con la informacion

Fuente: Propia, con informacién CGN

En este orden de ideas, se deben incorporar iniciativas que permitan

disminuir el impacto de dichas necesidades.

6.7. Alineacién de Tl con los demas procesos

6.7.1. Alineacion de Tl con el sector Hacienda®™

13 Actualmente la CGN estd participando en la construccion del primer PETI del sector hacienda; que estara
finalizado en dic 2022. Este capitulo debe completarse con los lineamientos de dicho PETI.
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La CGN tiene su estrategia institucional alineada con la estrategia del

Sector Hacienda', respecto de los siguientes objetivos estratégicos del

sector:

a) Fortalecer las relaciones de las entidades del Sector Hacienda con
sus grupos de valor.

b) Fortalecer la Gestion TIC y de la Informacion en las Entidades del
Sector Hacienda.

C) Fortalecer las capacidades del Talento Humano y la Innovaciéon en
las entidades del Sector Hacienda.

d) Promover la adecuada administracion de los recursos fisicos,
financieros y la defensa técnica de las Entidades del Sector

Hacienda.

En consecuencia, en la CGN se han definido tareas que le permiten apoyar
el cumplimiento de los objetivos estratégicos del sector Hacienda, como
se presenta en la siguiente tabla (donde se resaltan aquellas relacionadas

con tecnologia):

Objetivo sectorial Iniciativa sectorial Nombre de la Tarea en CGN

Fortalecer las relaciones | Promover el seguimientoy | Participar en las mesas sectoriales de

de las entidades del mejora continua de las | atencion al ciudadano

Sector Hacienda con sus acciones que se realizan | Aplicar mecanismos de evaluacién

grupos de valor para fortalecer las peridodica del desempeno de sus

14 Consultado en
https://www.minhacienda.gov.co/webcenter/portal/PlanesMHCP/pages sectorhaciendaplanestrategico/se
ctorhaciendaplanestratgico2019
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relaciones con los grupos
de valor en las entidades

del Sector Hacienda.

servidores en torno al servicio al

ciudadano

Indicador: # acciones de participacion
ciudadana en desarrollo de su gestion
institucional

Meta anual: 100%

Evaluar y tomar accion frente al
desarrollo del Plan de participacion

ciudadana

Contribuir a la obtenciéon
de niveles de excelencia
en el gjercicio de la

funcioén disciplinaria

Variable Indicador: # sesiones asistidas
en el Colectivo Sectorial de Control
Disciplinario Interno

Meta 2019: 6

Variable del Indicador: # de actividades
realizadas de las asignadas, acorde con
las sesiones del Colectivo Sectorial de
Control Disciplinario Interno

Meta: 100%

Fortalecer la Gestion de

Documental en las
entidades del Sector

Hacienda

Fortalecer las capacidades Fortalecer la

del Talento Humanoy la implementacion de la
Innovacién en las politica del Talento
entidades del Sector Humano en las Entidades

Hacienda del Sector

Participar en las mesas sectoriales de

gestion documental

Elaborar el plan de trabajo de acuerdo

a los resultados del FURAG

Proveer las vacantes en la planta de la
CGN.

Disefar indicadores clave de TH
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Documentar a través de indicadores
clave la Movilidad del Talento Humano

de la CGN

Incluir en el PIC los temas de

capacitaciéon - MIPG

Incluir en el Plan de Bienestar los

temas definidos en MIPG

Fortalecer la
implementacién de la
politica de integridad en

las Entidades del Sector

Realizar el reporte de avance en la
interiorizacion del Cédigo de

Integridad

Fortalecer la
implementacién de la
politica de Gestion de

Conocimiento e
Innovacion en las

Entidades del Sector

Aplicar instrumento de diagndstico de
la politica de Gestién del Conocimiento

e Innovacion definida por el DAFP

Promover la adecuada
Desarrollar mecanismos
administracion de los o
) para un adecuado ejercicio
recursos fisicos,
de defensa juridica de las
financieros y la defensa
Entidades del Sector
técnica de las Entidades )
Hacienda.
del Sector Hacienda.

Participar en las sesiones (2)
programadas en el Subcomité Sectorial
para la Defensa Judicial del Sector

Hacienda

Tabla 10: Alineacion CGN con objetivos estratégicos sector Hacienda

Fuente: Adaptada de https://www.minhacienda.gov.co/webcenter/portal/PlanesMHCP

Aunque la tabla muestra alineacion con un solo objetivo, todas las

actividades que se desarrollan en Tl se encuentran en capacidad de apoyar

la realizacion de cualquier objetivo estratégico, como proveedor de

informacion de base para generar

dependencias.

productos en

las diferentes
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6.7.2. Alineacion de Tl con los procesos de la entidad.

Como se menciond en la seccion 6.4, existe en la CGN el mapa de procesos
gue asocian los procedimientos funcionales para orientar a cada uno de
los grupos internos de trabajo, identificados en la seccion 6.3, a cumplir

con sus funciones.

El foco principal que permite la alineacién de Tl con los objetivos de la

entidad se da en los procesos misionales, como se muestra en la grafica

SIgu lente.
m
Normalizacion y
Procesos Culturizacion Contahle Centralizacion de Ia Informacidn (13) Consalidacion de la Informacion (8) Gestion TICs (10

: 5)
(=} ON-PRC i 5
[¢] NOR-PRCOS CEN-PRC12 CIERREY CEN-PRC21 CON-PRCOL _ GTI-PRCOL (.ETI PRC0Z .- |GTI-PRCO3
w - . - MANTENIMIENTO DE | CON-PRC12 ADMINISTRACIO e
2 Procedimientas PROCEDIMIENTO APERTURA DE CEN-PRC16 GESTION | PARAMETRIZACICON Y PARAMETROS DE CONSOUDACION SOPORTEA NDEL OPERACION

PRODUCCION DE PERIODODEUNA  |ALAINFORMACION |MANTENIMIENTO DE CC)I:\IS:TJ DACION CDNT'B-LE - USUARIOS | MESA PLA%AFOP“\A CENTRO DE

. H A L L A Al WVl
NORMAS VERSION 05 | CATEGORIA UNA CATEGORIA DE SERVICIO) COMPUTO
e CONTABLE o TECNOLOGICA |
PC, Red, Ofimatica, .
. - Y . PC, Red, Ofimética, )
E( Apoyo PC, Red, Ofimatica, PC, Red, Ofimatica, | SIGI, Corren P, Red, Ofimatica, PC Red. Ofimdtica. | Correo eIectrc‘mimJ PC, Red, Telefonia, oC. Red. SiGl
E tecnologico Medio magnetico, 861, | Orfeo, Corren electronico, SIGI, Internet, 0[%90 S'islema CH(P e Re ositor‘io Pagina Web, Correo Inl;_met' " [PC, Red, SlGl,
4 | requerido por el |Repositoric, Correo electronico, Internet, |Internet, Orfeo, Repositorie, Pagina sl ' ' Pathﬁnd'er Spistema Electrenico, Re ositoXio Internet
: procedimiento electronico, Internet Sistema CHIP Repositorio, Sistema weh, Sistema CHIP CHIP SIGI‘ Internet, SIGI p
CHIP '
Correo Electranico

% Servicios para Repasitorios + PathFinder Medios magnéticos
l oportar s [ se ]
z procedimientos Personales de escritorio y portatiles Servidores de Gestion Servidores de misién
-
=

del negocio

Internet
Red

Grafica 10: Alineacién de Tl con procesos de negocio

Fuente: Tomada de Plan de Continuidad de Negocio CGN 2019

Como se expreso anteriormente, aunque Tl no tenga relacion directa con
todos los procesos de la entidad, el GIT Al a través de sus servicios de

Tecnologias de la Informacion Apoya la operacion de toda la CGN.
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7. MODELO DE GESTION DE Ti

7.1. EstrategiadeTI

Para efectos del presente Plan Estratégico de Tecnologias de la
Informacioén, se compilan los elementos evidenciados en el numeral 5.1y
se adopta la siguiente estrategia de Tl; “E/ GIT de Apoyo Informatico da
soporte a la operacion de la entidad en las areas misional y de gestion,
ofreciendo servicios fundamentados en Jlas Tecnologias de Ia
Informacion y las Comunicaciones TICs como agente de
transformacion, cambio y mejora de los procesos internos y de
interaccion con sus grupos de interés“.

Esta estrategia de Tl incorpora las recomendaciones de MinTic para la
elaboracion de Plan Estratégico de Tecnologias de la Informaciéon y se
alimenta de la estrecha relacion entre el plan nacional de desarrollo, el
plan del sector hacienda, el plan estratégico institucional, el plan de accion
y el plan de inversiones institucional. De igual forma, muestra una
alineacion entre la parte estratégica institucional y la organizaciéon interna
del GIT Al

7.1.1. Objetivos de TI

En consideracion con lo expuesto en el numeral 5.1.3 se ratifica el objetivo
de Tl actual de la siguiente forma: “Apoyar a traves de las Tecnologias de
la Informacion y las Comunicaciones - TICs y el recurso técnico, las

actividades de gestion y mision institucionales’.

7.1.2. Estrategia de Tl Vs Plan Sectorial
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Estrategia sectorial™

La CGN, al igual que las demas entidades que conforman el sector
hacienda, debe contribuir al logro de los objetivos del Plan Nacional de
Desarrollo 2019-2022; en particular, y de acuerdo con el mapa estratégico
del sector hacienda, el tema de TICs se asocia al objetivo estratégico “3.
Fortalecer la gestion TIC y de la informacion en las entidades del sector

hacienda”.

MAPA ESTRATEGICO

Gl S msipimiento | Minhacienda SECTOR HACIENDA
2019-2022
A Contribuir al logro de lo: ctos del
ontribuir al logro s pactos del
. . . Plan Nacional de Desarro‘l?lo en los
Gestion cuales participa el Sector Hacienda

Misional

Fortalecer las relaciones de las
entidades del Sector Hacienda con
sus grupos de valor

S

c g
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Grafica 11: Mapa estratégico del sector hacienda

Fuente: Plan estratégico sectorial 2019-2022

15 El presente numeral serd actualizado en cuanto el Ministerio de Hacienda, como cabeza del sector,
publique el PETI sectorial 2022-2025; el cual actualmente se encuentra en construccion.
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Para el referenciado objetivo estratégico se han establecido las siguientes
iniciativas (sin perjuicio de que puedan ser actualizadas o modificadas en
la vigencia del PND: a) Fortalecer el Gobierno Digital en las entidades del
sector hacienda; b) Fortalecer la gestion de documental en las entidades
del Sector Hacienda; y c) Fortalecer la Seguridad Digital en las entidades

del sector hacienda.

La alineacion estratégica de este objetivo e iniciativas sectoriales con los
objetivos de la entidad (Unicamente los de tecnologia) se muestra en la

siguiente tabla:

Sector Hacienda CGN

Objetivo Iniciativa Objetivos estratégicos Objetivo de Tl Estrategia Tl

Disponer de la  infraestructura
'Fortalecer el -1-—'0 fi

—
Gobierno Digital en

- ju— El GIT de Apoyo Informatico da
tecnoldgica  que  asegure o

) sostenibilidad de los sistemas de . .
las entidades del SH | . Apoyar a través de las | entidad en las dreas misional y
informacion de la CGN.

soporte a la operacion de la

. — Tecnologias de la de gestion, ofreciendo servicios
Fortalecer la Gestion TICy |Fortalecer la Gestidn . ——
. Informacion y las fundamentados en las
de la Informacion en las Documental en las

Entidades del Sector entidades del Sector
Hacienda Hacienda

Comunicaciones TICs y el | Tecnologias de la Informacidn y
recurso técnico las las Comunicaciones TICs como

actividades de gestiony | agente de transformacidn,
Fortalecer la Preservar la confidencialidad, mision institucionales | cambio y mejora de los procesos
Seguridad Digital en |integridad y disponibilidad de la internos y de interaccién con sus
= i =

las entidades del SH |informacion de fa CGN. (Objetivo SGSI). grupos de interés

Tabla 11: Alineacion TICs CGN - sector hacienda 2019-2022

Fuente: Propia

Es asi como con el plan de accion del sector hacienda 2019, la CGN se

comprometen con las siguientes actividades:
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Objetivo

PLAN DE ACCION SECTORIAL 2019

Iniciativa

Entidad

Categoria NMombre de la Tarea

Descripcidn de la Tarea

y Entregable
Forialecer la Ges#on TIC yde|  Fonalecer la Gesion de Coniaduria Gesion Paricipar en las mesas Paricipar en las 2 mesas secioriales
Ia Informacidn en las Documental en las enddades | Generalde la Documental secioniales de gesiin de gesion documental, propuestas
Endades del Secior Hadlenda| del Secfor Hacienda Nacion documenial por el ider seciorial
) Realizar ejercicios de sodalizacion
g ] Desarrollar acividades de )
Fortalecer la Gesion TIC y d Coniad de Arquieciul rial.
o ria e Y8 Forakecer el Gobierno Digeal une Arquiecira Empresaralenla [ oo Empresa
Ia Informaciin en las Generaldela MIA Elaborar Documenio del programa
. en las eniidades del SH o enidad y Moniioreo de .
Enidades del Secior Hackenda| Nacion Ectrateqia d _ il de moniioreo de la Esiraieqgia de
giegia de Gobierno Dig Gobierns Digtal.
. . Implemeniar la guia de esflo y
Fo mla |m:1la(m" 'En‘Tl';”E Fortalecer &l Gobierno Digial C“'mrd‘ézah \a | mPemeniaria guia de estio y fusabidad y reaizar su respectva
Enidades del  Haciendal en las enidades del SH N usabilidad WaMMde

Tabla 12: Compromisos TICs CGN - sector hacienda 2019-2022

Fuente: Plan Estratégico Sectorial (PES) Hacienda 2019-2022

De la revision anterior se concluye que esta estrategia de Tl de la entidad

se encuentra conducida por el PND a través del plan del sector hacienda

como estrategia general de propdsito superior.

7.1.3. Estrategia de Tl vs plan estratégico de la entidad

Los objetivos estratégicos de la CGN, relacionados con tecnologia, se

alinean con la estrategia de Tl como se muestra en la siguiente tabla:

CGN

Num

Objetivos estratégicos

Actividades estratégicas

GITAl
Objetivo de TI

Estrategia Tl

Disponer de la r'nfraesrrum_ o EIGIT de Apoyo I-nfformético d-a
tecnologica  que  asegure  la Soportar, admrnrs'rr?r y mantener {a | , soporte a la operacion de la entidad
12 costenibilidad de los sistemas  de Plataforma tecnoldgica de la Contaduria| Apoyaratravésdelas | en las dreas misional y de gestion,
informacicn de la CGN. General de la Nacion Tecnologias de la ofreciendo servicios
Informacion y las fundamentados en las Tecnologias
‘—Fartm'ecer, desarrollor e integrar  los Comunicaciones TICs [ de la Informacidn y las
Preservar lo confidencialidad, productos y servicios en la Contadurig| ©/recursotécnicolas | Comunicaciones TICs como agente
14 integridad y disponibilidad dela  |General de la Nacidn  actividades de gestion y |de transformacin, cambio y mejora
informacion de la CGN. (Objetivo SGSi). . : - mision institucionales de los procesos internos y de
< E_.‘aborar, divulgar e implementar politicas de interaccién con sus grupos de
seguridad . interés

Tabla 13: Alineacion estrategia Tl — plan estratégico CGN

Fuente: Propia, con datos del plan estratégico CGN
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Asi las cosas, el GIT Al se apoya en su estrategia de Tl para cumplir con las
funciones asignadas; ademas la estrategia de Tl conduce al GIT Al para

lograr los objetivos estratégicos 12 y 14 de la entidad

7.1.4. Modelo de Seguridad y Privacidad de la Informacién (MSPI)

Para efectos del presente PETI es conveniente decir que la CGN se
encuentra certificada bajo la norma ISO/IEC 27007; lo que confirma el
compromiso de las directivas de la entidad con los temas de seguridad de
la informaciéon. Para lo anterior, la CGN ha implementado el modelo
sugerido por MiInTIC (2015) desarrollando los lineamientos de la norma

internacional; y da mantenimiento al ciclo de operacion de este.

7.2. Gobiernode TI

La CGN y el GIT Al no han adelantado, de manera formal, un proceso
interno que permita la adopcion de un esquema para gobierno de TI; sin
embargo, en la gjecucion de sus actividades diarias se nota un orden
procedimental apoyado en su estrategia de Tl que le permite alcanzar su
objetivo de Tl.

Asi las cosas, en los numerales siguientes se evidencian dichos avances
procedimentales que permiten realizar el trabajo de manera organizada.
Aun asi, se requiere adelantar una iniciativa que le permita al GIT Al

apropiar formalmente un marco de gobierno de TI.

7.2.1. Marco legal y normativo

> Articulo 354 Constitucion Politica
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> Resolucion 148; 14 de junio de 2018 — funciones del Grupo Interno de
Trabajo de Apoyo Informatico de la Subcontaduria de Consolidacion de la
Informacion.

> Decreto 1078 de 2.015; Decreto Unico Reglamentario del sector TIC,
especificamente en el capitulo 1, titulo 9, parte 2, libro 2: Politica de
Gobierno Digital.

> Decreto 1008 del 14 de junio de 2018; Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones - Por el
cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015

> Ley 1955 de 2.019; PND - Pacto por Colombia, pacto por la equidad.
> Directiva presidencial 02 de 2.019 - Simplificacion de Interaccion
digital entre los ciudadanos y el estado.

> Resolucion 193 de junio 19 de 2019

7.2.2. Instancias de toma de decisién

Para efectos de la toma de decisiones, la CGN se apoya en la cadena de
valor que provee el conducto regular de acuerdo con el rango y las
competencias asociadas al cargo de los funcionarios.

También existe el “Comité Institucional de Gestion y Desempeno; como
organo asesor y coordinador para definir estrategias y politicas orientadas
a la determinacién y mejoramiento continuo del Sistema de Gestion y
Desempeno de la CGN"®, Dicho comité se encuentra conformado por: 1)
Contador General de la Nacion, 2) Secretario General, 3) Lider del proceso

de Planeacion Integral, 4) Lider del proceso de Comunicacion Publica, 5)

16 Articulo 5, Resolucién 193 de junio 19 de 2019
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Lider del proceso de Normalizacion y Culturizacion Contable, 6) Lider del
proceso de Centralizacion de la Informacioén, 7) Lider del proceso de
Consolidacion de la Informacion, 8) Lider del proceso de Gestion Humana,
9) Lider del proceso de Gestion Administrativa, 10) Lider del proceso de
Gestion de Recursos Financieros, 11) Lider del proceso de Gestion TICs, 12)
Lider del proceso de Gestion Juridica, 13) Lider del proceso de Control y
Evaluacion, y 14) Asesor 1020-13.

Entre las funciones asignadas a este comité se encuentran: 1) “Evaluar y
aprobar la asignacion de recursos fisicos, econdmicos, tecnoldgicos, de
infraestructura y de talento humano requeridos para la implementacion
y fortalecimiento continuo del Sistema de Gestion y Desempeno y
aumentar la satisfaccion de las necesidades y expectativas de las partes

”

interesadas ", 2) “Establecer las politicas y lineamientos para planear,
organizar, dirigir, controlar y coordinar las actividades relacionadas con la
politica de seguridad y/o Gobierno Digital, con el fin de garantizar la
aplicacion de los principios y directrices establecidos en las normas que
regulan la materia”, 3) “Revisar los lineamientos técnicos y operativos para
la implementacion del Sistema de Gestion de Seguridad de la Informacion
— SGSI, con base en el manual y la politica de Gobierno Digital”, 4)
“Designar el responsable de la seguridad digital y del SGSI de la CGN”", 5)
Asignar el rol de Oficial de Seguridad de la informacion, en cumplimiento

de los lineamientos establecidos en la norma NTC ISO-IEC 27001:2013.

7.2.3. Estructura organizacional de Tl
Con el propdsito de cumplir con las labores encargadas (numeral 6.5), se
identifican los siguientes tipos de personal en el GIT Al, de acuerdo con su

forma implicita de organizacion:
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a) Organizacion por tipo de vinculacion: se encuentran 8 funcionarios de

la planta de personal y 46 funcionarios vinculados por contrato de
prestacion de servicios.

Organizacion Jerdarquica: Corresponde a una desagregacion de la
anterior teniendo en cuenta que la jerarquia se establece a partir del
cargo ocupado en la planta de personal, adicionando la vinculacion por
prestacion de servicios. De esta manera se tiene: 1 coordinador, 2
asesores, 2 profesionales universitarios, 2 técnicos operativos y 46
contratistas.

Organizacion por equipos de trabajo: es una organizacion adoptada
de manera informal y hace referencia a una distribucion del personal
de acuerdo con las actividades a realizar. Corresponde a la descrita en

el numeral 5.6.1

Otra vista organizacional del GIT Al es por dreas de actividades, de esta

manera se tiene:

a) Actividades de gestion administrativa: referencia todas las labores

relacionadas con la administracion del GIT,

b) Actividades de gestion de software: labores para el manejo de software

de la entidad,

c) Actividades de gestion de hardware: labores para el manejo y

administracion de hardware de la entidad, y

d) Actividades de Innovacion y Desarrollo: labores de Investigacion,

Innovacion y Desarrollo de nuevos proyectos.
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Es de resaltar que la organizacion que predomina en el GIT Al es la de
trabajo por equipos; todas las formas de organizacion al interior del GIT Al
son de caracter temporal y no formal.
7.2.4. Roles de TI
Tomando como referencia la estructura organizacional por areas de
actividades expuesta anteriormente, se requiere que el GIT Al garantice los
siguientes roles necesarios para su funcionamiento.

Area Rol

Coordinador

Lider apoyo administrativo

Gestion Lider de proyectos

Administrativa [ Oficial de seguridad

Secretario ejecutivo

Auxiliar administrativo

Lider de software

Especialista en arquitectura de

software

' Desarrollador de software
Cestion de

Especialista en pruebas y certificacion
Software

de software

Especialista en integracion de

software

Web Master

Lider de Infraestructura
Gestiéon de

Especialista en comunicaciones
Hardware

Especialista en bases de datos
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Especialista en sistemas operativos

Especialista en virtualizacion de

servidores

Innovacién + |Liderde I+D

Desarrollo Especialista en Innovacion

Tabla 14: Roles de Tl
Fuente: Propia, con datos del GIT Al

En el GIT Al se nota la ausencia de los siguientes roles: oficial de seguridad,
lider de proyectos, especialista en arquitectura de software y lider de
Infraestructura; razén por la cual se requiere adelantar una iniciativa que

permita proveer los roles y perfiles necesarios para el GIT Al.

7.2.5. Modelo de gestion de proyectos

El GIT Al aun no ha adoptado formalmente un modelo para gestionar los
diferentes proyectos de hardware y software que debe administrar o llevar
cabo; solo utiliza el modelo de marco l6gico establecido por DNP para la
gestion de los proyectos de inversion: por lo tanto, se requiere adelantar
una iniciativa en este sentido de tal forma que el GIT pueda apropiar un
modelo para formular y gestionar cualquier clase de proyecto que deba

desarrollar.

7.2.6. Acuerdos de nivel de servicios

Para todos los servicios identificados en el numeral 5.4 de este documento,
el GIT Al no ha establecido de manera explicita los ANS correspondientes;
por tal razéon se deben adelantar iniciativas que permitan proveer a cada

servicio su ANS correspondiente.
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7.2.7. Cadena de valor de TI
En la prestacion de los servicios tecnoldgicos identificados en el presente
documento, el GIT Al fundamenta su operaciéon en la siguiente cadena de

valor:

e T

> Innovacion+Desarrollo >

Grafica 12: Cadena de valor prestacion servicios tecnoldgicos

Fuente: Propia, con datos del GIT Al

La gestion de la prestacion de todos los servicios tecnoldgicos habilitados
por el GIT Al se realiza a través de la mesa de servicios, quien hace control

y seguimiento estadistico de los mismos.

7.2.8. Procesos de Tl

En el mapa de procesos de la entidad se identifica al proceso denominado
“Gestion TICs" como el proceso rector de las actividades del GIT Al con los
siguientes procedimientos:

> GTI-PRCOT1 Soporte A Usuarios (Mesa De Servicio)

GTIl -PRCO2 Administracion De La Plataforma Tecnoldgica

GTI -PRCO0O3 Operacion Centro De Computo

GTI -PRCO4 Planeacion Y Gestion Tecnologica

GTI -PRCO5 Control De Elementos De Tl

vV VWV V V
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GTI -PRCO6 Procedimiento Certificacion De Software
GTI -PRCO7 Procedimiento Desarrollo De Software
GTI -PRCO8 Generacion De Version

GTI -PRCO9 Mantenimiento De Software

GTI -PRC10 Seguridad De La Informacion

YV V. V VY V

En relacién con las &areas identificadas en el numeral 7.2.3; estos
procedimientos se agrupan asi:

Gestion Administrativa: a) GTI-PrcO1 soporte a usuarios (Mesa de servicio);

b) GTl -Prc0O4 planeacion y gestion tecnoldgica; ¢) Tl -PrclO seguridad de la
informacion; d) GTI -Prc0O5 control de elementos de TI-

Gestion de Software: a) GTl -Prc07 procedimiento desarrollo de software;

b) GTI -PrcO6 procedimiento certificacion de software; c) GTI -Prc08
generacion de version; d) GTl -Prc09 mantenimiento de software.

Gestion de Hardware: a) GTl -PrcO2 administracion de la plataforma

tecnoldgica; b) GTI -Prc03 operacion centro de computo.

[+D: Ninguno.

Se observa aqusencia de procedimientos para actividades como
evaluacion de software, gestion de adquisiciones, prestacion de servicios
tecnologicos, gestion de proyectos, Innovacion, investigacion + Desarrollo,
control y seguimiento. En consecuencia, se requiere adelantar una
iniciativa que provea al GIT la creacion y actualizacion de nuevos

procedimientos asociados a su proceso de gestion TICs.

7.2.9. Indicadores de procesos de TI
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A la fecha, el GIT Al tiene definido los siguientes indicadores, para medir el

desempeno del proceso de gestion TICs:

GESTION

tecnoldgica que
apoya la gestion

de la CGN

PERIOCIDAD
PARA EL
REPORTE
No NOMBRE DESCRIPCION | PERIODICIDAD | CUALITATIVO FORMULA
Proveer
servicios Tiempo medio entre
ininterrumpidos fallas (TMF)/Tiempo
DISPONIBILIDAD ) .
1 de la red publica Mensual Mensual Medio entre fallas (TMF)
DE INTERNET . .
de datos para los + Tiempo maximo de
servidores de la Recuperaciéon (TMR)
CGN
Medir el Tiempo medio entre
porcentaje de fallas /Tiempo Medio
DISPONIBILIDAD o
2 servicio de la Mensual Mensual entre fallas (TMF) +
DE LAN . .
Red de datos en Tiempo maximo de
la entidad CGN Recuperaciéon (TMR)
Proveer servicios
ininterrumpido Tiempo medio entre
DISPONIBILIDAD de la fallas (TMF)/Tiempo
3 DE PLATAFORMA infraestructura Mensual Mensual Medio entre fallas (TMF)
MISIONAL tecnoldégica que + Tiempo maximo de
apoya la misién Recuperaciéon (TMR)
de la CGN
Proveer
servicios i )
o ) Tiempo medio entre
ininterrumpidos )
DISPONIBILIDAD dol fallas (TMF)/Tiempo
ela
4 PLATAFORMA DE ) Mensual Mensual medio entre fallas (TMF)
infraestructura

+ Tiempo maximo de

recuperacion (TMR)
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PERIOCIDAD
PARA EL
REPORTE
No NOMBRE DESCRIPCION | PERIODICIDAD | CUALITATIVO FORMULA
Medir el nivel de
efectividad en la o
] ) Total Tareas Finalizadas
EFECTIVIDAD, ejecucion de las ) )
en iteracion (TTFI)/Total
5 DESARROLLOY tareas de Mensual Mensual
tareas programadas en
SOPORTE soportey . )
iteracion (TTPI)
Desarrollo de
Software
Seguimiento a la
| Preservacion y
PERDIDA DE o »
Administracion
DISPONIBILIDAD,
dela ) ] )
INTEGRIDAD Y ] o ) Politicas satisfactorias /
6 confidencialidad, Mensual Trimestral ] )
CONFIDENCIALIDAD ) ) Politicas medibles * 100
integridad y
DE LA
| disponibilidad
INFORMACION
dela
informacion
Contratar los
servicios
| profesionales
PRESTACION DE ) Prestacion de servicios
necesarios para
SERVICIOS ) contratados *100 /
7 i} asegurar la Anual Trimestral ] o
INFORMATICOS prestacion de servicios
sostenibilidad de
CONTRATADOS ) programados
los sistemas de
informacion de
la CGN
Determina el
grado de NUmero usuarios
SATISFACCION DE satisfaccion de satisfechos/NUmero
8 | USUARIOS MESA DE los usuarios a Mensual Trimestral total de usuarios
SERVICIOS partir de una encuestados
muestra
significativa del
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PERIOCIDAD
PARA EL
REPORTE
No NOMBRE DESCRIPCION | PERIODICIDAD | CUALITATIVO FORMULA
total de los
usuarios
atendidos
Determina el
(NUmero de horas mes -
DISPONIBILIDAD DE grado de
NUmero de horas
9 LOS SISTEMAS DE disponibilidad Mensual Trimestral o ]
indisponibles) / NUmero
INFORMACION de los sistemas
) ) de horas mes *100
de informacion

Tabla 15: Indicadores de Tl segun GIT Al

Fuente: Propia, con datos del plan estratégico CGN

Sin embargo; ninguno de los indicadores de manera individual, ni todos
en conjunto miden la efectividad de dicho proceso (Gestion TICs); razén
por la cual se requiere adelantar una iniciativa que permita organizar y/o
proveer indicadores para gestionar el proceso con fundamento en los
indicadores individuales para cada uno de los procedimientos que lo

conforman.

7.2.10. Esquema de transferencia del conocimiento

La CGN se encuentra certificada bajo las normas ISO 9001, Sistema de
Gestion de la Calidad e ISO/IEC 27001, sistema de gestion de seguridad de
la informacion; en este marco de operacion, las normas propenden por
“Determinar los conocimientos necesarios para la operacion de sus
procesos y para lograr la conformidad de los productos y servicios™”;, en

este sentido, al interior del GIT Al tiende a trabajar en pares y a mantener

7 ICONTEC ISO DIS 9001 numeral 7.1.6
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actualizados los documentos técnicos junto con los procedimientos
funcionales que orientan la ejecucion de las actividades laborales; aun asi
existe una cantidad importante de conocimiento propio de la operacion
funcional, técnicay tecnoldgica del GIT Al que no se encuentra totalmente
documentada y reside en la memoria de los funcionarios (contratistas)

que desarrollan dichas actividades.

7.2.11. Plan de implementaciéon de procesos

Las iniciativas globales de transformacion, entendidas como procesos de
mejoramiento que orientan el presente PETI son:

ITOT - Plan de integracion a GOV.CO: consiste en dar cumplimiento a los
lineamientos de la estrategia de Gobierno Digital que lidera MinTic
mediante la ejecucion de un plan de integracion y mejoramiento de los
actuales servicios en linea de la CGN.

ITO2 - Fortalecimiento de la gestion de los recursos financieros para Tl se
refiere al desarrollo, de actividades de gestion y control que permitan
afianzar y optimizar la gestion del presupuesto asignado al GIT Al

ITO3 - Fortalecimiento de las capacidades del talento humano de GIT Al
Pretende garantizar al GIT Al el personal idoneo para la ejecucion de sus
actividades laborales, ya sea mediante capacitacion o contratacion de
servicios profesionales.

ITO4 - Fortalecimiento de la plataforma tecnoldgica de la entidad:
Incrementar o mejorar las capacidades de la plataforma tecnoldgica de la

CGN.
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ITO5 - Mejoramiento de la atencion al usuario: revisary mejorar la atencion
al ciudadano, entidades y usuarios internos mediante el apoyo de
herramientas de tecnologia.

Asociando las iniciativas globales (procesos) a la organizacion por areas
expuesta en el numeral 7.2.3. se tiene:

Area Iniciativa Global

ITO2 - Fortalecimiento de |la gestion de los recursos

Gestion financieros para Tl

Administrativa ITO3 - Fortalecimiento de las capacidades del talento
humano de GIT Al

Gestion de Software

Gestion ITO1 - Plan de integracion a GOV.CO

Administrativa

Gestion de Hardware |ITO4 - Fortalecimiento de la plataforma tecnoldgica de la

Gestion de Software entidad

Gestion de Software

Gestidon ITOS - Mejoramiento de la atencion al usuario

Administrativa

Innovacion + Fortalecer el uso de la plataforma de capacitacion virtual de

Desarrollo la Contaduria General de la Nacién, a nivel institucional.

Tabla 16: Iniciativas por area de gestion de Tl

Fuente: Propia, con datos del GIT Al

En ese sentido;, la ejecucidon de las iniciativas identificadas, Ia
implementacion de nuevos procedimientos referidos en el numeral 7.2.8
y la realizacion de acciones para solventar las deficiencias descritas en los
numerales 7.2.4, 725, 72,6 y 7.2.9 mejorara el proceso actual de Gestion

TICs y permitiran orientar un plan mediante la ejecucion de proyectos
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asociados a cada una de ellas, como se describe en el capitulo 8 de este

documento.

7.3. Gestion de la informacién

En términos generales, la informacion que fluye al interior de la CGN se
clasifica como: a) Informaciéon Misional, b) Informacion de gestion y ¢)
Informacién publicable; la infraestructura de Tl que administra el GIT Al
funciona como apoyo a la gestion de dicha informacion, ya sea porque
esta se produce o se administra en alguno de los multiples sistemas

informaticos o herramientas ofimaticas que se provee a los usuarios.

7.3.1. Arquitectura de informacién

De acuerdo con el tipo de informacion e independientemente del proceso
donde se genere y del medio por el cual se transmite, la informacion que
fluye en la plataforma tecnologica de la CGN obedece al siguiente

esgquema:
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Grafica 13: Arquitectura de informacién en la CGN

Fuente: Propia, con datos del GIT Al

Asi mismo, en cada sub-esquema la informacién puede ser catalogada

como: publica, clasificada, reservada.

7.4. Sistemas de informacion

Los sistemas de informacion de la CGN relacionan el hardware y el

software en soluciones informaticas para dar apoyo a los diferentes

procesos identificados en el mapa institucional de procesos. La mayoria

de estos “sistemas”, con excepcion del CHIP, son aplicativos informaticos

qgue cumplen su funcion de manera independiente y no integrados como

un sistema.
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Debido a que la informacion es el centro y motor de todos los aplicativos y
componentes de un sistema de informacién, las iniciativas que se
describen en el numeral 7.4.2 estan orientadas a mejorar la gestion de la

informacion al interior de cada uno de los sub-esquemas.

7.4.1. Arquitectura de sistemas de informacion
Siendo congruentes con la arquitectura de informacién evidenciada en el
numeral 7.3.1, los aplicativos y sistemas de informacion de la CGN se

despliegan de acuerdo con el tipo de informacion que administran:

Sistemas de informacién para informacion de Gestién.

Hardware
servidor

windows

Software

Informix

i

Servidor
Windows

Sistemnas de Informacion .
de Gestidn : T ava
PHP -

E

servidor
Windows Orfec V.5.5

Servidor
§ Windows
PosGre

SQL-S=rver

!
!
=
=

=
\ &
[

Microsoft windows NTFS
oOffice

FCs Servidor
Windows Windows

Grafica 14: Esquema general de arquitectura de los sistemas de informacion de gestion

Fuente: Propia, con datos del GIT Al
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Los aplicativos del sistema de informacion de gestion, no cubren todas las
necesidades de esta area; solo hacen énfasis en la gestion documental,
sistema de gestion de calidad e inventarios, las demas necesidades son
cubiertas con las herramientas de ofimatica. La plataforma de software
qgue da soporte a estos aplicativos es heterogénea entre Windows y
software de cddigo abierto, mientras que en la plataforma de hardware

predominan los servidores con sistema operativo Windows.

Sistemas de informacién para informacién Misional.

Hardware

IEM-Fower 7

18K - P £ “Informacién e |
. [ . i — lava
¢l informix e— Misional |
\ o . , &
-
™ 6
=]

IEM-Power 7

o= —m
=

COGNDS ©

IERA -
COGMOE
1 |

pCs Servidor
wWindows windows

Grafica 15: Esquema general de arquitectura de los sistemas de informaciéon de misiéon

Fuente: Propia, con datos del GIT Al
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Se observa mayor uniformidad en las plataformas de hardware y software
gue soportan los aplicativos (o componentes) del sistema de informacion

misional, donde predominan los servidores y productos IBM.

Sistemas de informacién para informacion Publicable.

Hardware
IBM-Povwear 7

Software

‘ IEM - FORTAL | ‘ IER - B2 |

e . T 1ava
informacign publicable ~ /
M Sl
- \ 15M -

/ S N
- = Informix

18w 131 -
Informix HTRAL

IBM-Fower 7 IBM-Power 7

Grafica 16: Esquema general de arquitectura de los sistemas de informaciéon publicable

Fuente: Propia, con datos del GIT Al

La informacion publicable es tomada de los sistemas de informacion
misional y de gestion, para ser expuesta mediante plataforma web a los
ciudadanos. Se observa uniformidad en las plataformas de hardware y

software con orientacion hacia productos de IBM.
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7.4.2. Iniciativas de sistemas de informacién

Iniciativa es aquello que da principio a algo; se trata del primer paso de
un proyecto o del punto de partida de alguna accién, por ende, una
iniciativa puede comprender ideas, proyectos, acciones o actividades.
Siguiendo los lineamientos de MinTIC® y en consecuencia con el anterior
numeral 7.2.11, se identifican en el GIT Al las siguientes iniciativas globales.
a) Plan de integracion a GOV.CO: Pretende adelantar la integracion de
todos los servicios en linea que la CGN dispone a los ciudadanos a traveés
de su sitio web oficial.

b) Mejoramiento de la atencion al usuario: Se refiere a acciones que
redunden en beneficio de prestar mejores servicios a los usuarios y
ciudadanos en general.

c) Fortalecimiento de la gestion de los recursos financieros para Tl: Busca
mejorar la gestion financiera de TI.

d) Fortalecimiento de las capacidades del talento humano de GIT Al: Hace
referencia a las acciones encaminadas a mejorar el perfil de los
funcionarios y las condiciones de seleccion de contratistas para garantizar
idoneidad en la asignacion de las actividades y responsabilidades de cada
servidor publico del GIT Al

e) Fortalecimiento de la plataforma tecnoldgica de la entidad: Esta es la
iniciativa central del presente PETIl y eje primordial del plan de inversiones;
orienta sus esfuerzos en el mejoramiento del hardware, el software y los
recursos humanos para el funcionamiento de los servicios tecnolégicos en
la CGN.

f) Gestion de los gastos de la operacion: se encuentra directamente

relacionada con la iniciativa C descrita antes; sin embargo, hace énfasis en

18 G.ES.06 Guia para la Construccién del PETI — Planeacién de la Tecnologia para la Transformacién Digital
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la administracion de los gastos relacionados exclusivamente con la
operacion.
g) I+D Innovacion y desarrollo: Nuevas iniciativas y desarrollo de ideas para

mejorar los servicios del GIT Al.

Iniciativas Globales

Plan de integracion a GOV.CO

—_

2 | Mejoramiento de la atencioén al usuario

Fortalecimiento de la gestién de los recursos financieros para

3Tl

Fortalecimiento de las capacidades del talento Humano de
GIT Al

Fortalecimiento de la plataforma tecnoldgica de la entidad

o u]| &

Gestion de los gastos de la operacion

7 | Innovacion y Desarrollo (1+D)

Tabla 17: Iniciativas Globales de Tl
Fuente: Propia, con datos del GIT Al

Ademas, estas iniciativas globales se desagregan en iniciativas especificas

de acuerdo con el tipo de sistema de informacion.

Iniciativas para informacion de Gestion

Tipo de Informacion Nombre de Proyecto/ Iniciativa [Actividad Tipo Iniciativa Global

Fortalecer el monitoreo de la plataforma
telefonica Mejoramiento de la atencion al

Implementar y mantener firmas digitales en usuario
gestion documental

Orfeo Version 5.5

Informacién de Gestién |lImplementar menu de voz en el PBX y
mantener renovacion contrato telefonia

Migracion USD a GLPI + Soporte
Licenciamiento y soporte SIGI
Licenciamiento y soporte ORFEO
Licenciamiento y soporte SARA

Fortalecimiento de la plataforma
tecnoldgica de la entidad

|=|=|T]| = |T| T

Tabla 18: Iniciativas para informacién de gestion
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Fuente: Propia, con datos del GIT Al

Iniciativas para informacién publicable

Tipo de Nombre de Proyecto/ Iniciativa

Tipo Iniciativa Global

Informacién /Actividad

Formular un proyecto para

implementar esquemas de o
B ) . ] A Fortalecimiento de la
Informacién |interoperabilidad interna y externa en

blicabl la CGN plataforma tecnoldgica de
publicable a

la entidad

Renovacion certificados SSL para los
dominios de la C.G.N.

Integrar a GOV.CO CONSULTA
CERTIFICACIONES EN LINEA

(Certificaciones de Reportes de

Informacién a la CGN)

Integrar a GOV.CO CONSULTA
BOLETIN DE DEUDORES MOROSOS
DEL ESTADO (BDME) (Usuarios

ciudadania)

Integrar a GOV.CO ASISTENCIAY
APOYO TECNICO Mejoramiento de la
(Usuarios estratégicos) - Formulario atencién al usuario
Google

Integrar a GOV.CO CONSULTA DE
NORMATIVIDAD CONTABLE PUBLICA

Integrar a GOV.CO con mayor nivel de
madurez: CONSULTA DE
INFORMACION. FINANCIERA,
ECONOMICA, SOCIAL Y AMBIENTAL

(Balance General y Estados de

Resultados)
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Integrar a GOV.CO EMISION Y
SOLUCION DE CONSULTAS (Usuarios P

estratégicos)

Fortalecer y mejorar el servicio de la

mesa de servicios

Mejoras tecnoldgicas servicio PQRD
en linea

Integrar a GOV.CO SOLICITUD DE
ASIGNACION DE CODIGO
INSTITUCIONAL EN EL SISTEMA CHIP

(Usuarios estratégicos)

Incorporar mejoras de accesibilidad
en las paginas web orientadas a la
poblacion con discapacidad (Analisis
y diagnostico de necesidades,
Implementacion fase 1,

implementacion fase 2)

Tabla 19: Iniciativas para informacién publicable

Fuente: Propia, con datos del GIT Al

Iniciativas para informacion misional

Tipo de Nombre de Proyecto/ Iniciativa L.
Iniciativa Global

Informacién /Actividad

Instituir Plataforma de Capacitacion

capacidades del talento
Virtual en la CGN

Humano de GIT Al

Informacién Mejoramiento de la
L Acceso a CGR (Art. 136 Ley 1955 - 2019) A » ]

Misional atencion al usuario
Formular un proyecto para Fortalecimiento de la
implementar una solucién de A | plataforma tecnolégica de
analitica de datos contables con la entidad
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orientacioén a la calidad de la

informacion

Proponer iniciativa que facilite la
difusion de la informacién contable A

consolidada.

Crear una aplicacion contable para las
Juntas de acciéon comunal para dar
cumplimiento al articulo 5 de la ley

1989 de agosto 2 de 2019

Elaborar y ejecutar un plan de accion
gue permita transformar esta
debilidad-->D03: n) No se ha A
cumplido con la transicién de IPV4 a
IPV6

Mantenimiento y evolucion del

maddulo Chip local

Configurar una nube propia para
implementar servicios a usuarios P

externos e internos

DO02: j) Mejorar los esquemas de
contingencia para componentes A

criticos de la plataforma tecnolégica

Mejorar esta debilidad: DO1) La

infraestructura misional de hardware
y software se encuentra P
desactualizada (componentes activos

de centro de datos)

Licenciamiento y soporte Informix

Licenciamiento y soporte WAS

Licenciamiento y soporte Tivoli

> > > >

Licenciamiento y soporte PORTAL
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Licenciamiento Cognos A

Migracién PORTAL (Pagina web) a

LifeRay + Soporte 3 anos

Migracion Cognos a Pentaho +

soporte 3 anos

Inter Operabilidad CHIP (decreto 2106
Nov22-2019)

Renovacioén servidores de mision IBM

P7y elementos de red asociados

Renovacioén soporte y
Almacenamiento SAN Hitachi A

(Misional)

Plataforma Misional: Adquisicion de la
renovacioén de la garantia para los

servidores Power 740 y Power 720 A
incluyendo consola de administracion

HMC; 2 switches de SAN Misional.

Diseno para implementacién de IPV6 P

Tabla 20: Iniciativas para informacién misional

Fuente: Propia, con datos del GIT Al

7.4.3. Procesos de soporte técnico
En la CGN, el soporte técnico que se presta a los usuarios internos y
externos se centraliza a través de la mesa de servicios; puede ser de tipo
funcional en los aplicativos de software o dispositivos de hardware o de
tipo tecnoldgico solo en los dispositivos de hardware.

Para la prestacion del servicio de soporte técnico el GIT Al apoya su

responsabilidad en el subgrupo (o equipo) de mantenimiento y soporte.
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De igual manera, la CGN recibe soporte técnico de proveedores mediante
soporte por garantia de los equipos y dispositivos activos de la
infraestructura de hardware, como también por extension del

licenciamiento y soporte del software de base o licenciamiento y soporte

de aplicativos.

(@)
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7.5. Modelo de gestion de servicios tecnolégicos
La administracion de los servicios que presta el GIT Al se fundamenta en la siguiente tabla de acuerdo

con el proceso correspondiente.

PRO 0 p opo
(0[0] 0 ero 0 0 0 a
R 0 Red orio 0 Orfeo 5 P Po Repositorio 0 d od ollo i\
aeq 0] 0] 0] 0] 0] 0] 0 0
OLO O Po 0 0

Planeacion Integral | X X X X X X | X X X X X X X X
Comunicacion x| x X x | x [x| x X X X X X X
Plblica
Normalizacion y
Culturizacion x| x X X X [ x|x| x |x X X X X X X X
Contable
Centralizaciondela 1 y |y X X x | x x| x | x| x X X X X X X X
Informacion
consolidaciondela 1 |y X X x | x|x| x [ x| x X X X X X X X
Informacion
Gestion Humana X X X X X | X X X X X X X X
Gestion x| x X X X | x| x| x X X X X X X
Administrativa
?Smf‘ Recursos |y | x X X x | x [x| x X X X X X X

nancieros
Gestion TICs x| x X X X x | x[x] x X X X X X X X X
Gestion Juridica x| x X x [ x[x] x X X X X X X
Control y Evaluacion | X X X X X | X X X X X X X X

Tabla 21: Servicio tecnoldgico prestados a cada proceso
Fuente: Propia, con datos del GIT Al

Cada servicio se gestiona a través de la mesa de servicio y es afectado en cada area de actividad como

se ilustra en la cadena de valor del numeral 7.2.7
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7.5.1. Criterios de calidad y proceso de gestién de servicios TICs

El sistema de gestion de calidad SGC apoya la gestion de los servicios de
Tl mediante la implementacion de 10 procedimientos  asociados al
proceso de Gestion TICs. De esta forma: el procedimiento “GTI -Prc0O6
Procedimiento Certificacion De Software” establece criterios de calidad
que permiten garantizar el software que se desarrolla o se le da
mantenimiento; el procedimiento “GTI-PrcO1 Soporte A Usuarios” (mesa
de servicios) se apoya en el software Service Desk para gestionar mediante
tickets los servicios solicitados por los usuarios y el procedimiento “GTI -
PrcO2 Administracion De La Plataforma Tecnologica” permite garantizar

el funcionamiento de todos los servicios de TI.

Aun asi, es susceptible de mejora mediante una accion de analisis y
retroalimentacion a partir de cifras estadisticas que se generen en el

software Services Desk.

7.5.2. Arquitectura de hardware

7.5.3. Conectividad

La entidad cuenta con una red interna de cableado estructurado para
conectar todos los dispositivos a su red interna de datos; este cableado es
propiedad de la empresa FAMOC arrendataria de las instalaciones
locativas. El centro de datos conecta los pisos 3 y 15 en una backbone de
fibra Optica que abarca varios switchs; la conectividad exterior se realiza a
través de canales de internet con contratos anualizados con proveedores

locales de telecomunicaciones.
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7.5.4. Servicios de operacion

Los servicios que apoyan la operacion cotidiana de la entidad esta
soportada en el siguiente hardware: 1) parque de PCs (250 aprox); 2)
estaciones de impresoras; 3) Scaners;, 4) Servidores misionales virtuales
configurados sobre un blade Windows; 5) Servidores IBM con sistema
operativo AIX; 6) Firewall; 7) Sistema de refrigeracion con 2 aires
acondicionados en el centro de datos; 8) Sistema anti incendios en el
centro de datos; 9) unidades de almacenamiento SAN; 10) Unidad de
backups; 11) 2 unidades de potencia UPS. El hardware antes listado es
propiedad de la entidad.

También se tiene acceso a un centro de datos alterno ubicado en la ciudad
de Medellin con el siguiente hardware: 1) Servidores IBM con sistema
operativo AIlX, 2) unidad de almacenamiento SAN y 3) Consola de
administracion. El anterior hardware se utiliza como respaldo para
algunos componentes del sistema CHIP que apoya las labores misionales

de la entidad.

7.5.5. Mesa de servicios

El soporte a los usuarios internos y externos se gestiona en el grupo de
mesa de servicios, el cual estda conformado por 6 funcionarios que se
apoyan en el software Services Desk para gestion de Tickets y en el
software Issabel para la comunicacion telefénica IP; dichos aplicativos se

configuran sobre el hardware descrito en el punto anterior.

7.5.6. Procedimientos de gestion
En el sistema de gestion de calidad SGC, se identifican los siguientes

procedimientos asociados al proceso de gestion TICs que facilitan la
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administracion del proceso: 1) GTI -PrcO4 Planeacion Y Gestion
Tecnoldgica; 2) GTI -Prc03 Operacion Centro De Computo; 3) GTI -Prc02

Administracion De La Plataforma Tecnoldgica

8. MODELO DE PLANEACION

8.1. Lineamientos y principios que rigen el PETI

El Plan Estratégico de Tecnologias de la Informacion se fundamenta en los

siguientes principios:

e Apoyar las metas estratégicas de la entidad

e Hacer simplesy practicos los procesos de la entidad

e Ser confiable y seguro respecto del ecosistema digital de la entidad

e Promover el usoy apropiacion de las TICs

e GCestionar la capacidad como un proceso utilizado para gestionar las
tecnologias de la informaciéon, cuyo objetivo es asegurar que la
capacidad de los sistemas de Tl cumple los requisitos presentes y
futuros de la organizacién con unos costos razonables.

e Servir con excelencia a los ciudadanos y demas interesados

e Disponer de informacion integra para la toma de decisiones

e Cumplir con estandares de calidad y mejora continua

e Inversion racional y sostenible

e Articular los esfuerzos en el sector Hacienda

e Respeto por el medio ambiente

8.2. Actividades estratégicas
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La relacion de las actividades del presente PETI con las actividades

estructuradas en el actual plan de inversiones se articula a través de las

actividades estratégicas del GIT Al, de la siguiente manera:

Focalizacion DNP (2018011000307 - FORTALECIMIENTO DE LA PLATAFORMA

TECN!
Objetivo especifico

Mejorar la plataforma
tecnoldgica para soportar los
servicios de la CGN.

Producto del catalogo

Servicios tecnoldgicos

LOGICA PARA LA PRESTACION DE LOS SERVICIOS DE LA CGN NACIONAL)

Actividad

Implementary gestionar
servicios TIC, siguiendo los
lineamientos vigentes

Incrementar el nivel de
implementacion de
lineamientos en materia de
gobierno y gestion de TIC

Documento para la planeacién
estratégicaenTI

Adoptar el modelo
metodoldgico de arquitectura
empresarial de MINTIC

Incrementar el nivel de
implementacion de
lineamientos en materia de
gobierno y gestion de TIC

Documento para la planeacion
estratégicaen Tl

Adoptar el marco de referencia
de buenas practicas de gestion
de servicios de TI ITIL Y COBIT

Actividades estratégicas GIT Al

Actividad

Fortalecer, desarrollar e integrar los

productos y servicios en la Contaduria

General de la Nacién

Focalizacién MinTic
(Actividades PETI)

Iniciativa Global

Plan de integraciéon a GOV.CO

Innovacién + Desarrollo

Mejoramiento de la atencién al
usuario

Fortalecimiento de las capacidades
del talento Humano de GIT Al

Mejorar la plataforma
tecnoldgica para soportar los
servicios de la CGN.

Servicios tecnolégicos

Actualizar los componentes de la
plataforma tecnoldgica

Mejorar la plataforma
tecnoldgica para soportar los
servicios de la CGN.

Servicios tecnolégicos

Administrar |a plataforma
tecnoldgica (hardware ,
software, comunicaciones y
seguridad)

Soportar, administrar y mantener la

plataforma tecnoldgica de la Contaduria

General de la Nacién

Fortalecimiento de la gestion de
los recursos financieros para Tl

Mejorar la plataforma
tecnoldgica para soportar los
servicios de la CGN.

Servicios tecnolégicos

Actualizar |a estrategia de
seguridad de lainformacion de la
CGN

Elaborar,divulgar e implementar
politicas de seguridad

Fortalecimiento de la plataforma
tecnoldgica de la entidad

Tabla 22: Articulacién de actividades estratégicas
Fuente: Propia, con datos del GIT Al

En atencion a

la planeacion de la

implementacion de los temas

relacionados con Arquitectura Empresarial e ITIL iniciados en 2021, se

incorporan al esquema anterior las actividades estratégicas derivadas de

dichos ejercicios, de la siguiente manera:

Direccion: Calle 26 # 69 -76 | Edificio Elemento

Torre 1 (Aire) - Piso 15

Cdédigo Postal: 1071, Bogota, Colombia
www.contaduriagov.co | contactenos@contaduria.gov.co
PBX: +57 (601) 492 64 00

150 14001

©

icontec

SA-CER
366516

150 45001 ISgééEC
0s -CER 0OS-CER
366518 660642




> MINISTERIO DE HACIENDA Y
CREDITO PUBLICO

CONTADURIA

GENERAL

DE LA NACION

Cuentas Claras, Estado Transparente

Focallzacian DNP (2018011000307 - FORTALECIMIENTO DE LA PLATAFORMA
TECNOLOGICA PARA LA PRESTACION DE LOS SERVICIOS DE LA CGN NACIONAL)

Objetivo especifico

Mejorar la plataforma
tecnologica para soportar los
servicios de la CGN.

Producto del catalogo

Servicios tecnologicos

Actividad

Implementar y gestionar
servicios TIC, siguiendo los
lineamientos vigentes

Actividades estratégicas GIT Al

Actividad

Fortalecer, desarrollar e integrar
los productos y servicios en la
Contaduria General de la Nacidn

Focalizacién MinTic
(Actividades PETI)

Iniciativa Global
Plan de integracion a GOV.CO

Innovacian + Desarrollo

Incrementar el nivel de
implementacion de
lineamientos en materia de
gobierno y gestion de TIC

Documento para la
planeacion estratégica en
Tl

Adoptar el marco de
referencia de buenas
practicas de gestion de
servicios de Tl ITIL Y COBIT

Analizar, diagnosticar y planear
procesos y servicios de T. basados
en ITIL

Adoptar el modelo
metodoldgico de
arquitectura empresarial de
MINTIC

Definir, planear y ejecutar ejercicios
de Arquitectura Empresarial 2021-
2024

Mejoramiento de la atencidn al
usuario

Fortalecimiento de las
capacidades del talento
Humano de GIT Al

Mejorar la plataforma
tecnoldgica para soportar los
servicios de la CGN.

Servicios tecnologicos

Actualizar los componentes
de la plataforma tecnologica

Mejorar la plataforma
tecnologica para soportar los
senvicios de la CGN.

Servicios tecnologicos

Administrar la plataforma
tecnologica (hardware
software, comunicacionesy
seguridad)

Soportar, administrar y mantener la
plataforma tecnologica de la
Contaduria General de la Nacign

Fortalecimiento de la gestion
de los recursos financieros
para Tl

Mejorar la plataforma
tecnoldgica para soportar los
servicios de la CGN.

Servicios tecnologicos

Actualizar la estrategia de
seguridad de la informacion
de la CGN

Elaborar,divulgar e implementar
politicas de seguridad

Fortalecimiento de la
plataforma tecnologica de la
entidad

Tabla 22-A: Articulacion de actividades estratégicas y de Arquitectura Empresarial (2021)
Fuente: Propia, con datos del GIT Al

El marco de referencia de arquitectura empresarial propuesto por MinTic

y adoptado en su totalidad por la CGN en 2021, “es el principal instrumento

para implementar la Arquitectura Tl de Colombia y habilitar la Politica de

Gobierno Digital. Con él se busca habilitar transversalmente los propdsitos

y componentes TIC para el estado y TIC para la sociedad”; consta de 6

dominios (o frentes de trabajo):
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Estrategia Tl
Este dominio tiene el fin de apoyar

Informacion

Este dominio permite definir el
el proceso de disefio, dizefio de los servicios de
implementacion y evolucion de la
Arguitectura Tl en las
instituciones, para lograr que esté
alineada con las estrategias
organizacionales y sectoriales.

informacion, la gestion del ciclo
de vida del dato, el analisis de
informacion y el desarrcllo de
capacidades para el uso
estratégico de la misma.

Servicios Tecnolégicos
Este dominio permite gestionar
con mayor eficaciay
transparencia la infraestructura
tecnologica que soporta los
sistemas y servicios de
informacion en las instituciones.

Grafica 17: Dominios de Arquitectura Empresarial
Fuente: https://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8114.html

La inclusion de las acciones de Arquitectura Empresarial diagnosticadas
en 2021, generan una actualizacion de las acciones previstas en el PETI
para 2022; el detalle es el siguiente (de acuerdo con los dominios de la

arquitectura):
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Actividades de Arquitectura Empresarial 2022

Dominio 1: Estrategia de T.I.

Dominio 2: Gobierno de T.I.

Dominio 3: Informacién

AE-ES.01-A22.01) Realizar Ejercicio Anual del PETI, actualizar
documento

AE-GO.01-A22.01) Entendimiento, definicién e implementacién
esquema de gobierno de Tl

AE-INF.01-A22.01) Establecer Gobierno de Informacién

AE-ES.02-A22.01) Generar documento definicién AE de
referencia para CGN

AE-G0.02-A22.01) Documento de necesidades tecnoldgicas por
proceso de acuerdo a mapa de procesos

AE-INF.01-A22.02) Gestion de ciclo de vida de informacién

AE-ES.03-A22.01) Generar mapa de ruta

AE-G0.03-122.01) Formalizar plan de trabajo "Resultado de las
soluciones de T.1" y ejecutarlo

AE-INF.01-A22.03) Caracterizacion de informacién

AE-ES.04-A22.01) Definicién e inclusidn criterios de
actualizacién en AE

Definiry/o actualizar e implementar politica de Gobierno
Digital

AE-INF.01-A22.04) Intercambio de informacién

AE-ES.05-A22-01) Actualizacién PETI

AE-G0.04-A22.01) Definire implementar politica de GD

AE-INF.03-A22.01) Definicién de datos maestros

AE-ES.05-A22-02) Revision de la estrategia de Tl

AE-GO.05-A22.01) Definirydireccionar, evaluary monitorear las
capacidades disponibles de Tl (Recursos ytalento humano)

AE-INF.03-A22.02) Hacer un Inventario o Directorio de reportes

AE-ES.05-A22-03) Gestionar Aprobacién de Planeacion en caso
de requerirse

AE-G0.06-A22.01) Definiruna politica de compras, de acuerdo
al lineamiento, que incorpore obsolescencia de hardware

AE-INF.03-122.01) Redisefiar el Portafolio de servicios
tecnolégicos

AE-ES.06-A22.01) Hacer check list de politicas de Tl actuales

AE-GO.07-A22-01) Fortalecer ficha de viabilidad Andlisis de
costo de propiedad

AE-INF.02-A22.01) Establecer el plan de calidad de los
componentes de informacién

AE-ES.06-A22.02) Identificar brechas y Actualizar

AE-GO0.08-A22.01) Fortalecer ficha de viabilidad con caso de
negocio (ROI)

AE-INF.04-A22.01) Obtener el programa "gestién de
documentos yexpedientes electréonicos" e incorporarlo en el
lineamiento LI.INF.03

Nota: Depende de Secretaria General

AE-ES.06-A22.03) definiry establecer politicas de TI

AE-GO.10-A22.01) Fortalecimiento equipo de gestion de
proyectos

AE-INF.08-A22.01) Certificar el proceso de interOperabilidad
con DANE

AE-ES.08-A22.01) Incluir lineamiento (Incluirlineamiento de
abligatoriedad para que todo proyecto que requiera de Tl sea
aprobado porel GIT Al)

AE-GO.11-A22.01) Implantacién metodologia de proyectos

AE-INF.09-A22.01) Incorporaren la APP de la CGN la solicitud de
PQRSD

AE-ES.11-A22.01) Actualizacién catalogo de servicios Tl
Generar Acuerdos de Nivel de Servicios

AE-GO.11-A22.01) Incluir plantilla gestidon de indicadores en
metodologia de proyectos

AE-INF.07-A22.01) Crear y mantener actualizado un directorio
de los Componentes de informacidn.

AE-ES.11-A22.02) Generacién ANS

AE-GO.12-A22.01) Revisaryasegurarindicadores para cada
procedimiento del macroproceso de Tl; AE-GO.11-A22.02)
implementando un tablero de control

AE-INF.12-A22.01) Mantener ysoportar el funcionamiento del
sistema Chip

AE-ES.12-122-01) Establecer mecanismo de seguimiento y
control al cumplimiento de compromisos de la estrategia Tl

AE-GO.13-A22.01) Cumplimiento al plan de mejoramiento

AE-INF.12-A22.02) garantizar equipo de ingenieros para
mantenimiento, desarrollo y pruebas del sistema Chip

AE-GO.15-A22.01) Estrategia de actualizacion de guias
procedimiento para base de conocimiento GLPI

AE-INF.11-A22.01) Definicién de ANS para los servicios
tecnolégicos actuales (donde se incluyan ANS para
intercambio de informacidn a través de web services)

AE-INF.15-A22.01) Evaluarsistemas en los que se puede
aplicarauditoria a operaciones tipo CRUD

AE-INF.13-A22.01) Hacerinstructivo para Capacitar -
sensibilizara los usuarios del reporte de hallazgos en los
servicios de informacién

Tabla 23: Actividades de arquitectura empresarial 2022 dominios 1,2 y3

Fuente: Propia, con datos del GIT Al
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Actividades de Arquitectura Empresarial 2022

Dominio 4: Sistemas de Informacién

Dominio 5: Servicios Tecnoldégicos

Dominio 6: Uso y apropiacién

AE-S1S.01-A22.01) Crear doc. Arquitectura de sistemas de
informacién

AE-ST.01-A22.01) Precisar la definicién de "servicio"
los servicios que el GIT Al ofrece y Consume;

Listando

AE-UA.03-122.01) Generar acciones o estratégias para obtener
el compromiso de los grupos de interés en los temas
tecnoldgicos

AE-S1S.02-A22.01) Crear documento catalogo de sistemas de
informacion

AE-ST.01-A22.02) Identificar servicios internos y externos al GIT
Al. Caracterizar cada servicio incluyendo su alcance; usuarios y
condiciones; AE-ST.01-A22.03) Establecer el ANS para cada uno

AE-UA.04-A22.01) Escalar o definircon planeacién y TH
esquema de incentivos

AE-S1S.03-A22.01) Crear documento de aquitectura de
referencia de cada sistema de informacién que se encuentre
el el catalogo de sistemas de informacion

AE-ST.02-A22.01) Obtener documento "Arquitectura de servicios
tecnolégicos"” e incorporaren el mismo el directorio obtenido
en el lineamiento anterior (ST.01); incluir ademas los
elementos de intercambio de informacidn

AE-UA.05-A22.01) Tener el plan de capacitacién

AE-S1S.04-A22.01) Realizar mesas de trabajo para entender la
arquitectura de solucién de los S.l diferentes de Chip y
plantearsoluciones de mejora

AE-ST.03-A22.01) Construir documento Plan de Capacidad

AE-UA.06-A22.01) Hacer el
indicadores

plan de gestién del cambio incluir

AE-SI1S.08-122.01) Realizardiagndstico a los sistemas actuales
para que generen datos abiertos y establecer un plan de
mejoramiento

AE-ST.04-122.01) Analizar los resultados de la prueba de
concepto "Servicios en nube " de Google Cloud y establecer
plan a seguir

AE-UA.07-A22.01) Construir el tablero de indicadores de uso y
apropiacién

AE-S1S.09-A22.01) Certi
DANE

icarante MinTicla interOperbilidad con

AE-ST.16-A22.01) Preguntar estado delprograma para gestion
de residuos tecnoldgicos ygestionar

AE-S1S.10-122.01) Identificar, caracterizary establecer los
componentes de los sistemas de informacién de la CGN; Plan

AE-ST.05-A22.01) Revisar el plan actual de continuidad;
incorporarresultados plan "servicios en nube" ydisposicién
de la infraestuctura de Medellin

AE-S15.14-A22.01) Revisaryajustar el
pruebas

procedimiento actual de

AE-ST.05-P22.01) renovar garantia plataforma Misional
(servidores y equipos I1BM)

AE-S15.14-A22.02) Incorporarel mantenimiento de Orfeo al
procedimiento de desarrollo de software

AE-ST.O05-P22.02) Renovar garantia plataforma de gestion
(Servidores yequipos DELL)

AE-S1S.17-A22.01) Revisar proced. actual de control de cambios;
AE-S1S.17-A22.02) obtener proced. Mejorado; AE-SIS.17-A22.03)
hacerun piloto con el sistema Orfeo

AE-ST.05-P22.03) Renovar o adquirirlicencias ofimatica, Adobe,
Correo electrénico

AE-S15.11-122.01) Ampliar capacidad hardware para garantizar
la independencia de los ambientes (prod, dllo, pruebas)
requeridos porcada sistema.

AE-ST.05-P22.04) renovar servicio internet

AE-S1S.16-A22.01) Avanzar un 30% en la Obtencién de la

AE-ST.06-A22.01) Rea ydiagnds o sobre el

S1S.20-A22.01) proponer ejercicio piloto

documentacién tecnica y funcional de cada sistemade tema de alta disponibi izar expansién para la
informacidn. plataforma hiperconvergente

AE-S15.20-122.01) Generacion documento con plan de

aseguramiento de calidad en el ciclo de vida de los S.I; AE- AE-ST.07-P22.01) Renovar uso del pool de direcciones IPV6y

membresia LACNIC

AE-SIS.22-A22.01) Realizardiagndstico de componentes de
seguridad y privacidad de la informacién en los diferentes s.I

AE-ST.07-A22.02)
740

renovar garantia servidores IBM Power 720-

AE-S15.22-P22.01) Implementar. Soportary mantener firmas
digitales

AE-ST.07-P22.03) Ampliar o renovar la capacidad de los equipos
de comunicaciones de la red de datos

AE-S1S.23-A22.01) Activar las auditorias en todos los SI

AE-ST.07-P22.04) Migrar BD sistema Chip

AE-ST.07-P22.05) Optimizar SW plataforma misional IBM

AE-ST.07-P22.06) Soportar SARA y SOA

AE-ST.O8-A22.01) Establecer esquema de ANS y esquema de
medicion

AE-ST.09-P22.01) Garantizar el correcto funcionamiento y
soporte del aplicativo GLPI

AE-ST.10-A22.01) Actualizary consolidar documento "Plan de
mantenimiento” incluyendo mecanismo de medicién y
monitoreo

AE-ST.11-A22.01) Identificar los recursos propios y compartidos
porlos servicios del catalogo de servicios

AE-ST.12-A22.01) Revisary hacerinventario de instrumentos de
monitoreo; AE-ST.12-122.01) plan de monitoreo

AE-ST.13-A22.01) Revisar el proceso actual de respaldo de
informacién y mejorarlio incluyendo mecanismo de medicién;
AE-ST.13-P22.01) Adquirir nuevo sistema para toma de copias
de seguridad (Back-Ups); AE-ST.13-P22.02) adquirir cartuchos
reescribibles; AE-ST.13-P22.02) Adquirir servicio custodia
medios magnéticos

AE-ST.15-P22.01) Renovacién de la garantia equipos de
seguridad: Dos (2) Firewall Fortigate 800D, un (1) FortiAnalyzer
400E, Doce (12) Access Point FortiAP; AE-ST.15-P22.02) Adquirir
Tokens digitales de funcién publica

Tabla 24: Actividades de arquitectura empresarial 2022 dominios 4,5 y6

Fuente: Propia, con datos del GIT Al
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Obsérvese que en el listado de acciones se pueden distinguir Iniciativas,
proyectos y actividades que en su mayoria se encuentran incluidas en el
mapa de ruta actualizado en anos anteriores a 2021, o en su defecto van a
complementar a la ya establecidas.

Para todos los efectos de gestion presupuestal; Las iniciativas y proyectos
gue requieran recursos financieros entraran a formar parte del Plan Anual

de Adquisiciones 2022.
8.3. Mapa de ruta

El mapa de ruta es una compilacion en el tiempo de los proyectos,
iniciativas y actividades que requiere desarrollar el GIT de Apoyo
Informatico para lograr la realizacion de los objetivos estratégicos propios
y coadyuvar al logro de los objetivos de la entidad. Dependiendo de su
naturaleza, no todas las actividades, proyectos o iniciativas requieren de
presupuesto para su realizacion.

Para facilitar su entendimiento, se tendran en cuenta las siguientes

notaciones:

Actividad, Proyecto o iniciativa de ejecucion necesaria en

el plan.

| | Actividad, Proyecto o iniciativa planeada que

actualmente se encuentra en gjecucion.

| | Actividad, Proyecto o iniciativa planeada que fue

realizada

| Con asig. Presupuestal |

Actividad, Proyecto o iniciativa planeada que tiene

asignada presupuesto para su ejecucion.
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Actividad, Proyecto o iniciativa planeada que no fue

realizada.

8.3.1. Desagregacion por Iniciativa Global

El mapa general de ruta se presenta de acuerdo con la focalizacion o
actividades del PETI expuestas en el numeral anterior y su relacién con las
iniciativas globales. Integra las necesidades técnicas, administrativas y
tecnoldgicas del GIT Al, en la mayoria de las iniciativas no contempla la
contratacion de personal debido a la dinamica cambiante de este tema;
Los datos aqui presentados corresponden a la actualizacion para el ano

2022 y muestran los avances del ano 2021.
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Innovacion + Desarrollo

ocalizacion DNP (2018011000307 - FORTA 0

D APLATAFORMA 0LO APARA | A 0

9
ACION DE LOS SERVICIOS DE LA Y ! ”
ACIONA D ombore de oyecto dad
Obje P a . =
D 0 oaucto d D dad 0 < 0 D OND OND

espe 0 aldlogo ':
2-Mejorar [a Implementary © Fortalecer el uso de la plataforma de capacitacion virtual de la Contaduria General de la Nacion, a nivel | 000,000
plataforma i ) iosTC institucional. (personal+capacitacion $ 102.000.000
tecnologica para ervm?s' gestmarsemuos ! o D13 Proponer Soluciones innovadoras para atender los requerimientos de informacién y necesidades de usuarios A
soportar os fecnogicos sigiendolos estratégicos (lista de posibles soluciones a implementar) $ -
eniciosdela lineamientos vigentes SubTotal Iniciativa Global] | $ -8 50000000 |$ 52000000| $ -] 8 102.000.000

Tabla 25: Iniciativa Innovacion y desarrollo
Fuente: Propia, con datos del GIT Al

Aunque, en un principio, no se planearon actividades para 2022 bajo esta iniciativa; los buenos resultados

obtenidos en 2021 en la plataforma virtual de capacitacion ameritan la continuidad de las tareas ahi

establecidas. Ademas, los avances en las mejoras a la plataforma tecnoldgica permitiran que en 2022 se

implementen nuevas soluciones para atender los requerimientos de informacion de usuarios

estratégicos. De esta manera, la iniciativa de Innovacion y Desarrollo requiere que se le garantice, al

menos, el mismo presupuesto de 2021 ($52.000.000).
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Mejoramiento de la atencion al usuario

ocalizacion DNP (2018011000307 - FORTA 0
DE LA PLATAFORMA 0LOGICA PARA LA
019 020 0
PR ACIONDE LO RVICIOS DE LA
o D ombre d ativa/lProyecto/Activida
ACIONA
Objetivo Producto de
Actividad A ASOND ASOND ASOND ASO
espe 0 alalogo
019  [A) Fortalecer el monitoreo de la plataforma telefonica A $ $
s Incorporar mejoras en paginas web- orientadas a la poblacion con discapacidad (Andlisis y diagndstico de
) o ) | 0.000.000 0.000.000
Implementary c 3 fase 1 fase2) 70.000.000
gestionar servicios TIC, J [ Revision, actualizacién y/o creacién de nuevos procedimientos asociados al proceso de gestion TICs A -
siguiendo los p 0 Revisar, actualizar, organizar y/o proveer indicadores para gestionar el proceso con fundamento en los |
lineamientos vigentes o fi individuales para cada uno de los procedimientos que conforman elproceso degestion TICs
S Revision, actualizacion y/o establecimiento de los Acuerdos de Nivel de Senicios (ANS) para cada senicio A
L del GIT Al
Actualizar a estrategia s N1-2021 |Mejorar los senicios de contingencia y continuidad del negocio | 60.500.000
de seguridad de la : N10-2021 |Adquisicion de certiicados digitales (SSL) A 20.000.000
informadn de fa CGN N9-2021 |PI-2019-09) Implementar y mantener firmas digitales en gestion documental P $ 2700000 $ 16.000.000 $ 35000000 $ 69.700.000

SubTotal Iniciativa Global $ 2.700.000| $

145500000 $

220.200.000

Tabla 26: Iniciativa Mejoramiento atencidén al usuario
Fuente: Propia, con datos del GIT Al

Para esta iniciativa, en 2022 se continuara con la implementacion de las firmad digitales y el

mejoramiento de la pagina web institucional.
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Fortalecimiento de las capacidades del talento humano GIT Al

Capacitar o contratar personal para implementar ITIL y gestion del centro de datos de acuerdo con los

2 lineamientos de MinTic

GIT Al

D06 Capacitar o contratar personal para implementaraquitectura empresarial de acuerdo con los lineamientos de
o MinTicc
a D16  |Capacitar por grupos en equipos de alto

D14  |Apoyo en grupo de capacitacion-innovacion; charlas temas innovadores

< D15 |Capacitar por grupos en liderazgo y en administracion de infraestructura

>|—|=]=

D17  |Revision de las capacidades del personal de planta de Tl

SubTotal Iniciativa Global $ -1 $

020
ASOND ASOND ASOND
0.002.750 4.670.770 9.998.750

$ 164.672.270

0.002.050 00.000 RMNEW < 161500800

00.000 00.000 $ 5.000.000

$ -

000.000 6.000.000 000.000 $ 18.000.000

S .

107.504.800 114.670.770 126.997.500 | $ 349.173.070

Tabla 27: Iniciativa Fortalecimiento capacidades talento humano
Fuente: Propia, con datos del GIT Al
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Fortalecimiento de la gestion de los recursos financieros para Tl

Nombre de Iniciativa/Proyecto/Actividad

Garantizar el pi ) para mantener el SW de base

EFMAMJJASONDEFMAMIJASONDEFMAMJJASONDEFMAMIJJASOND
- $

Garantizar el pi ) para mantener el HW de base

- $

|Gestionar recursos para ir actualizando de manera gradual el actual parque de PCs

$  18.000.060 $ 28984975 $ 35.599.980 [

A) Gestion de() proyecto(s) anual de inversion para TI

c
o
gd
7]
)
o2
S
0 S
3
0
90
=0
£
S0
R
0
T O
£o
o
LLU

35.599.980 $

- $

SubTotal Iniciativa Global

18.000.060{ $ 35.599.980 28.984.975] $ 35599.980( $

118.184.995

118.184.995

Tabla 28: Iniciativa Fortalecimiento gestion recursos financieros Tl
Fuente: Propia, con datos del GIT Al

Fortalecimiento de la plataforma tecnolégica de la entidad
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Presupuesto Ao

Focalizacion
MinTic

= | 1 ] SubTotal | a Glob

Nombre de IniciativalProyectolActividad

2019

D" $ 204.900.060 | $

[ s ]s 107.504.800] | § 114.670.770] § 126.997.500

2019

2020 2021 2022

31T7.636.113 % 2.890.301.076 % 1.762.593.293

2020 2021 2022

EF MAKJJ ASCONLCE F WA WJ J ASCONCEF FAKJJ ASCONCEF FAFKJJ ASCNEL

oz S::cifégi;rsar una nube propia para implementar servicios a usuarios externos @ internos - Mube como 3 $ 300.000.000
M3-2021 | Adquisicidn de Unidades de cintas A
M4-2021 jizicidn b para pafias de difuzidn masiva y plataforma de georeferenciacion A
a FI-2013-01) Actualizacion componentes de comunicaciones de la plataforma tecnologica E
[componentes activos del centro de datos)
Doz Elabaorar y ejecutar un plan de accion que permita transformar esta debilidad--> 0032 n) Mo se ha a
cumplido con |a transicidn de IPY4 2 IPYE
1] Pl-2013-02] Administracidn de |a platafarma tecnoldgica [Flan) A
027 |Renovacidn servidares de misidn IEM F7 y elementos de red asociados F
COMO | Renovacidn soporte y Almacenamienta SAMN Hitachi (Misional] A 133.333.333 133.333.333
COMOZ | Extension de garantia parala UPS APC de 40 KVA y la UPS APC de S0 KYA A 118.000.000 118.000.000
Plataforma Misional: Adquisicion de la renoyacion de la garantia para los servidores Power 740y
- EOMNO3 | power 720 incluyends sonscla de administracién HIMIC; 2 switches de SAN Misional A 248.000.000 120.000.000
Flataforma de Gestion: en 2013: Extension garanti a plataforma de Gestion [Blade:Chagis, servidores,
jg CONO4 Vmiare] A 135.000.000 135.000.000
o 015 | Soporte y mantenimiento Firewall A 150.000.000 100.000.000
- Fienovacion de licencias del coren electrénico AT TTTTTT T 11 $ 100.000.000 $ 104.000.000
4 Rienovacian Antivirus y servicio de sequridad AT TTTTTT [ T $ 48.000.000 $ 49,920,000
2 ool [Li . soporte, extension garantia VmwWare A 77.000.000 § 130.000.000
g 0z |Li 4 soporte SARE B 26.000.000 $ 25.000.000
[ z 003 |Li 1y soporte OFfimatica A 95.000.000 $ 50.000.000
o =
2 - 0041 Sy soports Adobe Al T T HEEE s 12.500.000 HEEEEN $ 12.000.000
E o 003 |Licenciamiento y soporte Infarmis
5 o |Li Ty soporte WAS
2
A .000.000 .000.
'a'; R 3 soporte Tl 225.000.000 $ 200.000.000 $
- o012 |Li » Cognos
= InterOperabilidad CHIP [decreto 2106 NovZ2-2019) PITTTITITITT] 30.000.000 §
L M3-2021 | Adquisicidn Insumos equipos tecnoldgicos [repuestas) AT TTTTTTT s
g 022 | A)Desarrollo y soporte de software - Aplicativos de gestidn [no misionales) A 3
o G-
B 022302|\1|5 Migracidn Cognos a Pentaha + soporte 3 afios F 30.000.000 $
= o2 Siztemna de gestion de calidad [Actualizar y administracion sw) Preguntar por los recursos para a $
E cambic y soparte SIGI 3
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b ME-2021 | zoporte herramienta mesa de servico GLPI A 10.000.000
M7-2021 | Servicios téenicos del software para el manejo de activos fijos "S0A" 43.300.000
020 [Manitorear y Fortalecer el Sistemna de gestion de la seguridad de la informacidn A
S08 Manitarear |a ejecucidn del contrato de servicio de Internet con el proveedor [renowvacian contrata) A
09 Manitorear la ejecucion del contrata de servicio de correo electronico con el proveedar [renovacion a
contrata]
o013 A Fartalecer el maonitorea de la plataforma telefdnica A
025 [Formular un proyecto para implementar servicios web [web services) en la CGM A
D2z&  [Formular un progecto para impl q de interoperabilidad interna y externa en la CGRN A
D27 Forrr!ular un proyecta para implementar un sistema de analitica de datos contables con arientacian a o
la calidad de la informacidn
[m]E:] Froponer proyectos para que * Tl sirva de soporte para mejorar la calidad de los datos contables™ |
D4 E’J:zzner | ejecutar un plan para hacer seguimiento, evaluacion y control a todas laz politicas de TI
10 He‘_alizar un estudiq'diagnostico de_l =ervicio de soporte técnico para fortalecer S0 funcionamiento y a
mejorar la prestacidn de este servico
SubTotal Iniciativa Global ] 184.200.000 2.749.733.333 2.309.633.333 1.362.253.333 6.605.520.000
—_— = = =

Tabla 29: Iniciativa Fortalecimiento plataforma tecnoldgica
Fuente: Propia, con datos del GIT Al
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Gastos de operacion

2013 2020 2021

Mombre de IniciativalProyectolActividad

Servicio de Internet

Servicio de telefonia IF y Trancales SIF de %0 accesos.

Mantenimiento aire acondicionada Extensidn garantia

Fiecarga cilindro antifuego

Servicio de Custadia de Medios Magnéticos

Servicio de streaming para la Audiencia piblicia de Rendicion de cuentas
Suminiztro de Certificados Digitales (Token SIF)

Gastos de la operacion

2022

SubTotal Gastos de operacion -] -1 5 ZGE.Eﬂﬂ.ﬂﬂﬂl -] 1‘3‘3.512.ﬂﬂﬂ|

§ 191.742.480 §  600.054.480

Tabla 30: Iniciativa Gastos de operacion
Fuente: Propia, con datos del GIT Al
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MINISTERIO DE HACIENDA Y
CREDITO PUBLICO

y

8.3.2. Desagregacion por Iniciativas especificas

0 on DMP
T 020 0
2- Mejorar la Implementar y
plataforma . gestionar servicios 3 I . . . .
recnoldgica Servicios TIC, siquiendoa los 3 — Fortalecer ¢l uza de la plataforma de capacitacion virtual de la Contaduria General de la Macidn, 2 nivel | 000000
d tecnaldgicos | oo = 5 institucianal. [perzonalecapacitacibn)
para soportar lineamientoz
los servicios de vigentes |
Implementar y Incarparar mejoras en piginas web orientadas 3 s poblacién con discopacidad [Andlisis y dingnéstico | | 000000 000000 . 000000
gestionar servicios de idades, Impls i impl i&
TIC, siguienda los S
lineamientos = Rievisar, actualizar, organizar who proveer indicadores para gestionar ¢l praceso con fundamenta on los |
vigentes @ indicadores individuales para cada uno de los procedimientos que conforman elprocese degestién TIC:
il P [2 9 P =
Actualizar la
corateqia de N1-2021 | Mejorar los servicios de contingencia y continuidad del negacio 1 60500000
Mlejorar la
plataforma Actualizar los _ 003 | Garantizar el presupuests pars mantener & S de base 1
tecnoldgica Servicios componentes de la ;f
parasoportar | tecnoldgicos | plataforma a
loz servicios de tecnoldgica 010 | Garantizar el presupuesto para mantener ol Hw de bage 1
la CGM.
Adoptar el marco de
referencia de buenas
Incrementar el rioticas de geation Jo Do | Cepacitar o contratar persanal para implementar ITIL y gestidn del centro de dites de acuerda con los , 000 0 G670 0 5 0
nivel de Oocumento s L dg T 5 lincamicntos de MinTic
implementacidn | parala Iﬁff;%%ETe I
de lineamientos | planeacidn E - - - - ——
en materia de estratégicg en Adoptar el modela Iz} Do | S3pRcitar o contratar perzonal pars implementaraquitecturs empresarial de scuerdo con los lineamientos [ 0002 050 00.000 g 0
obiema g metodaldgico de de MinTice
goblerna y arquitectura D16 | Capacitar par grupes n equipos de alte rendimicnto | 00.000 00.000
gestion de TIC N ] .,. - "
empresarial de D14 | Apone en grupe de cap charlas temas |
MIMTIC C15 | Capacitar por grupos en liderazge y en administracién de infracstructura | 000000 6.000.000 000000
2-Mejorar la a
plataforma —
tecnoldgica Servicios ;f o | J— orar I calidad de los blas® ,
parasoportar | teenolégicos = Toponer proyectas para que " Tl sirv de soporte para mejorar | calidad de los datos contables’
los servicios de
la CGHM. ]
167.504.800 257.170.770 156.997.500

Tabla 31: Iniciativas especificas

Fuente: Propia, con datos del GIT Al

8.3.3. Desagregacion por proyectos
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Presupuesto JAfio

2021
10.000.000

16.000.000

150.000.000

10.000.000

Adaptar 3 gov-co Integrar 3 GOV
2 Meiorarla c S0 | Repertes de Informacién a s CGN]
Iatahl-_uma Implementar y L g Sq | PRt g sgrar s B0V.00 CONSULTA BOLETIN O DEUDTFES MORCS0S DELESTADE [~
f Vi Servic gestionar servicios 5 z [BOME] [Usuarios ciudadania)
2N Og'c‘: . e""'cl'?s. TIC, siguienda los g = SO7 | Adaptar 1 gav.co Integrar 3 GOV.CO CONSULT & DE NORMATIVIDAD CONTABLE PUBLICA F
para sapontar | WeenSleetE e amisntos [ o SOz | tearars GOV.CO con mayor nivel de madurss: CONSULT & DE INFORAACION, FINANCIERS, A
los servicios de vigentes I = ECONOMICA, SOCIAL ¥ AMEIENT AL [Balance General y Estados de Presultad
la CGH. E @ MZ-
Sz |Mesanismos virtuslez d seguimisnta al ectado de los trimites y zervicioz P
Horuanzar 1a = 2
N = | N3-2021 | PI-2013-03) Implementar w mantencr firmas digitales en gestion documental P 16.000.000 #
[l 1o Canfigurar una nube propia pars implementar servicios 3 usuarios externas ¢ internas - Nube coma
Z-Mejorar la componentes de la D2 rvicios 300.000.000 %
plataforma plata':orma o 2 2 — 9 FED 1] lizaci P de icaciones e plataforma tecnolégica [companentes | 150.000.000 $
tecnoldgica Sericios  |rarncldaies Eq EZ ;E actives del centra de datas] -
para soportar | tecnolégicos | Administrarla ] ﬁ = 027 [ Rencvacién servidores de misién IBM PT y elementos de red asociados [ | |
loz servicios de @ °n _g InterQperabilidad CHIP [decreto 2108 Now22-2013) F 30.000.000 %
Bctualizar los m = M5~ R -
la CEH. e of e B 2 2SI | Migracién Cognaz 3 Pentahe » soparte 5 s 3 30.000.000 %

Tabla 32: Desagregacion por proyectos
Fuente: Propia, con datos del GIT Al

8.3.4. Desagregacion por acciones

1.526.000.000 855.000.000 176.000.000
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O O [ P
T 0139 020 0 0
2- Mejorar la
platafarma Implementar y a
P . gestionar servicios a = .
tecnalogica Servicios TIC, siguienda las o - O3 |Propaner Soluciones inmavadaras para atender los imi dei idn y idades de .
para zoportar  [tecnoldgicos |7 3 a usuarios Egicos [lista de posibles solui aimpl 1
los servicios de line-amientos g 4
|a iGN vigentes o
Irtr.'plemema.' 4 013 |4 Fortalecer of manitorca d | plataforma telefSnica A
gestionar servicios 3 2
TIC, siuienda las " Revizian, actualizacién plo creacién de nueros procedimientes ssocindos ol proceso de gestion TICz | A N T
lineamientos g = Rievizién, actuslizacién plo sstablecimicnts de los Acuerdas d Nivel de Servicios [ANE] para cada
vigentes [= zarvicic del GIT Al A
Actualizar la @ B
> § -5 M1-2021 | Mejorar los servicios de contingencia y continuidad del negacio 1 £0.500.000
estrategia de [ ] [}
sequridad de la T d M- I . ;o
. - Adquisicién de certificades digitales (5L & 0.000.000
informacidn de la - 202 7 9 (55L)
Mejorar la . Actualizar los = 99 qa o g4 9 g9 98
platlaforma ie;:;gvsicos componentes de la ‘ 2 ; D20 | Gestionar recurzos para ir actualizande de manera gradual of actual parque de PCs & % 00D.0DED g0 5984 B0
tecnoldgica t plataforma = 2T | A) Gestidn defl) proyecto(s) anual de inversidn para TI A
Incrementar el | Documento Adoptar el modelo = .
) pLar =1 1 E 2, D5 |Capacitar par grupos en liderazge y en administracién de infracstructur 1 000000 6.000.000 000.000
nivel de parala metadoldgico de = ) =
implementasidn | planeasidn | arquitectura 2 2 o D17 | Revizién de laz capacidades del personal e planta de T1 A |
Aotualizar [0z 5-2021 | Adquisicisn de Unidades de cintas A i
componentes de la 4-2021 | Adsquisicisn herramicnta para campafas de difusién masiva y plataforma de_georeferenciacién A [T1TT111 0
plataforma Do | EFberar y sjecutar un plin de uccin que permita transfarmar ecta debilidad-->003: 1] e 2 ha N
tecnoldgica cumplide con la transicidn de IPV4 3 IPYE
0 |PI-2019-02) Administracién de la p 1gica [Flan] A
CONDM | Renovacin soporte y Almacanamicnte S4N Hitachi (Misional] A
CONDZ | Extensién de garantia para la UPS APC de 40 KVA y la UPS AT de 50 KV4 A 5.000.000 B
Flutaforma Misional: Adquisician d la renovacion de fa garantia para los servidores Pawer T40 y Pawer 45,000,000 0
administrar] - SONOZ | 220 incluyends consoly de administraciin HMC, 2 switches de S4M Misisnal. ~
| ’“'F“'S rarla ] ONo | Plataferma de Geatidn: en 2019; Extenzién gurantia plataforma de Gestién ([BhidwChaziz, servidores, | 5 00,000
plataforma mtarel
tecnoldgica g 015 |Soportay imicnto Firewall A 0.000.000 00
[hardware , software, : Renovacién de licencias del corren clectrnico AL LT T T ITTTITITT 00.000.000 1
cOMUnicaciones y 5 Renovacién Antiviruz y servicio de zeguridad S TTTT T 18.000.000 19
seguridad) 3 001 [ Licenciamicnta, soporte, extensién garantia ¥mWare A 000000 0
2 Mejorar la g 002 | Licenciamicnto y soporte SARA A 6.000.000
plataforma 2 _ 005 | Licenciamicnto y soports Ofimdtic A 95.000.000 0
tecnoldgica Servicios = 004 | Licenciamicnto y soports Adobe AL TTTTT1 500000 $ 17.000.000
parasoportar | tecnoldgicos H 003 | Licenciamicnta y soports Informix A 000000 00.000.000 T
los servicios de s ME-2021 | Adquizicién Insumes equipes tecnolgicos [repusskos] Al TTTTTTT1
la CGh. 3 022 | &) Desarrallo y soporte de software - Aplicatives de gestian [ne misionales) A
crualizar foz = noy | Fistema de gustidn de calidad [Actualizar y administracién sw] Preguntar por log recursos para cambio g B 0000000
- saports SIGI
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r NE-2021 | saports herramicnta mesa de servico GLPI A
= 020 | Manitorear y fortalecer <l Sistema de gestién de la_sequridad de la informacién A
E $05 | Moniterear [u sjecucién del contrato de servicie de Internet con el proveeder [renovacién contrate) &
g omg | Peibarear b sjecucion del conkrata de servicie d cartes sheotanico con o provesder [renevadiin .
g contrato]
3 013 | A] Fortalecer of manitoreo de lu plataforma telefénica A
t D25 | Formular un proyecta pars implamentar servicios web [web services) en o CEN A
= D26 | Formular un proyecto para impl ssquemas d interoperabilidad interna y axterna on lu CGN A
Formular un proyecto para implementar un sistema de analitica de datos contables con orientacian a la
Dt ! > I A
calidad de la informacisn
g |Frepener v sjecutar un plan pars hacer sequimicnta, sealuicién y contrel 3 todus bur politices deTlque |
se impl
sn | Preslizar un sotudic divanBatice del servicie de soparts tonico para Fortalecer s Funcisnamiznts y .
mejorar by &0 da este servico
i 10-001 | Servicio de Internet A % 74.880.000
ZI-MeF|orar la M - 10-002 | Servicio de telefonia IF y Troncales SIF de 60 accesas. & 4 47.000.000 $48.880.000
f atal 'I‘-‘["_‘a Servi | alr“te"r‘e' Y saportar [ z [ imicnto aire acondicionads Extensibn gurantia A $20.000.000
ecnologica ErIcios la platakorma h-r P "
pora Sogmtar reenclégicns tegnélogica ela ] E [om Recarga dllindro antifuzga A $ 10.000.000 $ 15.450.000
los servicios de Entidad § - O [I0-006 | Servicio de Custodia de Medics Magndticos A £ 2 704000 £ 2 812160
|aCG. 3 ° Tervicic de streaming pars |s Audiencis piblicia de Rendicién de cuentas A 4 45.000.000 % 46_800.000
Suministro de Certificados Digitales [Token SIF) & % 2.608.000 $2.920.320

1.280.333.313 1.561.818.308 1.244.853.313

Tabla 33: Desagregacidon por acciones
Fuente: Propia, con datos del GIT Al
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8.4. Proyeccion del presupuesto de Ti

La proyeccion siguiente corresponde al total de iniciativas, proyectos y

acciones del presente PETI, teniendo en cuenta que el valor para el ano

2019 solo representa algunos rubros que estaban en ejecucion al

momento de tomar los datos; los valores para los anos 2020, 2021y 2022

son proyecciones basadas en las necesidades tecnoldgicas identificadas

en el presente documento, que difieren de lo solicitado en DNP a través

del sistema SUIFP y estos, a su vez, pueden diferir sustancialmente del

presupuesto que realmente se apruebe para cada ano de vigencia.

2019;

W $548.900.060 ;

Anho ‘ Valor Solicitado SUIFP ‘ 2022;
g $2.434.484.49
5019 | 548.900.060 3;25%
$ $
2020 | 4.156.638.113 4.633.760.000
$ $
2021 | 2.768.677.313 4.772.772.800
$ $ 2021;
2022 | 2.434.484.493 2.894.411.034 $2.768.677.31
$ $ 3;28%
9.908.699.979 12.300.943.834

Iniciativas

5%

2020;

$4.156.638.11

2019 ®m2020 ®2021 m2022

3;42%

$2.500.000.000 especificas Proyectos Acciones

$2.000.000.000
$1.500.000.000 0 6.700.000 | 542.200.060 548.900.060

$1.000.000.000
$500.000.000 I a 2.020 167.504.800 | 1.926.000.000| 2.063.133.313 4.156.638.113
$- 2.021| 200.498.000 593.100.000| 1.975.079.313| 2.768.677.313

2019 2020 2021 2022
2.022 156.997.500 261.984.000 | 2.015.502.993 | 2.434.484.493
Iniciativas especificas ® Proyectos M Acciones

525.000.300 | 2.787.784.000 | 6.595.915.679 | 9.908.699.979

Grafica 19: Presupuesto general proyectado
Fuente: Propia, con datos del GIT Al
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Iniciativa Global 2019-2022 ‘ Valor
Plan de integracién a GOV.CO $ 70.000.000
Innovacion + Desarrollo $ 102.000.000
MeJorgmlento de la atencion al S $ 2.000.000.000 $ 4.000.000.000 $6.000.000.000  $8.000.000.000 S 10.000.000.000
usuario $ 124.700.000

Fortalecimiento de las
capacidades del talento humano
en el GIT Al

Fortalecimiento de la gestion de
los recursos financieros para Tl
Fortalecimiento de la plataforma
tecnolégica de la entidad

Gastos de la operacion

Gastos de la operacion

353 OOO 300 Fortalecimiento de la plataforma tecnoldgica de la entidad

Fortalecimiento de la gestion de los recursos financieros para Tl

124.800.000 m Fortalecimiento de las capacidades del talento humano en el GIT Al

W Mejoramiento de la atenddn al usuario

8.429.737.759 ® Innovacion + Desarrollo
704.461.920 Plan de integracién a GOV.CO
9.908.699.979

A A | +r “r

$ 500.000.000 S 1.000.000.000S 1.500.000.000S 2.000.000.000S 2.500.000.000S 3.000.000.000$ 3.500.000.000$ 4.000.000.000

Gastos de la operacion
Fortalecimiento de la plataforma tecnolégica de la entidad
m Fortalecimiento de la gestion de los recursos financieros para Tl
™ Fortalecimiento de las capacidades del talento humano en el GIT Al
m Mejoramiento de la atencién al usuario
M Innovacion + Desarrollo

Plan de integracion a GOV.CO

Grafica 20: Presupuesto general proyectado por iniciativa

Fuente: Propia, con datos del GIT Al

Es necesario realizar una ajustada gestion de los recursos financieros para
administrar de la mejor manera la diferencia entre el presupuesto
proyectado y el presupuesto realmente aprobado; en tal situacion se

recomienda priorizar las iniciativas, proyectos y acciones
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8.5. Plan de inversion de sistemas de informacion

Es una desagregacion del PETI que corresponde a los proyectos, acciones e iniciativas relacionadas

exclusivamente con la infraestructura para

los sistemas de

informacion

comunicaciones, seguridad) con ano base 2019 y proyecciones subsiguientes.

0 0
no 400.000 $
. Q
g _ ) ombre d Proyecto/Actividad
00 < 0 D
0 @ E Fortalecer el uso de la plataforma de capacitacion virtual de la Contadurfa General de la Nacion, a nivel |
0 ¢ 0 institucional. (personal+capacitacion)
Q .. .
SubTotal Iniciativa Global -3
< T 019
Ly - ) ombre de ativa/Proyecto/Actividad
306 = :1 0 D
2@ 0 PI-2019-09) Implementar y mantener firmas digitales en gestion documental P 00.000 $
{ a
3 SubTotal Iniciativa Global 2.700.000{ $
' 0
5 D ombre ae ativa/Proyecto/A dad
00 q 0) D
: ©0T 007 Capacitar o contratar personal para implementar ITIL y gestion del centro de datos de acuerdo con los |
0 c < lineamientos de MinTic
: £ ” E D06 Capacitar o contratar personal para implementaraquitectura empresarial de acuerdo con los lineamientos de |
0 MinTicc
055 D16 |Capacitar por grupos en equipos de alto rendimiento |
£ 0 D15 |Capacitar por grupos en liderazgo y en administracion de infraestructura |
: SubTotal Iniciativa Global -3

50.000.000
020
ASOND

16.000.000
020

0.002.050
00.000
000.000
107.504.800

000.000
52.000.000

ASOND

16.000.000

ASOND

4999000 ¢

4,999,000
00000
6.000.000
118.498.000

(hardware, software,

A A . .
$ 102000000
-1'$ 102000000

A A . '
6.000.000 I 50.700.000
16000000 $  50.700.000

A A . '
BEEEN 5 165000500
SR 5 164,999,800
$ 5000000
$ 000.000 $ 18.000.000
126997500 $ 353000300

Direccion: Calle 26 # 69 -76 | Edificio Elemento

Torre 1 (Aire) - Piso 15

Cdédigo Postal: 1071, Bogota, Colombia
www.contaduriagov.co | contactenos@contaduria.gov.co
PBX: +57 (601) 492 64 00

(@)

150 9001

SC-
7328-1

icontec

—
(@)
icontec

15O/ IEC
27001

150 14001 150 45001
SA-CER 0S -CER
366516 366518

OS-CER
660642




MINISTERIO DE HACIENDA Y
CREDITO PUBLICO

CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

Nombre de Iniciativa/Proyecto/Actividad

Configurar una nube propia para implementar senicios a usuarios externos e internos - Nube como senicios

2019 2020 2021
EFMAMJJAS ONDEFMAMIJJASONDEFMAMJJASOND

300.000.000 100.000.000

2022
EFMAMJJASOND

D02: j) Mejorar los esquemas de ia para cc criticos de la plataforma tecnoldgica

110.000.000 110.000.000 110.000.000

tes de comuni dela

P1-2019-01) izacion cc
activos del centro de datos)

(componentes

150.000.000 150.000.000 150.000.000

Elaborar y ejecutar un plan de accién que permita transformar esta debilidad-->D03: n) No se ha cumplido
con la transicion de IPV4 a IPV6

50.000.000 II

Bolsa de repuestos

46.000.000 $ 46.000.000

Renovacion senidores de misién IBM P7 y elementos de red asociados

1.000.000.000 Il

i6n soporte y SAN Hitachi

133.333.333 133.333.333 133.333.333

Extension de garantia para la UPS APC de 40 KVA y la UPS APC de 80 KVA

118.000.000 118.000.000 118.000.000

Plataforma Misional: Adquisicion de la renovacion de la garantia para los senidores Power 740 y Power 720
incluyendo consola de administracién HMC; 2 switches de SAN Misional.

> |>|>|T|>| >

120.000.000 120.000.000 120.000.000

Plataforma de Gestion: en 2019: Extension garantia plataforma de Gestion (Blade:Chasis, senidores,
VmWare)

135.000.000 135.000.000 135.000.000

Soporte y mantenimiento Firewall

97.200.000 102.800.000 100.000.000 100.000.000

Licenciamiento, soporte, extension garantia VmWare

130.000.000 130.000.000 130.000.000

Licenci

) y soporte SARA

25.000.000 25.000.000 25.000.000 25.000.000

Licenci ) y soporte Ofimética

50.000.000 50.000.000 50.000.000 50.000.000

Licenciamiento y soporte Adobe

12.000.000 [l s 12.000.000 I Il s 12.000.000

) y soporte SIGI

Licenci

B s 12.000.00
B [ [ ]

Licenci

) y soporte ORFEO

400.000.000
330.000.000

450.000.000

50.000.000
179.999.999
1.000.000.000
400.000.000
354.000.000

360.000.000

405.000.000
400.000.000
390.000.000
100.000.000
200.000.000

48.000.000

Licenci

) y soporte USD (Mesa de sencio)

100.000.000 50.000.000 100.000.000

Licenciamiento y soporte Informix

225.000.000 225.000.000 225.000.000

menu de vz en el PBXy mantener renovacion contrato telefonia

éﬁ%%éﬁ{—ﬂ.%éﬁ%%% ©@ # P

62.500.000 62.500.000 62.500.000

Crear una aplicacion contable para las Juntas de accion comunal para dar cumplimiento al articulo 5 de la
ley 1989 de agosto 2 de 2019

200.000.000 200.000.000

250.000.000
675.000.000
250.000.000

400.000.000

InterOperabilidad CHIP (decreto 2106 Nov22-2019)

30.000.000 25.000.000

Fortalecimiento de la plataforma tecnolégica de la entidad

Mantenimiento y evolucion del médulo Chip local - Contratos de ingenieros de desarrollo (proyecto Varela?)

70.000.000 74.984.000

-%m%m%%%-%%%%% ©®Y BB

72.100.000 I

A) Actualizacion ORFEO a version V 5.5

Migracién USD a GLPI + Soporte 3 afios + Ajustar los procedimientos de mesa de senvicio

30.000.000 10.000.000 $ .000.000

Migracién PORTAL (Pagina web) a LifeRay + Soporte 3 afios

30.000.000 10.000.000 $ 1.000.000

Migracién Cognos a Pentaho + soporte 3 afios

30.000.000 10.000.000 $ 10.000.000

Sistema de gestion de calidad (Actualizar y administracion sw) Preguntar por los recursos para cambio y
soporte

$
$
$
$
$
$
$
$
$
$
$
$
$
|
$
$
| ]
$
$
$
I$
]
$
$
$

- -[6

P1-2019-05) izar la ia de

de la 6n de la CGN

»| >» |D|(D|(D|(D| © |o| O [Z>(>(>|>|>|>|>|>>| >

220.000.000 $ 220.000.000 220.000.000 $ 220.000.000

SubTotal Iniciativa Global
Nombre de Iniciativa/Proyecto/Actividad

aire Extension garantia

$ 508.700.000 | $ 3.479.633.333 . $ 2.113.933.333 | $ 1.832.817.333
2019 2020 2021 2022
EFMAMJJAS ONDEFMAMJJASONDEFMAMIJJASONDEFMAMIJJASOND

$20.000.000 $20.800.000

Recarga cilindro antifuego

$15.000.000 $15.450.000 $15.450.000

Senicio de Custodia de Medios Magnéticos

$2.600.000 $2.704.000 $2.812.160

Gastos de la
operacion

de Certificados Digitales (Token SIIF)

$2.700.000 $2.808.000 $2.920.320

SubTotal Gastos de operacion

40.300.000 41.762.000| $ 21.182.480

Tabla 34: Desagregacion inversion de los sistemas de informacion
Fuente: Propia, con datos del GIT Al
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55.000.000

217.084.000

@ aler (sl K| || n|le|lelale|e|lelerle | (ole|eelen |8 (e

50.000.000
41.000.000
50.000.000

880.000.000
7.935.083.999

40.800.000
45.900.000
8.116.160
8.428.320
103.244.480
8.544.028.779
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8.6. Plan de proyectos de servicios tecnolégicos

Corresponde a los proyectos, acciones e iniciativas relacionadas exclusivamente con servicios

tecnoldgicos para usuarios internos o externos con ano base 2019 y proyecciones subsiguientes. Cabe

destacar en la siguiente tabla todo lo relacionado con la iniciativa “Plan de integracién a GOV.CO” no

tendrd accidon en 2022.

Presup 0 0 - 019 (07200) ) 0}
- 6 0.989.600
o $ 000.000 00.000 0.000 9.600
e D ombre de Proyecto/A A A o D A A O N D A A ON D A ON D a a
0
So1 |Adaptar a gowco Integrar a GOV.CO CONSULTA CERTIFICACIONES EN LINEA (Certificaciones de 0.000.000
o 1 |Rep e i6n a la CGN) P $  10.000.000
Adaptar a gov.co Integrar a GOV.CO CONSULTA BOLETIN DE DEUDORES MOROSOS DEL ESTADO A6
2 S04 |(BDME) (Usuarios ciudadania) P $  10.000.000
= Adaptar a gov.co Integrar a GOV.CO ASISTENCIA Y APOYO TECNICO 0.000.000
g | SO3 |wsuarios égicos) - F google - P $  10.000.000
S 5 S07 |Adaptar a gov.co Integrar a GOV.CO CONSULTA DE NORMATIVIDAD CONTABLE PUBLICA P 0.000.000 $ 10.000.000
& Sop |™Mtegrar a GOV.CO con mayor nivel de madurez: CONSULTA DE INFORMACION. FINANCIERA, o S EeemE
= o |ECONOMICA, SOCIAL Y AMBIENTAL (Balance General y Estados de $ 10.000.000
g = Adaptar a gov.co Integrar a GOV.CO EMISION Y SOLUCION DE CONSULTAS (Usuarios estratégicos) - N 0.000.000
= © SO5_|Formulario google - $__ 10.000.000
S Integrar a GOV.CO SOLICITUD DE ASIGNACION DE CODIGO INSTITUCIONAL EN EL SISTEMA CHIP
S06 |(Usuarios estratégicos) P 0.000.000
0 - Formato excel - $ 10.000.000
SubTotal Iniciativa Global $ -| 3 70.000.000| $ $ 70.000.000
5 0 020 0 0
D o ed Proyecto dad
o _ A A o D A A O N D A A OND A OND
'f Incorporar mejoras en paginas f:selej 1cyriemadas a Ia,pnfl;lsaecig;'\ con (Andlisis y di ico de \ ETDE DTG ETDEE s 70.000.000
= ] .000.
2 © Acceso a CGR a los sistemas de i 6n de la CGN (Art. 136 Ley 1955 - 2019) A $ -
Revisién, actualizacién y/o establecimiento de los Acuerdos de Nivel de Servicios (ANS) para cada R
S servicio del GIT Al $ -
= Mejoras tecnologicas senicio PQRD en linea P 4.000.000 $ 4.000.000
SubTotal Iniciativa Global $ 4.000.000| $ 10.000.000 $ 30.000.000 30.000.000 $ 74.000.000
0 020 0 0
= D o ed Proyecto d
ol A O D A O D A A O] D O] D
8 z 10-001 _[Senicio de Internet A $ 100.000.000 $ 104.000.000 ORICoNefole) $ 312.160.000
5  |10-002 [senicio de telefonia IP y Troncales SIP de 80 accesos. A $ 48.000.000 $49.9 00 Xl $  149.836.800
< O [10-005 |Adquisicion telefénicas IP (2020) A 000.000 000.000 $ 51.000.000
a Senvicio de para la ia publicia de de cuentas A $ 20.500.000 0.000 800 E 63.992.800
SubTotal Gastos de operacién $ -1 s 193.500.000 $ 201.240.000 182.249.600 | $ 576.989.600
$ 0.989.600

Tabla 35: Desagregacion inversion en servicios tecnolégicos
Fuente: Propia, con datos del GIT Al
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Plan proyecto de inversion
De acuerdo con las necesidades planteadas en el presente PETI, el
presupuesto de inversion proyectado 2020-2022 con la focalizacion del

DNP en el SUIFP presenta los siguientes rubros y valores (con ano base

2019 y proyecciones subsiguientes):

Proyecto de inversion requerido segln PETI 2019-2022
Focalizacion DNP (2018011000307 - FORTALECIMIENTO DE LA PLATAFORMA TECNOLOGICA PARA LA PRESTACION DE LOS SERVICIOS DE LA CGN NACIONAL)

Objetivo especifico  Producto del catalogo Actividad 2019 2020 2021 2022
Adoptar el marco de referencia de
Incrementar el nivel de buenas practicas de gestion de 50.002.750 54.999.000 59.998.750
. . Documento para la o
implementacion de . . servicios de Tl ITIL Y COBIT
} . ) planeacion estratégica en
lineamientos en materia de .
i . Tl Adoptar el modelo metodoldgico de
gobierno y gestidn de TIC 57.502.050 63.499.000 66.998.750

arquitectura empresarial de MINTIC

Actualizar los componentes de la
.. 60.000.060 781.599.980 471.599.980 362.599.980
plataforma tecnologica

Administrar la plataforma tecnologica
(hardware , software, comunicaciones 432.200.000| 2.821.533.333( 1.783.479.333| 1.823.903.013
y seguridad)

Mantener y soportar la plataforma

2-Mejorar la plataforma L . 70.000.000 72.100.000 74.934.000
L - L tecndlogica de la Entidad
tecnologica para soportar los|  Servicios tecnologicos
o 70.000.000 -
servicios de la CGN. . .
Implementar y gestionar servicios TIC, 50.000.000 52.000.000

siguiendo los lineamientos vigentes 4.000.000 10.000.000 30.000.000 30.000.000
230.000.000 225.000.000

Actualizar la estrategia de seguridad
de la informacion de la CGN

2.700.000 16.000.000 16.000.000 16.000.000

548.900.060 | 4.156.638.113 | 2.768.677.313 | 2.434.484.493

Tabla 36: Desagregacion inversiéon segun necesidades tecnolégicas - PETI
Fuente: Propia, con datos del GIT Al

Mientras que el proyecto de inversion registrado en DNP presenta los

siguientes valores proyectados:
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Proyecto de inversion registrado en DNP (SUIFP)

Nombre del Proyecto FORTALECIMIENTO DE LA PLATAFORMA TECNOLOGICA PARA LA PRESTACION DE LOS SERVICIOS DE LA CGN NACIONAL 2018011000307

Objetivo General Proyecto Fortalecer las capacidades tecnologicas para garantizar la prestacion de los servicios TIC de la CGN
Producto Catalogo Actividad 2019 2020 201 202
Adoptar el modelo metodoldgico de arquitectura

. £0.000.000 50.000.000 51.500.000 53.045.000
Incrementar el nivel de empresarial de MINTIC

Documento para la - —
. .| Adoptar el marco de referencia de buenas practicas
planeacion estratégica

anTl de gestion de servicios de TI ITIL Y COBIT

implementacion de
. . . 90.000.000 £0.000.000 61.800.000 03.654.000
lineamientos en materia de

gobiemoy gestidn de TIC Mejorar los servicios de contingencia y
continuidad de negocio

Actualizar los componentes de la plataforma
tecnoldgica

1.850.000.000| 1.905.500.000| 1.962.665.000| 2.209.000.000

Administrar |a plataforma tecnoldgica (hardware ,
software, comunicaciones y seguridad)

372.000.000| 383.160.000| 394.654.800| 406.454.444

Mejorar la plataforma —
Mantenery soportar la plataforma tecndlogica de

laEntidad

tecnoldgica para soportar los | Servicios tecnoldgicos 900.000.000| 927.000.000 | 954.800.000 | 983.454.300

servicios de la CGN. - — —
Implementar y gestionar servicios TIC, siguiendo

los lineamientos vigentes

§90.000.000| 916.700.000| 944.201.000| 972.527.030

Actualizar la estrategia de seguridad de la
informacion de la CGN

331.000.000| 340.930.000| 351.157.300| 361.692.637

TOTAL 4.493.000.000 | 4.583.290.000 | 4.720.778.100 | 5.049.867.411

Tabla 37: Desagregacion inversion solicitada en DNP

Fuente: Propia, con datos del GIT Al

Es necesario realizar una ajustada gestion de los recursos financieros para
administrar de la mejor manera la diferencia entre el presupuesto
proyectado por necesidades, el presupuesto registrado (solicitado) en

DNP y el presupuesto realmente aprobado.

2019 2020 2021 2022
Proyecto de inversion requerido segin
necesidades PETI 2019-2022 548.900.000 | 4.156.638.113 2.768.677.313 2.434.484.493
Proyecto de inversidn registrado en
DMP (SUIFP) 4.493,000.000 | 4.583.290.000 | 4.720.778.100 | 5.049.867.411
Diferencias 426.651.887 1.952.100.787 2.615.382.918

Tabla 38: Diferencias a gestionar en presupuestos
Fuente: Propia, con datos del GIT Al

La gestion realizada por el GIT Al, en 2021 ha permitido mejorar el

presupuesto de 2022, logrando un monto autorizado de $4.000.000.000;
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lo que indica un incremento cercano de $1.600.000.000 respecto del
presupuesto inicialmente aprobado para dicho ano que ayuda a cerrar la

brecha antes expuesta en un 38%.

8.7. Tablero de Indicadores

Con el propdsito de definir indicadores, metas y rangos que en su
interpretacion permitan medir el avance y los logros del PETI;, a
continuacion, se incorpora una lista de indicadores con una ficha de
identificacion, formulacion, rangos o umbrales para su interpretacion,
responsable de su medicion.

Su implementacion corresponde a lineamientos de MinTIC (2019) en su
propuesta de indicadores predefinidos y utilizando las plantillas
dispuestas en la caja de herramientas®™.

Tablero de control.

TABLERO DE CONTROL INDICADORES

NOMBRE TIPO DE INDICADOR UNIDAD DE MEDIDA RESPONSABLE PERIODO VALOR

INTERPRETACION

Tabla 39: Tablero de control indicadores
Fuente: Adaptado de “MAE-Tablero control indicadores” de MinTIC

1% https://gobiernodigital.mintic.gov.co/portal/Transformate-con-Gobierno-Digital-/Caja-de-
herramientas/#data=%7B%22filter%22:%2247263%22,%22page%22:1%7D
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Nivel de ejecucién acumulado del Plan Gestio . 12
Estratégico de TI estion Porcentaje 0 afio 0% Bueno
Nivel de ejecucion del Plan Estratégico de - . .
. Gestion Porcentaje 0 1semestre 0% Intermedio
Avance en la implementacion de la politica tad . i
de gobierno digital en la entidad Resultado Porcentaje a 1semestre 0% Malo
Numero de nuevos servicios de TI ” .
. Gestion Numero 0 1 semestre 0% Bueno
implementados
PUFCE‘I"-\t:':lJE‘ de cubr\m\en_to de servicios Resultado Porcentaje a 1afio 0% Intermedio
digitales para los ciudadanos.
Porcentaje de utilizacion de los sistemas .
de informacian. Resultado Porcentaje 1} 1semestre 0% Malo
Disponibilidad de Sistemas de Informacién Resultado Porcentaje 0 1mes 0% Bueno
Presupuesto ejecutado en proyectos Gestion Namero 0 1mes 0% Intermedio
Porcentaje de cumplimiento en proyectos . .
! P proy Resultado Porcentaje 1} 1 trimestre 0% Malo
entregados
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Formato de indicadores

ES_00O: Nivel de ejecucion acumulado del PETI

o TIPO DE INDICADOR FORMULA DE CALCULO

INDICADOR

CATEGORIA INDICADOR NOMBRE DESCRIPCION PERIODICIDAD

Nivel de ejecucién acumulado del Plan Mide el nivel de avance acumulado en la ejecucién de
ES_000 Estrategia Tl . los proyectos y actividades del plan estratégico de Tl de Anual Gestion NEAP = (AE / AP)* 100
Estratégico de Tl X o R o
la entidad durante los 4 afios de ejecucion

VARIABLE FUENTE UNIDAD DE MEDIDA BUENO INTERMEDIO MALO ROL RESPONSABLE SUGERIDO

NEAP: Nivel de ejecuciéon Acumulado del Plan de Estratégico de
TI
AE: Nimero acumulado de actividades ejecutadas.
AP: Nimero de actividades programadas

Plan estratégico de TI Porcentaje 80%- 100% | 60%- 79% | 0%- 59% | °rS°N@ encargadz;’?;%i?jg;" de Tecnologia

ES_OOT1: Nivel de ejecucion del PETI

DESCRIPCION PERIODICIDAD  TIPO DE INDICADOR FORMULA DE CALCULO

1D
INDICADOR

CATEGORIA INDICADOR NOMBRE

Mide el nivel de avance en la ejecucién de los proyectos

ES_001 Estrategia Tl Nivel de ejecucion del Plan Estratégico de Tl y actividades del plan estratégico de Tl de la entidad Semestral Gestion
durante un afio de ejecucién

NEP = (AE / AP)* 100

VARIABLE FUENTE UNIDAD DE MEDIDA BUENO INTERMEDIO MALO ROL RESPONSABLE SUGERIDO
NEP: Nivel de ejecucion del Plan de Estratégico de Tl Persona encargada de la Gestion de Tecnologia
AE: Nimero de actividades ejecutadas. Plan estratégico de Tl Porcentaje 80% - 100% | 60% - 79% 0% - 59% 9 de la Entidad 9

AP: Numero de actividades programadas

ES_008: Avance en la implementacion de la politica de gobierno digital
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1D
INDICADOR

CATEGORIA INDICADOR NOMBRE DESCRIPCION PERIODICIDAD  TIPO DE INDICADOR FORMULA DE CALCULO

Mide el avance en laimplementacién de la politica de
gobierno digital en la entidad segln los resultados
obtenidos en FURAG, deben ser contrastados con los avg Anual Resultado No aplica
esperados de acuerdo al decreto 1078 de 2015 (Articulo
2.2.9.13.2).

Avance en laimplementacién de la politica de

ES_008 Estrategia Tl gobierno digital en la entidad

VARIABLE FUENTE UNIDAD DE MEDIDA BUENO INTERMEDIO MALO ROL RESPONSABLE SUGERIDO

FURAG: Formulario Unico de
No aplica Reporte de Avances en la Porcentaje
Gestion

(no se sugiere|(no se sugiere|(no se sugiere|Persona encargada de la Gestién de Tecnologia
rangos) rangos) rangos) de la Entidad

ES_007: Numero de nuevos servicios de Tl implementados

= CATEGORIA INDICADOR NOMBRE DESCRIPCION PERIODICIDAD TIPO DE INDICADOR FORMULA DE CALCULO
INDICADOR
ES_007 Estrategia Tl Namero de_nuevos servicios de Tl M|d¢=T el nimero de nuevos servicios de Tl Semestral Gestién NSTI
implementados implementados en el periodo del reporte

VARIABLE FUENTE UNIDAD DE MEDIDA BUENO INTERMEDIO MALO ROL RESPONSABLE SUGERIDO

NSTI: NUmero de nuevos servicios de Tl implementados en el
periodo del reporte

(no se sugiere[(no se sugiere|(no se sugiere

Catalogo de servicios de Tl Namero
rangos) rangos) rangos)

Persona encargada del catalogo de servicios d¢

ES_009: % cubrimiento de servicios digitales para los ciudadanos
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ID
INDICADOR

CATEGORIA INDICADOR NOMBRE DESCRIPCION PERIODICIDAD TIPO DE INDICADOR FORMULA DE CALCULO

Mide el porcentaje de cubrimiento de los servicios digi
disponibles que permiten la interaccion con los Anual Resultado ICS= ( SL/ST )*100
ciudadanos

Porcentaje de cubrimiento de servicios digitaleg

ES_009 Estrategia Tl los ciudadanos.

VARIABLE FUENTE UNIDAD DE MEDIDA [=]V]=\[e) INTERMEDIO ROL RESPONSABLE SUGERIDO

ICS = Porcentaje de cubrimiento de los servicios digitales para| Catalogo de servicios de la entid4

ciudadanos. catalogo de servicios de TI, . 5 o o 5 5 3 Persona encargada de la implementacién de la
ST= Numero total de servicios de la entidad documentacién de tramites y Porcentaje Gl = 000 | HEBOS TR o = Sl Politica de Gobierno Digital
SL= Numero de servicios digitales de la entidad. servicios de la entidad

GT_002: % de utilizacion de los sistemas de informacioén

ID
INDICADOR

CATEGORIA INDICADOR NOMBRE DESCRIPCION PERIODICIDAD TIPO DE INDICADOR FORMULA DE CALCULO

Porcentaje de utilizacién de los sistemas de | Mide el uso efectivo de los sistemas de informacion de

GT_002 Gestion Ti informacion. la entidad

Semestral Resultado USSI = (UA/ UE) * 100

VARIABLE FUENTE UNIDAD DE MEDIDA BUENO INTERMEDIO MALO ROL RESPONSABLE SUGERIDO
USSI= Uso de sistemas de informacion. Logs de visitas y uso de los siste Persona encargada de la coordinacion de los
UA: Nimero de accesos a los sistemas de informacion. 9 asy - Porcentaje 80% - 100% [ 60% - 79% 0% - 59% sistemas de
; de informacién . i
UE: Nimero de accesos esperados. informacion
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GT_004: Disponibilidad de sistemas de informacion

FORMULA DE CALCULO

ID . .
CATEGORIA INDICADOR NOMBRE DESCRIPCION PERIODICIDAD  TIPO DE INDICADOR
INDICADOR
Mide la disponibilidad de los sistemas de informacién
GT_004 Gestion TI Disponibilidad de Sistemas de Informacion que estan en operacion, con base en |a plataforma Mensual Resultado DSI = (TSA — TB) / TSA) * 100
tecnoldgica, durante un intervalo de tiempo de servicio
acordado

VARIABLE FUENTE UNIDAD DE MEDIDA [=]8]=\[e) INTERMEDIO MALO ROL RESPONSABLE SUGERIDO

Reporte de las herramientas dg

med|C|9[1 de condiciones de Porcentaje 90% - 100% | 70% - 89% 0% - 69% Persona enc‘argada de la admlnlsF[amon de los

operacién de la plataforma Sistemas de Informacion
tecnoldgica de la entidad

D = Porcentaje de disponibilidad de los sistemas de informacién
en operacion durante el intervalo de tiempo analizado.
TSA: Tiempo de servicio acordado.
TB: Sumatoria de los tiempos sin servicio.

PR_003: Presupuesto ejecutado en proyectos

DESCRIPCION PERIODICIDAD  TIPO DE INDICADOR FORMULA DE CALCULO

I CATEGORIA INDICADOR NOMBRE
INDICADOR

Mi | avan laej ion pr n L.
de el avance de la ejecucion presupuestal e Mensual Gestion PEP

PR_003 Proyectos de TI Presupuesto ejecutado en proyectos proyectos del area de Tl de la entidad

ROL RESPONSABLE SUGERIDO

FUENTE UNIDAD DE MEDIDA BUENO INTERMEDIO MALO

VARIABLE

Reporte del estado del portafolig Namero (no se sugiere|(no se sugiere|(no se sugiere| Persona encargada del control y seguimiento d
rangos) rangos) rangos) proyectos

PEP: Acumulado de la ejecucién presupuestal de todos los
proyectos Tl

proyectos de Tl activos a una fecha de referencia.
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PR_004: % de cumplimiento en proyectos entregados

ID
INDICADOR

CATEGORIA INDICADOR NOMBRE DESCRIPCION PERIODICIDAD TIPO DE INDICADOR FORMULA DE CALCULO

Mide la efectividad del area de Tl de la institucién en
PR_004 Proyectos de TI Porcentaje de cumplimiento en proyectos entre cuanto a Trimestral Resultado CPE = (PE/ PP) * 100
la entrega de proyectos

VARIABLE FUENTE UNIDAD DE MEDIDA BUENO INTERMEDIO MALO ROL RESPONSABLE SUGERIDO

CPE: Cumplimiento en proyectos entregados.
PE: Nimero de proyectos efectivamentefinalizados y entregados
durante el periodo analizado.
PP: Niumero de proyectos planeados para entrega. Nimero de
proyectos planeados para entrega durante el periodo analizado.

Reporte del estado del portafolig
proyectos TI

Persona encargada del control y seguimiento d

Porcentaje 80% - 100% 60% - 79% 0% - 59%
proyectos

Para efectos de medicion se llevara el registro en el archivo “Tablero de control de indicadores-PETI”
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9. PLAN DE COMUNICACIONES DEL PETI

Objetivo del Plan de Comunicacién

Informar a los servidores publicos, contratistas, proveedores, entidades
publicas, organizaciones multilaterales y ciudadania en general, respecto
del PETI de la CGN, utilizando para ello medios tecnolégicos que permitan

su divulgacion masiva.

Poblacion Objeto de Comunicacion
La CGN como entidad de orden nacional y en cumplimiento del marco
normativo colombiano ha de interrelacionarse con los siguientes

miembros de la comunidad:

e Ciudadanos

e Entidades publicas que le reportan informacion

e Entidades publicas a las que Reporta Informacion

e Organizaciones multilaterales

e Ministerio de las TICs especificamente en cumplimiento de manual
GEL.

e Proveedores

e Servidores publicos y contratistas de la CGN

Estrategia de Comunicacién
Se tiene como estrategia segmentar la informacién para ser divulgada a
través de los canales de informacion que tiene la entidad, los cuales se

relacionan a continuacion:
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La CGN para cubrir todos los segmentos de la poblacion interesada en

conocer el PETI:

e Reportar al Departamento Administrativo de la Funcion Publica,
mediante el Formulario Unico Reporte de Avances de la Gestion —
FURAG II.

e Exposiciones magistrales presenciales para comité directivo,
servidores publicos y contratistas de la CGN.

e Incluir exposicion magistral del PETI en las jornadas de induccion a
servidores nuevos y contratistas

e Mesa de Ayuda de Tl - GIT de Apoyo Informatico. Pueden acceder a
través de la Intranet, todos los colaboradores que tengan usuario de
red y también esta disponible una extension telefénica para
comunicarse con el personal de soporte.

e Videos y audios en la Intranet, televisores en la zona comun de la
Entidad y redes sociales.

e Correos masivos enviados a través de la plataforma de correo
electronico institucional.

e Informacion publicada en Internet y la Intranet a través de noticias,
banners, tips, fotos, videos, infografias.

e Concursos para lograr la divulgacion, apropiacion del conocimiento,
motivacion y participacion de los colaboradores.

e Charlas presenciales, talleres de socializacion y sensibilizacion

dictados en las instalaciones de la Entidad.

Actividades propuestas
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e Participar en la definicion de la estrategia de divulgacion vy
comunicacion del Catalogo de servicios de Tl.

e Participar en la definicion de los indicadores de desempeno,
cumplimiento e impacto de la promesa de valor de los servicios de
Tl; asi como en los indicadores de efectividad de las campanas de
uso y apropiacion de los servicios de Tl.

e Participar la elaboracion de los planes, mediante los cuales se
implementa la estrategia de divulgacion y comunicacion, posterior
medicion del desempeno y cumplimiento de los servicios TI.

e Participar en mesas de trabajo de analisis de lecciones aprendidas
durante la implementacion de una campana de uso y apropiacion

de servicios de TI.

10. ESTRATEGIA DE ACTUALIZACION DEL DOCUMENTO.

11.

Durante el tiempo establecido en el plan de accion para la
implementacion de cada PETIen la CGN (periodos de gobierno de 4 anos),
se presenta la posibilidad de actualizar el actual documento por la
materializacion de alguna de las siguientes situaciones: a) Injerencia de
factores externos, hace referencia a cambios normativos o actualizaciones
incorporadas por MinTic en alguno de los componentes o instrumentos
conceptuales que conforman la estructura del PETI; y b) Factores internos,
corresponde a cambios originados al interior de la CGN o del GIT de Al, que

impacten el plan de accion del PETI.

La primera situacion afectara los temas conceptuales y en consecuencia
podra tener efecto sobre cualesquiera de los numerales de este

documento.
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Mientras que la segunda situacion esta relacionada con los temas de la

implementacion de la AE y afectara el numeral 8 “Modelo de planeacion”.

Con el propdsito de mantener unificado el documento de definicion del
PETI en el periodo correspondiente al cuatrienio de su ejecucion, las
actualizaciones se realizaran sobre el documento vigente y se generara

una nueva version que se registrara de la siguiente manera:

1) Registro inicial
En la seccion “Control de cambios” (pagina 3) se creara una nueva
fila con la siguiente informacion: a) Version, se registrara el numero
consecutivo incrementando el valor del dltimo digito registrado en
la fila anterior; b) Fecha, se indicara el dia, mes y el ano que
corresponde a la actualizacion; e) Naturaleza del cambio, en el cual

se describe de manera resumida la motivacidén de la actualizacién

realizada.
Ejemplo:
Version Fecha Naturaleza del cambio
1.0 15/9/2019 Creacién
2.0 15/12/2 020 | Actualizacién del mapa de ruta de los proyectos, actividades e iniciativas por los
avances logrados en 2020 y la proyeccion para 2021

2) Registro detallado
En concordancia con el registro inicial, se actualizara la secciéon (o
secciones/numerales) correspondiente de la siguiente manera:
a) Eliminar, adicionar o modificar contenido relacionado con el
tema de la seccion/numeral.
b) Adicionar numerales principales o secundarios (al interior de otro

numeral).
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c) Propender por conservar la separacion de las

secciones/numerales.

d) Cuando la actualizacion afecte el plan de accién, se debe registrar
en el instrumento de asignaciéon/Mapa de ruta indicando en su
descripcion que corresponde a una actualizacion.

e) Actualizar la tabla de contenido.
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