MINISTERIQ DE HACIENDA Y
&,f CREDITO PUBLICO

CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

CIRCULAR INTERNA No. 004

(30 de agosto de 2022 )

PARA: SERVIDORES PUBLICOS Y COLABORADORES DE LA CONTADURIA GENERAL DE LA
NACION

DE: SECRETARIA GENERAL

ASUNTO: PAUTAS DE SEGURIDAD DE LA INFORMACION A APLICAR EN LA CONTADURIA

GENERAL DE LA NACION - TELETRABAJO

Actualmente la Contaduria General de la Nacidon viene implementando el teletrabajo, para lo cual
es necesario adoptar mecanismos de control, que permitan preservar los principios de seguridad de
la informacidon por parte de los servidores publicos y colaboradores de la entidad, por lo tanto a
continuacidn se relacionan los aspectos a ser tenidos en cuenta:

La CGN define los canales de comunicacién tales como el establecimiento de VPN's y
métodos de autenticacidon apropiados para controlar el acceso remoto de los usuarios a la
informacidn y/o sistemas de informacion de La CGN o de los clientes.

A los colaboradores en modo teletrabajo se les habilita el ingreso a los sistemas de
informacidn locales y se llevara registro de su conexion.

Los permisos de navegacion a la internet estardn limitados a su conexién propia teniendo
en cuenta las buenas practicas para el aseguramiento de la informacion.

Los servidores publicos en la modalidad de teletrabajo deben:

Asegurarse de mantener la debida integridad, confidencialidad y disponibilidad de la
informacion.

Evitar el envio de archivos con informacién de la CGN, por medios no oficiales como
dropbox, WeTransfer, correos de dominio gratuito, etc.

Otro aspecto muy importante por ser de estricto cumplimiento de todos los servidores publicos y
colaboradores de la entidad es la politica de administracion de contrasefias y en especial lo
relacionado con la proteccién de contrasefias:

...” Cada contraseia es de uso personal e intransferible. Los servidores publicos, contratistas y
terceros que trabajan y/o prestan sus servicios para la Contaduria General de la Nacién no han de
revelar la contrasefia de su cuenta a otros servidores publicos y/o terceros” ...
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Por ultimo, se recuerda que la Contaduria General de la Nacidn esta certificada por el ICONTEC en
la norma ISO/IEC 27001, por lo que es de caracter obligatorio para todos los servidores publicos de
la entidad dar cumplimiento a las politicas establecidas en el Manual de Seguridad de la Informacién,
el cual se encuentra publicado en la pagina web de la CGN, en el enlace:

https://www.contaduria.gov.co/documents/115223/2137919/GTI-MANO1-
Manual+de+Seguridad+Ver5.pdf/d6ca790a-1545-cc9b-7d53-a8c45aba0e98

El acatamiento de las politicas de seguridad informdatica, normas, procedimientos, estandares,
directrices, disposiciones y érdenes impartidas por el GIT de Apoyo Informdtico, estaran sujetos a
las acciones administrativas, disciplinarias, penales o civiles a que haya lugar, de acuerdo con la
legislacién colombiana.

Asi mismo cada servidor publico ha firmado un acuerdo de confidencialidad con la CGN, que lo hace
responsable del manejo y buen uso de la informacién de la Entidad.

Cordialmente,

LR
3 F«_C UMLIO f[/c:,oo@
LUZ MAR URILLO FRANCO
Secretaria General

Elabord: John Fredy Orozco Bedoya, contratista secretaria general.
Revisé:  Martha Patricia Zornoza Guerra, coordinadora GIT apoyo informatico.
Aprobd:  Luz Mary Murillo Franco, secretaria general.
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