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1. ENTRADAS DE LA
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DIRECCION
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1.1 ESTADO DE LOS COMPROMISOS EN
REVISIONES ANTERIORES ANO 2020.

Norma (9001) numeral 9.3.2 literal a
Norma (27001,45001,14001) numeral 9.3 literal a
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<" Tabla N° 1.

FECHA

hNo OPORTUNIDAD NORMA RESPONSABLE  pROGRAMADA

midan eficacia.

Revisar los
indicadores en los
procesos, dado
que algunos se Norma (9001)
encuentran  con
numeral 9.3.2
resultados .
g literal a
periddicos del Planeacién
10(()1‘%j 31/: CILIIe Norma Integral Junio de 2021
1 [Podrian aec?‘r 2 | (27001,45001,14
mejora con mfja' 001) numeral 9.3
Se deberian .
. literal a
considerar
indicadores  que

ACTIVIDAD DE
SEGUIMIENTO

Se realiza seguimiento
trimestral a todos los
ndicadores de los procesos de
a CGN, mediante el formato
P119-FORO4 Reporte de
Indicadores, donde es
consolidada esta informacion
y desde el GIT de planeacién
e realiza el cuadro de mando
ntegral trimestre a trimestre.

1.1 ESTADO DE LOS COMPROMISOS EN REVISIONES ANTERIORES ANO 2020.

RESULTADO DE SEGUIMIENTO 2021

| resultado de los indicadores por Eficacia muestra un buen
desempefio por el cumplimiento de planes y programas de
a entidad en cuanto a los servicios ofrecidos, oportunidad y
ontrol de recursos.
De los 17 indicadores de tipo de eficacia, 1 es de
periodicidad mensual “ PRESTACION DE SERVICIOS
NFORMATICOS CONTRATADOS” el cual ha tenido un
umplimiento de 100%, 7 son de periodicidad trimestral
‘CRONOGRAMA DE ACTIVIDADES”, “iNDICE DE EJECUCION
DEL PLAN ANUAL MENSUALIZADO DE CAJA - PAC”,
PORCENTAJE ENTIDADES DE GOBIERNO QUE REPORTA
CP-CONVERGENCIA”, “PORCENTAJE EMPRESAS QUE
REPORTA ICP-CONVERGENCIA”, “SENSIBILIZACION
AMBIENTAL”, “CUBRIMIENTO DEL PLAN BIENESTAR SOCIAL
INCENTIVOS”, “EVALUACION DE LA EFICACIA DE LAS
APACITACIONES DEL PIC” los cuales han tenido un
umplimiento promedio de 99,70%, 2 son de periodicidad
semestral “ ESPACIOS DE PARTICIPACION CIUDADANA Y
RENDICION DE CUENTAS” y “ SEGUIMIENTO A LA GESTION
DE RIESGOS han tenido un cumplimiento promedio de
100%, y 7 son de periodicidad anual “ ACTUALIZACION DE
A DOCTRINA CONTABLE PUBLICA”, “EVENTOS DE
APACITACION REALIZADOS”, “iINDICE DE
RANSPARENCIA”, “CUMPLIMIENTO EJECUCION
PRESUPUESTAL”, “CUMPLIMIENTO DE LOS RECURSOS
APROPIADOS PARA PROYECTOS DE INVERSION”,
“IMPLEMENTACION DEL SISTEMA DE GESTION”,
‘IMPLEMENTACION DEL PIC EN LA CGN” han tenido un
umplimiento promedio de 100% ya que a la fecha por ser
n indicador anual solo se ha reportado un solo
umplimiento.

Norma (9001) numeral 9.3.2 literal a

()" €, CONTADURIA
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1.1 ESTADO DE LOS COMPROMISOS EN REVISIONES ANTERIORES ANO 2020

Tabla N° 2.
FECHA ACTIVIDAD DE RESULTADO DE
OPORTUNIDAD NORMA RESPONSABLE PROGRAMADA SEGUIMIENTO SEGUIMIENTO 2021
Desde el proceso
Gestion Tics se
contribuyen al

fortalecimiento de la
plataforma tecnoldgica

a través de la

Se realizaron las | adquisicion de bienes o

Fortalecer el programa | Norma (9001) gestiones para la | servicios los cuales

de mantenimiento de | numeral 9.3.2 adquisicion de bienes | permiten asegurar y

infraestructura para | literala ., o servicios los cuales | garantizar la
arantizar la Planeacion Integral ermiten asegurar disponibilidad
iis onibilidad de la | Norma Gestion TICs Junio de 2021 I:)arantizar ° |Z intc:) ridad ’

P - Gestidon Administrativa g' - g . y

2 plataforma tecnoldgica | (27001,45001,140 disponibilidad, confidencialidad de la

en caso de riesgos | 01) numeral 9.3 integridad y | informacién, con o

asociados al SGSI literal a confidencialidad de la | anterior aportamos a

informacion. los objetivos
estratégicos de la
entidad, a la mejora
continua de nuestro
proceso y la
continuidad de la
operacién en la CGN.

Norma (9001) numeral 9.3.2 literal a
Norma (27001,45001,14001) numeral 9.3 literal a )= CONTADURiA
=5 )" GENERAL DE LA NACION




1.1 ESTADO DE LOS COMPROMISOS EN REVISIONES ANTERIORES ANO 2020

Tabla N° 3.

OPORTUNIDAD

RESPONSABLE

FECHA
PROGRAMADA

ACTIVIDAD DE
SEGUIMIENTO

RESULTADO DE
SEGUIMIENTO 2021

Mantener la gestion de
riesgos actualizada de
acuerdo con la guia del
DAFP, en reuniones de
seguimiento donde se
incorporaron los riesgos
de gestion del SGSI (en los
procesos del alcance del
Sistema).

Norma (9001)
numeral 9.3.2
literal a

Norma
(27001,45001,140
01) numeral 9.3
literal a

Planeacidn Integral

Minimo dos veces al afio

Se realiza seguimiento
a todos los riesgos de
gestidn,  corrupcion,
seguridad de la
informacién y de los
proyectos de inversion
de acuerdo a Ia
periodicidad de Ia
politica de
administracidn de
riesgos de la CGN, en
la vigencia 2021 se ha
realizado en el mes de
junio y en el mes de
octubre.

En el indicador
“Seguimiento  a la
Gestidon de los Riesgos”
se ha obtenido un
puntaje de 100% ya que
se ha cumplido a
cabalidad con las mesas
de trabajo
programadas, realizadas
a satisfaccion; se cuenta
con cada una de las
ayudas de memoria
como evidencias de
estos seguimientos.

Norma (9001) numeral 9.3.2 literal a

Norma (27001,45001,14001) numeral 9.3 literal a

(
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1.1 ESTADO DE LOS COMPROMISOS EN REVISIONES ANTERIORES ANO 2020

Tabla N° 4.

OPORTUNIDAD

RESPONSABLE

FECHA
PROGRAMADA

ACTIVIDAD DE
SEGUIMIENTO

RESULTADO DE
SEGUIMIENTO 2021

Garantizar los recursos
econdmicos para el
soporte del aplicativo SIGI
para el sostenimiento de
los Sistemas de Gestion de
la Entidad.

Norma (9001)
numeral 9.3.2
literal a

Norma
(27001,45001,140
01) numeral 9.3
literal a

Planeacion Integral

Marzo de 2021

Se realizd andlisis y
priorizacion de
recursos teniendo en
cuenta el Marco de
Gasto de Mediano
Plazo-MGMP, los
recortes
presupuestales y los
objetivos a cumplir
para cada uno de los
sistemas en los afios
2021y 2022

Se realizé un andlisis de
los proyectos de
inversion y la necesidad
de actualizar los valores
registrados en el BPIN
para 2021y 2022.

Norma (9001) numeral 9.3.2 literal a

Norma (27001,45001,14001) numeral 9.3 literal a
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1.1 ESTADO DE LOS COMPROMISOS EN REVISIONES ANTERIORES ANO 2020

Tabla N° 5.

OPORTUNIDAD

Proyeccién del recurso
humano en el mediano y
largo plazo para mejorar y
sostener los Sistemas de
Gestion de la Entidad.

Norma (9001)
numeral 9.3.2
literal a

Norma
(27001,45001,140
01) numeral 9.3
literal a

RESPONSABLE

Planeacidn Integral-
Secretaria General-
Comité Institucional de
Gestidon y Desempefio

FECHA
PROGRAMADA

Octubre de 2021

ACTIVIDAD DE
SEGUIMIENTO

Se analizaron las
necesidades y se
definieron los perfiles
necesarios para apoyar
el mantenimiento y
mejora para cada uno
de los sistemas en los
afios del horizonte de

los proyectos.

RESULTADO DE
SEGUIMIENTO 2021

Se realizd un analisis de
necesidades a través de
estudios previos y se

efectuéo la viabilidad
técnica del Talento
humano alineandose

con los componentes de
la cadena de valor de
los proyectos de
inversion (Horizonte del
proyecto).

Norma (9001) numeral 9.3.2 literal a

Norma (27001,45001,14001) numeral 9.3 literal a

%% N GENERAL DE LA NACION




1.1 ESTADO DE LOS COMPROMISOS EN REVISIONES ANTERIORES ANO 2020

Tabla N° 6.

OPORTUNIDAD

RESPONSABLE

FECHA

ACTIVIDAD DE

RESULTADO DE

Utilizar el repositorio de
informacion en la nube de
drive para los servidores
publicos y contratistas.

Norma (9001)
numeral 9.3.2
literal a

Norma
(27001,45001,140
01) numeral 9.3
literal a

Planeacion Integral -
TICs

PROGRAMADA

Marzo de 2021

SEGUIMIENTO

Se evaluo la posibilidad
de utilizar google drive
como repositorio de
informacion, sin
embargo es
importante mencionar
que la instruccion para
el almacenamiento de
la informacion
necesaria para backups
se debe realizar en la
carpeta D:\Trabajo, ya
que esta es la

ubicacion establecida
para realizar el
procedimiento de

respaldo y la Unica en
la que Gestidon Tics
garantiza el respaldo
de la informacién

SEGUIMIENTO 2021

Algunos servidores publicos y
colaboradores del proceso de
Gestion  Tics  utilizan el
almacenamiento de Google
Drive que es una herramienta
que esta disponible en las

cuentas del correo
institucional para guardar
cierta informacion de

seguimiento de actividades o
de facil acceso, sin embargo
es importante mencionar que
la  instruccion para el
almacenamiento de la
informacién necesaria para
backups se debe realizar en la
carpeta D:\Trabajo, ya que
esta es la ubicacién
establecida para realizar el
procedimiento de respaldo y
la Unica en la que Gestion
Tics garantiza el respaldo de
la informacion

Norma (9001) numeral 9.3.2 literal a
Norma (27001,45001,14001) numeral 9.3 literal a w4 CONTADURiA
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1.1 ESTADO DE LOS COMPROMISOS EN REVISIONES ANTERIORES ANO 2020
Tabla N° 7.

FECHA
PROGRAMADA

ACTIVIDAD DE
SEGUIMIENTO

RESULTADO DE
SEGUIMIENTO 2021

OPORTUNIDAD

RESPONSABLE

En un principio la alta
gerencia determiné la

viabilidad de implementar
° Propuestas que

Establecer la pertinencia
de aplicar el teletrabajo a
los servidores publicos y

contratistas, con la
finalidad de disminuir el
consumo en la

instalaciones de la CGN,
teniendo en cuenta el uso
de la nube del drive.

Norma (9001)
numeral 9.3.2
literal a

Norma
(27001,45001,140
01) numeral 9.3
literal a

Planeacién Integral —
TICs - Administrativa

Marzo de 2021

se han llevado al

Comité de
Gestion y
Desempefio.

Reuniones de
verificacién con
Secretaria
General.
Andlisis  de
revisién juridica
a través de la
abogada del GIT.

el tele trabajo sin embargo
a raiz de la actualizacién
de los cambios normativos
en materia de las
caracteristicas de la
ejecucién de las
actividades del trabajo,
(teletrabajo, trabajo en
casa, trabajo remoto o a
distancia) la entidad no ha
tomado una  decision
definitiva en cuanto al
teletrabajo, por lo que se
continda con la modalidad
de trabajo en casa.

Norma (9001) numeral 9.3.2 literal a

Norma (27001,45001,14001) numeral 9.3 literal a

" & CONTADURIA
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1.1 ESTADO DE LOS COMPROMISOS EN REVISIONES ANTERIORES ANO 2020

Tabla N° 8.

OPORTUNIDAD

NORMA

RESPONSABLE

FECHA
PROGRAMADA

ACTIVIDAD DE
SEGUIMIENTO

RESULTADO DE

SEGUIMIENTO 2021

Formato de gestidn

de la ARL y la participacion
de los trabajadores.

Norma
(27001,45001,140
01) numeral 9.3
literal a

Gestidn del .
. del cambio con
cambio para compromisos
Norma (9001) disminuir P L
y Informacion
Gestionar los aspectos| numeral 9.3.2 consumo de
/ TR . , documentada de
ambientales significativos| literal a energia. las actividades
desarrollando actividades Planeacién Integral —  [Febrero a diciembre de Actividades para
. . . L llevadas a cabo.
tendientes a lal Norma TICs - Administrativa 2021 disminuir Matriz de
disminucion del consumo| (27001,45001,140 consumo de -
, , seguimiento al
de energia. 01) numeral 9.3 energia. .
. . indicador de
literal a Seguimiento  al ,
. energia(consumos)
indicador de .
, porcentaje de
energia. L
disminucion.
Reuniéon mensual
de seguimiento a Reporte de
Norma (9001) -g . seguimiento de
la ejecucién del
numeral 9.3.2 . la ARL a la
., . plan de trabajo de .
Fortalecer la promocién y| literal a la ARL vy I entidad, de
revencién con el apoyo L, . manera mensual
P poy Gestion Humana Marzo de 2021 entidad.

Los canales de
participacion y
consulta que
dispuso la entidad
a los trabajadores

Reuniones  del
comité paritario
Los reportes de
condiciones o
actos inseguros

Norma (9001) numeral 9.3.2 literal a
Norma (27001,45001,14001) numeral 9.3 literal a
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1.2 CONTEXTO DE LA ORGANIZACION: ESTADO Y
ACTUALIZACION

Norma 9001 Numeral 9.3.2. Literal b
Norma 14001 Numeral 9.3 Literal b1
Norma (27001,4500) Numeral 9.3 Literal b

O) < CONTADURIA
=y GENERAL DE LA NACION




CONCLUSIONES SOBRE EL ESTADO DEL CONTEXTO
ORGANIZACIONAL

Para el afio 2021, se llevé a cabo por parte del proceso de Planeacidn Integral la revision del contexto
estratégico analizando los temas relativos a cada uno de los sistemas, donde no hubo modificacion
alguna con respecto al afio anterior.

Finalmente, se realizd una consolidacidn y priorizacidon de los aspectos en el contexto estratégico que
se encuentra actualizado y publicado.

Norma 9001 Numeral 9.3.2. Literal b
Norma 14001 Numeral 9.3 Literal bl

Norma (27001,4500) Numeral 9.3 Literal b - .
() - CONTADURIA
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1.3 INFORMACION SOBRE LA SATI§FACCION
DEL CLIENTE Y RETROALIMENTACION DE LAS
PARTES INTERESADAS

Norma (9001) numeral 9.3.2 literal c1
Norma (27001) numeral 9.3 literal d
Norma (45001) numeral 9.3 literal b1, d3

O) < CONTADURIA
=y GENERAL DE LA NACION




ENCUESTA DE MEDICION SATISFACCION
DEL CLIENTE DE LOS SERVICIOS Y PRODUCTOS
QUE OFRECE LA CONTADURIA GENERAL DE LA NACION (CGN) A SUS
USUARIOS ESTRATEGICOS

El 29 de abril de 2021, se hizo llegar la encuesta a los usuarios estratégicos de la entidad, mediante
Google Drive, cerrandose el dia 30 de junio del presente afio. El cuestionario estaba conformado
por seis (6) preguntas, de un total de 3.854 usuarios estratégicos a quienes se les aplico la
encuesta; se recibio respuesta de 1.240 usuarios, lo cual corresponde al 32% sobre el gran total de
usuarios estratégicos de la CGN. Arrojando como resultado:

Norma (9001) numeral 9.3.2 literal c1
Norma (27001) numeral 9.3 literal d ()i=" &, CONTADURIA

o A GENERAL DE LA NACION




Tabla N° 9.

CUADRO COMPARATIVO
PARTICIPACION CIUDADANA EN LA ENCUESTA_ MEDICION SATISFACCION DEL CLIENTE
SERVICIOS Y PRODUCTOS QUE OFRECE

LA CONTADURIA GENERAL DE LA NACION (CGN)
PROCESO DE PLANEACION INTEGRAL

VIGENCIA 2021
o Numero de usuarios que Incremento o Decremento Nivel de Participacion
VIGENCIA fmnatelcsliiijusste diligenciaron la encuesta Ciudadana en el 2021 frente a la Vigencia 2020
2020 3854 1240
89,31%
2021 3700 655

Fuente: Encuesta medicién satisfaccion del cliente de los S€rvicios y productos que ofrece la CGN a los usuarios estratégicos vigencia 2021 y 2020.

Norma (9001) numeral 9.3.2 literal c1
Norma (27001) numeral 9.3 literal d ( ): =" &, CONTADURIA

S5% N GENERAL DE LA NACION




Grado de satisfaccion de los usuarios estratégicos frente a los servicios y productos
que ofrece la Contaduria General de la Nacién
Vigencia 2021
Grafica N° 1.

5%

e Satisfecho
® |[nsatisfecho

Fuente: Encuesta medicidn satisfaccion del cliente de los servicios y productos que ofrece la CGN a los usuarios estratégicos vigencia 2021.

Norma (9001) numeral 9.3.2 literal c1
Norma (27001) numeral 9.3 literal d ()i~ €s, CONTADURIA

< 3% N/ GENERAL DE LA NACION




Grafica N° 2.

Vigencia 2020

Vigencia 2021

20% 30% 40% 50% 60% 70% 80% 90% 100%

Fuente: Encuesta medicidn satisfaccidn del cliente de los servicios y productos que ofrece la CGN a los usuarios estratégicos vigencia 2021 y
2020.

Norma (9001) numeral 9.3.2 literal c1
Norma (27001) numeral 9.3 literal d ((E: CONTADURIA

GENERAL DE LA NACION




Grafica N° 3.

Fuente: Encuesta medicidn satisfaccidn del cliente de los servicios y productos que ofrece la CGN a los usuarios estratégicos vigencia 2021 y 2020.

Norma (9001) numeral 9.3.2 literal c1
Norma (27001) numeral 9.3 literal d Qg:‘. CONTADURIA

GENERAL DE LA NACION




Tabla N° 10.

Resultados por pregunta

Usuarios Satisfechos con los servicios y productos que ofrece la Contaduria General de la Nacién
Vigencia 2021

% . . %
. . Vigencia 2020 . g
Satisfaccion (655 Respuestas) Satisfaccion
Vigencia 2021 P Vigencia 2020

Vigencia 2021

N Descripcion (1.240 Respuestas)

Califique el grado de satisfaccion respeto a la oportunidad y
1 [contenido en la asesoria y asistencia técnica contable brindada 1.173 95,0 624 95,0
a sus requerimientos.

Califique el grado respecto a la utilidad y entendimiento de los
2 |informes de base contable y demas informacién publicada por 1.198 97,0 641 98,0
la CGN para la toma de decisiones.

Califique el grado de satisfaccidn con relacién con la coherencig
3 | normativa de las respuestas brindadas por el servidor publico 1.183 95,0 626 96,0
y/o contratista.

Califique el grado de satisfaccidn respecto a los beneficios que
ha percibido en cuanto a los Servicios en Linea que ofrece la
4 CGN en su pagina web? (ejemplo: Reduccién de tiempo, 1.152 93,0 615 94,0
costos, desplazamientos a la CGN, reduccion de requisitos o
pasos para recibir el servicio)

Califique el grado de satisfaccion respecto a la atencién
5| brindada por el servidor publico y/o contratista a la hora de 1.167 94,0 619 95,0
resolver sus solicitudes.

Califique el grado con respecto al uso del Sistema Consolidador

- - . - 1.195 ; 641 .
6 de Hacienda e Informacién Financiera Publica — CHIP. 96,0 98,0
Nivel de usuarios satisfechos
. . . 1.178 95,0 628 96,0
promedio por vigencia
Fuente: Encuesta medicidn satisfaccion del cliente de los servicios y productos que ofrece la CGN a los usuarios estratégicos vigencia 2021 y 2020. ()" 4-. CONTADURIA

3% N GENERAL DE LA NACION




Tabla N° 11.
Resultados por pregunta

Usuarios Insatisfechos con los Servicios y Productos que ofrece la Contaduria General de la Nacién
Vigencia 2021

0, 0,
o L. Vigencia 2021 . % .. Vigencia 2020 . % ..
N Descripcion (1240 Respuestas) Insatisfaccion (655 Respuestas) Insatisfaccion
P Vigencia 2021 P Vigencia 2020

Califique el grado de satisfaccion respeto a la oportunidad y

1 [contenido en la asesoria y asistencia técnica contable 67 5,0 31 5,0

brindada a sus requerimientos.

Califique el grado respecto a la utilidad y entendimiento de

2 |os informes de base contable y demas informacidn publicada 42 3,0 14 2,0

por la CGN para la toma de decisiones.

Califique el grado de satisfaccion con relacién con la

3 [coherencia normativa de las respuestas brindadas por el 57 5,0 29 4,0

servidor publico y/o contratista.

Califique el grado de satisfaccion respecto a los beneficios que

ha percibido en cuanto a los Servicios en Linea que ofrece la

4 ICGN en su pagina web? (ejemplo: Reduccién de tiempo, 88 7,0 40 6,0

costos, desplazamientos a la CGN, reduccién de requisitos o
asos para recibir el servicio)

Califique el grado de satisfaccion respecto a la atencidn

5 |brindada por el servidor publico y/o contratista a la hora de 73 6,0 36 5,0

resolver sus solicitudes.

Califique el grado con respecto al uso del Sistema

6 [Consolidador de Hacienda e Informacién Financiera Publica — 45 4,0 14 2,0

ICHIP.

Nivel de usuarios insatisfechos

. . . 62 5,0 27 4,0
promedio por vigencia
Fuente: Encuesta medicidn satisfaccion del cliente de los servicios y productos que Norma (9001) numeral 9.3.2 literal c1
ofrece la CGN a los usuarios estratégicos vigencia 2021 y 2020. Norma (27001) numeral 9.3 literal d ()= 4. CONTADURIA

3% N GENERAL DE LA NACION




CONCLUSIONES

A través de la medicién de la encuesta Satisfaccion del Cliente — PI-PRC15, se pretende identificar, de
primera mano, las necesidades mas sentidas de nuestros grupos de valor y los elementos criticos del
servicio que deben ser mejorados.

Con base en lo antes planteado, se llevaran a cabo acciones de mejora con los procesos Misionales,

Estratégicos y de Apoyo, segln sea el tema de la insatisfaccidon detectada en los resultados del respectivo
informe, con el fin de fortalecer la relacién Estado-Ciudadano.

Se hizo llegar a los procesos misionales las insatisfacciones y las sugerencias planteadas por los usuarios

gue diligenciaron la encuesta, en la actualidad se estan llevando a cabo planes de mejoramiento con las
personas responsables de los procesos.

Norma (9001) numeral 9.3.2 literal c1
Norma (27001) numeral 9.3 literal d ()i=" &, CONTADURIA
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b 4

RETROALIMENTACION DE PARTES INTERESADAS INCLUYENDO REQUISITOS
LEGALES Y OTROS REQUISITOS DEL SG-SST

ADMINISTRADORA DE RIESGOS LABORALES

Al 30 de septiembre del 2021, ARL Positiva reporté informe de gestion donde se evidencia en cero los indices de accidentalidad y
se evidencia una ejecucion del 60% del plan de intervencién programado para la vigencia 2021. Es de resaltar que la gestidn de
ARL Positiva para la CGN se adaptd a la situacidn de emergencia sanitaria y aislamiento selectivo inteligente que se ha tenido

durante la mayor parte del afio y el retorno gradual y seguro a la presencialidad.

INTERPRETACION DEL GESTOR ARL

La evaluacién corresponde a los criterios establecido bajo la EVALUACION DEL SISTEMA DE GESTION DE SEGURIDAD Y SALUD
EN EL TRABAJO (SG-SST) de Positiva, la cual se actualizé en la plataforma de POSITIVA por la Auto evaluacién inicial fase 1y 4 de
la Resolucion 312 de 2019 en la cual la entidad presentd un avance del 95,25% en la fase 4 vigencia 2020.

Grafica N° 4.
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’ RETROALIMENTACION DE PARTES INTERESADAS INCLUYENDO REQUISITOS LEGALES
Y OTROS REQUISITOS DEL SG-SST

AUTORREPORTES DE CONDICIONES ADVERSAS DE SEGURIDAD Y SALUD EN EL TRABAJO

Teniendo en cuenta que los servidores publicos y contratistas son partes interesadas del SG-SST, en este 2021,
por la condicidn de trabajo remoto que nos trajo el COVID 19y el retorno gradual y seguro al trabajo presencial,

se evidencia que se mantiene el numero de reportes respecto del 2020 y se han disminuido
respecto de otros anos.

Grafica N° 5.
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PRINCIPALES CIRCUNSTANCIAS CAMBIANTES SST VIGENCIA 2021

Como principales circunstancias cambiantes en la vigencia 2021, se encuentran:

1. Resolucion del Ministerio de salud 777 de 2021.

“Por medio de la cual se definen los criterios y condiciones para el desarrollo de las actividades econédmicas, sociales y
del Estado y se adopta el protocolo de bioseguridad para la ejecucion de estas”.
https://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Resolucion/30041908

2. Directiva presidencial 07 de 2020

"Retorno de servidores y demads colaboradores del estado de las entidades publicas de la rama ejecutiva del orden
nacional a trabajo presencial.”.
https://dapre.presidencia.gov.co/normativa/normativa/DIRECTIVA%20PRESIDENCIAL%2004%20DEL%209%20DE%20)

UNIO%20DE%202021.pdf

3. Resolucion 1315 de 2021 “Por la cual se prorroga la emergencia sanitaria por el coronavirus COVID-19, declarada
mediante Resolucion 385 de 2020, prorrogada por las Resoluciones 844, 1462, 2230 de 2020y 222 y 738 de 2021”
https://www.minsalud.gov.co/Normatividad Nuevo/Resoluci%C3%B3n%20N0.1315%20de%202021.pdf

4. Cambios en la planificacion de las actividades de intervencion en razon a la emergencia sanitaria por COVID-19y a
la medida preventiva de aislamiento obligatorio, aislamiento selectivo inteligente, implementacién temporal y
extraordinaria del trabajo remoto o trabajo en casa y el retorno gradual y seguro al trabajo presencial, .
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https://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Resolucion/30041908
https://dapre.presidencia.gov.co/normativa/normativa/DIRECTIVA%20PRESIDENCIAL%2004%20DEL%209%20DE%20JUNIO%20DE%202021.pdf
https://dapre.presidencia.gov.co/normativa/normativa/DIRECTIVA%20PRESIDENCIAL%2004%20DEL%209%20DE%20JUNIO%20DE%202021.pdf
https://www.minsalud.gov.co/Normatividad_Nuevo/Resoluci%C3%B3n%20No.1315%20de%202021.pdf

b 4 Z
RETROALIMENTACION DE LAS PARTES INTERESADAS SEGURIDAD DE LA
INFORMACION

Se implementan las medidas necesarias para dar cumplimiento con los lineamientos de la norma ISO27001 y
directrices de MINTIC.

La CGN ha estado participando en mesas de trabajo con el Ministerio de Hacienda y Crédito Publico en el
proyecto para la elaboracién del PETI sectorial Hacienda vigencia 2021-2025.

Desde el proceso Gestidon Tics se han realizado campaiias de sensibilizacién enviadas a través de la cuenta de
correo institucional. El pasado mes de septiembre se difundié una trivia de seguridad, cuyo objetivo es que
todos los servidores publicos y colaboradores conozcan las diferentes amenazas a las que estamos expuestos
como lo es la Ingenieria Social. El plazo de diligenciamiento del cuestionario fue hasta el 15 de octubre y la fecha
de finalizacién de la actividad sera el 15 de noviembre con la entrega del informe.

Norma 27001 numeral 9.3 literal d ()" 4-. CONTADURIA

=y GENERAL DE LA NACION




1.4 CUMPLIMIENTO DE POLITICAS Y OBJETIVOS
DEL SIGI. (TODAS LAS NORMAS)
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OBJETIVOS ESTRATEGICOS DE LA CGN

Fortalecer la gestién hacia un Estado moderno y
transparente, brindandole informaciéon contable de
calidad.

Posicionar la imagen de la CGN como una Entidad
Técnica para lograr el reconocimiento a nivel nacional e
internacional.

Posicionar los productos y servicios de la CGN como
medios de gestidon de las entidades publicas y usuarios
estratégicos nacionales e internacionales.

Promover la participacién ciudadana en la planeacién y
prestacién del servicio.

Gestionar con efectividad los recursos financieros de la
entidad.

Definir y aplicar mecanismos en pro de la mejora de la
razonabilidad y utilidad de la informacién contable

publica.

Integrar los Sistemas de Gestion (SIGI).

8. Desarrollar actividades de normalizacion, investigacion contable
y estrategias de capacitacién que fortalezcan la centralizacién,
gestion y consolidacion de la informacion financiera, econdmica,
social y ambiental de conformidad con el mandato constitucional y
legal, contribuyendo a la generacién de productos y servicios de
calidad que logren la satisfacciéon de los requerimientos de las
partes interesadas. (Objetivo 1 de Calidad).

9. Mejorar la gestién de la entidad mediante una correcta
planeacidon estratégica, adecuada administracién de los recursos
fisicos, logisticos y financieros en coherencia con los lineamientos
del Estado y con la evaluacion y seguimiento permanente que
promueva la innovacién y el aprendizaje organizacional. (Objetivo 2
de calidad).

10. Fomentar la preservacion del ambiente y minimizar los
impactos generados desde la Entidad, a través del desarrollo de un
trabajo enfocado en la prevencidn de la contaminacién, el ahorro y
uso eficiente de los recursos naturales, el control de los aspectos
ambientales inherentes a los procesos y actividades, y a la
proteccién del medio ambiente. (Objetivo SGA).
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OBJETIVOS ESTRATEGICOS DE LA CGN

11. Promover, mantener y mejorar la salud y condiciones laborales de los
servidores publicos de la UAE CGN en el desarrollo de sus funciones,
mediante la identificacién, valoracion y control de peligros y riesgos,
procurando su bienestar fisico, mental y social. Asi mismo, la proteccién de
los demds recursos de la Entidad, acciones enmarcadas por la mejora
continua y cumplimiento a la normatividad vigente aplicable (Objetivo de
SST).

12. Preservar la confidencialidad, integridad y disponibilidad de Ia
informacion de la CGN (Objetivo SGSI).

13. Promover la efectividad del Talento Humano y los programas
orientados hacia su Desarrollo y Bienestar.

14. Disponer de la infraestructura tecnoldgica que asegure la sostenibilidad
de los sistemas de informacion de la CGN.

15. Interiorizar el Direccionamiento Estratégico en los servidores publicos.
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_CUMPLIMIENTO DE LOS OBIJETIVOS DE CADA SISTEMA

& Tablane12.

OBIJETIVO
PERSPECTIVA ESTRATEGICO
RELACIONADO

PROCESO

PLANEACION 1. CALIDAD |

INDICADOR

EFECTIVIDAD GENERAL

META

100%

TIPO DE

INDICADOR

CALIDAD

0%

>59%

>=60%

>69%

>=70%

>89%

>=90%

100%

PERIODICIDAD

TRIMESTRAL

Satisfactorio

Bueno
Sobresaliente

98,00%

PLANEACION I. CALIDAD |

EFICACIA GENERAL

100%

CALIDAD

TRIMESTRAL

98,00%

95,00%

100,00%

100,00%

8

8 PLANEACION |. CALIDAD | EFICIENCIA GENERAL 100% CALIDAD TRIMESTRAL
8 PLANEACION I. CALIDAD | SATISFACCION GENERAL 100% CALIDAD TRIMESTRAL
9 PLANEACION I. CALIDAD I INNOVACION 100% CALIDAD TRIMESTRAL
9 PLANEACION I. CALIDAD I PARTICIPACION 100% CALIDAD TRIMESTRAL

100,00%

10 PLANEACION INTEGRAL-SGA

CONSUMO DE PAPEL

1%

seguimiento

CALIDAD

TRIMESTRAL

97,70%
97,50%
99,70%
100,00%
100,00%
100,00%

95,44%
99,69%
99,25%
90,75%
100,00%
100,00%

10 PLANEACION INTEGRAL-SGA

CONSUMO DE AGUA

1%

seguimiento

CALIDAD

BIMESTRAL

PROCESOS 10 PLANEACION INTEGRAL-SGA

CONSUMO DE ENERGIA

1%

seguimiento

CALIDAD

MENSUAL

10 PLANEACION INTEGRAL-SGA

MATERIAL RECICLADO EN KG

1%

seguimiento

CALIDAD

TRIMESTRAL

11 GESTION HUMANA- SST

CUMPLIMIENTO DE LAS FUNC DEL
COPASST

100%

SSO

TRIMESTRAL

60,00%

100,00%

11 GESTION HUMANA- SST

INCIDENCIA SISTEMA DE VIGILANCIA
EPIDEMIOLOGICA

100%

SSO

TRIMESTRAL

100,00%

11 GESTION HUMANA- SST

PREVALENCIA SISTEMA DE VIGILANCIA
EPIDEMIOLOGICA

100%

SSO

TRIMESTRAL

100,00%

11 GESTION HUMANA- SST

PROMOCION Y PREVENCION EN SALUD

100%

SSO

TRIMESTRAL

100,00%

11 GESTION HUMANA- SST

INVESTIGACION DE ACCIDENTES E
INCIDENTES DE TRABAJO

100%

SSO

TRIMESTRAL

100,00%

12 GESTION TICs-SGSI

PERDIDA DE DISPONIBILIDAD, INTEGRIDAD
¥ CONFIDENCIALIDAD DE LA INFORMACION

100%

SGSI

TRIMESTRAL

91,11%

100,00% 100,00%

100,00% 100,00%

100,00% 100,00%

97,00% 100,00%

100,00% 100,00%

91,11% 93,30%



RETROALIMENTACION DE LAS PARTES INTERESADAS INCLUYENDO
REQUISITOS LEGALES Y OTROS REQUISITOS

Para el SGA se tiene identificadas las partes interesadas al cierre de
septiembre. Asi mismo, los requisitos legales identificados han
permanecido al cierre de septiembre sin novedad; a su vez, se viene

realizando peridodicamente el seguimiento a los requisitos legales
ambientales aplicables.
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RETROALIMENTACION DE LAS PARTES INTERESADAS INCLUYENDO
REQUISITOS LEGALES Y OTROS REQUISITOS

La Contaduria obtuvo un reconocimiento por la 'V/ ¥
participacidon en la vigencia 2020 en el programa de P —
gestion ambiental empresarial — estrategia ACERCAR de NS0 AOMETATYA SPEIA A CONOUAl oL o Lo e
la Secretaria Distrital de Ambiente (SDA). i

Ciclo 2020
obtuvo aprobacion en.

También se estd participando en el ciclo de
capacitaciones Innovacion en sostenibilidad energética;

Energia geotérmica de baja temperatura, solucidn P  idda
sostenible de climatizacidn y en las demas charlas a las e
que somos invitados. ™
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GESTION DE LOS ASPECTOS AMBIENTALES SIGNIFICATIVOS

En el presente ano en la CGN se implementaron los programas de
gestion ambiental periodo 2020-2023 enfocados en el uso eficiente de
energia y del agua, manejo de los residuos sélidos y el programa en la
disminucion en el uso del papel.

A continuacion, se evidencia que para esta vigencia no se definid una
meta para todos los programas por lo cual se deja la siguiente
conclusion:

* El estado de emergencia a causa del COVID 19 en la vigencia 2020, ha
afectado el comportamiento del indicador, por lo tanto, para la
vigencia 2021 no se establece una meta y solo se realizara
seguimiento a los consumos, con la finalidad de establecer la linea

i i i N 14001 19.3
base para futuras comparaciones del indicador. ~ forme 400t numers @ |
( @ ‘!?JTADUR!SA
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GESTION DE LOS ASPECTOS AMBIENTALES SIGNIFICATIVOS

Como resultado del seguimiento de cada programa de gestiéon ambiental, se presentan los
resultados de los 3 trimestres del presente afio:

El consumo de energia parcial pasé de
212,528 kW en el ano 2020 a
183,240kW en el ano 2021,
disminuyendo el consumo en un 15,9%
con respecto al periodo anterior hasta
el mes de septiembre. Se consideraron
los consumos disminuyeron debido a
las acciones de mejora llevadas a cabo
por los procesos de Gestion TICs,
Administrativa y Planeacion.

Grafica N° 6.
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El consumo de agua paso de 30
m3 en el aino 2020 a 12 m3 para
el presente afo, disminuyendo
el consumo en un 60% con
respecto al periodo anterior.

Grafica N° 7.
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> GESTION DE LOS ASPECTOS AMBIENTALES SIGNIFICATIVOS

Grafica N° 8.

Se ha reciclado hasta el
momento un 35.1% del total
de los residuos generados.
Indicando que a pesar de que
no estamos presencialmente
en las instalaciones de la cgn
se genera un gran cantidad de
material reciclable, esto puede
ser debido a la jornada de
limpieza y aseo que se
implementd en el mes de

octubre.
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Grafica N° 9.

El consumo de resmas paso de
66 en el afio 2020 a 19 resmas
para el ano 2021,
disminuyendo el consumo en
un 71,2%, con respecto al
periodo anterior.
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GESTION DE LOS ASPECTOS AMBIENTALES SIGNIFICATIVOS

Con relacion a la gestion de residuos peligrosos, la CGN tiene
implementado el Plan de Gestion Integral de Residuos Peligrosos y
Desechos — PGIRPS, en el que contempla la identificacidon, la
separacion, almacenamiento y manejo interno y externo de los
residuos peligrosos generados por la entidad, garantizando asi, su
debida disposicion final y tratamiento bajo los lineamientos
normativos.

A su vez, se tiene el Plan de Gestion de Residuos de Aparatos
Electronicos y Eléctricos — RAEE para la gestion de los mismos, en la
Entidad.

g
“PIGA
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CUMPLIMIENTO DE POLITICAS Y OBJETIVOS DEL SG-SST.

La politica de Seguridad y Salud en el Trabajo de la CGN elaborada conforme a lo
establecido en el articulo 2.2.4.6.6., del decreto reglamentario 1072 de 2015 vy
conforme a los requisitos de la norma ISO 45001:2018, establece las directrices para
asegurar el cumplimiento del compromiso institucional de brindar ambientes de
trabajo saludables que procuren el deterioro de las condiciones de salud de servidores
publicos CGN.

Se considera prudente efectuar una revisidon de la politica y realizar las actualizaciones
pertinentes, que permitan identificar de forma clara el alcance del SG-SST de la
entidad a servidores, proveedores, contratistas, visitantes y en general a toda la
probacion al interior de la CGN independientemente de su forma de contrato.

En este 2021, a pesar de las modalidades de trabajo adoptadas en la entidad debido al
COVID 19, se evidencia el cumplimiento de la intencién de la politica y el
cumplimiento de las metas del Sistema de Gestidon en Seguridad y Salud en el Trabajo
de la CGN.
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CUMPLIMIENTO DE POLITICAS Y OBJETIVOS DEL SG-SST.

Promover, mantener y mejorar la salud y condiciones laborales de los servidores publicos de la UAE CGN en el desarrollo de
sus funciones, mediante la identificacién, valoracion y control de peligros y riesgos, procurando su bienestar fisico, mental

OBJETIVO DEL . .. ., . . . . .
social. Asi mismo la protecciéon de los demas recursos de la entidad, acciones enmarcadas por la mejora continua y

SG-SST . .. . .

cumplimiento a la normatividad vigente aplicable.
Tabla N* 13. Trimestre 1 Trimestre 2 Trimestre 3 Trimestre 4

1.Mantener por debajo del 3% el indice de prevalencia de
enfermedades asociadas al peligro psicosocial y biomecanico. 0% 0% 0%

METAS DEL

SG-SST . , , . .

2. Reducir en un 10% el numero de dias perdidos por accidentes de 0 0 0
trabajo. Dias Dias Dias
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RESULTADOS DE SEGUIMIENTO Y MEDICION SG-SST

’ Tabla N° 14.

CALCULO
NOMBRE FORMULA FRECUENCIA META . Trimestre . .
Trimestre 1 ) Trimestre 3 Trimestre 4
. . (Poblacién Sana Expuesta - Numero de
Incidencia Sistema casos nuevos de enfermedad laboral
de vigilancia oo . . TRIMESTRAL 100% 100% 100% 100%
epidemiolégica Calificados / Nimero de Trabajadores
P g expuestos a factores de riesgo )*100.
Investigacion de Actividades de Investigacion de
Accidentes e accidentes e incidentes de trabajo o o No se No se
Incidentes de Realizadas / Total de Accidentes e TRIMESTRAL 100% 100% presentaron | presentaron
Trabajo. incidentes Presentados.
(Total funcionarios EXPUESTOS -
Prevalencia Sistema [(NUmero de Casos Nuevos y antiguos dg
de Vigilancia Enfermedad laboral)) / Total de TRIMESTRAL 100% 100% 100% 100%
Epidemioldgica. Trabajadores Expuestos a factores de
Riesgo.
Actividades de Promocién y prevencién
Pron@uon y en salud Bf:allzadas / A.c,tlwdades de TRIMESTRAL 100% 100% 100% 100%
prevencién en salud promocion y prevencidn en salud
programadas.
Numero de actividades del foco de
COPASST accion del COPASST ejecutadas / TRIMESTRAL | 100% 100% 100% 100%
Numero de actividades del foco de
accién del COPASST Programadas
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Tabla N° 15.

RESULTADOS DE SEGUIMIENTO Y MEDICION SG-SST

INDICADORES DE GESTION —RESOLUCION 0312 DE 2019

Accidente de e o e P Dl'as_Ausenti.smo D.l’as Dl'as.Ausenti‘smo Accidentfes de

trabajo de EL. de EL. con mcaplaadad Ausentls:mo con con incapacidad trabajo

comun incapacidad AT EL mortales
Enero 0 0 0 18 0 0 0
Febrero 0 0 0 0 0 0
Marzo 0 0 0 0 0 0
Abril 0 0 0 0 0 0 0
Mayo 0 0 0 22 0 0 0
Junio 0 0 0 23 0 0 0
Julio 0 0 0 9 0 0 0
Agosto 0 0 0 2 0 0 0
Septiembre 0 0 0 4 0 0 0
Octubre 0 0 0 3 0 0 0
Noviembre 0 0 0 9 0 0 0
Diciembre 0 0 0 0 0 0 0
TOTAL 0 0 0 103 0 0 0
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RESULTADOS DE SEGUIMIENTO Y MEDICION SG-SST
& INDICADORES DE GESTION — RESOLUCION 0312 DE 2019
COMPARATIVO VIGENCIA 2020 - 2021

Grafica N° 10 Grafica N° 11
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1.5 INFORMACION SOBRE EL DESEMPENO Y
LA EFICACIA DEL SIG]
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1.5.1 DESEMPENO INSTITUCIONAL
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MEDICION DE

DESEMPENO
INSTITUCIONAL

%/ | (Formulario Unico de Reporte y- +
& /| Avance a la Gestion - FURAG)

RN e e



’ RESULTADO FURAG 2020
RANKING SECTOR CALIFICACION INDICE DESEMPENO | CALIFICACION
HACIENDA SECTOR ENTIDADES NACIONALES CGN
10 88,4 82,9 87,9

MODELO INTEGRADO DE PLANEACION Y GESTION MIPG
Ranking HACIENDA Y CREDITO PUBLICO 2020

Hacienda Y Crédito Publico
3 = > V-.., .ﬂ I m.bi—.,A i
Fmanc-era De Desarrollo Tern(onal SA

Social
Positiva Compania De Seguros S.A.
Fondo Adaptacién

Fondo De Garantias De Instituciones Financieras

Ministerio De Hacienda Y Credito Pablico

Unidad De Proyeccion Normativa Y Estudios De Regulacion Financiera

Fondo De Garantias De Entidades Cooperauvas

Supenntendencua De La Economla Solidana

Central De Inversiones S.A.

Unidad Administrativa Especial Direccion De Impuestos Y Aduanas Nacionales

La Previsora S.A. Compaiiia De Seguros

Agencia Del Inspector General De Tributos, Rentas Y Contribuciones Parafiscales

Sociedad De Activos Especiales S.A.S.

Administradora Del Monopolio Rentistico De Los Juegos De Suerte Y Azar

Fiduciaria La Previsora S.A.

Unidad Administrativa Especial De Gestion Pensional Y Contribuciones Parafiscales De La Proteccion ‘
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INDICE DE DESEMPENO INSTITUCIONAL 2020
CGN

Grafica N° 12

Indice de desempefio institucional

Promedio sector administrativo [l Puntaje consultado

88.4

g

3/.9

44,9 99.8
minimo puntaje maximo puntaje
rama ejecutiva rama ejecutiva
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INDICE DE LAS DIMENSIONES DE GESTION Y DESEMPENO

Dimension

.
D1: Talento Humano

D2: Direccionamiento y
Planeacion

D3: Gestion para Resultados
D4: Evaluacion de Resultados

D5: Informacion y
Comunicacion

D6: Gestion del
conocimiento

D7: Control Interno

CGN

Puntaje Valor
consultado maximo de
referencia

89,3 Q9.
88,8 98,6
90,1 100,0
90.7 96,8
84,2 99.5
89,8 98,8
91.1 991
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RESULTADOS DE DESEMPENO INSTITUCIONAL FURAG 2020

Tabla N° 16. Desempefio de la CGN por Politicas MIPG
. PROMEDIO DEL VALOR MAXIMO DE
POLITICA MIP PUNTAIJE CGN
oLmic e SECTOR v 1ECG REFERENCIA
Gestidn Estratégica del Talento Humano 87,6 88,0 98,7
Pa}rtl.upauon Ciudadana en la Gestién 859 915 99,3
Publica
Planeacidn Institucional 84,9 88,8 98,4
Gestion del Conocimiento 89,4 89,8 98,8
Seguridad Digital 88,6 87,1 98,9
Segglm!ento y Evaluacion del Desempefiio 833 90,7 96,8
Institucional
Control Interno 88,6 91,1 99,1
Transparencia, Acceso e? ,Ia Informaciény 87.1 85,7 99,5
lucha contra la Corrupcidn
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RESULTADOS DE DESEMPENO INSTITUCIONAL FURAG 2020

Desempefio de la CGN por Politicas MIPG

Tabla N° 17.
) PROMEDIO VALOR MAXIMO DE
POLITICA MIPG DEL SECTOR PUNTAIJE CGN REFERENCIA

Integridad 83,2 86,5 98,4
Defensa Juridica 80,3 87,7 87,7
Gobierno Digital 84,6 88,2 99,2
F.ortal.e.um!e:-nto Organizacional y 828 843 90,0
Simplificacién de Procesos

Gestion de la Informacion Estadistica 87,9 97,0 98,0
Servicio al ciudadano 86,6 87,5 99,1
Gestidon Documental 81,9 73,1 98,9
Racionalizacion de Tramites 83,0 86,0 98,3
Gestidn ,Prgsupuestal y Eficiencia del 728 756 78.9

Gasto Publico

Mejora Normativa 74,1 N/A 96,5
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Grafica N° 13

COMPARATIVO DE EVALUACION ENTRE +
2018 - 2019 - 2020

e Promedio sector administrativo [l Puntaje consultado
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’ Gréfica N° 14

\++++ 5

> 7

COMPARATIVO DE EVALUACION POR +
COMPONENTE ENTRE 2018 — 2019 - 2020

® Talento Humano

@ Direccionamiento y Planeacion
@ Gestion para Resultados

® Evaluacion de Resultados

@ |Informacion y Comunicacion

® Gestion del Conocimiento

@ Control Interno

2018 2019 2020

+
+
/7—+‘7~+++ /
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INDICE DE DESEMPENO INSTITUCIONAL
Conclusiones

El 100 % de las Entidades de la Rama Ejecutiva de Orden Nacional reportaron el FURAG
2020 (147 Entidades reporte final MIPG).

La CGN comparada su evaluacion de gestion de 87,9 se encuentra por encima del
promedio de la rama ejecutiva que tiene una evaluacién de 82,9

La CGN ocupd el (10°) décimo puesto en el ranking del Sector Hacienda con un indice de
desempeiio institucional de 87,9 puntos.

Se evalud una nueva politica, Gestidon de la Informacidon Estadistica, con un resultado para
la CGN de 97 puntos.

El puntaje obtenido por la CGN en el indice de desempefio del aino 2020 es mayor
comparado con los afios 2019 y 2018, en 0,6 y en 2,8 puntos respectivamente.

El puntaje obtenido por la CGN en 14 de las 18 Politicas de Gestidon y Desempefio son

mayores al puntaje promedio del Sector Hacienda, a excepcidn de las politicas de

“Gestion Documental, Seguridad Digital” y “Transparencia, acceso a la informacién vy

lucha contra la corrupcion”. ,
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1.5.2 RESULTADO DE SEGUIMIENTO DE
INDICADORES 2021
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RESULTADOS SEGUIMIENTO Y MEDICION DE LOS INDICADORES

El Cuadro de Mando Integral (CMI) muestra el resultado de los Indicadores
correspondientes a cada proceso, teniendo en cuenta su alineacion con los
objetivos estratégicos y los planes de accion de la Entidad.

Nota: Dentro del proceso de Gestion Administrativa se contemplan 4
indicadores de los cuales 2 de ellos “CUMPLIMIENTO DE TERMINOS DE
LAS PQRSD” Y “TIEMPO EN INICIO DE PROCESOS DE CONTRATACION” se
van ajustar para el tercer trimestre y en adelante hacer las correcciones
pertinentes por lo cual no se tienen en cuenta en el tercer informe de
gestion, cuadro de mando integral y mapa estratégico del tercer trimestre
del 2021.

Durante lo corrido del afno 2021, el comportamiento por trimestres de
estos indicadores ha sido el siguiente:
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RESULTADOS SEGUIMIENTO Y MEDICION DE LOS INDICADORES e T

>=70% >89%  :ITE40)

o .
Tabla N° 18. >=90% (L[)73 Sobresaliente
OB O
RA O PRO O D ADO A HOND D ADO P OD DAD
A ONADO
2 GESTION JURIDICA ESTUDIOS Y CONCEPTOS JURIDICOS 100% Eficiencia TRIMESTRAL 00,00% 00,00% 00,00%
2 GESTION JURIDICA DERECHOS DE PETICION 100% Efectividad TRIMESTRAL 97,00% 00,00% 00,00%
2 GESTION JURIDICA IDENTIFICACION Y VALORACION DE REQUISITOS LEGALES 100% Eficiencia SEMESTRAL N/A 00,00% N/A
NORMALIZACION Y n i .
p ACTUALIZACION Y PUBLICACION DEL REGIMEN DE 100% - o o
3 CULTURIZACION CORTAAILRAE FOALER (75 dias) Efectividad SEMESTRAL 00,00% 00,00% N/A
CONTABLE
2 COMUNICACION PUBLICA | PERCEPCION INFORMACION Y COMUNICACION EXTERNA Enlc(:f:ta Efectividad ANUAL N/A N/A
10,
2 COMUNICACION PUBLICA [ PERCEPCION INFORMACION COMUNICACION INTERNA Enlc(:?e/:ta Efectividad SEMESTRAL N/A
3 COMUNICACION PUBLICA |  PERCEPCION- SATISFACCION CAPACITACION EXTERNA 100% Efectividad ANUAL N/A N/A
9 GESTION ADMINISTRATIVA CUMPLIMIENTO EN TERMINOS DE PQRSD 100% Eficiencia TRIMESTRAL 97,00% 96,20% N/A
NORMALIZACION Y 100%
3 CULTURIZACION ACTUALIZACION DE LA DOCTRINA CONTABLE PUBLICA 7 Eficacia ANUAL 00,00% N/A N/A
(85 dias)
CONTABLE
NORMALIZACION Y
4 CULTURIZACION EVENTOS DE CAPACITACION REALIZADOS 100% Eficacia ANUAL 00,00% N/A N/A
CONTABLE
NORMALIZACION Y :
. OPORTUNIDAD EN LA EMISION DE CONCEPTOS Y 100% - o o -
1 CULTURIZACION SIS b GO il Eficiencia TRIMESTRAL 00,00% 00,00% 00,00%
CONTABLE
3 PLANEACION INTEGRAL SATISFACCION CIUDADANO - PARTES INTERESADAS 100% Efectividad ANUAL N/A N/A N/A
CONSOLIDACION DE LA 100% - o o o
3 INFORMACION CRONOGRAMA DE ACTIVIDADES Informes Eficacia TRIMESTRAL 99,60% 97,00% 100,00%
100%
4 PLANEACION INTEGRAL INDICE DE TRANSPARENCIA Rango riesgo mas Eficacia ANUAL N/A N/A N/A
bajo
100%
4 PLANEACION INTEGRAL SEGUIMIENTO POLITICA DE GOBIERNO DIGITAL De::t:':’lso‘:zta' Efectividad ANUAL N/A
primeros
4 PLANEACION INTEGRAL |EoPACIOS DE PART'C'PAC::?J'\éﬁlTlAEADANA PRERRICONDE 100% Eficacia SEMESTRAL N/A 100,00% 100,00%




RESULTADOS SEGUIMIENTO Y MEDICION DE LOS INDICADORES 0% | >59%
>=60% | >69%

>=70% k<3 Bueno
>=90% 100% o] LN

Tabla N° 19.

OBJETIVO TIPO DE
PERSPECTIVA ESTRATEGICO PROCESO INDICADOR INDICADOR PERIODICIDAD
RELACIONADO

INDICE DE EJECUCION DEL PLAN

GESTION RECURSOS FINANCIEROS| ANUAL MENSUALIZADO DE CAJA - Eficacia TRIMESTRAL 96,95% 98,71% 98,90%
PAC

) CUMPLIMIENTO EJECUCION o
GESTION RECURSOS FINANCIEROS PRESUPUESTAL Eficacia N/A N/A N/A

FINANCIERA

CUMPLIMIENTO DE LOS RECURSOS
PLANEACION INTEGRAL APROPIADOS PARA PROYECTOS DE Eficacia TRIMESTRAL 99,45% 98,84%
INVERSION

GESTION RECURSOS FINANCIEROS[AUSACION DELLA‘\‘ESSL'GAC'ONES gk Efectividad TRIMESTRAL 100,00% 100,00% 100,00%

PORCENTAJE ENTIDADES DE

CENTRALIZACION DE LA GOBIERNO QUE REPORTA Eficacia TRIMESTRAL 99,58% 99,50% 99,40%

INFORMACION ICP-CONVERGENCIA
CENTRALIZACION DE LA PORCENTAJE EMPRESAS QUE I o 3 o
INFORMACION e e 100% Eficacia TRIMESTRAL 99,61% 99,30% 99,60%
CENTRALIZACION DE LA CUMPLIMIENTO EN PROCESAMIENTO 100%
6 INFORMACION DE INFORMACION A CATEGORIZAR | Realizaractivode | Efectividad ANUAL N/A N/A N/A
categorizacion
. ENCUESTA DE EVALUACION DE - o
PROCESOS 7 CONTROL Y EVALUACION AUDITORIAS DE GESTION 80% Efectividad OTRO 100,00% N/A
7 PLANEACION INTEGRAL 'MPLEMENTASLOS%OPEL SISTEMA DE 100% Eficacia ANUAL N/A N/A N/A
7 PLANEACION INTEGRAL SEGU'M'ENL?EgGLgSGEST'ON RE 100% Eficacia SEMESTRAL 100,00% 100,00%

7 PLANEACION INTEGRAL SENSIBILIZACION AMBIENTAL 100% Eficacia TRIMESTRAL 100,00% 100,00%




RESULTADOS SEGUIMIENTO Y MEDICION DE LOS INDICADORES

b 2

Tabla N° 20.

PERSPECTIVA

APRENDIZAIJE
Y
CRECIMIENTO

OBJETIVO
ESTRATEGICO
RELACIONADO

PROCESO

GESTION HUMANA

INDICADOR

CUBRIMIENTO DEL PLAN BIENESTAR SOCIAL
E INCENTIVOS

TIPO DE
INDICADOR

Eficacia

PERIODICIDAD

TRIMESTRAL

Bueno

0% >59%
>=60% >69%
>=70% >89%
>=90% 100%

Satisfactorio

Sobresaliente

GESTION HUMANA

IMPLEMENTACION DEL PIC EN LA CGN

Eficacia

ANUAL

GESTION HUMANA

REPORTE DE INFORMES Y TRAMITE DE
OPERACIONES

Eficiencia

TRIMESTRAL

GESTION HUMANA

EVALUACION DE LA EFICACIA DE LAS
CAPACITACIONES DEL PIC

Eficacia

TRIMESTRAL

GESTION TICs

DISPONIBILIDAD PLATAFORMA DE GESTION

100%

Efectividad

MENSUAL

GESTION TICs

DISPONIBILIDAD DE PLATAFORMA MISIONAL

100%

Efectividad

MENSUAL

GESTION TICs

EFECTIVIDAD, DESARROLLO Y SOPORTE

100%

Efectividad

MENSUAL

GESTION TICs

SATISFACCION A USUARIOS DE MESA DE
SERVICIOS

100%

Efectividad

MENSUAL

GESTION TICs

DISPONIBILIDAD DE LAN

100%

Efectividad

MENSUAL

GESTION TICs

DISPONIBILIDAD DE INTERNET

100%

Efectividad

MENSUAL

GESTION TICS

PRESTACION DE SERVICIOS INFORMATICOS
CONTRATADOS

50%
ACUMULADO
ANUAL
100%

Eficacia

MENSUAL

GESTION ADMINISTRATIVA

TIEMPO EN PROCESOS DE CONTRATACION

100%
3 dias

Eficiencia

TRIMESTRAL

PLANEACION INTEGRAL

SEGUIMIENTO A LA POLITICA DE GESTION
DEL CONOCIMIENTO Y LA INNOVACION

85%

Efectividad

ANUAL

100,00%
N/A
100,00%
100,00%
99,08%
99,53%
100,00%

100,00%
100,00%

100,00%

100,00%

100,00%

92,00%

100,00%
99,80%

100,00%
100,00%

100,00%
100,00%

100,00%

100,00%

100,00%

100,00%

100,00%

100,00%
99,80%
100,00%
94,00%

100,00%
100,00%

100,00%

GESTION ADMINISTRATIVA

EFECTIVIDAD EN LAS TRANSFERENCIAS
PRIMARIAS

100%

Efectividad

ANUAL

GESTION ADMINISTRATIVA

EXACTITUD EN INVENTARIOS FiSICOS

100%

Eficiencia

SEMESTRAL

PLANEACION INTEGRAL

DESPLIEGUE DEL SIGI Y SUS COMPONENTES

100%

Efectividad

SEMESTRAL

100,00%

100,00%

URIA
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‘RESULTADOS POR TIPO DE INDICADOR CONSOLIDADO DE LOS 3 TRIMESTRES

Tabla N° 21.

2021

NOMBRE DEL PROCESO EFICIENCIA EFECTIVIDAD EFICACIA
Normalizacién y Culturizacién Contable 100,00% 100,00% N/A
Gestion Humana 100,00% N/A 96,67%
Gestion Recursos Financieros N/A 100,00% 98,19%
Consolidacién de la Informacion N/A N/A 98,87%
Gestion TICs N/A 98,04% 100,00%
Centralizacidon de la Informacion N/A N/A 99,49%
Planeacion Integral N/A 94,10% 93,82%
Gestion Administrativa 93,42% N/A N/A
Gestion Juridica 100,00% 100,00% N/A
Comunicacidn Publica N/A 86,06% N/A
Control y Evaluacion N/A 100,00% N/A

PROMEDIO DE LOS 3 TRIMESTRES 2021

98,35%

96,88%

97,84%
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® CONCLUSIONES SOBRE EL RESULTADO DE LOS INDICADORES I
TRIMESTRE

® El resultado de la medicion de los Indicadores asociados a los Objetivos
Estratégicos de la Entidad arrojé un cumplimiento del 96,15%

® De los 59 indicadores que tiene la CGN 52 han sido medidos al 30 de
septiembre de 2021, 23 tuvieron un comportamiento sobresaliente, 25 un
resultado bueno y 4 han sido de seguimiento (CONSUMO DE ENERGIA,
CONSUMO DE AGUA, CONSUMO DE PAPEL Y MATERIAL RECICLADO EN KG)
en donde han tenido un cumplimiento bueno y sobresaliente.

No se incluyen en este informe los indicadores de periodicidad anual, por lo
cual su reporte estara para el cuarto trimestre del presente ano.
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1.5.3 PQRSD
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& TablaNe 22.

NOMBRE Trimestrel Trimestre2 Trimestre 3 Totales
PETICIONES 581 447 482 1510
Peticiones generales 264 148 167 579
Peticiones de informacion 161 146 120 427
Peticiones de documentos 2 8 0 10
Peticiones incompletas 0 10 12 22
Consultas 107 80 60 247
Peticiones trasladadas por competencias 47 55 123 225
QUEJAS 1 2 1 4
RECLAMOS 0 0 0 0
SUGERENCIAS 0 1 0 1
DENUNCIAS 0 0 1 1
TOTAL 582 450 484 1516
ICONTESTADAS DENTRO DEL TERMINO 564 433 457 1454
ICONTESTADOS FUERA DEL TERMINO 18 17 27 62
Norma 45001
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1.5.4 INCIDENTES
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69

INCIDENTES, NO CONFORMIDADES, ACCIONES CORRECTIVAS Y

4 MEJORA CONTINUA EN SG-SST
ACCIDENTES

En cuanto a la accidentalidad, se obtiene una reduccidon en el numero de accidentes de trabajo comparado
con la vigencia 2020, es decir que para el 2021 no se efectuaron reportes sobre accidentes. Se podria inferir
que la reduccidn de los incidentes esté relacionado con la modalidad de trabajo en casa.

Grafica N° 15
ratica Accidentalidad 2015-2021

30

27

25 1~

20 +

= NUMERO DE AT POR ANO

® DIAS PERDIDOS POR
INCAPACIDAD

2 Norma 45001 Numeral|9.3 Literal d1

2015 2016 2017 2018 2019 2020 2021 ():- ¢ CONTADURIA
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EVENTOS E INCIDENTES DE SEGURIDAD DE LA INFORMACION 2021

Durante el periodo comprendido entre enero a septiembre se han
presentado un Incidente de seguridad y 47 eventos de seguridad, los cuales
se encuentran gestionados y cerrados.
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Tabla N° 23.

EVENTOS DE SEGURIDAD DE LA INFORMACION 2021

REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION

Incidente L, . Fecha de Usuario final
Estado Resumen Descripcion Grupo Asignado a
Num apertura afectado
., . Valderrama
Soporte y Soporte y aprobaciéon de | GTI-PRC10 Seguridad 9/24/21 Gonzalez Escobar
2875 Cerrado . ., Maturana,
aprobacién de pse pse de la Informacién , 17:05 Gustavo Adolfo
Lorena Sofia
. Valderrama .
GTI-PRC10 Seguridad 9/21/21 Quiroga Forero
2720 Cerrado | Correo sospechoso Correo sospechoso ., Maturana, .
de la Informacidén ! 14:54 Hugo Sair
Lorena Sofia
COPIA DE FACTURA . Valderrama .
COPIA DE FACTURA GTI-PRC10 Seguridad 9/14/21 Carmona Madrid
2589 Cerrado PENDIENTE DE L, Maturana, .
PENDIENTE DE CANCELAR de la Informacion . 14:24 Jhon Jairo
CANCELAR Lorena Sofia
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Tabla N° 24.

EVENTOS DE SEGURIDAD DE LA INFORMACION 2021

REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION

Incidente ., . Fecha de Usuario final
Estado Resumen Descripcion Grupo Asignado a
Num apertura afectado
. . . Valderrama .
Verificar correo Verificar correo GTI-PRC10 Seguridad Quiroga Forero
2407 Cerrado .. Maturana, [9/6/21 14:25 .
sospechoso sospechoso de la Informacién , Hugo Sair
Lorena Sofia
. Valderrama .
GTI-PRC10 Seguridad Quiroga Forero
2450 Cerrado | Correo sospechoso Correo sospechoso L, Maturana, | 9/8/21 9:35 .
de la Informacién . Hugo Sair
Lorena Sofia
. Valderrama .
GTI-PRC10 Seguridad Quiroga Forero
2287 Cerrado | Correo sospechoso Correo sospechoso L, Maturana, |9/1/2110:30 .
de la Informacidén . Hugo Sair
Lorena Sofia
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’ Tabla N° 25.

EVENTOS DE SEGURIDAD DE LA INFORMACION 2021

REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION

Incidente .., . Fecha de Usuario final
Estado Resumen Descripcion Grupo Asignado a
Num apertura afectado
. . ) Valderrama .
Correo electrénico Correo electrénico GTI-PRC10 Seguridad de Carmona Madrid
2310 Cerrado ) . .. Maturana, |9/1/21 14:01 .
sospechoso de virus. sospechoso de virus. la Informacion , Jhon Jairo
Lorena Sofia
. Valderrama .
GTI-PRC10 Seguridad de Quiroga Forero
2346 Cerrado | Correo sospechoso Correo sospechoso L, Maturana, | 9/2/21 8:09 .
la Informacién . Hugo Sair
Lorena Sofia
. Valderrama .
) . GTI-PRC10 Seguridad de 8/25/21 Carmona Madrid
2039 Cerrado [ Evento de seguridad Evento de seguridad L Maturana, .
la Informacion . 14:38 Jhon Jairo
Lorena Sofia
) Valderrama .
. . GTI-PRC10 Seguridad de 8/19/21 Quiroga Forero
1738 Cerrado Correo malicioso Correo malicioso L, Maturana, .
la Informacion , 16:13 Hugo Sair
Lorena Sofia
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’ Tabla N° 26.

EVENTOS DE SEGURIDAD DE LA INFORMACION 2021

REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION

Incidente L. . Fecha de Usuario final
Estado EI N Descripcion Grupo Asignado a
Num apertura afectado
. Valderrama
. . GTI-PRC10 Seguridad de Noguera Oyaga
1303 Cerrado | Evento de seguridad Evento de seguridad L Maturana, | 8/4/219:18 ]
la Informacion . Julian Andres
Lorena Sofia
Hola te escribo ) ) Valderrama .
Hola te escribo porque es | GTI-PRC10 Seguridad de Carmona Madrid
1443 Cerrado | porque es algo muy . . Maturana, |8/10/21 8:23 .
) algo muy delicado la Informacion , Jhon Jairo
delicado Lorena Sofia
. Valderrama .
o o GTI-PRC10 Seguridad de 8/10/21 Carmona Madrid
1465 Cerrado | Embargo Municipio Embargo Municipio ., Maturana, .
la Informacion i 14:00 Jhon Jairo
Lorena Sofia
. Valderrama .
. . GTI-PRC10 Seguridad de 8/10/21 Barrios Madera
1473 Cerrado | Evento de seguridad Evento de seguridad L Maturana, .
la Informacion . 16:29 Martha Aurica
Lorena Sofia
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’ Tabla N° 27.

EVENTOS DE SEGURIDAD DE LA INFORMACION 2021

REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION

Incidente ., . Fecha de Usuario final
Estado Resumen Descripcion Grupo Asignado a
Num apertura afectado
. Valderrama .
. . GTI-PRC10 Seguridad de Quiroga Forero
781 Cerrado [Evento de seguridad Evento de seguridad ., Maturana, |7/28/21 8:14 .
la Informacion , Hugo Sair
Lorena Sofia
. Valderrama .
. . GTI-PRC10 Seguridad de 7/26/21 Barreto Sarmiento
715 Cerrado [Evento de Seguridad Evento de Seguridad .. Maturana, .
la Informacion ! 14:51 Ana Elvira
Lorena Sofia
) Valderrama .
. . GTI-PRC10 Seguridad de Barreto Sarmiento
465 Cerrado |Evento de seguridad Evento de seguridad . Maturana, |7/23/219:03 .
la Informacion , Ana Elvira
Lorena Sofia
. Valderrama .
. . GTI-PRC10 Seguridad de Carmona Madrid
171 Cerrado [Evento de seguridad Evento de seguridad ., Maturana, |7/16/21 8:13 .
la Informacion . Jhon Jairo
Lorena Sofia

Norma 27001 Numeral 9.3 Literal e
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’ Tabla N° 28.

Incidente
Num

Estado

EVENTOS DE SEGURIDAD DE LA INFORMACION 2021

REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION

Resumen

Buenos dias reenvio
este correo para

Descripcion

Buenos dias reenvio este
correo para revision

Grupo

Asignado a

Fecha de
apertura

Usuario final
afectado

revisién sospechoso de ) . Valderrama )
. . sospechoso de virus. - | GTI-PRC10 Seguridad de Carmona Madrid,
305232 | Cerrado virus. - Fwd: Nit . . .. Maturana, | 5/5/21 0:00 .
. Fwd: Nit usuario0343; la Informacion it John Jairo
usuario0343; FACT . Lorena Sofia
. FACT Electronica;
Electronica; BO5522; .
. BO5522; 01; 02;03 hojas
01; 02,03 hojas
Para su verificacion por L
. Para su verificacidn por
posible correo . o
. posible correo malicioso . Valderrama .
malicioso - Fwd: N GTI-PRC10 Seguridad de Quiroga Forero,
305505 | Cerrado - Fwd: Hemos emitido Maturana, |5/10/21 0:00

Hemos emitido una
orden de embargo a
sus cuentas bancarias.

una orden de embargo a
sus cuentas bancarias.

la Informacion

Lorena Sofia

Hugo Sair

Norma 27001 Numeral 9.3 Literal e
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Tabla N° 29.

Incidente

Num

Estado

EVENTOS DE SEGURIDAD DE LA INFORMACION 2021

REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION

Resumen

Buenas tardes le reenvio

Descripcion

Buenas tardes le reenvio

Grupo

Asignado a

Fecha de
apertura

Usuario final
afectado

esta solicitud para revision | esta solicitud para revision GTI-PRC10 Valderrama .
. Carmona Madrid,
305656 Cerrado por ser sospechoso de por ser sospechoso de Seguridad de la | Maturana, |5/12/210:00 John Jairo
virus.- Fwd: Solicitud de virus.- Fwd: Solicitud de Informacion Lorena Sofia
aclaracion aclaracion
Buenos dias reenvio este , ,
. Buenos dias reenvio este
correo electrénico para o
L correo electrdénico para
revision por sospecha de L
. ) revision por sospecha de GTI-PRC10 Valderrama .
virus. - Fwd: SUCESION ) . . Carmona Madrid,
305749 Cerrado virus. - Fwd: SUCESION CON | Seguridad de la | Maturana, |5/14/21 0:00 .
CON RADICADO ., 3 John Jairo
RADICADO 00014052021, Informacion Lorena Sofia

00014052021, DA
APERTURA POR
RESPONSABILIDAD FISCAL.

DA APERTURA POR
RESPONSABILIDAD FISCAL.

Norma 27001 Numeral 9.3 Literal e
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Tabla N° 30.

Incidente

Num

305871

Estado

Cerrado

EVENTOS DE SEGURIDAD DE LA INFORMACION 2021

REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION

Resumen

Solicito revision de
documentos adjuntos para
proceder a su andlisis.
Gracias -Fwd: Impugnacion
respuesta derecho de
peticidn Respuesta a
derecho de peticion
radicado No
202171110548182y
recibido mediante correo
electrdnico el dia 14 de
mayo de 2021

Descripcion

Solicito revisidn de
documentos adjuntos para
proceder a su analisis.
Gracias -Fwd: Impugnacion
respuesta derecho de
peticién Respuesta a
derecho de peticion
radicado No
202171110548182y
recibido mediante correo
electrénico el dia 14 de
mayo de 2021

Grupo

GTI-PRC10
Seguridad de la
Informacion

Asignado a

Valderrama
Maturana,
Lorena Sofia

Fecha de
apertura

5/18/21 0:00

Usuario final
afectado

Diaz Vinasco, Edgar
Arturo

Norma 27001 Numeral 9.3 Literal e
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Tabla N° 31.

Incidente
Num

Estado

EVENTOS DE SEGURIDAD DE LA INFORMACION 2021

REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION

Resumen

Informo de este correo
por considerarlo
malicioso - Fwd:

Descripcion

Informo de este correo
por considerarlo

Grupo

Asignado a

Fecha de

apertura

Usuario final
afectado

Verificacion De Pago
Aprobado

Verificacién De Pago
Aprobado

la Informacidn

Lorena Sofia

B malicioso - Fwd: GTI-PRC10 | Valderrama .
ACOTACION A LA , ) 5/24/21 Quiroga Forero,
306962 | Cerrado . ACOTACION A LA Seguridad de | Maturana, .
INTERPELACION POR LA . . i 0:00 Hugo Sair
. INTERPELACION POR LA |[la Informacién | Lorena Sofia
ALTERCACION DE .
ALTERCACION DE
SERVICIOS
SERVICIOS GUBERNATIVO
GUBERNATIVO
Informé de este correo | Informé de este correo
por considerarlo por considerarlo GTI-PRC10 | Valderrama .
o o ) 5/24/21 Quiroga Forero,
306966 | Cerrado malicioso - Fwd: malicioso - Fwd: Seguridad de | Maturana, .
0:00 Hugo Sair

Norma 27001 Numeral 9.3 Literal e
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Tabla N° 32.

Incidente

Num

Estado

EVENTOS DE SEGURIDAD DE LA INFORMACION 2021

REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION

Resumen

Informd de este correo por

Descripcion

Informd de este correo por

Grupo

Asignado a

Fecha de
apertura

Usuario final
afectado

Tributarias Pendientes De
Pago No 62163584

Tributarias Pendientes De
Pago No 62163584

Informacion

Lorena Sofia

. o ) o GTI-PRC10 Valderrama
considerarlo malicioso - considerarlo malicioso - . Everaldo Manuel
307108 | Cerrado L L Seguridad de la | Maturana, |5/25/210:00
Fwd: Verificacion De Pago | Fwd: Verificacién De Pago B . Rodelo Anaya
Informacion Lorena Sofia
Aprobado Aprobado
Por favor verificar este Por favor verificar este
o o GTI-PRC10 Valderrama ) ,
correo - Fwd: Obligaciones | correo - Fwd: Obligaciones . Sergio Andrés
307110 | Cerrado Seguridad de la | Maturana, |5/25/21 0:00

Ramirez Camacho

Norma 27001 Numeral 9.3 Literal e
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’ Tabla N° 33.

Incidente
Num

Estado

EVENTOS DE SEGURIDAD DE LA INFORMACION 2021

REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION

Resumen

Buenos dias le renvio este
correo electrdnico para

Descripcion

Buenos dias le renvio este
correo electrdénico para

Grupo

Asignado a

Fecha de
apertura

Usuario final
afectado

revisidn sospechoso de o
) revision sospechoso de GTI-PRC10 Valderrama .
virus - Fwd: ORIGINAR Y . . Carmona Madrid,
307147 | Cerrado . virus - Fwd: ORIGINARY [ Seguridad dela | Maturana, |5/24/21 0:00 .
CESACION DE LITIGIO EN . ., , John Jairo
CESACION DE LITIGIOEN EL| Informacion Lorena Sofia
EL CUAL ESTA COLIGADO R
Ne CUAL ESTA COLIGADO N
0026052021
0026052021
Solicito Analis por GTI-PRC10 Valderrama
Su cédula de ciudadania ha . P . 4/29/21 Munoz Patifio,
304875 | Cerrado . considerar que es un correo | Seguridad de la | Maturana, o .
sido reportada R B . 13:31 Cristian Camilo
malicioso Informacion Lorena Sofia

Norma 27001 Numeral 9.3 Literal e
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http://atlas/CAisd/pdmweb.exe?OP=SEARCH+FACTORY=in+SKIPLIST=1+QBE.EQ.id=712430

’ Tabla N° 34.

EVENTOS DE SEGURIDAD DE LA INFORMACION 2021

REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION

. Usuario
Incidente L, . Fecha de '
Estado Resumen Descripcion Asignado a final
Num apertura
afectado
Adjunto correo que recibié un
funcionario de la entidad, Agradecemos N
., . GTI-PRC10 Munoz
Reporte de correo | la colaboracién que nos puedan brindar . Valderrama .
o ) . ) . ) . Seguridad de 4/29/21 Patifio,
304873 | Cerrado | malicioso - Ticket N para identificar y analizar el contenido I3 Maturana, 1328 Cristian
304683 del adjunto del correo en mencidn, lo L, Lorena Sofia ' .
. . . o Informacion Camilo
anterior con el fin de verificar si tiene
contenido malicioso.
Su cédula de GTI-PRC10 Diaz
. , . . s . Valderrama .
ciudadania ha sido Solito su analisis y de corresponder a | Seguridad de 4/29/21 Vinasco,
304872 | Cerrado . o L Maturana, )
reportada como actuaciones criminales, su difusion. la , 13:25 Edgar
., Lorena Sofia
robada Informacion Arturo
OF"

Norma 27001 Numeral 9.3 Literal e
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http://atlas/CAisd/pdmweb.exe?OP=SEARCH+FACTORY=in+SKIPLIST=1+QBE.EQ.id=712428
http://atlas/CAisd/pdmweb.exe?OP=SEARCH+FACTORY=in+SKIPLIST=1+QBE.EQ.id=712427

’ Tabla N° 35.

EVENTOS DE SEGURIDAD DE LA INFORMACION 2021

REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION

. Usuario
Incidente L. . Fecha de X
Estado Resumen Descripcion Asignado a final
Num apertura
afectado
GTI-PRC10
900208425; SEIING i L. . Valderrama Carmona
Les reenvio este correo electrénico para | Seguridad de 4/26/21 .
304683 Cerrado SAS; FCV5679; 01; . . Maturana, Madrid,
su verificacién es sospechoso de virus. la , 16:04 .
SEIING SAS L, Lorena Sofia John Jairo
Informacion
Por incumplir la GTI-PRC10 Diaz
. . L, . Valderrama .
medida de Picoy Para su verificacion por tratarse de un | Seguridad de 4/20/21 Vinasco,
303885 Cerrado ) . o Maturana, ,
Cédula usted ha posible correo malicioso la , 7:47 Edgar
o » Lorena Sofia
recibido una multa Informacion Arturo
. GTI-PRC10
Fwd: Encuesta de Buenas tardes le reenvio este correo . Valderrama Carmona
o o L Seguridad de 4/9/21 ]
303277 Cerrado | Caracterizacion Entes | electrénico para revisiéon sospechoso de I3 Maturana, 16:17 Madrid,
de control externo virus. .. Lorena Sofia John Jairo
Informacion
OF

Norma 27001 Numeral 9.3 Literal e
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http://atlas/CAisd/pdmweb.exe?OP=SEARCH+FACTORY=in+SKIPLIST=1+QBE.EQ.id=712238
http://atlas/CAisd/pdmweb.exe?OP=SEARCH+FACTORY=in+SKIPLIST=1+QBE.EQ.id=711440
http://atlas/CAisd/pdmweb.exe?OP=SEARCH+FACTORY=in+SKIPLIST=1+QBE.EQ.id=710802

’ Tabla N° 36.

Incidente

Num

303123

Estado

Cerrado

EVENTOS DE SEGURIDAD DE LA INFORMACION 2021

Resumen

Notificacién
Administracié
n Documental

- Gestion
Transparente

REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION

Descripcion

La semana anterior envie un correo a las
Contraloria Territoriales de las entidades a mi
cargo que de acuerdo a la Resolucidon 194 de

2020, deben reportar Informacién Contable
Publica en Convergencia independientemente a
partir de 01 de enero de 2021. Esta mafiana me

llegd este correo, que me genera sospecha porque

no esta el correo adjunto que les envié la semana
pasada vy la respuesta es de un correo no

certificado de la entidad Contraloria de Envigado
invitando a dar link a un enlace, el correo

sospechoso es gtransparente8 @gmail.com.
Atenta a las recomendaciones y los pasos a seguir
por parte de ustedes

Grupo

GTI-PRC10
Seguridad
dela
Informacion

Asignado a

Valderrama
Maturana,
Lorena Sofia

Fecha de

apertura

4/5/21
15:49

Usuario final
afectado

Jimenez
Lopez, Silvia
Yelaine

Norma 27001 Numeral 9.3 Literal e
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http://atlas/CAisd/pdmweb.exe?OP=SEARCH+FACTORY=in+SKIPLIST=1+QBE.EQ.id=710648

’ Tabla N° 37.

EVENTOS DE SEGURIDAD DE LA INFORMACION 2021

REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION

Incidente ., . Fechade Usuario final
Estado Resumen Descripcion Asignado a
Num apertura afectado
, e s , e s GTI-PRC10 .
Envio para su verificacidn | Envio para su verificacidn por tratarse Seauridad de Valderrama 4/5/21 Quiroga
303122 Cerrado por tratarse de correo de correo malicioso, adjunto envié 8 I Maturana, 15:17 Forero, Hugo
malicioso correo .. Lorena Sofia ' Sair
Informacion
. GTI-PRC10 .
Adjunto documento con o . . Valderrama Quiroga
. .o Solicito se verifique este correo por | Seguridad de 3/19/21
301941 Cerrado seguridad, Ultima . Maturana, Forero, Hugo
. sospechar que es malicioso la . 12:25 .
notificacion de embargo » Lorena Sofia Sair
Informacion
GTI-PRC10 Vald Qui
alderrama uiroga
o Por favor verificar considero un correo | Seguridad de 3/18/21 &
301660 Cerrado Correo malicioso o Maturana, Forero, Hugo
malicioso la ! 10:44 .
.. Lorena Sofia Sair
Informacion

Norma 27001 Numeral 9.3 Literal e
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http://atlas/CAisd/pdmweb.exe?OP=SEARCH+FACTORY=in+SKIPLIST=1+QBE.EQ.id=710647
http://atlas/CAisd/pdmweb.exe?OP=SEARCH+FACTORY=in+SKIPLIST=1+QBE.EQ.id=709466
http://atlas/CAisd/pdmweb.exe?OP=SEARCH+FACTORY=in+SKIPLIST=1+QBE.EQ.id=709185

’ Tabla N° 38.

EVENTOS DE SEGURIDAD DE LA INFORMACION 2021

REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION

Incidente ., . Fecha de Usuario final
Estado Resumen Descripcion Grupo Asignado a
Num apertura afectado
Usted ha sido agendado S GTI-PRC10 Valderrama Quiroga
) Envid adjunto al parecer es un . 3/15/21
301381 Cerrado en el plan nacional de . Seguridad de la | Maturana, Forero, Hugo
L, correo malicioso L, i 7:47 .
vacunacion Informacion Lorena Sofia Sair
Procuraduria General de . i
L Solicito reenvio este correo GTI-PRC10 Valderrama Carmona
la Nacién (PGN): o o . 3/12/21 )
301349 Cerrado .. electrénico para revisién por Seguridad de la | Maturana, Madrid, John
Informacion de su ) » . 15:01 .
. sospechoso de virus. Informacion Lorena Sofia Jairo
radicado
. DEHISCENCIA DEL
Le envio este correo . GTI-PRC10 Valderrama Carmona
L. PROCEDIMIENTO DE INDAGACION . 3/4/21 .
301064 Cerrado | electrdénico sospechoso . Seguridad de la | Maturana, Madrid, John
. FISCAL POR RETRIBUCION EN EL » . 11:07 .
de virus. N Informacion Lorena Sofia Jairo
ANO 2020

Norma 27001 Numeral 9.3 Literal e
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http://atlas/CAisd/pdmweb.exe?OP=SEARCH+FACTORY=in+SKIPLIST=1+QBE.EQ.id=708906
http://atlas/CAisd/pdmweb.exe?OP=SEARCH+FACTORY=in+SKIPLIST=1+QBE.EQ.id=708874
http://atlas/CAisd/pdmweb.exe?OP=SEARCH+FACTORY=in+SKIPLIST=1+QBE.EQ.id=708571

’ Tablane39.  EVENTOS DE SEGURIDAD DE LA INFORMACION 2021

REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION

Fecha de Usuario final
apertura afectado

Incidente
Num

Estado Resumen Descripcion Grupo Asignado a

. Debido a inconvenientes en la plataforma tecnoldgica
Inconvenientes

.. | de gestion y misional, se ha presentado lentitud y caidas | Administracio . Gonzalez
en el servicio o . . ) Ortiz
en los servicios tecnoldgicos de la entidad durante el dia| n de redesy 2/26/21 Escobar,
300566 Cerrado dela . . .| Fuentes,
de hoy, por tal motivo presentamos excusas y les Comunicacio . 15:27 Gustavo
plataforma . i . . Ivan Felipe
informamos que se estan gestionando las respectivas n Adolfo

tecnoldgica . . .
acciones para mejorar el servicio.

Juzgado 06 Civil, Informa la Notificacién De
Requerimiento Judicial, Sirvase comparecer a este

. o . . Valderram
recinto judicial de manera inmediata dentro de los GTI-PRC10 .
g - . i : . a Quintero
Citacion préximos cinco (5) dias habiles. De la misma forma la | Seguridad de 2/26/21
300544 Cerrado . L . . Maturana, Guevara,
Juzgado 06 Civil citacidn correspondiente a usted. Por motivos de la 14:30
. . . L, Lorena Jorge Andres
seguridad el archivo se encuentra protegido con Informacion Sofia
contraseiia para visualizarlo debera digitar la siguiente.
CLAVE: 2021

Norma 27001 Numeral 9.3 Literal e 3wy 7 GENERAL DE LA NACION



http://atlas/CAisd/pdmweb.exe?OP=SEARCH+FACTORY=in+SKIPLIST=1+QBE.EQ.id=708073
http://atlas/CAisd/pdmweb.exe?OP=SEARCH+FACTORY=in+SKIPLIST=1+QBE.EQ.id=708051

Tabla N° 40.

Incidente
Estado
Num

EVENTOS DE SEGURIDAD DE LA INFORMACION 2021

REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION

Resumen

Descripcion

Grupo

Asignado a

Fecha de
apertura

Usuario
final
afectado

Se realiza la descarga en el equipo de la Valderrama
. . GTI-PRC10 Ochoa
entidad por lo cual el antivirus lo detecta . Maturana, 2/22/21
300022 |Cerrado Soporte De Pago . . Seguridad de la Leal, Luz
como peligroso, por favor revisar. Quedo ., Lorena 16:42
Informacion , Andrea
atenta. Sofia
Valderrama
. L GTI-PRC10 Carmona
PROCESO EJECUTIVO Buenas tardes envio a revisidn sospechoso de . Maturana, 2/18/21 .
299688 |Cerrado L . Seguridad de la Madrid,
Admisién de Demanda virus. B Lorena 16:01 .
Informacion Sofi John Jairo
ofia

Norma 27001 Numeral 9.3 Literal e
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http://atlas/CAisd/pdmweb.exe?OP=SEARCH+FACTORY=in+SKIPLIST=1+QBE.EQ.id=707483
http://atlas/CAisd/pdmweb.exe?OP=SEARCH+FACTORY=in+SKIPLIST=1+QBE.EQ.id=707149

’ EVENTOS DE SEGURIDAD DE LA INFORMACION 2021

Tabla N° 41.

REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION

: Usuario
Incidente -, . Fecha de .
Estado Resumen Descripcion Asignado a final
Num apertura
afectado
Se realiza comprobacién de la direccién
INOBSERVANCIA EN EL del correo del destinatario
REGISTRO Y PAGO DE LAS | "alcaldia@sanfrancisco-putumayo.gov.c
\ L ) GTI-PRC10 Valderrama Ochoa
Cerrad OBLIGACIONES 0" y en la pagina de la alcaldia, la cuenta . 2/17/21
299629 . . o Seguridad de la Maturana, Leal, Luz
o) TRIBUTARIAS existe pero el adjunto es un comprimido ., ! 10:02
. L Informacion Lorena Sofia Andrea
INTERPUESTAS POR LA | que lo lleva a ejecutar una aplicacién. Se
ALCALDIA. Mesa 1 (Jaime) | reenvia a los compafieros de seguridad
informatica para su respectiva revision.
Norma 27001 Numeral 9.3 Literal e ( )‘ :, CONTADURIA
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http://atlas/CAisd/pdmweb.exe?OP=SEARCH+FACTORY=in+SKIPLIST=1+QBE.EQ.id=707090

EVENTOS DE SEGURIDAD DE LA INFORMACION 2021

>

Tabla N° 42.

REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION

: Usuario
Incidente L, . Fecha de )
Estado Resumen Descripcion Asignado a final
Num apertura
afectado

LLAMADO PARA LA . GTI-PRC10 Valderrama Foya
Cerrad Reenvio correo para que por favor lo . 2/11/21 .
299482 APERTURA POR PROCESO . . Seguridad de la Maturana, Quiceno,
o] N revisen, creo que es algo malicioso B . 11:26 .
DE DANO A BIEN PUBLICO Informacion Lorena Sofia Tatiana

Ramirez
REQUERIDO POR ) , o )
Reenvio correo posiblemente malicioso GTI-PRC10 Valderrama Ramirez,
Cerrad| COMIENZO DE PROCESO o . . 2/9/21 )
299430 para su conocimiento y fines Seguridad de la Maturana, Victor
o] JUDICIAL EL CUAL ESTA . L, y 17:00 .
pertinentes. Informacion Lorena Sofia Melquiad
VINCULADO
es
Norma 27001 Numeral 9.3 Literal e ( ) - & CONTADURIA

S5% N GENERAL DE LA NACION



http://atlas/CAisd/pdmweb.exe?OP=SEARCH+FACTORY=in+SKIPLIST=1+QBE.EQ.id=706943
http://atlas/CAisd/pdmweb.exe?OP=SEARCH+FACTORY=in+SKIPLIST=1+QBE.EQ.id=706891

1.5.5 NO CONFORMIDADES EXTERNAS
Y ACCIONES CORRECTlVAS DE LOS
SISTEMAS DE GESTION (iconTEC NOVIEMBRE 2020)

Norma 9001 Numeral 9.3.2 Literal c4
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HALLAZGOS DE AUDITORIAS EXTERNAS Y SU GESTION 9001, 14001 y 45001
Tabla N° 43.

FECHA

. . . FECHA
HALLAZGO PROCESO DESCR':E'SI\‘Z:;C'ON A 'N'g':f:\ON FINALIZACION DE
LA ACCION

RESPONSABLE

DE LA ACCION SEGUIMIENTO ESTADO

ACCION

Se verifica la
existencia del
analisis de requisitos
de competencia y su
inclusion en el

Ajustar el Manual de funciones manual de
para el Cargo Profesional 01/12/2020 15/03/2021 Funciones en espera| CERRADO
Especializado 2028-14 de aprobacién.
Se evidencia
. . documento en
No se evidencia que la
organizacién determina la . Coordinador espera de
. . GESTION aprobacion
competencia necesaria para el GIT de Talento
. HUMANA
personal en aspectos relacionados Humano.

Se verifica la
existencia del
analisis de requisitos
de competenciay su
inclusion en el
manual de ABIERTO
Funciones en espera
de aprobacion.
Pendiente acto
administrativo

con sus sistemas de gestion.

Actualizar el manual de
funciones para todos los cargos
incluyendo la competencia 01/12/2020 15/03/2021
necesaria para el personal en
aspectos relacionados con sus
sistemas de gestion.

Norma 9001 Numeral 9.3.2 Literal c4
Norma (14001, 45001) Numeral 9.3 Literal d1 ( L’ . CONTADURIA
Norma 27001 Numeral 9.3 Literal c1 U T GENERAL DE LANACION




’ HALLAZGOS DE AUDITORIAS EXTERNAS Y SU GESTION 9001, 14001 y 45001
>

abla N° 44,

Jadss FECHA
HALLAZGO PROCESO DESCRIPCION ACCION A REALIZAR Lller g ol FINALIZACION DE RESPONSAB,LE SEGUIMIENTO ESTADO
(D] WL LA ACCION DE LA ACCION
ACCION
Verificacion de requisitos minimos Se valida licencia
de la firma Tracol en lo relacionado|01/12/2020 15/02/2021 ambiental de la CERRADO
con la licencia ambiental firma tracol
Verificacion de requisitos minimos Se valida certificado
de la firma COMPENSAR en lo de disposicion de
relacionado con los requisitos de  [01/12/2020 15/02/2021 residuos y licencia | CERRADO
No se evidencia que Ia iST (f:ltlslpo§|C|)on de residuos COtzirldT”:jaedOF gmblental
e : . ) ospitalarios ompensar
los procesos y/o servicios ADMINISTRATIVA - |ajustar la herramienta de control Ge‘ne.rales',
contratados externamente. incluyendo el tipo y grado de Administrativo Herramienta | CERRADO
control a aplicar a los procesos y/o sy Financieros .
. actualizada
servicios contratados
externamente.
01/12/2020 31/01/2021
Ajustar la herramienta de control
operacional “Verificacion de Herramienta
requisitos a proveedores, actualizada CERRADO
contratistas y/o actividades
tercerizadas”

Norma 9001 Numeral 9.3.2 Literal c4
Norma (14001, 45001) Numeral 9.3 Literal d1 ( )“d . CONTADURIA
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’ HALLAZGOS DE AUDITORIAS EXTERNAS Y SU GESTION 9001, 14001 y 45001

Tabla N° 45.
FECHA FECHA
A a INICIACION FINALIZACIO RESPONSABLE
HALLAZGO PROCESO DESCRIPCION ACCION A REALIZAR DE LA NDELA DE LA ACCION SEGUIMIENTO ESTADO
ACCION  ACCION
Chequear insumos a incluir en la Se evidencia ayuda
.q., . ., 01/03/2021(15/03/2021 de memoria con | CERRADO
Revisidn por la Direccion. .
chequeo de insumos
Se evidencia
inventario de
] ) entradas de revision
N(? oF evidencia que se haya Disefio de inventario de entradas de por la direccién en
considerado °°m|° Zf‘trac!?s enla Revisién por 1a direcelon 01/12/2020 |31/03/2021 oy |FOTMato PIL7-FORO4 CERRADO
revisién por la direccién: PLANEACION Coor |r‘1ja or Listado de
o ) INTEGRAL GIT de verificacion de
- La eficacia de las acciones Planeacion elementos de
tomadas para abordar riesgos y entrada
oportunidades.
Actualizar el procedimiento PI-PRC
17 Revision por la Direccidn L
incluyendo el inventario y la 01/12/2020(31/03/2021 Procedlmlento CERRADO
. . actualizado
necesidad de contar con registros
de su utilizacion
Norma 9001 Numeral 9.3.2 Literal c4
Norma (14001, 45001) Numeral 9.3 Literal d1 € )i=" . CONTADURIA
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HALLAZGOS DE AUDITORIAS EXTERNAS Y SU GESTION 27001

>

Tabla N° 46.
INchEliz%N iy RESPONSABLE
HALLAZGO PROCESO DESCRIPCION ACCION A REALIZAR FINALIZACION DE LA < SEGUIMIENTO ESTADO
DE LA ACCION DE LA ACCION
ACCION
Identificar normas para incluir en el Coordinador | Se evidencia correo
. P . .. 101/12/2020 15/01/2021 GIT de apoyo con solicitud CERRADO
Plan Institucional de Capacitacidon . : . L
informatico inclusion PIC
. N Coordinador | Inclusién en el Plan
Incluir en el Plan Institucional de .
S -, GIT de Apoyo | Institucional de
Capacitacion formacién en normas Informatico - Capacitacion
como la 27004 y demas que 15/01/2021 31/03/2021 . P -, CERRADO
. Coordinador formacién en
permitan fortalecer el muestreo a
o5 controles GIT Talento normas como la
Humano 27004.
No se determinan los criterios de |GESTION TICS La capacitacion en la
auditoria para determinar la PLANEACION norma 27004 ya fue
Conformidad con Ia norma. INTEGRAL rea”zada en el mes
Coordinador de octubre, se estd a
Ejecutar capacitacién 01/06/2021 30/06/2021 GIT Talento ! CERRADO
la espera de la
Humano L.
expedicién de los
certificados por
parte de Icontec.
Elaborar un programa de auditoria Coordinador
ara tres afios estableciendo que GIT de Programa de
P ; av€ 195/07/2021|  15/08/2021 ® | auditoria aprobado | CERRADO
controles se auditaran cada afio y Planeacidn g
, e Comité
ique metodologia se utilizd

Norma 9001 Numeral 9.3.2 Literal c4
Norma (14001, 45001) Numeral 9.3 Literal d1 ( )“w ;,CONTADURiA
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HALLAZGOS DE AUDITORIAS EXTERNAS Y SU GESTION 27001

’ Tabla N° 47.

FECHA

DESCRIPCION ACCION A INICIACION FECHA RESPONSABLE

DE LA ACCION SEGUIMIENTO ESTADO

HALLAZGO PROCESO FINALIZACION DE

REALIZAR DE LA

ACCION LA ACCION

Identificar temas para .
P Coordinador

putocapacitacion en temas 01/12/2020  31/01/2021 |GITdeapoyo| ¢ °Videncia | cepenpo
relacionados con capacidad informatico inventario de temas

futura

Desarrollar procesos de Coordinador dseefﬁﬁlgi:gr?wiur:?o

lautocapacitacién por parte de los |01/12/2020 30/07/2021 GIT de Apoyo ) CERRADO
- (s de herramienta

responsables de la herramienta Informatico

No se hacen proyecciones de |GESTION TICS

. Finalizar la implementacion de la
capacidad futura.

herramienta de monitoreo
incluyendo la configuracién de
funciones de activacion

- . Coordinador
predictiva, utilizando datos

GIT de Apoyo| Informe Capacity

almacenados histéricos, de 01/12/2020 30/07/2021 . . CERRADO
. . Informatico Planning
memoria de servidores,
procesamiento de servidores, y
canales de comunicacion,
programados en la herramienta
de monitoreo Zabbix
Resumen No Conformidades:
TOTAL: 9
Abiertas: 1 (Gestion Humana) Norma 9001 Numeral 9.3.2 Literal c4
Cerradas: 7 Norma (14001, 45001) Numeral 9.3 Literal d1 ( )‘ =, CONTADURIA
Norma 27001 Numeral 9.3 Literal c1 T ¥ GENERAL DE LA NACION



1.5.6 AUDITORIA INTERNA
COMBINADA A LOS SISTEMAS DE
GESTION

Norma 9001 Numeral 9.3.2 Literal c6
Norma (14001, 45001) Numeral 9.3 Literal d4
Norma 27001 Numeral 9.3 Literal c3
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REALIZACION DE LAS AUDITORIAS INTERNAS COMBINADAS AL SISTEMA
4 INTEGRADO DE GESTION

En el periodo del 23 de septiembre al 07 de octubre se realizaron las
auditorias internas al sistema Integrado de Gestion de la CGN.

Con la colaboracion de los auditores internos, se auditaron los 11 procesos de
la Entidad.

El alcance de la auditoria interna para este periodo incluyo la emergencia
sanitaria producto del COVID-19.

El ejercicio de auditoria se realizé6 cumpliendo con el cronograma establecido
y una buena disposicion por parte de todos los lideres de proceso, los
hallazgos encontrados son los que aparecen en la tabla de la siguiente
diapositiva.

Norma 9001 Numeral 9.3.2 Literal c6
Norma (14001, 45001) Numeral 9.3 Literal d4
Norma 27001 Numeral 9.3 Literal c3
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RESULTADO DE AUDITORIAS INTERNAS COMBINADAS REALIZADAS
AL SISTEMA INTEGRADO DE GESTION

Tabla N° 48.
Proceso No Conformidad Observacion Oportunidad de mejora Total Hallazgos por Proceso

Gestion TIC's 1 0 2 3
Gestién Recursos Financieros 0 1 0 1
Gestion Administrativa 3 6 3 12
Comunicacién Publica 0 0 1 1
Centralizacién de la informacién 0 1 1 2
Gestion Humana 0 2 3 5
Planeacion Integral 4 1 4 9
Control y evaluacion 0 0 2 2
Consolidacién de la informacién 0 2 2 4
Normalizaciéon y Culturizacion Contable 0 2 2 4
Gestioén Juridica 0 2 2 4
Total Hallazgos 8 17 22 47

I FmURIA
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COMPARACION RESULTADO DE AUDITORIAS INTERNAS
Tabla N° 49. AL SISTEMA INTEGRADO DE GESTION

PROCESO HALLAZGOS 2020 HALLAZGOS 2021
Planeacidn Integral 5 9
Comunicacion Publica 1 1
Consolidacidn de la informacién 11 4
Normalizaciéon y Culturizacion Contable 3 4
Centralizacién de la Informacion 1 2
Gestién Humana 4 5
Gestion Administrativa 14 12
Gestion Juridica 3 4
Gestion de recursos Financieros 2 1
Gestion TICS 8 3
Control y Evaluacién 4 2
TOTAL 56 47

Oz~ } CoNTADURiA
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’ EVALUACION DE LOS AUDITORES 2021

1) ;Se cumplié con el horario establecido para realizar la auditoria? e
)¢ 3 3 Grafica N° 16

11 respuestas

®si
® No

)

Grafica N° 17

2) Existio claridad en las preguntas realizadas durante la auditoria?

11 respuestas

®si
® No

7™ N GENERAL DE LA NACION
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EVALUACION DE LOS AUDITORES 2021

= ’ 3) ;Hubo claridad en la explicacion de las no conformidades, observaciones y oportunidades
Grafica N° 18 de mejora levantadas?

11 respuestas

®si
@ No

4); El auditor fue ecuanime y respetuoso con los entrevistados?
11 respuestas Grafica N° 19

® S
® No

VA GENERAL DE LA NACION
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EVALUACION DE LOS AUDITORES 2021

5) ; Existioé coherencia entre los procedimientos y métodos de auditoria aplicados y el
alcance planteado?

Grafica N° 20

11 respuestas

®S
® No

6) ¢La actitud fue propositiva y de colaboracion permanente al proceso de auditoria?

e ° 1 t
Grafica N° 21 SR

®si
® No

VA GENERAL DE LA NACION
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> CONCLUSIONES SOBRE LAS AUDITORIAS INTERNAS

e Gracias a la madurez de los sistemas, se observa una mayor exigencia en el proceso de auditoria.

e Debido a la emergencia sanitaria producto del COVID19 las auditorias se realizaron de manera remotas
y semi-presenciales utilizando la plataforma Meet y recorrido entre las instalaciones en los casos
necesarios.

e La auditoria fue realizada mediante el método de muestreo a juicio por lo cual es necesario que los
responsables de proceso mantengan un estado de alerta en cuanto a sus responsabilidades de
cumplimiento con el sistema, para evitar la aparicidén de hallazgos en futuras auditorias.

* La evidencia se presentd de forma virtual usando los repositorios de informacion de cada proceso,
pagina web, intranet y en los casos que se requirié en las instalaciones fisicas de la CGN.

()" €, CONTADURIA
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CONCLUSIONES SOBRE LAS AUDITORIAS INTERNAS

Los informes de auditoria se socializaron con el lider de cada proceso explicando cada
uno de los hallazgos identificados.

La mayoria de los hallazgos de observaciéon y oportunidad de mejora encontrados en el
afo actual tienen que ver con debilidad en el conocimiento de la informaciéon y no de
incumplimiento de los requisitos de las normas auditadas.

Para los hallazgos identificados se elaboraron planes de mejoramiento.

Se puede observar una mayor experiencia por parte de los auditores lo cual hace que
el ejercicio de auditoria interna sea mas riguroso.

Se concluye que los sistemas de gestion de la Contaduria General de la Nacidn
cumplen con los requisitos establecidos en las normas I1SO 9001:2015, NTC-ISO
14001:2015, NTC-ISO 45001:2018 e ISO IEC 27001:2013 y se requiere la determinacion
de planes de accidn para gestionar las no conformidades, observaciones vy
oportunidades de mejora resultados del ejercicio, para asegurar la eficacia de los
Sistemas.

Ok . CONTADURIA
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1.6.7 DESEMPENO DE LOS
PROVEEDORES

Norma 9001 Numeral 9.3.2 Literal c7
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EVALUACION DE PROVEEDORES

La CGN gestiond la adquisicion de los bienes y servicios necesarios para el cumplimiento de sus
objetivos y actividades que conllevan al cumplimiento de |la mision, a través de la contratacidn de
bienes y servicios adquiridos por el Proceso de Gestion Administrativa.

En relacidn a los contratistas que se desempenan en los diferentes procesos para el afno 2021 se
conté con 204 contratistas.

La gestion de evaluacion de su desempeno se realiza mensualmente mediante la entrega de
resultados y la firma de revision de los cumplidos por parte de cada supervisor de contratos.

En cuanto a los bienes y servicios adquiridos por el Proceso de Gestion Administrativa, se realizan
los procesos contractuales de acuerdo a los requisitos establecidos en la Ley 80 de 1993, ley 1150
de 2007, decreto 1082 de 2015 y demas disposiciones dictadas por la agencia de contratacion
publica - Colombia Compra Eficiente, con la asignacion de un supervisor para cada contrato u orden,
y el seguimiento a los entregables y recibido a satisfaccion.

El nUmero de contratos de persona juridica suscritos en la CGN para el ailo 2021 son: Contratos 7 y
ordenes 14 a la fecha, los proveedores han cumplido con sus obligaciones y no se han presentado

incumplimientos ni sanciones.
Norma 9001 Numeral 9.3.2 Literal c7 ()= €-, CONTADURIA

o A GENERAL DE LA NACION




1.5.8 ADECUACION DE LOS RECURSOS

Norma 9001 Numeral 9.3.2 Literal d

Norma (45001, 14001)Numeral 9.3 Literal e
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INVERSION EN EL SISTEMA DE GESTION - 2021

PROYECTO: FORTALECIMIENTO E INTEGRACION DE LOS SISTEMAS DE GESTION Y CONTROL DE LA CGN A TRAVES DEL
SISTEMA INTEGRADO DE GESTION INSTITUCIONAL - SIGI NACIONAL - Inversién en el Sistema de Gestion

Tabla N° 50.
Disefio e implementacion de sistemas de gestion y de desempefio $531.000.000
institucional
Medicidn y evaluacién de los Sistemas del SIGI $19.000.000
Sensibilizar y capacitar en los Sistemas del SIGI $50.000.000
TOTAL $600,000,000

PROYECTO: FORTALECIMIENTO DE LA PLATAFORMA TECNOLOGICA PARA LA PRESTACION DE LOS SERVICIOS DE LA CGN

NACIONAL
Actualizar la estrategia de seguridad de la informacion de la CGN $428.345.332
TOTAL $428,345,332
TOTAL INVERSION $1.028,345,332
. . Norma (45001, 14001)Numeral 9.3 Literal e
Fuente: SUIFP — BPIN / Proyectos en estado Registrado-actualizado Norma 9001 Numeral 8.3.2 Literal d () 4. CONTADURIA
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1.5.9 LA CONSULTA Y PARTICIPACION
DE LOS TRABAJADORES

Norma 45001 Numeral 9.3 Literal d5
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ELEMENTOS DE ENTRADA SEGURIDAD Y SALUD EN EL TRABAJO

4 PARA REVISION POR LA DIRECCION 2021

CONSULTA Y PARTICIPACION DE LOS TRABAJADORES

En el 2021, a consecuencia de la emergencia sanitaria que trajo el COVID 19 que conllevo a la
adopcion de manera temporal y extraordinaria del trabajo remoto o trabajo en casa desde el 2020,
se cambiaron las condiciones en el ambiente de trabajo de los servidores publicos y colaboradores,
por lo tanto, con base a las sugerencias de los servidores publicos de la CGN, se proyectaron
actividades en materia de bienestar que pudiesen ser disfrutadas fuera de las instalaciones, que
garantizaran el cumplimiento del distanciamiento social. Para esto, con la participacion y consulta de
los servidores publicos en general y con sus representantes en el COPASST, se establecieron las
actividades a ejecutar durante esta vigencia, se diseno el Plan de Bienestar y estimulos proyectado a
un proceso de retorno gradual, se establecié un cronograma de actividades de intervencion al peligro
Biomecanico, psicosocial, cardiovascular y de estilos de vida y trabajo saludable a través de WEBINAR,
actividades online e inspecciones presenciales a algunos puestos de trabajo en las instalaciones del la
entidad con recursos del contrato de apoyo a la gestion 179 de 2021. También atendiendo las
sugerencias de los colaboradores se vincularon diversas actividades de intervencion con recursos de
ARL Positiva.

i Norma 45001 Numeral 9.3 Literal d5 ()i 4 CONTADURIA

=y GENERAL DE LA NACION




1.6 EFICACIA DE LAS ACCIONES
TOMADAS PARA ABORDAR LOS RIESGOS
Y OPORTUNIDADES EN TODO EL
SISTEMA, VALORACION Y TRATAMIENTO
DE RIESGOS.

Norma 9001 Numeral 9.3.2 Literal e
Norma 14001 Numeral 9.3 Literal b4
Norma 45001 Numeral 9.3 Literal b3,d6

Norma 27001 Numeral 9.3 Literal e )
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GESTION DEL RIESGO CGN

La revision y/o seguimiento a los riesgos de Gestion, Corrupcion y Seguridad
de la Informacidn, se llevaron a cabo a cabo en los meses de junio y octubre,
en cada uno de los 11 procesos, de acuerdo con el cronograma aprobado por
el Comité Institucional de Gestion y Desempeno.

Durante estas mesas se revisaron los riesgos de la Entidad en su
identificacion, analisis y valoracion después de controles, tomando como base
la Guia de DAFP v4, cabe resaltar que la entidad se encuentra en una prueba
piloto en donde se realizara la migracion de la Guia del DAFP V4 a la V5, de
estos seguimientos se obteniendo los siguientes resultados:

Norma 9001 Numeral 9.3.2 Literal e ()F=" 4-. CONTADURIA
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®  SEGUIMIENTO RIESGOS DE GESTION, CORRUPCION y SEGURIDAD DE LA
INFORMACION 2021

La CGN en la actualidad tiene identificados 38 riesgos de gestion, 14 de
corrupcion y 22 de seguridad de la informacion.

En el mapa riesgos de gestion de la CGN se encuentran consignados los
RIESGOS RESIDUALES, los cuales son el producto de la disminucion en la
probabilidad e impacto una vez se aplican los controles. Esta compuesto
por 4 niveles de riesgo (BAJO, MODERADO, ALTO Y EXTREMO).

EL numero de riesgos de gestion asociados a cada nivel residual es el
siguiente:

e 11 en nivel BAJO
® 19en nivel MODERADO
® 8en nivel ALTO

Norma 9001 Numeral 9.3.2 Literal e .
@) < CONTADURIA
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RIESGOS INSTITUCIONALES

En el mapa de riesgos institucional de la CGN cuenta con las siguientes
caracteristicas:

® Se registraron sdlo aquellos riesgos cuyo nivel residual se encuentre
en ALTO o EXTREMO, cuyo impacto repercute directamente en el
cumplimiento de la mision y la vision de la entidad.

® Es decir que, de los 38 riesgos de gestion identificados por la Entidad,
8 son institucionales.

e Los procesos que poseen riesgos Institucionales son: PLANEACION
INTEGRAL, GESTION ADMINISTRATIVA y CONSOLIDACION DE LA
INFORMACION

Norma 9001 Numeral 9.3.2 Literal e _ .
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) RIESGOS DE CORRUPCION

Los 14 riesgos de CORRUPCION identificados por los procesos, se encuentran
ubicados en nivel ALTO, por ende, es necesario continuar ejerciendo control
sobre las causas asociadas a cada uno de ellos, involucrando en su gestion a
todos los servidores publicos y contratistas pertenecientes a cada uno de los

pProcesos.

Estos riesgos jamas seran
aceptables para la
entidad, por ende

siempre permaneceran

5 en nivel ALTO y

Soungl EXTREMO.

Poril e 0N

- \
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\
A I:”/.

3

Y
-

7

Norma 9001 Numeral 9.3.2 Literal e ()" ¢, CONTADURIA

¥=3% N GENERAL DE LA NACION




4 PRINCIPALES CAMBIOS EN LOS RIESGOS DE GESTION

Se realizaron ajustes, actualizaciones en las causas y actividades de control para
mitigarlas dentro de los siguientes riesgos:

® Planeacion Integral
INCUMPLIMIENTO EN LA GENERACION DE

PLANES, PROYECTOS E INFORMES DE
SEGUIMIENTO

INCUMPLIMIENTO DE LOS RESULTADOS DE LA
PLANEACION ESTRATEGICA

DESACIERTO EN LA TOMA DE DECISIONES
Y ELABORACION DE INFORMES

PERDIDA DE CERTIFICACIONES EN LAS INEFICACIA EN EL CUMPLIMIENTO DE LOS
NORMAS DE LOS SISTEMAS OBJETIVOS PLANTEADOS PARA EL SISTEMA DE
INTEGRADOS GESTION AMBIENTAL DE LA ENTIDAD

Norma 9001 Numeral 9.3.2 Literal e ()F=" 4-. CONTADURIA
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4 PRINCIPALES CAMBIOS EN LOS RIESGOS DE GESTION

® Centralizacion de la Informacion

iNCUMPLIMIENTO EN LA COBERTURA NECESARIA PARA
GENERAR EL ESTADO DE SITUACION FINANCIERA Y DE
RESULTADOS CONSOLIDADO

INEXACTITUD EN EL REPORTE DE LA INFORMACION
NECESARIA PARA LA GENERACION DE PRODUCTOS

INEXACTITUD DE LA INFORMACION SUMINISTRADA EN
LA ASESORIA POR PARTE DE LOS SERVIDORES PUBLICOS

® Gestion Administrativa ® Gestidon de recursos financieros
POSIBILIDAD DE TRASPAPELAR LA PERDIDA DE RECURSOS FINANCIEROS EN LA CAJA
MENSAJERIA ENVIADA O RECIBIDA MENOR

R CARENCIA O ERRORES DEL CDP (CERTIFICADO DE

DISPONIBILIDAD PRESUPUESTAL)

Norma 9001 Numeral 9.3.2 Literal e
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* SEGUIMIENTO RIESGOS DE GESTION Y CORRUPCION 2021

Se identificd un nuevo riesgos de gestion en el proceso de Gestion Juridica
teniendo en cuenta el acuerdo de implementacion en la entidad del MOG
(Modelo Optimo de Gestion) donde en el aplicativo 8 y acorde a la litigiosidad
de la entidad se selecciona el riesgo 1 alli estipulado (Posibilidad de
presentarse demandas por las causas que tienen PPDA).

El presente riesgo se selecciond para implementacion ya que en el decreto 1069
de 2015 se establece la obligacion del comité de conciliacion de impartir
directrices de prevencion del dafio antijuridico, por lo anterior las entidades
publicas deben buscar alternativas para mitigar ese riesgo y dejarlo estipulado.

POSIBILIDAD DE PRESENTARSE DEMANDAS POR LAS CAUSAS QUE

) TIENEN PPDA

Norma 9001 Numeral 9.3.2 Literal e ‘ ,
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y CONCLUSIONES

® La gestion de riesgos de los procesos ha sido 6ptima, lo que se ve reflejado
en las actualizaciones realizadas a los mapas.

® El uso de las tecnologias de la informacion y las comunicaciones ha sido
crucial para el mantenimiento y la gestion de los riesgos de la entidad, ya
que, por medio de esta, se han logrado cumplir con la mayoria de las
actividades relacionadas con los procesos y también ha asegurado la
participacion de todos los responsables mediante mesas internas de
trabajo lideradas por los respectivos coordinadores.

® Se han tomado acciones frente a las materializaciones de los riesgos
presentadas durante lo corrido del afio.

Ok . CONTADURIA
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RIESGOS DE SEGURIDAD DE LA INFORMACION

En el mapa de riesgos de seguridad de la informacion de la CGN, cuenta con
22 riesgos, los cuales aplican para los 3 procesos misionales de
Normalizacion y Culturizacion Contable, Centralizacion de la Informacion,
Consolidacion de la Informacion y el proceso de Gestion TIC's.

Tabla N° 51.

RIESGOS DEL SISTEMA DE GESTION DE

SEGURIDAD DE LA INFORMACION

2021
BAJO 10
MODERADO
ALTO 4
EXTREMO 1
POSITIVO 1
TOTAL 23

Norma 27001 Numeral 9.3 Literal e ()" - CONTADURIA
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RIESGOS SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

En la vigencia 2021 se han realizado 2 seguimientos a la matriz de riesgos de
seguridad de la informacidon a través de mesas de riesgos con los procesos
responsables.

Norma 27001 Numeral 9.3 Literal e - ,
C)i=" €, CONTADURIA
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2. SALIDAS DE LA REVISION POR
LA DIRECCION:DECISIONES,
ACCIONES, CONSIDERACIONES

Norma 9001 Numeral 9.3.2 literal f / Numeral 9.3.3 Literal a,b,c
Norma (14001, 45001) Numera 19.3
Norma 27001) Numera 19.3
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Tabla N° 52.

OPORTUNIDAD

Asegurar el cumplimiento de la gestion de riesgos de acuerdo a
la guia del DAFP por parte de todos los procesos con el fin de
consolidar un sistema de prevencién firme y seguro.

RESPONSABLE

Planeacién Integral- Todos los proceso

OPORTUNIDADES DE MEJORA PARA EL ANO 2022

FECHA SEGUIMIENTO

Minimo 2 veces al afio

Fortalecer la culturizacion vy sensibilizacién de la importancia
del Sistema Integrado de Gestion Institucional-SIGlI

Planeacién Integral-Gestion TIC's-Gestion
Administrativa- Gestion Humana

Abril y Octubre 2022

Planeacién Integral-Gestion TIC s-Gestion

Fortalecimiento de competencias de los auditores internos Humana Mayo 2022
especialmente en lo relacionado con el SGSI.
Garantizar los recursos econdmicos para el soporte del aplicativo Planeacion Integral Marzo 2022

SIGI para el sostenimiento de los Sistemas de Gestién de la
Entidad.

O~ .CONTADURiA
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> OPORTUNIDADES DE MEJORA PARA EL ANO 2022

Tabla N° 53.

OPORTUNIDAD

RESPONSABLE

FECHA SEGUIMIENTO

Mantener recurso humano calificado que soporte la mejora del
SIGI

Gestion administrativa-Gestion
Humana-Planeacién Integral

Abril 2022

Fortalecer el programa de mantenimiento de infraestructura parg
garantizar la disponibilidad de la plataforma tecnoldgica en caso
de riesgos asociados al SGSI

Planeacién Integral Gestion TICs
Gestion Administrativa

Junio de 2022

Fortalecer los espacios de promocién y prevencién en temas de
salud mental para los servidores publicos y colaboradores.

Gestién Humana

Junio y noviembre de 2022

Oz~ '-'CONTADURiA
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Tabla N° 54.

NECESIDADES DE CAMBIO A CADA SISTEMA

NORMA NECESIDAD DE CAMBIO

Sistema de Gestion de la Calidad- NO
ISO 9001:2015

Sistema de Gestion Ambiental- NO
ISO 14001:2015

Sistema de Gestidon de seguridad y salud NO
en el trabajo- ISO 45001:2018

Sistema de Gestion de la Seguridad de la NO
Informacion -1ISO 27001:2013

()" & CONTADURIA
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NECESIDADES DE RECURSOS PARA EL ANO 2022

Tabla N° 55.

Programa Presupuestal - Politica Macroeconémica y Fiscal 5.406 13.003 5.500
Fortalecimiento de los controles de la informacién contable publica reportada por las entidades reguladas por la

; / 1.100 1.271 1.270
CGN a nivel nacional
Capacitacidn divulgacion y asistencia técnica en el modelo colombiano de regulacién contable publica Nacional 850 4.637 600
Adecuacion financiera y estadistica a los nuevos marcos normativos Nacional 350 611 350
Fortalecimiento de la generacién de informacidn desde el sistema de informacion misional de la CGN Bogota 1.800 3.164 1.480
Actualizacion de la regulacion contable publica en convergencia con estandares internacionales de informacion
e i 1.306 3.320 1.800
financiera Nacional
Programa Presupuestal - Fortalecimiento de la gestion y direccion del Sector Hacienda 4.600 3.969 4.700
Fortalecimiento e integracion de los sistemas de gestion y control de la CGN a través del Sistema Integrado de 600 o 200
Gestion Institucional - SIGI Nacional :
Fortalecimiento de la plataforma tecnoldgica para la prestacion de los servicios de la CGN Nacional 4.000 2.894 4.000
Valor cuota asignado 2022 DNP 10.200
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