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1. ENTRADAS DE LA REVISION POR LA
DIRECCION

Norma 9001 numeral 9.3.2 literal a,f
Norma 27001 numeral 9.3 literal a,f,
Norma (45001, 14001) numeral 9.3 literal a,g <



» 1.1ESTADO DE LOS COMPROMISOS EN REVISIONES ANTERIORES ANO 2019

Tabla N° 1.
RESULTADO DE
No FECHA ACTIVIDAD DE SEGUIMIENTO
OPORTUNIDAD | NORMA | RESPONSABLE | proGRAMADA SEGUIMIENTO | SEPTIEMBRE 30
2020
. . Norma (9001) A la fecha se estan
Mgg%g%'egzﬂao numeral 9.3.2 Se han sostenido haciendo las
literal a reuniones periddicas | modificaciones a los
plataforma gue con el proveedor del | médulos solicitadas
(zgﬁt?igtgaecljgls?jle Norma Plar]r??;_ién' Marzo 2020 apIicF;tivo, se ha desde el Proceso de
eriodo anterior) (27001,45001 realizado el cargue Planeacién y se
1 | P ,14001) de la informacién y |[tendra funcional para
numeral 9.3 las pruebas. la visita del ente
literal a certificador.
Proyeccion de los | or™m3 00D e Se realizd priorizacidn| Se realizé un andlisis
y numeral 9.3.2 Planeacion- .
recursos en el _ = Secretaria de recursos teniendo | de los proyectos de
medioy largo | literala en cuenta los recortes inversion y la
plazo para mejorar GC%nrﬁir'?g_ Junio y Octubre | presupuestalesy los necesidad de
y sostener el SIGI.| Norma (27001, Institucional de de 2020 objetivos a cumplir |actualizar los valores
(Continuidad 45001, 14001) Gestion para cada uno de los | registrados en el
2 | periodo Anterior) | numeral 9.3 Desempe%o sistemas en los afnos | BPIN para 2020y

literal a

2020y 2021.

2021.




» 1.1ESTADO DE LOS COMPROMISOS EN REVISIONES ANTERIORES ANO 2019

Tabla N° 2.
ACTIVIDAD DE | LeoULTADO DE
FECHA SEGUIMIENTO
No. | OPORTUNIDAD | NORMA | RESPONSABLE | proGRAMADA SEGUIMIEN | cooriEMBRE 30
TO
2020

Asegurar el
cumplimiento de la
gestion de riesgos de
acuerdo a la guia del
DAFP por parte de
todos los procesos con
el fin de consolidar un
sistema de prevencion
firme y seguro.

Norma (9001)
numeral 9.3.2
literal a

Norma (27001,
45001, 14001)
numeral 9.3
literal a

Planeacidn Integral-
Todos los procesos

Tres seguimientos

programados en el

ano

Hacer las mesas de
trabajo de revisidn
de riesgos.

Se han realizado los
seguimientos
periddicos

Continuar con la
culturizacion de los
Sistemas Integrados

de Gestion

Norma (9001)
numeral 9.3.2
literal a

Norma (27001,
45001, 14001)
numeral 9.3
literal a

Planeacidn—Todos
los procesos.

Junio de 2020

Seguimiento a las
sensibilizaciones
sobre los Sistemas
de Gestion durante
la vigencia 2020.

Cumplimiento a la
fecha de las
sensibilizaciones.




1.2 CONTEXTO DE LA ORGANIZACION: ESTADO Y
ACTUALIZACION

Norma 9001 Numeral 9.3.2. Literal b

Norma 14001 Numeral 9.3 Literal bl

Norma 45001 Numeral 9.3 Literal b

Norma 27001 Numeral 9.3 Literal b <



CONCLUSIONES SOBRE EL ESTADO DEL CONTEXTO
ORGANIZACIONAL

Para el aino 2020 y debido a los hallazgos realizados en la auditoria interna
ejecutada durante el mes de septiembre, se llevd a cabo por parte del
proceso de Planeacion Integral la revision del contexto estratégico
analizando por temas relativos a cada uno de los sistemas.

Finalmente, se realizd una consolidacion y priorizacion de los aspectos en
una unica matriz que se encuentra actualizada y publicada.

Norma (9001) numeral 9.3.2 literal b
Norma (27001, 45001, 14001) 9.3 literal b



1.3 INFORMACION SOBRE LA SATISFACCION
DEL CLIENTE Y RETROALIMENTACION DE LAS
PARTES INTERESADAS

Norma (9001) numeral 9.3.2 literal c1
Norma (27001) numeral 9.3 literal d <



ENCUESTA DE SATISFACCION
DEL CLIENTE SERVICIOS Y PRODUCTOS
QUE OFERTA LA CONTADURIA GENERAL DE LA NACION (CGN) A SUS
USUARIOS ESTRATEGICOS

El 5 de agosto de 2020, se hizo llegar la encuesta a los usuarios
estratégicos de la entidad, mediante Google Drive, cerrandose el dia 10
de septiembre del presente afio. El cuestionario estaba conformado por
seis (6) preguntas, de un total de 3.700 usuarios estratégicos a quienes se
les aplicd la encuesta; se recibid respuesta de 655 usuarios, lo cual
corresponde al 18 % sobre el gran total de usuarios estratégicos de la
CGN. Arrojando como resultado:

Norma (9001) numeral 9.3.2 literal c1
Norma (27001) numeral 9.3 literal d
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Tabla N° 3.

CUADRO COMPARATIVO

PARTICIPACION CIUDADANA TENIENDO EN CUENTA EL TAMANO DE LA POBLACION
EN LA ENCUESTA MEDICION SATISFACCION DEL CLIENTE
SERVICIOS Y PRODUCTOS QUE OFRECE
LA UNIDAD ADMINISTRATIVA ESPECIAL (UAE) CONTADURIA GENERAL DE LA NACION (CGN)
PROCESO DE PLANEACION INTEGRAL

Incremento o
o . . .. .. | D Nivel
Tamaio de la | Numero de usuarios | % de participacion ::Lear:‘t(ie:it:ci:’:,:
VIGENCIA Poblacion que diligenciaron la | frente al tamaio . P
encuesta de la poblacién Ciudadana en el
P 2020 frente a la
Vigencia 2019
2020 3700 655 18%
-4%
2019 3700 814 22%

Fuente: Encuesta medicidn satisfaccion del cliente de los S€rvicios y productos que ofrece la CGN a los usuarios estratégicos vigencia 2020 y 2019.

<

CONTADURIA



Tabla N° 4.

CUADRO COMPARATIVO
PARTICIPACION CIUDADANA EN LA ENCUESTA
POR VIGENCIAS 2020 Vs 2019

Nidmero de usuarios que

Incremento o Decremento Nivel de

VIGENCIA dilicenciaron la encuesta Participacion Ciudadana en el 2020
& frente a la Vigencia 2019
2020 655
-19,5%
2019 814

Fuente: Encuesta medicion satisfaccion del cliente de los servicios y productos que ofrece la CGN a los usuarios estratégicos vigencia 2020 y 2019.

<

CONTADURIA
CRUERAL DL LA hAION



Grafico N° 01
Grado de Satisfaccion de los Servicios y Productos
que oferta la
Contaduria General de la Nacion (CGN)
a los usuarios estratégicos
Vigencia 2020

Fuente: Encuesta medicidn satisfaccion del cliente de los servicios y productos que ofrece la CGN a los usuarios estratégicos vigencia 2020.
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Fuente: Encuesta medicién satisfaccién del cliente de los servicios y productos que ofrece la CGN a los usuarios estratégicos vigencia 2020 y

20109.

Grafico N° 02
Grado de Satisfaccion de los
Servicios y Productos que oferta la
ntaduria General de la Nacién (CGN) a los usuar
estratégicos
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Gréfico N° 03
do de Insatisfaccion de los Servicios y Productos que oferte
ontaduria General de la Nacién a los usuarios estratégico:

Fuente: Encuesta medicidn satisfaccion del cliente de los servicios y productos que ofrece la CGN a los usuarios estratégicos vigencia 2020 y 2019.
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Tabla N° 5.

Cuadro comparativo
Resultados por pregunta
Clientes Satisfechos con los Servicios y Productos que ofrece la
Vigencia 2020

%

()
No Descripcion Vigencia 2020 Satisffccién Vigencia 2019 S.atisf:_alccién
(655 Respuestas) Vigencia 2020 (814 Respuestas)| Vigencia 2019

Califique el grado de satisfaccion respeto a la oportunidad vy

1 |contenido en la asesoria y asistencia técnica contable brindada 624 95,0 781 96,0
@ sus requerimientos.
Califique el grado respecto a la utilidad y entendimiento de los

2 [informes de base contable y demas informacion publicada por 641 98,0 789 97,0
la CGN para la toma de decisiones.
Califique el grado de satisfaccién con relacién con la coherencia

3 [normativa de las respuestas brindadas por el servidor publico 626 96,0 773 95,0
/0 contratista.
Califique el grado de satisfaccidn respecto a los beneficios que
ha percibido en cuanto a los Servicios en Linea que ofrece la

4 |CGN en su pagina web? (ejemplo: Reduccién de tiempo, costos, 615 94,0 765 94,0
desplazamientos a la CGN, reduccién de requisitos o pasos para
recibir el servicio)
Califique el grado de satisfaccién respecto a la atencion

5 |brindada por el servidor publico y/o contratista a la hora de 619 95,0 775 95,0
resolver sus solicitudes.
Califique el grado con respecto al uso del Sistema Consolidador

6 de Hacienda e Informacion Financiera Plblica — CHIP. 641 98,0 765 94,0

NIVEL DE SATISFACCION PROMEDIO POR VIGENCIA 628 96,0 775 95,0

[

Fuente: Encuesta medicidn satisfaccion del cliente de los servicios y productos que ofrece la CGN a los usuarios estratégicos vigencia 2020 y 2019.

A
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Tabla N° 6.

Resultados por pregunta
Clientes Insatisfechos con los Servicios y Productos que ofrece la
Vigencia 2020

% . . %
. A Vigencia 2019 . 4
Insatisfaccion (814 Respuestas) Insatisfaccion
Vigencia 2020 P Vigencia 2019

Vigencia 2020

N Descripcion (655 Respuestas)

Califique el grado de satisfaccion respeto a Ia
1 |oportunidad y contenido en la asesoria y asistencia 31 5,0 33 4,0
técnica contable brindada a sus requerimientos.

Califique el grado respecto a la utilidad y entendimiento
2 [de los informes de base contable y demas informacion 14 2,0 25 3,0
publicada por la CGN para la toma de decisiones.

Califique el grado de satisfaccion con relacién con la
3 |coherencia normativa de las respuestas brindadas por el 29 4,0 41 5,0
servidor publico y/o contratista.

Califique el grado de satisfaccién respecto a los
beneficios que ha percibido en cuanto a los Servicios en
4 |Linea que ofrece la CGN en su pagina web? (ejemplo: 40 6,0 49 6,0
Reduccidon de tiempo, costos, desplazamientos a la CGN,
reduccién de requisitos o pasos para recibir el servicio)

Califique el grado de satisfaccion respecto a la atencion
5 |brindada por el servidor publico y/o contratista a la hora 36 5,0 39 5,0
de resolver sus solicitudes.

Califique el grado con respecto al uso del Sistema

6 [Consolidador de Hacienda e Informacién Financiera 14 2,0 49 6,0
Publica — CHIP.
NIVEL DE INSATISFACCION PROMEDIO POR VIGENCIA 27 4.0 39 5,0

Fuente: Encuesta medicion satisfaccion del cliente de los servicios y productos que ofrece la CGN a los usuarios estratégicos vigencia 2020 y 2019.  S2:mBuEh



CONCLUSIONES

A través de la medicion de la encuesta Satisfaccion del Cliente — PI-
PRC15, se pretende identificar, de primera mano, las necesidades
mas sentidas de nuestros grupos de valor y los elementos criticos del
servicio que deben ser mejorados.

Con base en lo antes planteado, se llevaran a cabo acciones de
mejora con los Procesos Misionales, Estratégicos y de Apoyo, segun
sea el tema de la insatisfaccion detectada en los resultados del
respectivo informe, con el fin de fortalecer la relacion Estado-
Ciudadano.



RETROALIMENTACION DE PARTES INTERESADAS INCLUYENDO REQUISITOS LEGALES

Y OTROS REQUISITOS DEL SG-SST

ADMINISTRADORA DE RIESGOS LABORALES

Al 01 de octubre del 2020, ARL Positiva reporté informe de gestion donde se evidencia en cero los indices de accidentalidad y se

evidencia una ejecucién del 76,39% del plan de intervencidn programado para la vigencia 2020. Es de resaltar que la gestion de ARL
Positiva para la CGN se adaptd a la situacion de emergencia sanitaria y aislamiento preventivo que se ha tenido durante la mayor parte

del afio.

INTERPRETACION DEL GESTOR ARL

La evaluacidén corresponde a los criterios establecido bajo la EVALUACION DEL SISTEMA DE GESTION DE SEGURIDAD Y
SALUD EN EL TRABAJO (SG-SST) de Positiva, la cual se actualizé en la plataforma de POSITIVA por la Auto evaluacién inicial fase 1y
4 de la Resolucién 312 de 2019 en la cual la empresa presento un avance del 95,75% en la fase 4 vigencia 2019.

Grafico N° 22
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RETROALIMENTACION DE PARTES INTERESADAS INCLUYENDO REQUISITOS LEGALES

>

Y OTROS REQUISITOS DEL SG-SST

AUTORREPORTES DE CONDICIONES ADVERSAS DE SEGURIDAD Y SALUD EN EL TRABAJO

Teniendo en cuenta que los servidores publicos y contratistas son partes interesadas del SG-SST, en este 2020, por la
condicién de trabajo remoto que nos trajo el COVID 19, se evidencia una disminucion en el numero de

reportes.
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S PRINCIPALES CIRCUNSTANCIAS CAMBIANTES SST VIGENCIA
2020

Como principales circunstancias cambiantes en la vigencia 2020, se encuentran:

1. Resolucién del Ministerio de salud 666 de 2020.

“Por medio del cual se adopta el protocolo general de la bioseguridad para mitigar, controlar y realizar el adecuado manejo
de la pandemia del Coronavirus COVID-19”.

https://id.presidencia.gov.co/Documents/200424-Resolucion-666-MinSalud.pdf

2. Directiva presidencial 07 de 2020
Retorno gradual y progresivo de los servidores Publicos y contratistas a las actividades laborales y de prestacion de servicios

de manera presencial”.
https://dapre.presidencia.gov.co/normativa/normativa/DIRECTIVA%20PRESIDENCIAL%20N0%2007%20DEL%2027%20DE%20

AGOSTO%20DE%202020.pdf

3. Resolucion 1462 de 2020 “Por la cual se prorroga la emergencia sanitaria por el nuevo Coronavirus que causa la Covid —
19, se modifican las Resoluciones 385 y 844 de 2020 y se dictan otras disposiciones
https://www.minsalud.gov.co/Normatividad Nuevo/Resoluci%C3%B3n%20N0.%201462%20de%202020.pdf

4. Cambios en la planificacion de las actividades de intervencidon en razdon a la emergencia sanitaria por COVID-19 y a la
medida preventiva de aislamiento obligatorio e implementacion temporal y extraordinaria del trabajo remoto o trabajo en
casa.
Norma 45001
numeral 9.3 <
literal b2, d3
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RETROALIMENTACION DE LAS PARTES INTERESADAS SEGURIDAD DE LA
INFORMACION

Durante el periodo 2020 se actualizoé el Plan de Continuidad de Negocio
para los servicios criticos de la CGN, dando cumplimiento a la no
conformidad de la auditoria de ICONTEC del mes de febrero de 2020.

Se implementa las medidas necesarias para dar cumplimiento con los
lineamientos de la norma 27001 y directrices de MINTIC.

Se realizo la encuesta de percepcion del SGSI dentro de |la Entidad, de los
resultados obtenidos se creara la socializacion de los aspectos donde se
encontrd mayor porcentaje de errores.

Norma 27001
numeral 9.3
literal d <



1.4 CUMPLIMIENTO DE POLITICAS Y OBJETIVOS
DEL SIGI. (TODAS LAS NORMAS)

Norma 9001 Numeral 9.3.2 Literal c2

Norma 27001
Numeral 9.3
Literal c4

Normas 14001, 45001
Numeral 9.3
Literal c



OBJETIVOS ESTRATEGICOS DE LA CGN

Fortalecer la gestion hacia un Estado moderno y transparente, brindandole
informacion contable de calidad.

Posicionar la imagen de la CGN como una Entidad Técnica para lograr el
reconocimiento a nivel nacional e internacional.

Posicionar los productos y servicios de la CGN como medios de gestion de
las entidades publicas y usuarios estratégicos nacionales e internacionales.
Promover la participacion ciudadana en la planeacién y prestacion del
servicio.

Gestionar con efectividad los recursos financieros de la entidad.

Definir y aplicar mecanismos en pro de la mejora de la razonabilidad y
utilidad de la informacién contable publica.

Integrar los Sistemas de Gestién (SIGI).
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OBJETIVOS ESTRATEGICOS DE LA CGN

Desarrollar actividades de normalizacidon, investigacion contable vy
estrategias de capacitacion que fortalezcan la centralizacion, gestion vy
consolidaciéon de la informacion financiera, econdmica, social y ambiental
de conformidad con el mandato constitucional y legal, contribuyendo a la
generacion de productos y servicios de calidad que logren la satisfaccion de
los requerimientos de las partes interesadas. (Objetivo 1 de Calidad).
Mejorar la gestion de la entidad mediante una correcta planeacion
estratégica, adecuada administracion de los recursos fisicos, logisticos y
financieros en coherencia con los lineamientos del Estado y con la
evaluacion y seguimiento permanente que promueva la innovacion y el
aprendizaje organizacional. (Objetivo 2 de calidad).

Fomentar la preservacion del ambiente y minimizar los impactos generados
desde la Entidad, a través del desarrollo de un trabajo enfocado en la
prevencion de la contaminacion, el ahorro y uso eficiente de los recursos
naturales, el control de los aspectos ambientales inherentes a los procesos
y actividades y a la protecciéon del medio ambiente. (Objetivo del SGA). <

RAL O LA RACION
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OBJETIVOS ESTRATEGICOS DE LA CGN

Promover, mantener y mejorar la salud y condiciones laborales de los
servidores publicos de la UAE CGN en el desarrollo de sus funciones,
mediante la identificacion, valoracion y control de peligros y riesgos,
procurando su bienestar fisico, mental y social. Asi mismo la proteccion de
los demas recursos de la entidad, acciones enmarcadas por la mejora
continua y cumplimiento a la normatividad vigente aplicable.(Objetivo del
SST).

Preservar la confidencialidad, integridad y disponibilidad de la informacidn
de la CGN. (Objetivo SGSI).

Promover la efectividad del Talento Humano y los programas orientados
hacia su Desarrollo y Bienestar.

Disponer de la infraestructura tecnoldgica que asegure la sostenibilidad de
los sistemas de informacion de la CGN.

Interiorizar el Direccionamiento Estratégico en los servidores publicos.



3 Tabla N° 7.

OBIJETIVO
PERSPECTIVA ESTRATEGICO
RELACIONADO

CUMPLIMIENTO DE LOS OBJETIVOS DE CADA SISTEMA

PROCESO

PLANEACION I. CALIDAD |

INDICADOR

EFECTIVIDAD GENERAL

TIPO DE
INDICADOR

CALIDAD

PERIODICIDAD

TRIMESTRAL

PLANEACION I. CALIDAD |

EFICACIA GENERAL

CALIDAD

TRIMESTRAL

PLANEACION I. CALIDAD |

EFICIENCIA GENERAL

CALIDAD

TRIMESTRAL

PLANEACION I. CALIDAD |

SATISFACCION GENERAL

CALIDAD

TRIMESTRAL

PLANEACION I. CALIDAD I

INNOVACION

CALIDAD

TRIMESTRAL

PLANEACION I. CALIDAD i

PARTICIPACION

CALIDAD

TRIMESTRAL

PLANEACION INTEGRAL-
SGA

CONSUMO DE PAPEL

CALIDAD

TRIMESTRAL

PLANEACION INTEGRAL-
SGA

CONSUMO DE AGUA

CALIDAD

BIMESTRAL

PLANEACION INTEGRAL-
SGA

CONSUMO DE ENERGIA

CALIDAD

MENSUAL

v
o
0
Ll
(S
e}
(3
a

PLANEACION INTEGRAL-
SGA

MATERIAL RECICLADO EN KG

CALIDAD

TRIMESTRAL

GESTION HUMANA- SST

ICUMPLIMIENTO DE LAS FUNC DEL COPASST]

SSO

TRIMESTRAL

GESTION HUMANA- SST

INCIDENCIA SISTEMA DE VIGILANCIA
EPIDEMIOLOGICA

SSO

TRIMESTRAL

GESTION HUMANA- SST

PREVALENCIA SISTEMA DE VIGILANCIA
EPIDEMIOLOGICA

SSO

TRIMESTRAL

GESTION HUMANA- SST

PROMOCION Y PREVENCION EN SALUD

SSO

TRIMESTRAL

GESTION HUMANA- SST

INVESTIGACION DE ACCIDENTES E
INCIDENTES DE TRABAJO

SSO

TRIMESTRAL

CRECIMIENT

GESTION TICs-SGSI

PERDIDA DE DISPONIBILIDAD, INTEGRIDAD
Y CONFIDENCIALIDAD DE LA INFORMACION

TRIMESTRAL

I TRIMESTRE

97%

99%

93%

99%
100%
100%

0%

100%

0%

100%

100%

100%

100%

100%

100%

Il TRIMESTRE Ill TRIMESTRE

97%

87%

98%
100%
100%
100%

100%

100%

0%

100%

100%

100%

100%

93%

100%

95%
96%
96%
98%
100%
100%

100%

100%

0%

100%

100%

100%

100%

96%

100%
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RETROALIMENTACION DE LAS PARTES INTERESADAS INCLUYENDO
REQUISITOS LEGALES Y OTROS REQUISITOS

Para el SGA se tiene identificadas las partes interesadas al cierre de
septiembre con base en |la nueva sede. Asi mismo, los requisitos legales
identificados han permanecido al cierre de septiembre sin novedad; a su
vez, se viene realizando periddicamente el seguimiento a los requisitos

legales ambientales aplicables.

Norma 14001
numeral 9.3

literal b2 — d3 22
PIGA ™ &

" PIGA

<
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RETROALIMENTACION DE LAS PARTES INTERESADAS INCLUYENDO
REQUISITOS LEGALES Y OTROS REQUISITOS

En lo corrido del afo, la Contaduria se inscribid en el programa de gestion
ambiental empresarial — estrategia ACERCAR de la Secretaria Distrital de
Ambiente (SDA), quien realizé la visita de seguimiento, control y verificaciéon al
Sistema de Gestion Ambiental de la Entidad.

En la visita se evalud el cumplimiento normativo aplicable al SGA.

Los resultados de la visita de seguimiento es de 97,67% de cumplimiento,
clasificando a la CGN en nivel 3 Sistema de Gestion Ambiental SGA.

Lo que permite a la entidad postularse al Programa de Excelencia Ambiental
Distrital = PREAD en la siguiente convocatoria.

Norma 14001

numeral 9.3
literal b2 —d3 @ <
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GESTION DE LOS ASPECTOS AMBIENTALES SIGNIFICATIVOS

En el presente ano la CGN implementd los programas de gestion
ambiental periodo 2020-2023 enfocados en el uso eficiente de energia y
del agua, manejo de los residuos soélidos y el programa en la disminucién

en el uso del papel.

Norma 14001
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GESTION DE LOS ASPECTOS AMBIENTALES SIGNIFICATIVOS

A continuacion, se muestran las metas de reduccién del programa de
gestion ambiental que la Entidad definié para cada programa:

* Reducir minimo un 1% el consumo de energia por periodo (anual).
e Reducir minimo un 1% el consumo de agua por periodo (anual).
e Reciclar minimo un 10% de los residuos sélidos generados

 Reducir un 1% el consumo de papel por periodo(anual).

Norma 14001
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GESTION DE LOS ASPECTOS AMBIENTALES SIGNIFICATIVOS

Como resultado parcial de las metas de cada programa de gestion
ambiental, se presentan los resultados de los 3 trimestres del presente
ano:

* El consumo de energia parcial paso de 161.418 kW en el afio 2019 a
189.991 kW en el ano 2020, aumentando el consumo en un 13,8%, con
respecto al periodo anterior. Se consideraron los consumos de las
instalaciones del data center del edificio de la Entidad y el uso de la
VPN en el modo de trabajo en casa.

Norma 14001
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GESTION DE LOS ASPECTOS AMBIENTALES SIGNIFICATIVOS

Grafico N° 24
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GESTION DE LOS ASPECTOS AMBIENTALES SIGNIFICATIVOS

Grafico N° 25

El consumo de agua paso de 970
m3 en el ano 2019 a 26 m3 para
el presente ano, disminuyendo
el consumo en un 99%, con
respecto al periodo anterior.
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’ GESTION DE LOS ASPECTOS AMBIENTALES SIGNIFICATIVOS

Grafico N° 26

Se ha reciclado hasta el
momento un 13,6% del total
de los residuos generados.
Superando la meta en un 3,6%
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* GESTION DE LOS ASPECTOS AMBIENTALES SIGNIFICATIVOS

Grafico N° 27

El consumo de resmas pasod de
151 en el afio 2019 a 66 resmas
para el ano 2020, disminuyendo
el consumo en un 52%, con
respecto al periodo anterior.
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GESTION DE LOS ASPECTOS AMBIENTALES SIGNIFICATIVOS

Con relacion a la gestion de residuos peligrosos, la CGN tiene
implementado el Plan de Gestion Integral de Residuos Peligrosos y
Desechos — PGIRPS, en el que contempla la identificacion, la
separacion, almacenamiento y manejo interno y externo de los
residuos peligrosos generados por la entidad, garantizando asi, su
debida disposicion final y tratamiento bajo los lineamientos
normativos.

A su vez, se tiene el Plan de Gestion de Residuos de Aparatos
Electronicos y Eléctricos — RAEE para la gestion de los mismos, en la
Entidad.
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CUMPLIMIENTO DE POLITICAS Y OBJETIVOS DEL SG-SST.

La politica de Seguridad y Salud en el Trabajo de la CGN elaborada
conforme a lo establecido en el articulo 2.2.4.6.6., del decreto
reglamentario 1072 de 2015 y conforme a los requisitos de la
norma ISO 45001:2018, establece las directrices para asegurar el
cumplimiento del compromiso institucional de brindar ambientes
de trabajo saludables que procuren el deterioro de las condiciones
de salud de servidores publicos y demas colaboradores de la CGN.

En este 2020, a pesar de las condiciones que nos trajo el COVID 19,
incluyendo la adopcion temporal y extraordinaria del trabajo en
casa, se evidencia el cumplimiento de la intencidon de la politica y
el cumplimiento de las metas del Sistema de Gestidon en Seguridad

y Salud en el Trabajo de la CGN. Norma 45001
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CUMPLIMIENTO DE POLITICAS Y OBJETIVOS DEL SG-SST.

4
Promover, mantener y mejorar la salud y condiciones laborales de los servidores publicos de
OBJETIVO la UAE CGN en el desarrollo de sus funciones, mediante la identificacion, valoraciéon y
DEL control de peligros y riesgos, procurando su bienestar fisico, mental y social. Asi mismo la
SG-SST proteccion de los demas recursos de la entidad, acciones enmarcadas por la mejora

continua y cumplimiento a la normatividad vigente aplicable.

Trimestrel Trimestre2 Trimestre3  Trimestred

1.Mantener por debajo del 3% el indice de
prevalencia de enfermedades asociadas al peligro

METAS DEL psicosocial y biomecanico. 0% 0% 0%
SG-SST
2. Reducir en un 10% el numero de dias perdidos 0 0 0
por accidentes de trabajo. Dias Dias Dias

Norma 45001
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RESULTADOS DE SEGUIMIENTO Y MEDICION SG-SST

® Tabla N° 8.
CALCULO
N° NOMBRE FORMULA FRECUENCIA | META i
0 ORMU Trimestrel Tnm: stre Trimestre3|Trimestre4
. . (Poblacién Sana Expuesta - Numero de casos
IEEnee sl nuevos de enfermedad laboral Calificados /
1 de vigilancia . TRIMESTRAL | 100% 100,0% 100,0% 100,0%
ebidemiolégica Numero de Trabajadores expuestos a
P g factores de riesgo )*100.
| igacid . .
n,\A/EzJi(::lg::tZg:e Actividades de Investigacidén de accidentes e No se No se
2 Incidentes de incidentes de trabajo Realizadas / Total de | TRIMESTRAL 100% 100,0% S — presentaro
. Accidentes e incidentes Presentados. P n
Trabajo.
Prevalencia (Total funcionarios EXPUESTOS - (Numero
Sistema de de Casos Nuevos y antiguos de Enfermedad
TRIMESTRAL 9 9 9 9
3 Vigilancia laboral)) / Total de Trabajadores Expuestos a 100% | 100,0% 100,0% 100,0%
Epidemioldgica. factores de Riesgo.
Promocién y Actividades de Promocion y prevencion en
4 prevencion en |salud Realizadas / Actividades de promocidon| TRIMESTRAL | 100% 100,0% 93% 96%
salud y prevencion en salud programadas.
Numero de actividades del foco de accidon
del COPASST ejecutadas / Numero de
TRIMESTRAL 0 0 0 9
> COPASST actividades del foco de accién del COPASST 100% 100% 100% 100%
Programadas
Norma 45001
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RESULTADOS DE SEGUIMIENTO Y MEDICION SG-SST

literal d2

)
Tabla N° 9. INDICADORES DE GESTION —RESOLUCION 0312 DE 2019
Dias Dl’a_s Dias .
. Casos Casos . Ausentismo . Accidentes
MES Acmden?e o nuevos de | antiguos de A_usentlsm_o con con ATETe de trabajo
trabajo incapacidad |. . con
EL. EL. . incapacidad|. . mortales
comun AT incapacidad EL
ENERO 0 0 0 32 0 0 0
FEBRERO 0 0 0 26 0 0 0
MARZO 0 0 0 35 0 0 0
ABRIL 0 0 0 0 0 0 0
MAYO 0 0 0 0 0 0 0
JUNIO 0 0 0 0 0 0 0
JULIO 0 0 0 0 0 0 0
AGOSTO 0 0 0 6 0 0 0
SEPTIEMBRE 0 0 0 8 0 0 0
OCTUBRE 0 0 0 0 0 0 0
NOVIEMBRE 0 0 0 0 0 0 0
DICIEMBRE 0 0 0 0 0 0 0
total 0 0 0 107 0 0 0
Norma 45001
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’ RESULTADOS DE SEGUIMIENTO Y MEDICION SG-SST

INDICADORES DE GESTION — RESOLUCION 0312 DE 2019

Grafico N° 28 COMPARATIVO VIGENCIA 2019 - 2020 Grafico N° 29
Ausentismo por causa médica Dias Ausentismo con incapacidad

5% comun

/6 100

4% 90

4% 80

3% 70

3% 60

E

2% 30

1% 20

1% 10

0% % 0 0
O O @ & O O P O & & K& O O M & OO P A& K&K
S ET T IFTIT IS TSR S T I TFTTSSLLSLR

SHFEFE TNV VLS LSS SFHFF PP VLS LSS

S S Norma 45001 S S

—2019 =—2020 numeral 9.3 —2019 =—2020
literal d2 CONTADURR

PN



1.5 INFORMACION SOBRE EL DESEMPENO Y
LA EFICACIA DEL SIGI
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1.5.1 DESEMPENO INSTITUCIONAL



’ INDICE DE DESEMPENO INSTITUCIONAL FURAG 2019
Desempeiio de la CGN — Sector Hacienda

Grafico N° 30

Grafico N° 31

Promedio Sector Hacienda # Puntaje de la CGN

97.8

Maximo puntaje del
Sector Hacienda

67.2

Minimo puntaje del
Sector Hacienda

Ranking (Quintil)
2 3

Nota: La CGN se ubica en el quintil 4

Puntaje obtenido por la CGN en el Sector
Hacienda y Crédito Publico
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La CGN hace parte del 20% de las entidades del Sector
Hacienda y Crédito Publico que estan por encima del
60% de las entidades con menores puntajes y por
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RESULTADOS DE DESEMPENO INSTITUCIONAL

’ o Ranking en el Sector Hacienda

__ RANKNG | PUNTAE

1

SUPERINTENDENCIA FINANCIERA DE COLOMBIA

UNIDAD ADMINISTRATIVA ESPECIAL DE GESTION PENSIONAL Y
CONTRIBUCIONES PARAFISCALES DE LA PROTECCION SOCIAL

MINISTERIO DE HACIENDA Y CREDITO PUBLICO

FONDO DE GARANTIAS DE INSTITUCIONES FINANCIERAS

UNIDAD ADMINISTRATIVA ESPECIAL CONTADURIA GENERAL DE
LA NACION.

POSITIVA COMPANIA DE SEGUROS S.A.*

FINANCIERA DE DESARROLLO TERRITORIAL S.A.*

+
Otras Entidades del Sector (11)

97,1
95,1

88,8
87,6

87,3
97,8

93,9

Norma 9001
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Nota: La Unidad de Informacion y Andlisis Financiero — UIAF solamente reporta MECI - (18 entidades MIPG)<

* No se evaluaron la totalidad de las Politicas de Gestién y Desempefio
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’ RESULTADOS DE DESEMPENO INSTITUCIONAL FURAG 2019
Desempeno de la CGN por dimensiones MIPG

Tabla N° 11.

PROMEDIO DEL
DIMENSION SECTOR PUNTAIJE CGN

Talento Humano

Direccionamiento Estratégico
y Planeacion

Gestion con valores para
Resultados

Evaluacion de Resultados
Informacidon y Comunicacion
Gestion del Conocimiento

Control Interno

83,1

80,4

84,1

77,2
84,6
80,6
83,2

92,8

87,2

89,5
84,2
91,5
89,1

)

VALOR MAXIMO DE
REFERENCIA
96,7

96,5

97,9

93,7
97,3
96,9
97,5
Norma 9001
<
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’ RESULTADOS DE DESEMPENO INSTITUCIONAL FURAG 2019
Desempeiio de la CGN por Politicas MIPG

Tabla N° 12.
; PROMEDIO PUNTAIJE VALOR MAXIMO

POLITICA MIPG DEL SECTOR DE REFERENCIA
Gestion Estratégica del Talento Humano 83,3 94,2 96,9
Pa!rtl.upacmn Ciudadana en la Gestion 814 92,8 96,7
Publica
Planeacion Institucional 79,6 91,7 96,3
Gestion del Conocimiento 79,5 91,5 - 96,9
Seguridad Digital 83,4 90,6 96,8
Seguimiento y Evaluacion del
Desempeiio Institucional 76,2 82 2R
Control Interno 82,3 89,1 97,5
Transparencia, Acceso a la Informacidn 34 88,1 97.6

y lucha contra la Corrupcion

Norma 9001 <
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’ RESULTADOS DE DESEMPENO INSTITUCIONAL FURAG 2019
Desempeiio de la CGN por Politicas MIPG

Tabla N° 13.
; PROMEDIO VALOR MAXIMO DE

POLITICA MIPG DEL SECTOR PUNTAIJE CGN REEERENCIA
Integridad 79,5 87,8 96,4
Defensa Juridica 79,1 84,3 87,7
Gobierno Digital 85,1 84 97,5
Ff)rtal.eflml.e’nto Organizacional y 77.9 83,4 88.9
Simplificaciéon de Procesos
Gestion de la Informacion Estadistica 77,7 83,2 - 93,4
Servicio al ciudadano 83,1 82,3 97,3
Gestion Documental 81,4 77,3 96,6
Racionalizacion de Tramites 79 76,7 96,7
Gestion Presupuestal y Eficiencia del
Gasto Publico 70,2 75,6 Norma 9001 75,8

numeral 9.3.2
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INDICE DE DESEMPENO INSTITUCIONAL
Conclusiones

El 100 % de las Entidades de la Rama Ejecutiva de Orden Nacional reportaron el FURAG 2019 (147
Entidades reporte final MIPG).

La CGN ocupod el puesto 37 entre las 147 entidades de la Rama Ejecutiva del Orden Nacional
evaluadas.

La CGN ocup6d el (5°) quinto puesto en el ranking del Sector Hacienda con un indice de desempefiio
institucional de 87,3 puntos.

Se evaluaron 2 nuevas politicas de Gestién y Desempeiio Institucional (Mejora Normativa y Gestion
de la Informacidn Estadistica).

El puntaje obtenido por la CGN en 6 de las 7 dimensiones de MIPG son mayores al puntaje
promedio del Sector Hacienda, a excepcion de la dimension de “Informacion y Comunicacion” por
0,4 puntos.

El puntaje obtenido por la CGN en 14 de las 18 Politicas de Gestion y Desempeio son mayores al
puntaje promedio del Sector Hacienda, a excepcion de las politicas de “Gobierno Digital”, ”Ser)<c10
al Ciudadano”, “Gestiéon Documental” y “Racionalizacion de Tramites”. oo



1.5.2 RESULTADO DE SEGUIMIENTO DE
INDICADORES 2020
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RESULTADOS SEGUIMIENTO Y MEDICION DE LOS INDICADORES

El Cuadro de Mando Integral (CMI) muestra el resultado de los Indicadores
correspondientes a cada proceso, teniendo en cuenta su alineacion con los
objetivos estratégicos y los planes de accidon de la Entidad.

Durante lo corrido del ano 2020, el comportamiento por trimestres de
estos indicadores ha sido el siguiente:



W %

7

W

RESULTADOS SEGUIMIENTO Y MEDICION DE LOS INDICADORES

Tabla N° 14.

OBJETIVO

PERSPECTIVA ESTRATEGICO

PARTES INTERESADAS

RELACIONADO

PROCESO

INDICADOR

META

TIPO DE INDICADOR

Satisfactorio

Bueno

0% >70%
>=70 | >90%
>=90 | >100%

>=100

Sobresaliente

PERIODICIDAD

| TRIMESTRE

97%

1 GESTION JURIDICA ESTUDIOS Y CONCEPTOS JURIDICOS 3](.)0325 Eficiencia TRIMESTRAL
1 GESTION JURIDICA DERECHOS DE PETICION 1203?:5 Efectividad TRIMESTRAL

97%

1l TRIMESTRE

100%

100%

11l TRMESTRE

100%

100%

GESTION JURIDICA IDENTIFICACION Y VALORACION DE REQUISITOS LEGALES 100% Eficiencia SEMESTRAL N/A 100% N/A
NORMALIZACION Y < < < o
1 CULTURIZACION ACTUALIZACIO'\::CY)’:.:_J:;:@%SSCDAEL REGIMEN DE (4103;'5) Efectividad SEMESTRAL N/A N/A
CONTABLE
2 COMUNICACION PUBLICA | PERCEPCION INFORMACION Y COMUNICACION EXTERNA Enlc(:?::ta Efectividad ANUAL N/A N/A 82%
)0,
2 COMUNICACION PUBLICA | PERCEPCION INFORMACION COMUNICACION INTERNA Enlcou(:e/:ta Efectividad SEMESTRAL

COMUNICACION PUBLICA

PERCEPCION- SATISFACCION CAPACITACION EXTERNA

100%

Efectividad

ANUAL

GESTION ADMINISTRATIVA

CUMPLIMIENTO EN TERMINOS DE PQRD

100%

Eficiencia TRIMESTRAL

61,90%

NORMALIZACION Y
CULTURIZACION
CONTABLE

ACTUALIZACION DE LA DOCTRINA CONTABLE PUBLICA

100%
(85 dias)

Efectividad

ANUAL

100%

NORMALIZACION Y 100%

3 CULTURIZACION EVENTOS DE CAPACITACION REALIZADOS Plan de Eficacia ANUAL N/A
CONTABLE Capacitacion

5 NSSL"?C;'IZZ’ZCC'%';Y OPORTUNIDAD EN LA EMISION DE CONCEPTOS Y 100% Eficiencia TRIMESTRAL
CONTABLE SOLUCION DE CONSULTAS (25 dias)

3 PLANEACION INTEGRAL SATISFACCION CIUDADANO-PARTES INTERESADAS 100% Efectividad ANUAL

CONSOLIDACION DE LA 100% -
4 INFORMACION PRODUCCION DE INFORMES Informes Eficacia TRIMESTRAL
a4 PLANEACION INTEGRAL INDICE DE TRANSPARENCIA Rango ::J.Z@ mas Eficacia ANUAL
Debemos estar
4 PLANEACION INTEGRAL SEGUIMIENTO POLITICA DE GOBIERNO DIGITAL entre los 5 Efectividad ANUAL
primeros
. PLANEACION INTEGRAL |ESPACIOS DE PARTICIPACION CIUDADANA Y RENDICION DE 100% Eficacia SEMESTRAL

CUENTAS

N/A

N/A




RESULTADOS SEGUIMIENTO Y MEDICION DE LOS INDICADORES

Tabla N° 15.

OBJETIVO
PERSPECTIVA

ESTRATEGICO
RELACIONADO

PROCESO

GESTION RECURSOS FINANCIEROS

INDICADOR

INDICE DE EJECUCION DEL PLAN
ANUAL MENSUALIZADO DE CAJA -
PAC

TIPO DE
INDICADOR

Eficacia

PERIODICIDAD

TRIMESTRAL

0% >70%
>=70 | >90%
>=90 | >100%

>=100

I TRIMESTRE

97,93%

GESTION RECURSOS FINANCIEROS

CUMPLIMIENTO EJECUCION
PRESUPUESTAL

Eficacia

N/A

FINANCIERA

PLANEACION INTEGRAL

CUMPLIMIENTO DE LOS RECURSOS
APROPIADOS PARA PROYECTOS DE
INVERSION

Eficacia

GESTION RECURSOS FINANCIEROS

ICAUSACION DE LAS OBLIGACIONES DE|
LA CGN

Efectividad

TRIMESTRAL

CENTRALIZACION DE LA
INFORMACION

PORCENTAJE ENTIDADES DE
GOBIERNO QUE REPORTA ICP-
CONVERGENCIA

Eficacia

TRIMESTRAL

99,05%

CENTRALIZACION DE LA
INFORMACION

PORCENTAJE EMPRESAS QUE
REPORTA ICP-CONVERGENCIA

Eficacia

TRIMESTRAL

98,47%

CENTRALIZACION DE LA

CUMPLIMIENTO EN PROCESAMIENTO

Il TRIMESTRE

Satisfactorio

Bueno
Sobresaliente

98,60%

N/A

99,42%

99,49%

N/A N/A

5 .
6 INFORMACION DE INFORMACION A CATEGORIZAR 100% Efectividad ANUAL N/A
n
(@] ) ENCUESTA DE EVALUACION DE o
A 7 CONTROL Y EVALUACION 80% Eficiencia TRIMESTRAL
v AUDITORIAS DE GESTION
3
& 7 PLANEACION INTEGRAL 'MPLEMENTA&L‘S’?' g;L SEEARE 100% Eficacia ANUAL
7 PLANEACION INTEGRAL SEGU'M'EN;%:GLQSGEST'ON RE 100% Eficacia SEMESTRAL
7 PLANEACION INTEGRAL SENSIBILIZACION AMBIENTAL 100% Eficacia TRIMESTRAL

11l TRMESTRE




RESULTADOS SEGUIMIENTO Y MEDICION DE LOS INDICADORES

Tabla N° 16.

OBJETIVO ESTRATEGICO

PERSPECTIVA RELACIONADO

13

PROCESO

GESTION HUMANA

INDICADOR

ICUBRIMIENTO DEL PLAN BIENESTAR SOCIALY|

INCENTIVOS

META

100%

TIPO DE

INDICADOR

Eficacia

PERIODICIDAD

TRIMESTRAL

0% >70%
>=70 | >90%
>=90 | >100%

>=100

| TRIMESTRE

GESTION HUMANA

IMPLEMENTACION DEL PIC EN LA CGN

Eficacia

13

GESTION HUMANA

REPORTE DE INFORMES Y TRAMITE DE
OPERACIONES

100%

Eficiencia

TRIMESTRAL

13

GESTION HUMANA

EVALUACION DE LA EFICACIA DE LAS
CAPACITACIONES DEL PIC

100%

Eficacia

TRIMESTRAL

GESTION TICs

DISPONIBILIDAD PLATAFORMA DE GESTION

100%

Efectividad

MENSUAL

100%

GESTION TICs

DISPONIBILIDAD DE PLATAFORMA MISIONAL

100%

Efectividad

MENSUAL

99,47%

GESTION TICs

EFECTIVIDAD, DESARROLLO Y SOPORTE

100%

Efectividad

MENSUAL

100%

14

GESTION TICs

SATISFACCION A USUARIOS DE MESA DE
SERVICIOS

100%

Efectividad

MENSUAL

99%

GESTION TICs

DISPONIBILIDAD DE LAN

100%

Efectividad

MENSUAL

100%

GESTION TICs

DISPONIBILIDAD DE INTERNET

100%

Efectividad

MENSUAL

Il TRIMESTRE

APRENDIZAJE Y CRECIMIENTO

14

GESTION TICS

PRESTACION DE SERVICIOS INFORMATICOS
CONTRATADOS

50%
ACUMULADO
ANUAL
100%

Eficacia

SEMESTRAL

N/A

GESTION ADMINISTRATIVA

TIEMPO EN PROCESOS DE CONTRATACION

3 dias

Eficiencia

TRIMESTRAL

PLANEACION INTEGRAL

SEGUIMIENTO A LA POLITICA DE GESTION DEL|

CONOCIMIENTO Y LA INNOVACION

85%

Eficacia

ANUAL

N/A

GESTION ADMINISTRATIVA

EFECTIVIDAD EN LAS TRANSFERENCIAS
PRIMARIAS

100%

Efectividad

ANUAL

N/A

Satisfactorio

Bueno
Sobresaliente

Il TRMESTRE

99,99%

99,51%

100%

99,99%

99,99%

99,99%

N/A

N/A

N/A

GESTION ADMINISTRATIVA

EXACTITUD EN INVENTARIOS FiSICOS

100%

Eficiencia

SEMESTRAL

N/A

15

PLANEACION INTEGRAL

DESPLIEGUE DEL SIGI Y SUS COMPONENTES

100%

Efectividad

SEMESTRAL

N/A

N/A

N/A




* RESULTADOS POR TIPO DE INDICADOR Il TRIMESTRE 2020

Tabla N° 17.

NOMBRE DEL PROCESO EFICIENCIA EFECTIVIDAD EFICACIA
Normalizacion y Culturizacion Contable 100,00% N/A N/A
Gestion Humana 100,00% N/A 90,00%
Gestion Recursos Financieros N/A 100,00% 98,60%
Consolidaciéon de la Informacidn N/A N/A 100,00%
Gestion TICs N/A 99,91% N/A
Centralizacion de la Informacidn N/A N/A 99,46%
Planeacidn Integral N/A 96,00% 98,29%
Gestion Administrativa 89,00% N/A N/A
Gestion Juridica 100,00% 100,00% N/A
Comunicacién Publica N/A 81,00% N/A
Control y Evaluacidén 100,00% N/A N/A

RESULTADO PROMEDIO

97,80%

95,38%

97,27%
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CONCLUSIONES SOBRE EL RESULTADO DE LOS INDICADORES Il
TRIMESTRE

El resultado de la medicién de los Indicadores asociados a los Objetivos
Estratégicos de la Entidad arrojé un cumplimiento del 94,80%

De los 43 indicadores medidos, 24 tuvieron un comportamiento
sobresaliente, 13 un resultado bueno, 5 un resultado satisfactorio, y 1
continua obteniendo un resultado insatisfactorio (CONSUMO DE ENERGIA).

Debido al comportamiento de incumplimiento de las metas del indicador de
consumo de energia, se hace necesario continuar con las actividades que se
estan llevando a cabo desde el proceso de Gestion Administrativa y Gestion
TICs para que el comportamiento del indicador presente disminucion para el
ultimo trimestre del ano 2020. <
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1.5.3 PQRSD

Norma 9001
Numeral 9.3.2
Literal c1

Norma (14001, 45001)
Numeral 9.3
Literal f

Norma 27001
Numeral 9.3 <
Literal d
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PERIODO I TRIMESTRE Il TRIMESTRE Il TRIMESTRE TOTALES
PETICIONES 57 68 62 187
QUEJAS 5 3 0 8
RECLAMOS 0 0 0 0
SUGERENCIAS 1 2 0
DENUNCIAS 0 2 0 2
TOTAL 63 75 62 200
TRASLADOS POR
COMPETENCIA / 16 16 39
CONTESTADAS DENTRO DEL
TERMINO 39 66 48 153
CONTESTADAS FUERA DEL
TERMINO 16 3 3 22
SIN RESPUESTA 8 6 11 25

<
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1.5.4 INCIDENTES

Norma 45001
Numeral 9.3
Literal d1

Norma 27001
Numeral 9.3
Literal e



INCIDENTES, NO CONFORMIDADES, ACCIONES CORRECTIVAS Y

p
4

INCIDENTES

MEJORA CONTINUA EN SG-SST

En cuanto a la accidentalidad, se obtiene una reduccidon en el numero de accidentes de trabajo comparado
con la vigencia 2019. Sin embargo debe considerarse que el unico evento presentado, ocurrié antes del
aislamiento preventivo obligatorio e inicio del trabajo en casa. Es probable que durante esta modalidad de
trabajo la gente se abstenga de reportar.
Del evento ocurrido en el 2020, se realizd la investigacion correspondiente y se realizaron las medidas de
intervencion para evitar la repeticion.

Grafico N° 31

Accidentalidad 2015-2020

30 1

25 4

20

= NUMERO DE AT POR ANO

m DIAS PERDIDOS POR
INCAPACIDAD

2 2

B =

2017 2018 2019 2020

Nota: El accidente sucedido en lo corrido 2020,
no corresponde a personal de planta.

Norma 45001
Numeral 9.3
Literal d1 <
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EVENTOS E INCIDENTES DE SEGURIDAD DE LA INFORMACION 2020

Durante el periodo comprendido entre enero a septiembre se han
presentado 57 eventos de seguridad, los cuales se encuentran cerrados.

Se convirtieron 3 en incidentes de seguridad, los cuales se encuentran
cerrados.

Norma 27001
Numeral 9.3
Literal e <
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EVENTOS DE SEGURIDAD DE LA INFORMACION 2020

Tabla N° 19.
REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION
Incu'jente Resumen Descripcion Categoria |Estado| Asignatario Grupo AXENC D) LATENOUIE]
num. apertura | afectado
| Seguridad de GTI-PRC10
Se reporta el correo  [Se reporta el correo adjunto|la informacion. Valderrama . . ..
: = o : Seguridad de30/01/2020[Triana Truijillo,
278485 j@adjunto como incidente como incidente de Incidentes de |Cerrado| Maturana, ,
. . . : la 15:10)lvon Yaneth
de seguridad. seguridad. seguridad de Lorena Sofia .
. . Informacion
la informacién
I: (ialgfgrrlr?;ccj:igi Valderrama GTI-PRC10
278255 |Correo Malicioso Solicito se revece feg,te Incidentes de |Cerrado| Maturana, Seguridad de24/01/2920Tr|ana Trujillo,
correo por ser malicioso. . g la 15:08lvon Yaneth
seguridad de Lorena Sofia L,
. . Informacion
la informacion
I: ier?fl;rrlr?]:\?:igﬁ Valderrama GTI-PRC10
Correo adjunto Reporte de incidente de . ' Seguridad de21/02/2020Triana Trujillo,
280320 . . . Incidentes de |Cerrado| Maturana, i
malicioso seguridad en correo adjunto : g la 12:40lvon Yaneth
seguridad de Lorena Sofia o
. ., Informacion
la informacion
I: ?r?fi?riiiigi Valderrama GTI-PRC10
Verificar correo adjunto [Solicito verificar correo . ’ Seguridad de20/02/2020[Triana Truijillo,
280217 L \ . Incidentes de |Cerrado| Maturana, i
al servicio adjunto al servicio . g la 15:41|lvon Yaneth
seguridad de Lorena Sofia .
Informacion

la informacion

<
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EVENTOS DE SEGURIDAD DE LA INFORMACION 2020

Tabla N° 20.
REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION
Incu’:lente Resumen Descripcion Categoria |Estado| Asignatario Grupo FEEE G MBI e,
nam. apertura | afectado
Ijier?flcj)?riZiigﬁ Valderrama | O 1P RC10 Figueredo
280113 (Correo infectado SOIIC'tO. hacer segwmler)to Incidentes de |Cerrado| Maturana, Seguridad de 19/02/2(?20Rivera, Gloria
correo infectado que adjunto . g la 16:11
seguridad de la Lorena Sofia - Nancy
. ., Informacion
informacion
- . Seguridad de GTI-PRC10
Solicito revisar este correo |la informacion. Valderrama Sequridad de 13/02/2020Carmona
279546 |Incidente de seguridad |para verificar si no es un Incidentes de |Cerrado| Maturana, 9 I3 14-41 Madrid, John
virus, adjunto coreo seguridad de la Lorena Sofia L © UJairo
. ., Informacion
informacion
- Seguridad de GTI-PRC10
Para revision de este correo |la informacion. Valderrama Sequridad de 12/02/2020Carmona
279416 [Sospechoso de virus. (electronico es sospechoso | Incidentes de [Cerrado| Maturana, 9 Ia 16_28Madrid, John
de virus, adjunto correo seguridad de la Lorena Sofia L “~"Uairo
. ., Informacion
informacion
g Seguridad de GTI-PRC10
Envié este correo, creo que |la informacion. Valderrama Sequridad de 11/02/2020Carmona
279242 (Correo malicioso en un virus para tener en Incidentes de [Cerrado| Maturana, 9 Ia 15:01 Madrid, John
cuenta, adjunto correo seguridad de Ia Lorena Sofia Informacion " Jairo

informacion

<
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EVENTOS DE SEGURIDAD DE LA INFORMACION 2020

Tabla N° 21.
REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION
Incl(’jente Resumen Descripcion Categoria |Estado| Asignatario Grupo e
num. apertura afectado
I:?r%‘g:ﬁzccl:igi Valderrama GTI-PRC10 Robles
Posible correo Posible correo malicioso, se . ) Seguridad de|11/02/2020 i
279179 L \ Incidentes de |Cerrado| Maturana,  oJHernandez,
malicioso adjunta el correo . g la 9:48 .
seguridad de la Lorena Sofia . Rosalina
. . Informacion
informacion
. Seguridad de GTI-PRC10 Aristizabal
Favor revisar este correo la informacién. Valderrama . e
. \ ; . Seguridad de|10/02/2020Aristizabal,
279047 (Correo inseguro adjunto que considero Incidentes de |Cerrado| Maturana, .
N . . la 13:08Cesar
puede tratarse de phishing [seguridad de la Lorena Sofia e
. o Informacion Augusto
informacion
I:ier%‘l;rrﬁ:\iigi Valderrama GTI-PRC10
Correo adjunto Reporte de incidente de . ' Seguridad de|21/02/2020Triana Trujillo,
280320 . . ; Incidentes de |Cerrado| Maturana, ]
malicioso seguridad en correo adjunto . g la 12:40lvon Yaneth
seguridad de la Lorena Sofia .,
. ., Informacion
informacion
IS?r%‘g:fwziigﬁ Valderrama GTI-PRC10
Verificar correo adjunto [Solicito verificar correo . ’ Seguridad de|20/02/2020Triana Trujillo,
280217 - . . Incidentes de |Cerrado| Maturana, ]
al servicio adjunto al servicio . . la 15:41lvon Yaneth
seguridad de la Lorena Sofia .
Informacion

informacion

<
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EVENTOS DE SEGURIDAD DE LA INFORMACION 2020

Tabla N° 22.
REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION
Incu'jente Resumen Descripcion Categoria |Estado| Asignatario Grupo e e
nam. apertura | afectado
Igfrﬂg:li:iigﬁ Valderrama | o1 -PRC10 Figueredo
280113 [Correo infectado SOIICItO. hacer segwmepto Incidentes de |Cerrado| Maturana, Seguridad de 19/02/2920Rivera, Gloria
correo infectado que adjunto . : la 16:11
seguridad de la Lorena Sofia . Nancy
: s Informacion
informacioén
o Seguridad de GTI-PRC10
Solicito revisar este correo |la informacion. Valderrama Sequridad de 13/02/202003rm°na
279546 |Incidente de seguridad [para verificar si no es un Incidentes de |Cerrado| Maturana, 9 I3 14-41 Madrid, John
virus, adjunto coreo seguridad de Ig Lorena Sofia ., © Jairo
: L Informacion
informacioén
. Seguridad de GTI-PRC10
Para revision de este correo (la informacion. Valderrama Sequridad de 12/02/20200armona
279416 Sospechoso de virus. lectrénico es sospechoso | Incidentes de |Cerrado| Maturana, 9 Ia 16_28Madrid, John
de virus, adjunto correo seguridad de la Lorena Sofia . “~Mairo
. . Informacion
informacion
y Seguridad de GTI-PRC10
Envié este correo, creo que |la informacion. Valderrama Sequridad de 11/02/2020Carmona
279242 |Correo malicioso en un virus para tener en Incidentes de |Cerrado| Maturana, 9 I3 15:01 Madrid, John
cuenta, adjunto correo seguridad de la Lorena Sofia L " Wairo
. s Informacion
informacioén

<
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EVENTOS DE SEGURIDAD DE LA INFORMACION 2020

Tabla N° 23.
REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION
Incu'iente Resumen Descripcion Categoria Estado| Asignatario Grupo AR E0 T IE]
num. apertura afectado
. Posible correo . Segu.r'ldad d? la Valderrama GTI_F.)RCW Robles
Posible correo - . informacion. Incidentes Seguridad de|11/02/2020 .
279179 223 malicioso, se adjunta . Cerrado| Maturana, oHernandez,
malicioso de seguridad de la . la 9:48 .
el correo . - Lorena Sofia ., Rosalvina
informacién Informacion
Favor revisar este Seguridad de la Valderrama GTI-PRC10 Aristizabal
. correo adjunto que informacion. Incidentes Seguridad de|10/02/2020Aristizabal,
279047 |Correo inseguro . . Cerrado| Maturana, ,
considero puede de seguridad de la . la 13:08Cesar
L . - Lorena Sofia L
tratarse de phishing informacion Informacion Augusto
Algunos municipios
manifiestan que les
ERROR EN gzltfel(laegs:i?c?\?\t/i Seguridad de la Valderrama GTI-PRC10 Castafo
CUENTAS DE . informacién. Eventos de Seguridad de|27/04/2020
284396 adjunto que no abre, : Cerrado| Maturana, ~_Morales,
OPEREACIONES . seguridad de la . la 18:45) ,
quisiéramos saber la . - Lorena Sofia o Maria Luisa
RECIPROCAS . . informacién Informacion
veracidad del mismo vy,
darle la instruccion a
los municipios.
Solicito revisar este
Y : Correo... €s que yo no Seguridad de la GTI-PRC10
FRIRiud ra<’j|cada °" he radicado ninguna |informacion. Eventos de Valderrama Seguridad de 21/04/2020'3arre.t0
283821 |Procuraduria General| ~. " . Cerrado| Maturana, “~—iSarmiento,
C solicitud... por lo seguridad de la . la 13:27 .
de la Nacion . ol Lorena Sofia C Ana'Elvira
menos que me informacion Informacion .
- cuerde. CoNTADUER
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EVENTOS DE SEGURIDAD DE LA INFORMACION 2020

Tabla N° 24.
REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION
Inclfiente Resumen Descripcion Categoria |Estado| Asignatario Grupo ~EEIE O | LR T
nuam. apertura afectado
. Seguridad de GTI-PRC10 ,
Quiero reportar este correo |la informacion. Valderrama Sequridad de 13/04/2020Alvarez
283593 [Evento de seguridad. |como malicioso muchas Eventos de |[Cerrado| Maturana, 9 I3 11_18030rio
gracias. seguridad de la Lorena Sofia L " “ICamilo Andres|
. . Informacion
informacion
|§§3§ﬁi§igﬁ Valderrama | C1-PRC10
FORMULARIO ABRIL [Solicito verificar este correo ' Seguridad de| 3/04/2020Cano Cano,
283532 . . . Eventos de |Cerrado| Maturana, i )
2020 (correo malicioso) malicioso adjunto . . la 8:51Danilo Andres
seguridad de la Lorena Sofia .
. o, Informacion
informacion
Me llego este correo el dia ,
Seguridad de
NOTIFICACION INICIO (2 D% 200 40 CO%mer® g informacién. Valderrama |20 =0 26105/2020Foya Quiceno
285887 [DE INVESTIGACION junto, p Eventos de |Cerrado| Maturana, |°°9 <oy !
parece extrafo, me pueden : : la 8:43Tatiana
FORMAL ; seguridad de la Lorena Sofia C
informar por favor de que se | e Informacion
informacion
trata?
Envio correo sospechoso
Envio cormeo para revision por solicitud S(_agurldad.c’ie GTI-PRC10
del usuario. Por favor la informacion. Valderrama . Carmona
sospechoso para . Seguridad de|13/05/2020 .
284863 LN . recordarle al usuario que Eventos de |[Cerrado| Maturana, _ Madrid, John
revision por solicitud del . . la 10:54]
este es el correo donde debejseguridad de la Lorena Sofia L Jairo
es... . . . . Informacion <
enviar este tipo de informacion

solicitudes.
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EVENTOS DE SEGURIDAD DE LA INFORMACION 2020

Tabla N° 25.
REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION
Incu'iente Resumen Descripcion Categoria Estado| Asignatario Grupo s e LETETD liE]
nam. apertura afectado
CREDITO DE Reporto este correo
LIBRANZA como malicioso
CONTADURIA teu”;esnedfraetg g‘;el:‘rt]a Seguridad de la Valderrama | GTHPRG10
284857 GENE'RAL DE LA gorreo de Gmail informacion. Eventos Cerradol Maturana Seguridad de|13/05/2020L6pez Bernal,
NACION TASAS eneralmente Io,syde de seguridad de la Lorena Sof,ia la 7:47)Yohanna
DESDE 0.80% NMV. 2 . informacioén Informacion
BANCO DE los bancos tlenendla
extension propia de
OCCIDENTE. cada entidad.
Solicito verificar la
informacion que se Seguridad de la GTI-PRC10 :
. . c Valderrama , Ciudadano,
Alerta por correo envia por ser informacion. Eventos Seguridad de| 5/05/2020 ~.
284638 \ Cerrado| Maturana, ~|Ciudadano
dudoso o sospechoso |detectado por de seguridad de la g la 17:49 .
) : . - Lorena Sofia g Informacion
antivirus adjunto informacion Informacion
correo
De acuerdo a nuestra
Implicaciones del conversacion te envio| Seguridad de la Valderrama GTI-PRC10
P correo enviado desde |informacion. Eventos Seguridad de| 4/05/2020Ciudadano,
284558 ICOVID-19 en los : . Cerrado| Maturana, , .
: . comunicados@contad| de seguridad de la . la 15:51Ciudadano
reportes financieros . . -, Lorena Sofia .,
uria.gov.co para tu informacién Informacion

validacion.

<
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EVENTOS DE SEGURIDAD DE LA INFORMACION 2020

Tabla N° 26.
REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION
Incu’jente Resumen Descripcion Categoria Estado| Asignatario Grupo AR C0 LERETID IEL
nuam. apertura afectado
Solicito verificar Seguridad de la Valderrama GTI-PRC10 Rueda
Verificar posible correo . informacién. Eventos Seguridad de|25/06/2020Guerrero,
287719 electronico malicioso posible correo de seguridad de la Cerrado| Maturana, la 19:52Jesls
electronico malicioso ) 9 L, Lorena Sofia . ’
informacioén Informacion Edmundo
Reporto Un Cormeo Reporto un correo Seguridad de la Valderrama GTI-PRC10 Rueda
P e . electrénico adjunto, informacioén. Eventos Seguridad de|24/06/2020Guerrero,
287493 electrénico adjunto, : . Cerrado| Maturana, i ,
. o posiblemente de seguridad de la g la 15:12Uesus
posiblemente malicioso . . ., Lorena Sofia .,
malicioso informacion Informacion Edmundo
Usted ha sido citado . o Seguridad de la GTI-PRC10
El usuario manifiesta |. s Valderrama . Barreto
para una prueba informacién. Eventos Seguridad de|11/06/2020 .
286481 . . duda del correo, se . Cerrado| Maturana, . ~Sarmiento,
obligatoria de (COVID- [~ . de seguridad de la . la 15:13 :
adjunta pantallazos ) ., Lorena Sofia ., Ana Elvira
19) informacioén Informacion
Reenvio correo por Seguridad de la Valderrama GTI-PRC10 Ramirez
Trasferencias > P informacion. Eventos Seguridad de| 5/06/2020
286200 . sospecha de virus, por . Cerrado| Maturana, " ~ICamacho,
pendientes o de seguridad de la : la 10:02 .
favor verificar. . - Lorena Sofia . Sergio Andes
informacion Informacion

<
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EVENTOS DE SEGURIDAD DE LA INFORMACION 2020

Tabla N° 27.
REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION
Incu'iente Resumen Descripcion Categoria Estado | Asignatario Grupo AR D TS (e
num. apertura afectado
Reenvio este correo por
considerarlo un correo
malicioso y que puede
afectar nuestros sistemas
de seguridad Diana Seguridad de la
P o ) . GTI-PRC10 .
Andica dice "De manera informacion. Valderrama Sequridad de 5/06/2020()uwoga
286198 [Correo malicioso atenta solicito validar el Eventos de Cerrado| Maturana, 9 Ia 9_15Forero, Hugo
correo adjunto, ya que seguridad de la Lorena Sofia o " TSair
: . o Informacion
tiene todas las informacion
caracteristicas de un
Phishing y para evitar
que siga llegando a las
cuentas corporativas.”
Se recibe correo
malicioso a la bandeja de S.egurldad.c’Je la GTI-PRC10 Pacheco
- entrada de este correo informacién. Valderrama , ,
Correo malicioso a NP : Seguridad de| 5/06/2020Rodriguez,
286196 \ institucional, se informa Eventos de Cerrado| Maturana, i X
Bandeja CGN : . . la 9:10David
para ejercer las seguridad de la Lorena Sofia .
. . . ., Informacion Fernando
respectivas acciones, informacion
adjunto correo
Envio este correo de Seguridad de la GTI-PRC10 .
mesa de servicio por informacion, Valderrama Seguridad de 30/07/2020QUIroga
289071 (Correo malicioso : L Eventos de Cerrado| Maturana, ~nForergf Hugo
considerarlo malicioso, . g la 14:20. .
. . seguridad de la Lorena Sofia e Sair
adjunto al servicio . . Informacion CONTADURIA
informacion
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EVENTOS DE SEGURIDAD DE LA INFORMACION 2020

Tabla N° 28.
REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION
Incu’iente Resumen Descripcién Categoria Estado| Asignatario Grupo FESIRC2) CRUETDTEL
nuam. apertura afectado
Atendiendo sus . Segur!c'iad de la Valderrama GTI_F.)RC1O Pinzén
— . . , informacién. Eventos Seguridad de([29/07/2020 .
288971 (Correo malicioso instrucciones envio 1/3 \ Cerrado| Maturana, ~ Ramirez,
de seguridad de la g la 13:49 o
correos . - Lorena Sofia . Martha Cecilia
informacion Informacion
Ic\:/loerrigab?l: ?eue%ar este Seguridad de Ia Valderrama GTI-PRC10 Vasquez
Citacion Fiscal Y 9 informacion. Eventos Seguridad de|27/07/2020 9
288852 . conocimiento si es falso . Cerrado| Maturana, ~ [Pabdn,
Pendiente Urgente . de seguridad de la . la 14:19, .. . ,
o real. No he abierto el . g Lorena Sofia . Monica Maria
! informacion Informacion
archivo
Seguridad de la Valderrama GTI-PRC10
. Evento de seguridad informacion. Eventos Seguridad de(27/07/2020Triana Trujillo,
288842 [Evento de seguridad|_ . - : Cerrado| Maturana, i
adjunto al servicio de seguridad de la g la 11:47]lvon Yaneth
. - Lorena Sofia .,
informacion Informacion
Seguridad de la Valderrama GTI-PRC10 Quiroga
Reporte de correo  |Adjunto reporte de informacion. Eventos Seguridad de|27/07/2020 9
288832 g - : Cerrado| Maturana, ~ ~Forero, Hugo
malicioso correo malicioso de seguridad de la . la 9:40.".
. g Lorena Sofia . Sair
informacion Informacion

4
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EVENTOS DE SEGURIDAD DE LA INFORMACION 2020

Tabla N° 29.
REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION
Incu’jente Resumen Descripcion Categoria Estado| Asignatario Grupo AR C0 || XTI ({liEL
nuam. apertura afectado
Atentamente reenvio
correo que me llega
Moderator's spam con nol"uf|ca0|on de Seguridad de la GTI-PRC10 Ackine
hackeo" a la cuenta |. s Valderrama : :
report for informacion. Eventos Seguridad de|21/07/2020Leguizamo,
288138 . del grupo i Cerrado| Maturana, i
copasst@contaduria.go|, . de seguridad de la . la 8:41Jackson
copasst@contaduria. . - Lorena Sofia .
V.CO N informacion Informacion Stewar
gov.co" para su
gestion con la
verificacion
Seguridad de la Valderrama | C1-PRC10 Mufioz Patifio
Reporto posible correo [Reporto posible informacion. Eventos Seguridad de|16/07/2020 . .. ’
288013 g o . Cerrado| Maturana, - [Cristian
malicioso correo malicioso de seguridad de la . la 11:00 .
. - Lorena Sofia . Camilo
informacién Informacion
Envio este correo, no Seguridad de la Valderrama GTI-PRC10 Hincapié
Constancia Notificacion se si es un virus o informacion. Eventos Seguridad de| 9/07/2020Castrilldn,
287913 , , Cerrado| Maturana, i .
por estado Julio realmente es una de seguridad de la : la 10:37Miryam
e . - Lorena Sofia e
notificacion real. informacién Informacion Marleny

N

CONTADURIA
CRUERAL DL LA hAION




 Q

EVENTOS DE SEGURIDAD DE LA INFORMACION 2020

Tabla N° 30.
REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION
Incuriente Resumen Descripcion Categoria Estado| Asignatario Grupo TEOTE GBS el
num. apertura afectado
Reporte del usuario |, =09 TERACEIE Valderrama |50 EERTL ) o/07/2020CAMoN
287912 |mporte Transfe2020 Jcarmona como . Cerrado| Maturana, 9 ~Madrid, John
: de seguridad de la g la 10:35, .
evento de seguridad. . - Lorena Sofia e Jairo
informacion Informacion
Solicito la verificar de
este correo malicioso Seguridad de la Valderrama GTI-PRC10 Quiroaa
. adjunto al servicio que |informacion. Eventos Seguridad de| 2/07/2020 9
287808 [Correo malicioso . Cerrado| Maturana, . oForero, Hugo
llego al correo de seguridad de la g la 12:18. .
T ) - Lorena Sofia o Sair
mesadeservicio@cont informacion Informacion
aduria.gov.co
Reenvio correo de la
entidad territorial
220108433 Instituto
Municipal de Deportes
o . de Malambo, Seguridad de la GTI-PRC10 .y
Invitacion a la feria solicitando verificar el |informacion. Eventos Valderrama Seguridad de 27/08/2020Jlmenez
291359 Virtual: EXPO correo adiunto de se uridéd de la Cerrado| Maturana, 9 Ia 16_07Lopez, Silvia
CIUDADANIA 5.0 J >eguridad Lorena Sofia g “lelaine
sospechoso de la informacion Informacion

Contraloria General de
la Republica, donde
solicita informacion

ersonal.

<
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EVENTOS DE SEGURIDAD DE LA INFORMACION 2020

Tabla N° 31.
REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION
Incu’:lente Resumen Descripciéon Categoria Estado | Asignatario Grupo R 6| DRI ik
nam. apertura | afectado
Z/Isevlilreuguousztg nSesejrlo Seguridad de la Valderrama GTI-PRC10 Mendoza
Verificar Correo qU€ PeTO i formacion. Eventos Seguridad de|21/08/2020 .
290317 '/ no me acuerdo si es i Cerrado| Maturana, . .Ramirez, Luz
malicioso . : de seguridad de la g la 16:11 .
contigo o con quien . . Lorena Sofia L Marina
. informacion Informacion
mirar esto.
padicado No. Favor verificar la Seguridad de la Valderrama GTI-PRC10 Carmona
202032001175671 . informacion. Eventos Seguridad de|20/08/2020 :
290082 [, .. veracidad de este : Cerrado| Maturana, -~ ~Madrid, John
Ministerio de Salud y . . de seguridad de la : la 8:.02
e correo, mil gracias. . i Lorena Sofia e Jairo
Proteccion informacion Informacion
Solicito verificar el Seguridad de la GTI-PRC10 .
. . . Valderrama , Quiroga
o correo malicioso que |informacion. Eventos Seguridad de|13/08/2020
289864 (Correo malicioso . : Cerrado| Maturana, “~~JForero, Hugo
enviaron al correo de | de seguridad de la g la 11:37|. .
- . i Lorena Sofia ., Sair
Mesa de Servicio informacion Informacion
Notificacion De Foto  [Comparera me podria|. Segur!c'iad de la Valderrama GTI-F_’RC10 Carmona
o ) informacién. Eventos Seguridad de|12/08/2020 )
289826 |Comparendo N. ayudar si este correo : Cerrado| Maturana, “~—-Madrid, John
: . de seguridad de la g la 16:37], .
2475569 es un virus. Gracias . - Lorena Sofia ., Jairo
informacion Informacion

¢
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EVENTOS DE SEGURIDAD DE LA INFORMACION 2020

Tabla N° 32.
REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION
Incu’jente Resumen Descripcion Categoria Estado| Asignatario Grupo FERE) O | LEHETID IiEL
num. apertura afectado
Siengfgrrlriziigﬁ ° Valderrama GTI-PRC10 Rueda
Factura-736635533-  |Me parece sospechoso ' Seguridad de| 5/08/2020Guerrero,
289487 g Eventos de Cerrado| Maturana, ) ,
16517657466.pdf el correo que envid : . la 10:29Jesus
seguridad de la Lorena Sofia .
. s, Informacion Edmundo
informacion
- Seguridad de la
APERTURA DE feaersvfg ‘;‘;’t"gcc'o”r"r‘zgtoc')‘: informacion. Valderrama siTEE;%1§e 14/08/2020CaMMONa
289925 PROCESO JUDICIAL, P Incidentes de Cerrado| Maturana, 9 ~Madrid, John
L ser sospechoso de . . la 14:45
acusar recibido . seguridad de la Lorena Sofia L Jairo
virus. . s, Informacion
informacion
Seguridad de la
Solicito verificar la informacion. Valderrama S(ZTEE;?& 30/09/2020Quiroga
292674 (Correo malicioso informacion al parecer Eventos de Cerrado| Maturana, 9 Ia 9_12Forero, Hugo
es un correo malicioso seguridad de la Lorena Sofia . " TSair
. L. Informacion
informacion
Seguridad de la GTI-PRC10 ,
Envio correo informacion. Valderrama g \idad de| 15/00/20200dr9uez
291814 COMPRA EXITOSA Eventos de Cerrado| Maturana, g ~—IPinzén, Juan
sospechoso : g la 16:17| .
seguridad de la Lorena Sofia - Francisco
. ., Informacion
informacion

<
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EVENTOS DE SEGURIDAD DE LA INFORMACION 2020

Tabla N° 33.
REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION
Incu’iente Resumen Descripcion Categoria Estado | Asignatario Grupo Fesmet D el
nuam. apertura afectado
Aprobacion Por favor revisar este Seguridad de la Valderrama GTI-PRC10 Hincapie
P ) ”y informacién. Eventos Seguridad de|15/09/2020Castrillén,
291801 |Confirmacion De correo que parece . Cerrado| Maturana, i .
. de seguridad de la g la 14:01Miryam
Transferencia sospechoso . C Lorena Sofia L
informacion Informacion Marleny
Solicito su amable
NOTIFICACION DE Sglrﬁ’?coarf gs?[g Egrr?eo a inffr?ng:(:co'jidlid\?elnatos Valderrama S?aﬂuﬁcl;?doe 15/09/20208alanta
291738 [TUTELA RAD- Le considero que y de se uridéd de la Cerrado| Maturana, 9 I3 8_02Jiménez,
100456754 d q : 9 -, Lorena Sofia L, ""“Karen Andrea
puede ser un virus. informacion Informacion
Gracias
Reenvio correo Seguridad de la Valderrama GTI-PRC10
Fwd_ Comprobante De - informacién. Eventos Seguridad de| 9/09/2020Foya Quiceno,
291590 . malicioso, para su . Cerrado| Maturana, i .
Transferencia . de seguridad de la : la 7:49Tatiana
conocimiento . -, Lorena Sofia L,
informacion Informacion
Reenvid correo Seguridad de la Valderrama GTI-PRC10
Fwd: transaccién - informacién. Eventos Seguridad de| 9/09/2020Foya Quiceno,
291589 i malicioso, para su \ Cerrado| Maturana, i .
exitosa - de seguridad de la : la 7:47Tatiana
conocimiento . -, Lorena Sofia L,
informacion Informacion

¢
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Tabla N° 34.

EVENTOS DE SEGURIDAD DE LA INFORMACION 2020

REGISTRO DE EVENTOS DE SEGURIDAD DE LA INFORMACION

Incidente
nuam.

Resumen

Descripcion

Categoria

Estado

Asignatario

Grupo

Fecha de
apertura

Usuario final
afectado

291614

OF120-00199266 IDM
Invitacion Comision
Nacional de
Moralizacion

Adjunto a este correo encontrara
documento(s) de la Presidencia de
a Republica. Siusted desea
\validar la autenticidad del
documento emitido por la entidad,
ingrese al siguiente vinculo
https://psqr.presidencia.gov.co/Pub,
lico/VerifyDocument y digite el
numero del radicado OFI20-
00199266 / IDM con la contrasefia
IQC01W5bqgaK Si usted desea
descargar los documentos, anexos
v soportes de la gestion a su
olicitud, ingrese al vinculo
https://psqr.presidencia.gov.co/Pub
lico/Downloaddocuments , y digite
| nimero del radicado OFI20-
0199266 / IDM con la contrasefia
C01W5bgaK Agradecemos
iligenciar la presente encuesta,
sto con el Unico propdsito de
mejorar la prestacion de nuestros
ervicios:
http://ciudadania.presidencia.gov.c
/encuestas/canales-psqrd
Recuerde que todos los canales

e atencidn a la ciudadania puede
onsultarlos en la pagina de la
Presidencia de la Republica
.presidencia.gov.co en el
menu Atencion a la Ciudadania.
Favor no responder a esta
irecciéon de correo, no se
ncuentra habilitada para recibir

mensajes.

Seguridad de la
informacion.
Eventos de

seguridad de la
informacion

Cerrado

Valderrama
Maturana,
Lorena Sofia

GTI-PRC10
Seguridad de
la
Informacion

9/09/2020
14:11

Bohérquez
Ramirez,
Pedro Luis

<
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INCIDENTES DE SEGURIDAD DE LA INFORMACION 2020

Tabla N° 35.
REGISTRO DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
Incu?ent Resumen Descripcion Categoria Estado| Asignatario Grupo AR O | SEIETUD L
e num. apertura | afectado
i?g:n:'ggg:e la Administracié Gonzalez
Indisponibilidad de la  |Indisponibilidad de la . : Ortiz Fuentes, |n de redes y |25/02/2020Escobar,
280840 Incidentes de Cerrado . . ., i
plataforma CHIP. plataforma CHIP. : Ivan Felipe |Comunicacio 12:56 |Gustavo
seguridad de la
) . n Adolfo
informacion
GTI - PRC02
Validar la ﬁ\?grur:gsigr?e @ Hernandez (F:rocedlmlent Gonzalez
284478 Ind!sponlbllldad servicio |nd|s_p_on_|b|I|dad del Incidentes de Cerrado| Ruiz, Fabio |Administracié 7/05./2020 Escobar,
de internet servicio internamente y : . 9:39 Gustavo
seguridad de la David n de la
con el proveedor ) ., Adolfo
informacion Plataforma
Tecnoldgica
Validar el servidor donde . GTl - PRC02
. Seguridad de la Procedimient
se encuentra alojado el formacion 5 Gonzalez
291698 Vgllfjar el servicio dela servicio de la pagina Incidentes de Cerrado Gargy Torres, Administracié 14/09_/2020 Escobar,
pagina web e intranet |web e intranet de la : Raul Andres 10:20 |Gustavo
] seguridad de la n de la
Contaduria, yaque no | .\, Adolfo
. : informacion Plataforma
se encuentra disponible ..
Tecnolégica

<

CONTADURIA
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1.5.5 NO CONFORMIDADES EXTERNAS
Y ACCIONES CORR,ECT|VAS DE LOS
SISTEMAS DE GESTION (iconTec FEBRERO 2020)

Norma 9001
Numeral 9.3.2
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HALLAZGOS DE AUDITORIAS EXTERNAS Y SU GESTION 9001, 14001 y 45001

Tabla N° 36.
INIFCEI§2IAC')N A2 RESPONSABLE
HALLAZGO PROCESO |DESCRIPCION ACCION A REALIZAR FINALIZACION DE LA 7 SEGUIMIENTO ESTADO
DE LA ACCION DE LA ACCION
ACCION
Actualizar de IPVRDC GTHPRC013,
ajustando la frecuencia de
Ir{r;antenlmlento y actualizacién de Se modifics el
. e procedimiento GTH-
Lnea;;cr:’ige Identificacién de PRC13 y la Matriz
& .', . IPVRDC, incluyendo
valoracién de riesgos y .
determinacion de actividades para
L. 16/03/2020 30/04/2020 situaciones de CERRADO
controles en atencién a la .
- emergencia
necesidad de .
potencialesy las
La organizaci6n nc; tiene en ;isepv%r;der oportunamente a Lider del personas como
cuenta en su identificacion de p i
. contratistas
peligros las situaciones GESTION |peligros conforme a lo que proceso de isitant Y
. . HUMANA tablece | gestion visitantes.
de emergencias potenciales y las establece fa humana
personas incluyendo contratistas. guia técnica GTC 45 segunda
actualizacion
Sensibilizar a los lideres de proceso
en la - . .
) . . Se verifica asistencia
importancia de planificar los S
. y participacién a la
cambios sensibilizacién por
que impacten el desempefio del |16/03/2020 30/05/2020 P CERRADO

Sistema

de Seguridad y Salud en el Trabajo
de la

CGN.

parte de los lideres
de proceso en acta
29 de septiembre.

<

CONTADURIA
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» HALLAZGOS DE AUDITORIAS EXTERNAS Y SU GESTION 9001, 14001 y 45001

Tabla N° 37.
INIFCEI§E;AON FECHA RESPONSABLE
HALLAZGO PROCESO DESCRIPCION ACCION A REALIZAR FINALIZACION DE LA P SEGUIMIENTO ESTADO
DE LA ACCION DE LA ACCION
ACCION
Se verifica la
existencia del
analisis de requisitos
1.Actualizar el manual de funciones de competenciay su
incluyendo inclusion en el
competena'as relacionadas con 16/03/2020 30/04/2020 'manual de CERRADO
Competencias Funciones en espera
que se requieran en los sistemas de aprobacion.
de gestidn segun el cargo. Se evidencia
La organizacion no determina la . documento en
. . Lider del espera de
competencia necesaria para el p .
GESTION proceso de aprobacién.
personal de planta, HUMANA - — - estion -
en aspectos relacionados con su 2.ReaI|z.a\.r el .alcto administrativo hg No se ha realizado
gestién ambiental y de SST. de rrjodlflcaaon del manual de 16/03/2020 15/05/2020 umana <.-:I.acto . ABIERTO
funciones. administrativo.
Se evidencia la
conservacion de
3.Asegurar y realizar seguimiento a informacion
la adquisicién de las competencias |16/03/2020 30/10/2020 documentada CERRADO

en los casos Formacion.

relacionada con la
adquisicién de
competencias.

¢

CONTADURIA
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% HALLAZGOS DE AUDITORIAS EXTERNAS Y SU GESTION 9001, 14001 y 45001

Tabla N° 38.

FECHA FECHA
. 2 INICIACION |FINALIZACIO | RESPONSABLE
HALLAZGO PROCESO DESCRIPCION ACCION A REALIZAR DE LA NDELA | DE LA ACCION SEGUIMIENTO ESTADO
ACCION ACCION
Disefiar formato para la
Investigacién de
Incidentes Accidentes y fallas de
control 16/03/2020 | 30/04/2020 CERRADO
que se ajuste a la resolucidn 1401 de
2007 y
., . al procedimiento GTH-PRC09
La organizacion no determina las
causas de la no conformidad para , Se actualizé
evaluar la - Lider del procedimiento y
. . . GESTION proceso de
necesidad de acciones correctivas HUMANA [Actualizar procedimiento GTH- gestion formato, se
con el fin de que esto no vuelva a PRCO9, humana encuentra disponible
ocurrir, ni incluyendo en el desarrollo del paso y publicado.
ocurra en otra parte. 3
paso, |a aplicacion del nuevo 16/03/2020 | 30/04/2020 CERRADO

formato

incorporado para el registro de la
Investigacién de Incidentes y
Accidentes y

Fallas de Control

<
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CRUERAL DL LA hAION




Tabla N° 39.

» HALLAZGOS DE AUDITORIAS EXTERNAS Y SU GESTION 9001, 14001 y 45001

HALLAZGO

PROCESO

DESCRIPCION ACCION A REALIZAR

FECHA
INICIACION DE
LA ACCION

FECHA FINALIZACION DE
LA ACCION

RESPONSABLE DE
LA ACCION

SEGUIMIENTO

ESTADO

La organizacién no ha determinado la
frecuencia con la que ese evaluara el
cumplimiento de sus requisitos legales y

otros requisitos.

PLANEACION
INTEGRAL
GESTION JURIDICA|

Realizar mesa de trabajo con el Proceso de
Gestion Juridica Solicitando la Inclusién de
las siguientes actividades dentro del
procedimiento GJU-PRCOS:

¢ |dentificacion de requisitos legales

e Evaluacion del cumplimiento de los
requisitos

legales

* Toma de decisiones de acuerdo al grado
de cumplimiento de dichos requisitos
legales.

E incluir dentro de estas actividades notas
asociadas directamente a los casos
particulares al SGA y SG-SST, debido a este
es un procedimiento transversal, el cual se
debe aplicar a todo el Sistema Integrado de
Gestion de la CGN.

16/03/2020

20/04/2020

Diligenciar dentro de la matriz de requisitos
legales ambientales la columna creada como
correccion de PERIODO DE EVALUACION AL
CUMPLIMIENTO, de acuerdo, a la nota
incluida en la actualizacién del
Procedimiento GJU-PRCOS.

16/03/2020

30/04/2020

Actualizar dentro del documento del Plan
Institucional de Gestion Ambiental, lo
concerniente a la determinacion de la
frecuencia para la evaluacién del
cumplimiento del marco normativo

ambiental del SGA de la CGN.

16/03/2020

15/05/2020

Lider del proceso
de gestidn juridica
Lider del proceso
de planeacién
integral

Se llevé a cabo
actualizacion y
publicacién del
procedimiento GJU-
PRCOS.

CERRADO

Documento de
seguimiento periddico a
la verificacion del
cumplimiento de los
requisitos legales.

CERRADO

Documento aprobado y
actualizado.

CERRADO

ICONTADURIA




HALLAZGOS DE AUDITORIAS EXTERNAS Y SU GESTION 27001

& Tabla N° 40.

que el proceso deje sin cerrar las
acciones correctivas propuestas

Seguimiento a las acciones
correctivas de las auditorias internas
presentado en la revision por la

direccién

17 de Marzo de
2020

15 de Noviembre
de 2020

p FECHA
. a FECHA INICIACION N RESPONSABLE DE
HALLAZGO PROCESO DESCRIPCION ACCION A REALIZAR 5 FINALIZACION DE g SEGUIMIENTO | ESTADO
DE LA ACCION N LA ACCION
LA ACCION
Crear un formato de solicitud con los
requisitos de entrada de la norma con
un campo especifico para que cada
responsable de esta informacién 17 de Marzo de 30 de Abril de Se cerraron las
L : . . Cerrado
- g . diligencie todo lo requerido 2020 2020 accionesy se
NO se tiene informacién completa . . . .
PLANEACION incluyendo las conclusiones de cada , les hizo
acerca de todas las entradas de la . . Henry Ramirez .
Y . - INTEGRAL tema a revisar en el comité seguimiento en
revision por la direccion L - ~ o
Institucional de gestion y desempefio. la auditoria
Aplicar este documento de trabajo interna
para la realizacion de la revision por | 17 de Marzo de | 30 de octubre de Cerrado
la Direccién correspondiente al afio 2020 2020
2020
Mesa de trabajo pararevision de la | 17 de Marzo de 15 de abril de Cerrado
inclusién de los requisitos 2020 2020
Tomar una muestra de los contratosy| 17 de Marzo de 30 de abril de Cerrado
verificar la inclusién de los requisitos 2020 2020
A través del uso del software SIGI
versién 2 los planes de accion Se cerraron las
quedaran asignados a los acciones y se
NO se han tomado acciones 4 responsables teniendo en cuenta que ;
correctivas ni se han eliminado las GESTION este sistema genera alertas LY de Marzode | 15de Octubrede | \artin Duran lés hlzo Cerrad
IS ADMINISTRATIVA g para e 2020 2020 seguimiento en| -€rrado
causas del problema identificado cierre con evidencia de las la auditoria
actividades realizadas sin permitir interna

Errado

CONTADURIA
CRUERAL DL LA hAION




HALLAZGOS DE AUDITORIAS EXTERNAS Y SU GESTION 27001

Tabla N° 41.
FECHA INICIACION FECHA RESPONSABLE DE
HALLAZGO PROCESO DESCRIPCION ACCION A REALIZAR N FINALIZACION DE < SEGUIMIENTO | ESTADO
DE LA ACCION 5 LA ACCION
LA ACCION
Crear un formato de solicitud con los
requisitos de entrada de la norma con Se cerraron las
: 2 = un campo especifico para que cada acciones y se
NG seRieREnninnmaGlon ~completa PLANEACION responsable de esta informacién 17 de Marzo de . , les hizo
acerca de todas las entradas de la I . . 30 de Abril de 2020, Henry Ramirez - Cerrado
i . . INTEGRAL diligencie todo lo requerido 2020 seguimiento en
revision por la direccién . . o
incluyendo las conclusiones de cada la auditoria
tema a revisar en el comité interna
Institucional de gestién y desempefio.
Verificar en el aplicativo que se pueda
configurar el control sobre los 17 de Marzo de 20 de marzo de
permisos de los usuarios que pueden 2020 2020
hacer una publicacién
Se cerraron las |Cerrado
_ acciones y se
NO se hﬁn deﬂmd? los rolgs y 3 Determinar en cada uno de los " les hizo
responsabi |d:':1des de élsegurldad de GESTION TICS Proceso y cada uno de los GIT el 17 de Marzo de 15 de Mavo de Gustavo Gonzalez seguimiento en
la informacion listado de servidores publicos y/o z v sori Cerrado
- 2020 2020 la auditoria
contratistas que pueden hacer la interna
modificacion de las paginas web
Revisar la informacién de permisos de
Procesoy cadaunodelos GITa 17 de Marzo de | 30 de Octubre de
. L Cerrado
través de las auditorias al anexo A y/o 2020 2020
auditorias internas <

CONTADURIA
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HALLAZGOS DE AUDITORIAS EXTERNAS Y SU GESTION 27001
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Tabla N° 42.
FECHA INICIACION A2 RESPONSABLE DE
HALLAZGO PROCESO DESCRIPCION ACCION A REALIZAR N FINALIZACION DE p SEGUIMIENTO | ESTADO
DE LA ACCION 5 LA ACCION
LA ACCION
Se cerraron las
fits Revisar la informacién de permisos de accionesy se
NS se_ han definide/los ro_les y b Proceso y cada uno de los GIT através| 17 de Marzode | 30de Octubre de . les hizo
responsabilidades de la seguridad de la GESTION TICS o, Gustavo Gonzdlez . Cerrado
: [, de las auditorias al anexo A y/o 2020 2020 seguimiento en
informacion . S
auditorias internas la auditoria
interna
Listar los aplicativos y paginas que 17 de Marzo de .
. e . 15 de abril de 2020 C d
requieren un certificado de seguridad 2020 € abriide se cerraron las errado
NO se encuentra implementada acizasn:iszz >€
totalmente la politica para proteccion GESTION TICS Gustavo Gonzalez .
) L seguimiento en
de la informacién o
la auditoria
Crear el cronograma de vencimientos interna
estableciendo la apropiacién de 17 de Marzo de 15 de Mayo de Cerrado
presupuesto y las fechas en que se 2020 2020
debe comenzar el proceso de compra
Se cerraron las
Realizar una sensibilizacion sobre el accionesy se
No se encuent'rla aplicacidn 5|§temat|ca GESTION TICS uso deI. formato de gestién de Famblos, 17 de Marzo de 29 de Mayo de Gustavo Gonzalez I'es 'hIZO Cerrado
de Gestion de los cambios teniendo en cuenta las lecciones 2020 2020 seguimiento en
aprendidas del traslado. la auditoria
interna

<

ONTADOURIA
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HALLAZGOS DE AUDITORIAS EXTERNAS Y SU GESTION 27001

>

7 Tabla N° 43.
FECHA INICIACION FECHA RESPONSABLE DE
HALLAZGO PROCESO DESCRIPCION ACCION A REALIZAR N FINALIZACION DE < SEGUIMIENTO | ESTADO
DE LA ACCION S LA ACCION
LA ACCION
Revisar el flujograma 17 dezl\(;lza(;zo de 30 de abril de 2020 Se cerraron las | Cerrado
accionesy se
Nose gncuentran ensayos de GESTION TICS Gustavo Gonzalez | '€ Niz°
seguridad de sistemas seguimiento en
c ; 4 ] 4 b 17 de M 4 la auditoria
rear formato de reg‘lstro e pruebas eMarzode |, bl de 2020 interna Cerrado
de seguridad 2020
Verificar la aplicacion del formato 17 de Marzo de | 30 de octubre de Cerrado
mediante las auditorias internas 2020 2020
Verificar que los formatos de los
estudios previos contengan los 17 de Marzo de L
requisitos de seguridad especificos de 2020 30 de junio de 2020 Cerrado
cada necesidad
Se cerraron las
En los contratos no se han definido P acuone.s &
- . GESTION , les hizo
requisitos de seguridad de la . . . Martin Duran S
informacion ADMINISTRATIVA | Incluir desde los estudios previos los seguimiento en
isi i la auditoria
. reqU|S|t(.)ls de seguridad .de la 17 de Marzo de | 30 de octubre de :
informacidn para contratistas y interna Cerrado

garantizar que se incluya en el
contrato

2020

2020

Verificar mediante las auditorias
internas

17 de Marzo de
2020

30 de octubre de
2020

erado

[CONTADURIA




HALLAZGOS DE AUDITORIAS EXTERNAS Y SU GESTION 27001

b 4
- Tabla N° 44.

FECHA INICIACION DE

FECHA FINALIZACION

RESPONSABLE DE LA

HALLAZGO PROCESO DESCRIPCION ACCION A REALIZAR LA ACCION DE LA ACCION ACCION SEGUIMIENTO ESTADO
Creacion dell!stado de Io.s Proveedores 17 de Marzo de 2020 | 15 de abril de 2020 Cerrado
criticos de servicios
Se cerraron las
. . p Elaborar un plan de auditoria documental a acciones y se les
NO se han realizado auditorias a los GESTION .
los proveedores que tenga fechas y puntos | 17 de Marzo de 2020 | 30 de abril de 2020 1 i imi Cerrado
proveedores ADMINISTRATIVA P 4 & yp Martin Duran | hizo seguimiento
a evaluar en la auditoria
interna
Realizar las audltorlals documentales a los 17 de Marzo de 2020 | De mayo 1 a julio 31 Cerrado
proveedores segun el cronograma
Reevaluar los ANS dela plataforma |, 4o 1270 ge 2020 | 15 de abril de 2020 Cerrado
tecnoldgica
D inar la infl | |
eterrjw'lnar a Infraestructura yve Persona 17 de Marzo de 2020 | 15 de abril de 2020 Se cerraron las Cerrado
critico para el plan de continuidad .
NO se evidencia la aplicacién del plan de P acciones y se les
- A GESTION TICS Gustavo Gonzélez | hizo seguimiento
continuidad de negocio L
en la auditoria
interna
Determinar los riesgos asociados 17 de Marzo de 2020 | 30 de abril de 2020 Cerrado

Crear el cronograma de simulacros y
pruebas

17 de Marzo de 2020

30 de agosto de 2020

<,errado

CONTADURIA
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HALLAZGOS DE AUDITORIAS EXTERNAS Y SU GESTION 27001

Tabla N° 45.
FECHA INICIACION FECHA RESPONSABLE DE
HALLAZGO PROCESO DESCRIPCION ACCION A REALIZAR N FINALIZACION DE < SEGUIMIENTO | ESTADO
DE LA ACCION 5 LA ACCION
LA ACCION
Listado de activos informaticos 17 de Marzo de 30 de marzo de Cerrado
actualizados 2020 2020
No hay eficacia en el cumplimiento de s cc'erraron las
requisitos relacionados con los accionesy se
; ; . Chequeo de activacion de software en| 17 de Marzo de 15 de mayo de , les hizo
derechos de propiedad intelectual y el GESTION TICS o L o Gustavo Gonzalez - Cerrado
el 100% de los activos informaticos 2020 2020 seguimiento en
uso de productos de software o
la auditoria
patentados .
interna
Incluirlo en el cronograma de auditoria| 17 de Marzo de | 30 de octubre de
Cerrado

informatica

2020

2020

Resumen No Conformidades:

TOTAL: 14

Abiertas: 1 (Gestién Humana)

Cerradas: 13

<
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1.5.6 AUDITORIA INTERNA
COMBINADA A LOS SISTEMAS DE
GESTION

Norma 9001 Numeral 9.3.2 Literal c6
Norma (14001, 45001) Numeral 9.3 Literal d4

Norma 27001 Numeral 9.3 Literal c3



REALIZACION DE LAS AUDITORIAS INTERNAS COMBINADAS AL SISTEMA
> INTEGRADO DE GESTION

En el periodo del 23 al 25 de septiembre se realizaron las auditorias internas
al sistema Integrado de Gestion de la CGN.

Con la colaboracion de los auditores internos, se auditaron los 11 procesos de
la Entidad.

El alcance de la auditoria interna para este periodo incluyd la emergencia
sanitaria producto del COVID-19.

El ejercicio de auditoria se realizd cumpliendo con el cronograma establecido
y una buena disposicion por parte de todos los lideres de proceso, los
hallazgos encontrados son los que aparecen en la tabla de la siguiente
diapositiva.

Norma 9001 Numeral 9.3.2 Literal c6
Norma (14001, 45001) Numeral 9.3 Literal d4

Norma 27001 Numeral 9.3 Literal c3 <

RAL O LA RACION



RESULTADO DE AUDITORIAS INTERNAS COMBINADAS REALIZADAS
AL SISTEMA INTEGRADO DE GESTION

Tabla N° 46.
Oportunidad de | Total Hallazgos
Proceso No Conformidad | Observacion P . &
mejora por Proceso
Gestion TIC's 0 4 4 8
Gestion Recursos
) ) 0 2 0 2
Financieros
Gestion Administrativa 2 6 6 14
Comunicacion Publica 0 0 1 1
Centralizacion de la
. ., 0 1 0 1
informacion
Gestion Humana 1 2 1 4
Planeacién Integral 3 2 0 5
Control y evaluacion 0 1 3 4
Consolidacion de la
. ., 1 9 1 11
informacioén
Normalizacion y
., 0 3 0 3
Culturizacion Contable
Gestion Juridica 1 1 1 3
Total Hallazgos 8 31 17 56

<
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COMPARACION RESULTADO DE AUDITORIAS INTERNAS

’Tabla s AL SISTEMA INTEGRADO DE GESTION
PROCESO HALLAZGOS 2019 HALLAZGOS 2020

Planeacion Integral 3 5
Comunicacion Publica 1 1
Consolidacion de la informacion 9 11
Normalizacion 3 3
Centralizacion 1 1
Gestion Humana 2 4
Gestion Administrativa 4 14
Gestion Juridica 2

Gestion de recursos Financieros 3

Gestion TICS 4

Control y Evaluacidn 2

TOTAL 34 56




’ EVALUACION DE LOS AUDITORES

;Se cumplié con el horario establecido para realizar la auditoria?

9 respuestas Grafico N° 32
i 8 (100 %)
No (—0{0%)
Grafico N° 33
0 2 4 5] 8 10
;Existio claridad en las preguntas realizadas durante la auditoria? @

9 respuestas

7 (77,8 %)

1(11,1 %)

[J[[J| %) U[[Jl %) 1(11.1 %)




’ EVALUACION DE LOS AUDITORES

GFéﬁCO N° 34 ;Hubo claridad en la explicacion de las no conformidades, observaciones y oportunidades

de mejora levantadas?

9 respuestas

8
7 (77,8 %)

6

4

2

h v M o
3 4
;El auditor fue ecuanime y respetuoso con los entrevistados?
9 respuestas L. o
Grafico N° 35
Si 8(28.9 %)

Mo 1(11,1 %)

0 2 4 8 g < y
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’ EVALUACION DE LOS AUDITORES

;Existio coherencia entre los procedimientos y métodos de auditoria aplicados y el alcance
planteado?

9 respuesias

8 (88,9 %)

0 (0 %) 0 (0 %) 0 (0 %)
: j | j

1 2 3 4

Grafico N° 36

Grafico N° 37

;La actitud fue propositiva y de colaboracion permanente al proceso de auditoria?

9 respuestas

[J[[]l%) 0(0 %)

0(0 %) 1 (11,1 %)
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CONCLUSIONES SOBRE LAS AUDITORIAS INTERNAS

* Gracias a la madurez de los sistemas, se observa una mayor exigencia en el proceso

de auditoria.

* Se incluyeron dentro de la lista de verificacion lo arrojado por las encuestas de

percepcion en especial lo referente al Sistema de Gestion de Seguridad de la
Informacion.

La mayoria de los hallazgos de observacion y oportunidad de mejora encontrados
en el afo actual tienen que ver con debilidad en el conocimiento de |la informacion
y no de incumplimiento de los requisitos de las normas auditadas.

Se concluye que los sistemas de gestion de la Contaduria General de la Nacién
cumplen con los requisitos establecidos en las normas ISO 9001:2015, NTC-ISO
14001:2015, NTC-ISO 45001:2018 e ISO IEC 27001:2013 y se requiere la
determinacion de planes de accion para gestionar las no conformidades,
observaciones y oportunidades de mejora resultados del ejercicio, para asegurar la
eficacia de los Sistemas.

<



CONCLUSIONES SOBRE LAS AUDITORIAS INTERNAS

* La auditoria se basé en un muestro de la informacion disponible.

* La evidencia se presentd de forma virtual usando los repositorios de
informacion de cada proceso, pagina web, intranet y en los casos que se
requirio en las instalaciones fisicas de la CGN.

* Los informes de auditoria se socializaron con el lider de cada proceso
explicando cada uno de los hallazgos identificados.

* Para los hallazgos identificados se elaboraron planes de mejoramiento.

* Los sistemas se implementan y mantienen eficazmente.
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CONCLUSIONES SOBRE LAS AUDITORIAS INTERNAS

Se puede observar una mayor experiencia por parte de los auditores lo
cual hace que el ejercicio de auditoria interna sea mas riguroso.

Debido a la emergencia sanitaria producto del COVID19 las auditorias se
realizaron de manera remotas y semipresenciales utilizando Ia

plataforma Meet y recorrido entre las instalaciones en los casos
necesarios.



1.6.7 DESEMPENO DE LOS
PROVEEDORES

Norma 9001 Numeral 9.3.2 Literal c7 <



EVALUACION DE PROVEEDORES

La CGN gestiond la adquisicion de los bienes y servicios necesarios para el cumplimiento de
sus objetivos y actividades que conllevan al cumplimiento de la misién, a través de la
contratacion de bienes y servicios adquiridos por el Proceso de Gestiéon Administrativa.

En relacion a los contratistas que se desempeiian en los diferentes procesos para el afio 2020
se contd con 205 contratistas.

La gestidn de evaluacidon de su desempefio se realiza mensualmente mediante la entrega de
resultados y la firma de revisidon de los cumplidos por parte de cada supervisor de contratos.

En cuanto a los bienes y servicios adquiridos por el Proceso de Gestion Administrativa, se
realizan los procesos contractuales de acuerdo a los requisitos establecidos en la Ley 80 de
1993, ley 1150 de 2007, decreto 1082 de 2015 y demas disposiciones dictadas por la agencia
de contratacién publica - Colombia Compra Eficiente, con la asignacion de un supervisor para
cada contrato u orden, y el seguimiento a los entregables y recibido a satisfaccion.

El nUmero de contratos de persona juridica suscritos en la CGN para el afho 2020 son:
Contratos 8 y ordenes 29 a la fecha, los proveedores han cumplido con sus obligaciones y no
se han presentado incumplimientos ni sanciones.

CONTADUI RIA
e RAcIon



1.5.8 ADECUACION DE LOS RECURSOS

Norma 9001 Numeral 9.3.2 Literal d

Norma (45001, 14001)Numeral 9.3 Literal e <



INVERSION EN EL SISTEMA DE GESTION - 2020

PROYECTO: FORTALECIMIENTO E INTEGRACION DE LOS SISTEMAS DE GESTION Y CONTROL DE LA CGN A TRAVES DEL
SISTEMA INTEGRADO DE GESTION INSTITUCIONAL - SIGI NACIONAL - Inversidn en el Sistema de Gestion

Tabla N° 48.

ACTIVIDAD MONTO
Disefio e implementacién de sistemas de gestién y de desempeifio $777.000.000
institucional
Medicion y evaluacién de los Sistemas del SIGI $47.000.000
Sensibilizar y capacitar en los sistemas del SIGI $14.000.000
TOTAL $838,000,000

PROYECTO: FORTALECIMIENTO DE LA PLATAFORMA TECNOLOGICA PARA LA PRESTACION DE LOS SERVICIOS DE LA CGN
NACIONAL

ACTIVIDAD MONTO
Actualizar la estrategia de seguridad de la informacién de la CGN $256.827.500
TOTAL $256,827,500
TOTAL INVERSION $1.094,827,500

<

Fuente: SUIFP — BPIN / Registrado-actualizado coNTABURs



1.5.9 LA CONSULTA Y PARTICIPACION
DE LOS TRABAJADORES

Norma 45001 Numeral 9.3 Literal d5



 Q

ELEMENTOS DE ENTRADA SEGURIDAD Y SALUD EN EL TRABAJO
PARA REVISION POR LA DIRECCION 2020

CONSULTA Y PARTICIPACION DE LOS TRABAJADORES

108

En el 2020, a consecuencia de la emergencia sanitaria que trajo el COVID 19, donde con la adopcidén
de manera temporal y extraordinaria del trabajo remoto o trabajo en casa, se cambiaron las
condiciones en el ambiente de trabajo de los servidores publicos y colaboradores, por lo tanto, fue
necesario revisar y ajustar las actividades de intervencion en seguridad y salud en el trabajo y en
general en las actividades de Bienestar Social y estimulos programadas para la vigencia. Para esto,
con la participacion y consulta de los servidores publicos en general y con sus representantes en el
COPASST, se logré definir las nuevas actividades de intervencion, dejando del lado las actividades
presenciales implementando acciones prioritariamente desde la virtualidad.

Se rediseno el Plan de Bienestar y estimulos, se establecid6 un cronograma de actividades de
intervencion al peligro Biomecanico, psicosocial, cardiovascular y de estilos de vida y trabajo saludable
a través de WEBINAR o actividades online con recursos del contrato de apoyo a la gestion 157 de
2020. También atendiendo las sugerencias de los colaboradores se vincularon diversas actividades de
intervencion con recursos de ARL Positiva.

<
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1.6 EFICACIA DE LAS ACCIONES
TOMADAS PARA ABORDAR LOS RIESGOS
Y OPORTUNIDADES EN TODO EL
SISTEMA, VALORACION Y TRATAMIENTO
DE RIESGOS.

Norma 9001 Numeral 9.3.2 Literal e
Norma 14001 Numera 9.3 Literal b4
Norma 45001 Numeral 9.3 Literal b3,d6
Norma 27001 Numeral 9.3 Literal e



GESTION DEL RIESGO CGN

La revision a los riesgos de Gestigg ncion , se llevaron a cabo a cabo
en los meses de mayo y octuby de los 11 procesos, de acuerdo
con el cronograma aprob B\ Institucional de Gestion vy
Desempefo.

Durante estas mesa e revisaron los riesgO@\de la Entidad en su
identificacion, analisig#valoracion d’s de controN\tomando como base

|la Guia de DAFP v4 i bteniendo los sigllentes resultado E

Norma 9001 Numeral 9.3.2 Literal e <

i



SEGUIMIENTO RIESGOS DE GESTION Y CORRUPCION 2020

En la actualidad se tienen identificados 37 riesgos de gestion, los cuales se
encuentran en los siguientes niveles de riesgo:

»>9 en nivel BAJO.
»20 en nivel MODERADO.
> 8 en nivel ALTO.

Norma 9001 Numeral 9.3.2 Literal e <



RIESGOS INSTITUCIONALES

» El Mapa de Riesgos Institucional incluye 8 de los 37 riesgos de gestién
identificados, los cuales se encuentran calificados en Alto.

>Los procesos que poseen riesgos Institucionales son PLANEACION
INTEGRAL, GESTION ADMINISTRATIVA, CONSOLIDACION DE LA
INFORMACION, GESTION DE RECURSOS FINANCIEROS.

Norma 9001 Numeral 9.3.2 Literal e



’ RIESGOS DE CORRUPCION

Los 14 riesgos de CORRUPCION identificados por los procesos, se encuentran
ubicados en nivel ALTO, por ende, es necesario continuar ejerciendo control
sobre las causas asociadas a cada uno de ellos, involucrando en su gestion a
todos los servidores publicos y contratistas pertenecientes a cada uno de los

procesos.

Estos riesgos jamas seran
aceptables para la

h entidad, por ende
@ siempre permaneceran
en nivel ALTO y
EXTREMO.

Cad
Norma 9001 Numeral 9.3.2 Literal e wwom



> PRINCIPALES CAMBIOS EN LOS RIESGOS DE GESTION

Se incluyeron causas asociadas a la EMERGENCIA SANITARIA POR EL COVID-19,
y actividades de control para mitigarlas dentro de los siguientes riesgos:

INCUMPLIMIENTO EN LA GENERACION DE INCUMPLIMIENTO EN LA ENTREGA DE
PLANES, PROYECTOS E INFORMES DE INFORMES DIFERENTES AL BALANCE
SEGUIMIENTO GENERAL DE LA NACION

INCUMPLIMIENTO EN LA EJECUCION DE LAS
ACTIVIDADES PROGRAMADAS EN EL PIC

DETECCION DE ERRORES EN LAS INOPORTUNIDAD EN LA ENTREGA DEL
AUDITORIAS E INFORMES DE LEY BALANCE GENERAL DE LA NACION

Norma 9001 Numeral 9.3.2 Literal e <
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@ SEGUIMIENTO RIESGOS DE GESTION Y CORRUPCION 2020

Se identificaron dos riesgos de corrupcion teniendo en cuenta gque con
anterioridad el proceso de Gestion de Recursos Financieros no tenia ninguno.
Esto surgid a partir de las observaciones producto de la auditoria de ICONTEC y
de Control interno.

POSIBILIDAD DE AGRUPARSE PARA HACER USO INDEBIDO DE LOS
RECURSOS FINANCIEROS ASIGNADOS POR EL ESTADO PARA BENEFICIO
PROPIO O DE UN TERCERO.

POSIBILIDAD DE DESVIAR LOS DE RECURSOS DE LA CAJA MENOR, PARA
BENEFICIO PROPIO O FAVORECIMIENTO DE TERCEROS.

Norma 9001 Numeral 9.3.2 Literal e <

i



CONCLUSIONES

»La gestion de riesgos de los procesos ha sido 6ptima, lo que se ve reflejado
en las actualizaciones realizadas a los mapas.

» Gracias al analisis desarrollado al interior de los procesos con respecto a la
situacion actual de la entidad, se lograron incluir causas asociadas a la
emergencia sanitaria por COVID 19, las cuales fueron contrarrestadas con
actividades de control, que tienen como fin evitar la materializacion de
algunos riesgos ya identificados por los procesos.

»Se han tomado acciones frente a las materializaciones de los riesgos
presentadas durante lo corrido del afho.

»Se logré efectuar la actualizacion a los riesgos, conforme a las observaciones
brindadas por el ente certificador ICONTEC.

i



RIESGOS DE SEGURIDAD DE LA INFORMACION

La actual version de la matriz de riesgos del Sistema de Gestion de
Seguridad de la Informacidn, incluye 23 que se describen en la siguiente

tabla:

Tabla N° 49.
2020

BAJO 1

MODERADO

ALTO

EXTREMO 3

POSITIVO 1

TOTAL 23 Norma 27001 Numeral 9.3 Literal e <




RIESGOS SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Dentro de las recomendaciones de la auditoria realizada por ICONTEC en
febrero de 2020 se encuentra la actualizacién de la matriz de riesgos al
escenario actual (Nueva Sede). Debido a esto y a la revisidon peridodica se han
ejecutado las siguientes acciones:

v’ A través de mesas de trabajo se actualizd la matriz de riesgos.

v’ Se incluyeron los escenarios de riesgos por la situacidn actual de
pandemia y de localizacion de las oficinas.

v’ La actual versidon de la matriz incluye 22 riesgos y una oportunidad
(riesgo positivo).
v'Se socializd la matriz a los lideres de los procesos

Norma 27001 Numeral 9.3 Literal e <




2. SALIDAS DE LA REVISION POR
LA DIRECCION: ESTABLECIMIENTO
DE LAS OPORTUNIDADES DE
MEJORA PARA EL PERIODO

Norma 9001 Numeral 9.3.2 literal f 9.3.3 Literal a,b,c
Norma (14001, 45001) 9.3
Norma 27001) Numera 19.3
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p OPORTUNIDADES DE MEJORA PARA EL ANO 2021

Tabla N° 50.

OPORTUNIDAD RESPONSABLE

Revisar los indicadores en los procesos, dado

que algunos se encuentran con resultados Planeacion Integral
periddicos del 100% y que podrian afectar la

mejora continua. Se deberian considerar

indicadores que midan eficacia.

Fortalecer el programa de mantenimiento de
infraestructura para garantizar la
disponibilidad de la plataforma tecnoldgica
en caso de riesgos asociados al SGSI.

Planeacion Integral- Tic’s-
Administrativa

Mantener la gestion de riesgos actualizada

de acuerdo con la guia del DAFP, en Planeacion Integral
reuniones de seguimiento donde se

incorporaron los riesgos de gestion del SGSI

(en los procesos del alcance del Sistema).

FECHA SEGUIMIENTO

Junio 2021

Junio 2021

Minimo dos veces al
ano

Para someter a aprobacion del Comité S
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> OPORTUNIDADES DE MEJORA PARA EL ANO 2021
Tabla N° 51.

OPORTUNIDAD RESPONSABLE

Garantizar los recursos econdmicos para el

soporte del aplicativo SIGI para el

sostenimiento de los Sistemas de Gestién de Planeacion Integral
la Entidad.

Proyeccion del recurso humano en el

mediano y Iar.go plazo para MeJorar ¥ planeacion Integral- Secretaria
sostener los Sistemas de Gestion de la
Entidad. General- Comité Institucional

de Gestion y Desempeio

FECHA SEGUIMIENTO

Marzo 2021

Octubre de
2021
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> OPORTUNIDADES DE MEJORA PARA EL ANO 2021
Tabla N° 52.

OPORTUNIDAD RESPONSABLE

Utilizar el repositorio de informacion en la
nube de drive para los servidores publicos y

contratistas. Planeacion Integral - TICs

Establecer la pertinencia de aplicar el

teletrabajo a los servidores publicos Y p;neacion Integral — TICs -
contratistas, con la finalidad de disminuir el

consumo en la instalaciones de la CGN, Administrativa

teniendo en cuenta el uso de la nube del

drive.

FECHA SEGUIMIENTO

Marzo 2021

Marzo de

2021



99

> OPORTUNIDADES DE MEJORA PARA EL ANO 2021

Tabla N° 53.

OPORTUNIDAD RESPONSABLE

Gestionar los aspectos ambientales
significativos  desarrollando  actividades
tendientes a la disminucion del consumo de Administrativa
energia.

Planeacion Integral — TICs -

Fortalecer la promocion y prevencion con el

apoyo de la ARL y la participacion de los
trabajadores. Gestion Humana

FECHA SEGUIMIENTO

Febrero a Diciembre

2021

Marzo 2021



Nuestras certificaciones E‘f

1SO / IEC

ISO 9001 27001

1SO 14001 1SO 45001

) icontec

picontec NS iqoniec_

in

S isontec

infernacional

SA-CER 0S - CER 0S-CER
7328-1 366516 366518 660642




*GRACIAS

“POR PERMITIRNOS HACER PUBLICO LO PUBLICO”

“ 'f ' @ContaduriaGeneraldelaNacionCGN

“ y' @Contaduria_CGN
i
“ o ' CGNOficial

www.contaduria.gov.co < |



