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Respetado Doctor: Pedro Luis Bohorquez Rodriguez

El Grupo Interno de Trabajo GIT de Control Interno, en ejercicio de las facultades legales otorgadas por la Ley 87 de 1993, Ley
1474 de 2011, el Decreto 1083 de 2015 y sus modificaciones, Decretos 019 y 2641 de 2012, 648 y 1499 de 2017; asi como los
lineamientos establecidos en la Guia de Auditoria para Entidades Publicas del DAFP, y las Resoluciones 364 de 2017 y 456
de 2018 emitidas por la CGN, tiene como funcion realizar la evaluacién independiente al Sistema de Control Interno, los Riesgos
y los procesos, contemplando como minimo los procedimientos, actividades y actuaciones de la administracién; con el fin de
determinar la efectividad del Control Interno, el cumplimiento de la gestién y los objetivos de la Entidad, produciendo
recomendaciones para asesorar a la alta direccion en busca del mejoramiento continuo; es de aclarar que las recomendaciones
realizadas por el GIT, no son de obligatorio cumplimiento, solo son una guia de asesoramiento; los lideres de proceso deben,
a través de un analisis de causas establecer las acciones mas apropiadas frente a las observaciones realizadas en el presente
informe.

En cumplimiento al Programa General de Auditorias aprobado para la vigencia 2019 por el Comité Institucional de Coordinacion
de Control Interno CICCI, este GIT adelanto la evaluacién a la Gestion de los riesgos de gestion y corrupcion; a continuacion
se informan las fortalezas y debilidades, producto del desarrollo del proceso de auditoria, las cuales fueron socializadas con la
alta direccion con la finalidad de concertar el plan de mejoramiento en el formato “CYE05-FR02”, este fue remitido a cada uno
de los procesos por correo electrénico y una vez acordado se publicara en la intranet.

Los procedimientos de auditoria se realizaron sobre la base de pruebas selectivas; un procedimiento de esta naturaleza no
puede identificar todas las desviaciones de control, sino solamente aquellas que estén presentes dentro de la muestra evaluada.

Cordialmente,

MARITZA VELANDIA CARDOZO
Coordinador GIT de Control Interno

Anexo: Archivo Excel Mapas de Riesgos por Proceso de Gestién y Corrupcion evaluados.

Elabor6: Deisy Hernandez Sotto
Daniela Pérez Ortiz
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OBJETIVO

Verificar la gestion realizada a los riesgos de gestidn y corrupcion, analizando su identificacion, analisis, valoracion,
indicadores y efectividad de los controles, acorde con las directrices establecidas por la alta direccion, politica y
metodologia acogida por la CGN, para la vigencia 2019.

ALCANCE

El GIT de Control Interno realizé la auditoria de gestion a los riesgos de gestidon y corrupcion identificados y
gestionados por la CGN, para la vigencia 2019, mediante el seguimiento, verificacion de las politicas y metodologias
establecidas por la Entidad.

METODOLOGIA

A efectos de cumplir con los objetivos establecidos en el Plan de Auditoria y las normas expedidas por los entes que
regulan la administracion de los riesgos que fueron adoptadas por la CGN, en el desarrollo de la auditoria se llevaron
a cabo las siguientes Etapas:

Etapa 1. Consultas de fuentes de informacion interna y externa, para fundamentar conceptualmente los referentes
normativos, las directrices, politica y metodologia acogida por la CGN, para la vigencia 2019, con base en lo anterior,
se elaboro el plan de auditoria.

Etapa 2. Se llevé a cabo un taller sobre “Metodologia DAPF - Administracién del Riesgo y Disefio de Controles”, realizadas
con el animo de profundizar los conocimientos relacionados con el tema, para que los procesos fortalecieran el
cumplimiento de los objetivos del MECI de autocontrol, autogestion y autorregulacion. De igual manera, cumplir con
uno de los roles de Control Interno establecidos en el Decreto 648 de 2017. Art. 17, numeral 2.2 Rol de enfoque
hacia la prevencion, el cual expresa:
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“...En la ejecucion del rol de Control Interno se pueden adelantar actividades de sensibilizacion y capacitacién sobre temas
transversales de competencia como: sistema de control interno, riesgos con énfasis en controles y administracién o gestion de
los mismos...

Asi mismo, para lograr un enfoque preventivo en la entidad es importante que, a través de estas unidades de ClI, se propicien
espacios en los cuales se realicen ejercicios de autoevaluacion con el fin de que los servidores publicos examinen y evalten la
efectividad de los controles en cada proceso.” (Subrayado fuera de texto)

Etapa 3. Ejecucion de la Auditoria. Las técnicas de auditoria utilizadas fueron el analisis, la observacién documental
y la entrevista, las cuales estuvieron enmarcadas en la aplicacion de pruebas que conllevaron a la recopilacion y
verificacion de informacion relacionada con la gestion de los riesgos por proceso y corrupcion, donde se evaluo:

v' El grado de cumplimiento de la normatividad vigente,

v La alineacion con el contexto estratégico, objetivos de la Entidad y objetivos del proceso,

v' La ejecucion y efectividad de los controles e indicadores establecidos en el mapa del proceso, y
v La posible materializacion.

Etapa 4. Socializacién de informes. Los resultados de la auditoria realizada se dieron a conocer en su respectivo
informe, en donde se enunciaron las fortalezas y debilidades.

SENSIBILIZACION Y CAPACITACION EN
RIESGO

En cumplimiento del rol de enfoque hacia la prevencion, establecido en el Decreto 648 de 2017. Art. 17, numeral 2.2,
el Git de Control Interno disefio y ejecutd un taller durante los dias 9 y 11 de abril de 2019, cuyo objetivo fue: “Realizar
un taller de autoevaluacion para los riesgos de gestién por proceso, con un enfoque preventivo en cuanto a la identificacion,
andlisis, valoracion, indicadores y efectividad de los controles”, al cual asistieron 23 personas, entre servidores publicos y
contratistas, en representacion de los 10 procesos objeto de la auditoria.

Durante el desarrollo se hizo énfasis en la aplicabilidad de la metodologia de manera practica, tomando como base
los formatos establecidos por el GIT de Planeacion y utilizados por los procesos.
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1. POLITICA ADMINISTRACION DEL
RIESGO

1.1 ACTUALIZACION

El GIT de Planeacion, tomando como referente la “Guia para la Administracién de los Riesgos de Gestion, Corrupcién y
Seguridad Digital y el Disefio de Controles en Entidades Publicas”, expedida por la Presidencia de la Republica, Ministerio
de Tecnologias de la Informacion y las Comunicaciones y el Departamento Administrativo de la Funcién Publica,
lidero la actualizacion de la politica de Administracion del Riesgo de la CGN; ésta fue socializada y aprobada en el
Comité Institucional de Coordinacion de Control Interno — CICCI, en la sesién del 30 de octubre de 2018, Acta No.
9, y adoptada por la entidad mediante Resolucion No. 501 del 2 de noviembre del 2018; en el proceso de auditoria
se evalud la estructuracion de esta con respecto a los pardmetros establecidos por la guia, a continuacién, se
relacionan los resultados:

OBSERVACION

La estructuracion de la politica de Gestion del Riesgo, establecida para la entidad, contiene el 93% de los aspectos
minimos contemplados en la Guia; el 7% restante, lo representa el item de terminologia que no fue incluida en la
misma.
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VERIFICACION DEL CONTENIDO DE LA POLITICA DE ADMINISTRACION DEL RIESGO, ACORDE A LA METODOLOGIA DAFP

Contenido Fortaleza | Debilidad Observacion
1. OBJETIVO
1.1 Esta alineado con los objetivos estratégicos de la entidad.? X Numeral 2. Alineado con el contexto estratégico.
1.2 Abarca la gestion de los riesgos de toda naturaleza a los que se enfrenta la entidad? X Numeral 2. Abarca la administracién de los riesgos de la entidad.
2. ALCANCE
2.1 Abarca todos los procesos de la entidad? X Numeral 3. Riesgos de gestién y corrupcion

Riesgos del Sistema de Seguridad de la Informacién - Seguridad Digital.

3. NIVELES DE ACEPTACION AL RIESGO
3.1 Establece los niveles aceptables de desviacion relativa a la consecucién de los objetivos

X Numeral 5.2 "... Se consideran aceptables aquellos ubicados en el nivel de riesgo bajo..."
(NTC GTC 137 numeral 3,7,16) P q 9o bal
3.2 Los niveles de aceptacion estan alineados con la estrategia de la entidad? X Los niveles estratégicos se encuentran alineados con los objetivos estratrégicos de la entidad.
. - . Numeral 5.2 Se considera aceptable para los riesgos de gestion y de seguridad de la
3.3 Los niveles de aceptacion pueden considerarse para cada uno de los procesos? X P p 9 9 Y 9

informacién; se excepttian los riesgos de corrupcion.

4. TERMINOS Y DEANICIONES

No se evidencia que esten relacionados términos y definiciones en la politica de Administracion

4.1 Los términos estan relacionados con la administracion de riesgos? X K
del Riesgo
5. ESTRUCTURACION PARA LA GESTION DEL RIESGO
5.1 Tiene establecida la metodologia a utilizar X Numeral 5. Metodologia aplicada.

5.2 Incluye los aspectos relevantes sobre los factores de riesgos estratégicos la entidad, a partir
de los cuales todos los procesos podran iniciar con los analisis para el establecimiento del X
contexto.

La entidad tiene establecido el contexto interno y externo, como también las necesidades y
espectivas de las partes interesadas.

5.3 Incluye todos aquellos lineamientos que en cada paso de la metodologia sean necesarios Através del numeral 5, numeral 11. Registro de la administracion del riesgo ynumeral 12.

para que todos los procesos puedan iniciar con los andlisis correspondientes Acciones a seguir en caso de materializacién del riesgo.
5.4 Incluye la periodicidad para el monitoreo y revision de los riesgos, asi como el seguimiento Lo . .
1ye fa p p y 9 g X Numeral 5.2 Periodicidad. "...dos veces al afio..."
de los riesgos de corrupcién
5.5 Incluye los niveles de riesgo aceptados para la entidad y su forma de manejo X Numeral 5.4. Opciones para tratamiento y manejo de riesgos.
. . o Se acoge la tabla establecida en la "Guia para la administracion de los riesgos de Gestion,
5.6 Incluir la tabla de impactos institucional X 9 P g

Corrupcién y Seguridad Digital y el Disefio de Controles en entidades Publicas". DAFP

Numeral 6. Niveles de responsabilidad y autoridad para el manejo de los riesgos.
Numeral 7. Recursos.

Numeral 8. Diwulgacion.

Numeral 9. Capacitacion.

5.7 Contempla otros aspectos que la entidad considere necesarios deberan ser incluidos, con
el fin de generar orientaciones claras y precisas para todos los funcionarios, de modo tal que la X
gestion del riesgo sea efectiva y esté articulada con la estrategia de la entidad.

RECOMENDACION

Dada la importancia de la terminologia, como referente conceptual que permite ubicar al lector en el marco del
documento, es procedente incluirla en el texto de la politica.

1.2 PUBLICACION

Se realizé revision de la publicacion de la Politica de Administracion del Riesgo actualizada, en la Pagina Web y en
la Intranet de la CGN - aplicativo SIGI (Sistema Integrado de Gestion Institucional).
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OBSERVACION

Se evidencia que el GIT de Planeacion el dia 23 de noviembre del 2018 realiz6 la solicitud de publicacion de la
Politica de Riesgos en la pagina WEB, en observancia a lo establecido en la Resolucion 501 del 2 de noviembre de
2018, “ARTICULO QUINTO: DIVULGACION, la Politica de Administracion de Riesgos se divulgara a través de la Web...”;
acorde a las pruebas de auditoria, el dia 7 de marzo del presente afio se verificd el cumplimiento de la normatividad
y la coincidencia del documento publicado en la pagina web y en el aplicativo SIGI; observando diferencia en la
informacion presentada a través de los dos medios, lo cual se muestra en las siguientes imagenes:

POLITICAS DE ADMINISTRACION DEL RIESGO PI11-POLO1 V9 15/05/2018 POLITICA DE ADMINISTRACION DEL RIESGO PI19-POLO1 V01 16/11/2018

C O Howssgum | mewcomiasieger e @ > @ Nowseg cceros dra o5 * @

[

Fuente: Pagina web del 7/03/2019. Fuente: aplicativo SIGI (intranet), del 7/03/2019.
Como se observa en las imagenes, anteriores, la politica publicada en la pagina WEB, la cual es de consulta para
las partes interesadas internas y externas, esta desactualizada pues corresponde a la versién 9, caso contrario a la
intranet que corresponde a la version 1 (esta version es uno por la eliminacion del procedimiento gestion del riesgo).

RECOMENDACION

Se sugiere fortalecer el ejercicio de aplicar controles de doble intervencion o controles de doble instancia y tener en
cuenta el alcance de lo plasmado en la séptima dimension de MIPG “...se busca que cada lider de proceso, con su
equipo de trabajo, verifique el desarrollo y cumplimiento de sus acciones, que contribuiran al cumplimiento de los objetivos
institucionales. Se convierte, entonces, la autoevaluacion en el mecanismo de verificacidén y evaluacion, que le permite a la
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entidad medirse a si misma, al proveer la informacién necesaria para establecer si ésta funciona efectivamente o si existen
desviaciones en su operacioén, que afecten su propésito fundamental’.

1.3SOCIALIZACION

Durante el ejercicio de auditoria al verificar las acciones llevadas a cabo para socializar la politica a nivel institucional
y al interior delos procesos, se evidencié debilidades de control:

OBSERVACION
a. A nivel delos procesos

Revisadas las evidencias presentadas por los 10 procesos, como soporte de la socializacion realizada al interior de
sus equipos de trabajo se observo que el 60% (6 procesos) ejecutd acciones para dar a conocer al interior de éstos
la politica de administracion del riesgo establecida y adoptada por la entidad, mientras que el 40% (4 procesos) no.

b. A nivel institucional

En la sesion del Comité CICCI de fecha 30 de octubre de 2018 se socializé y aprobd la politica, posteriormente se
publicé en el aplicativo SIGI, a través del respectivo enlace donde se encontrd: 1. Acto Administrativo, 2. Politica de
Administracion de Riesgosy, 3. Los mapas de riesgos de gestion y corrupcion, actualizados, entre otros documentos
relacionados con el tema.

El procedimiento PI-PRC04 “Procedimiento Control de Documentos”, versién 17 aprobada el 30/10/2018, en la
actividad No. 8, establece “Una vez realizada la publicaciéon del documento, el sistema enviara un correo electrénico a todos
los usuarios de la entidad, informando sobre la nueva publicacidon suscribiendo la respectiva ruta del documento. ...”; asi
mismo, en la politica de administracion del riesgo, especificamente el numeral 8 dice “...se socializaran y divulgaran a
todos los servidores publicos” y lo consignado en el articulo 5 de la Resolucion 501 de 2018 emitida por la CGN, en
cuanto a “La politica de Administracion de Riesgos se divulgara... y se socializara a todos los servidores publicos de la CGN.”;
(subrayado fuera del texto), al realizar la evaluacién del cumplimiento a lo establecido anteriormente, se evidencia
que por error en el sistema SIGI, se obvio el paso estipulado denotando debilidades de control; por otra parte,
revisadas las presentaciones del Comité Operativo correspondiente a los meses de octubre y noviembre de 2018,
se observd que en la agenda no se incluy6 el tema de riesgos, perdiéndose la oportunidad de replicar esta
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informacion a través de sus integrantes, entre cuyos deberes esta el de socializar la informacion expuesta en estas
reuniones al interior de sus areas.

RECOMENDACION

En la medida en que un control es un mecanismo que permite corregir desviaciones a fin de lograr el cumplimiento
de los objetivos claves para el éxito organizacional, se sugiere fortalecer el ejercicio de aplicar controles de doble
intervencién o controles de doble instancia y tener en cuenta el alcance de lo plasmado en la séptima dimension de
MIPG; asi mismo, se deberian establecer medidas alternativas para garantizar el normal funcionamiento de los
procesos institucionales, haciendo especial énfasis en las actividades que son funcionalidad del sistema.

2. RIESGOS DE GESTION

La CGN tiene definido un mapa de procesos el cual se encuentra dividido en cuatro niveles: estratégico con dos
procesos, misionales con 3 procesos, de apoyo con 5 procesos y de evaluacién con un proceso; cada proceso ha
establecido, acorde a los lineamientos de la entidad, los riesgos de gestion, a saber:
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Cuadro 1. Riesgos de gestién por proceso

Proceso

Riesgo

Zonade riesgo

Zona de riesgo

inherente residual
Desactualizacién de La Planeacion Estratégica y el Modelo de Operacion por Procesos Alto Alto
. Incumplimiento en la generacion de planes, proyectos e informes de seguimiento. Alto
PLANEACION p 9 P proy 9

Desacierto en la toma de decisiones y elaboracién de Informes

Pérdida de certificaciones en las normas de los sistemas integrados.

COMUNICACION Omisién de los gerentes publicos v lideres de proceso en el uso de los canales de comunicacion pablica Alto Alto

PUBLICA Omisién de los gerentes publicos y lideres de proceso en el cumplimiento de los requisitos de la informacion Alto Alto
NORMALIZACION Y| 1|Inoportunidad en la expedicién de conceptos Alto Moderado
CULTURIZACION Inconsistencia técnica en la Regulacién Contable Alto Moderado

CONTABLE

Desactualizacién de informacion relacionada con el Régimen de Contabilidad Publica

CENTRALIZACION
DE LA
INFORMACION

Incumplimiento en el reporte de la informacién necesaria para la generacién de productos

Inexactitud en el reporte de la informacion necesaria para la generacién de productos

Asesoria 0 gestion inadecuada por parte de los servidores publicos

CONSOLIDACION

Incumplimiento en la entrega del balance general de la nacion

Incumplimiento en la entrega de informes diferentes al balance general de la nacion

_Extremo |
_Extremo |

Moderado

Moderado

Moderado

WIN[PADWINIP[O[ADWINIPIWINIPIWINIEPINIPIDIWIN[F

DE LA Incons?stencia de_ los dgtos del reporte y/o de los da_ltos _de los inform(_es cpnsolidados Alto Moderado
INFORMACION Desacierto o equivocacion en el proceso de consolidacion (parametrizacion) Alto
Inconsistencia en la digitacion de la informacién suministrada por la entidad para su inscripcién en el chip Alto Moderado
Inexactitud de informacién transmitida con diferentes unidades de reporte o informacion duplicada Alto Moderado
Incumplimiento de los requisitos minimos del programa de induccién y reinduccién Moderado Bajo
Incumplimiento en la formulacién del PIC. Moderado Bajo
GESTION HUMANA | 3| Deficiencia en la ejecucion del Sistema de Gestion en Seguridad y Salud en el Trabajo de la CGN Alto Moderado
Incumpliendo de las normas de Seguridad y Salud en el Trabajo Alto Moderado
Incumplimiento de la Normatividad vigente de Némina y Prestaciones Sociales. Moderado Moderado
Perdida de Bienes de la Entidad Alto Moderado
Perdida, dafio o deterioro de los archivos o documentos Alto Bajo
GESTION Contratacioén no oportuna de los bienes y/o servicios de la entidad. Extremo Alto
ADMINISTRATIVA | |Incumplimiento, desconocimiento o aplicacién incorrecta de la normatividad o procedimientos, en los procesos de
4|contratacion. Alto Moderado
5|Deficiente informacién de las especificaciones técnicas Alto Moderado
1|Pérdida de titulos valores y/o soportes Moderado Moderado
GESTION 2|Inexactitud en el PAC Alto Alto
RECURSOS 3|Reconocimiento no oportuno de Obligaciones por falta de Cupo PAC en el sistema SIIF Moderado Moderado
FINANCIEROS Presentacion extemporanea e inconsistente de la informacion contable a la U.A.E. Contaduria General de la
4|Nacion. Alto Alto
GESTION TIC 1 Incgnjplirqiento enla ejegucién del F_’Ie_m de accic')r_1 _ Alto Moderado
2|Deficiencia en la prestacion de servicios de los sistemas de Informacion Alto
GESTION 1|Incumplimiento en términos legales, procesales y procedimentales. Alto Moderado
JURIDICA 2|Desacierto en los conceptos emitidos Alto Moderado
1|Deteccion de errores en las auditorias e informes ley Extremo Alto
E%OATBRA%LOT\‘ 2|Omision y/o inexactitud en el informe elaborado y reportado.
3

Incumplimiento en la publicacién de la concertacién y seguimiento del plan de mejoramiento de la CGR y el AGN.

EXxtremo
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Cuadro 2. Consolidado riesgos de gestion, después de
controles - riesgo residual

Matriz Riesgos |Participacion
Zona de Riesgo Baja 3 8%
Zona de Riesgo Moderado 18 46%
Zona de Riesgo Alta 16 41%
2 5%
Total Riesgos 39 100%

En la matriz se observa que después de controles, de los 39 Riesgos de gestion
el 8% se encuentran en zona de riesgo baja, el 46% en zona de riesgo moderado,
el 41% en zona de riesgo alta y el 5% en zona de riesgo extrema,
respectivamente; para garantizar el cumplimiento de los objetivos institucionales
y de procesos. Acorde a la politica de administracion del riesgo, aprobada en
Comité CICCI el 30 de octubre de 2018, los riesgos en zona baja se consideran
aceptables.

El GIT de Control Interno evalué el cumplimiento de la metodologia para la gestién del riesgo de los diez procesos,
evidenciando debilidades en la aplicacion de las directrices establecidas por la CGN, sin embargo, es de aclarar que
no necesariamente las falencias presentadas por proceso correspondian a la misma observacion, de igual manera,
la ejecucion de controles y la materializacion de los riesgos. Ver gréafica 1.

10|
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En los items relacionados a continuacion se enuncian las debilidades de manera general, lo que implica que no en
todos los procesos se presentaron.

2.1APLICACION DE LA METODOLOGIA DE GESTION DEL RIESGO

La entidad cuenta con directrices definidas para la gestion del riesgo, en las cuales se tienen en cuenta los factores
internos y externos que pudiesen crear incertidumbre sobre el logro de sus objetivos estratégicos; éstas fueron
lideradas por el GIT de Planeacion, quien entre otras actividades, orientd la aplicacion de la metodologia y la
construccion de los mapas de riesgos, acorde a la “Guia para la administracién y el disefio de controles en entidades
publicas” del DAFP, a través de los formatos descripcion del riesgo, analisis del riesgo, valoracién de controles,
valoracion del riesgo y el mapa de riesgos, respectivamente. El GIT de Control Interno desarrollo pruebas in situ
para validar el cumplimiento de ésta.

2.1.1Alineacién con el contexto y los objetivos estratégicos

Analizados los riesgos del proceso frente a la alineacién con el contexto y los objetivos estratégicos, se evidencio
que para la determinacion de estos se tomaron en consideracion los factores que pudieran generar mayor impacto
y se disefiaron teniendo en cuenta su contribucion al cumplimiento de la mision y los propésitos de la entidad.

2.1.2Descripcion del riesgo

El formato descripcion del riesgo contempla las variables riesgo, descripcion, tipo, causas y consecuencias
potenciales, las cuales fueron verificadas durante el proceso de auditoria y como resultado del andlisis y las
evidencias, se establecid que se presentaron debilidades en el diligenciamiento de la proforma, las cuales se
enuncian segun el orden del formato, a continuacion:

v’ Redaccion de las causas de los riesgos agrupadas en una misma fila, contradiciendo lo estipulado por la guia
“Las causas se deben trabajar de manera separada...”.

v' ldentificacion de la causa utilizando diferentes conceptos para referirse a una misma situacion.
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v' Confusién en la determinacion del riesgo al no identificar claramente la diferencia entre riesgo, causa
consecuencia.

v Multiplicidad de riesgos orientados a mitigar el mismo evento.

v Identificacion de la causa raiz donde las variables que influyeron para que esas condiciones se dieran han
cambiado acorde al contexto actual.

v' Identificacion de varias causas que corresponden a una sola causa raiz.
v" Diferencia entre el tipo de riesgo identificado en el formato y el consignado en el mapa.

RECOMENDACION

El GIT de Control Interno considera pertinente fortalecer la descripcion del riesgo, realizando un analisis para
replantear la misma, acorde a lo determinado en los lineamientos de la entidad, de igual forma, fortalecer los
mecanismos instituidos para gestionar el conocimiento y realizar el ejercicio de autocontrol de una manera periodica,
resaltando la importancia del estricto cumplimiento de las directrices dadas por la CGN.

2.1.3 Andlisis del riesgo

La metodologia establece que el andlisis del riesgo permite determinar la probabilidad de ocurrencia y sus
consecuencias antes de controles, con el fin de estimar el riesgo inherente, para ello, los procesos calificaron la
probabilidad e impacto de acuerdo con su criterio.

OBSERVACION
En el desarrollo de la auditoria, se identificaron falencias, en algunos procesos, como:

v Error en la escogencia del criterio para calificar la probabilidad de ocurrencia del evento, acorde al contexto
actual; conllevando a que se clasifiquen, posiblemente en una zona de calor errada.
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v’ Seleccion de varias medidas de tratamiento (aceptar, reducir, evitar o compartir) para el riesgo, debiéndose
seleccionar una sola, acorde a la metodologia.

RECOMENDACION

Dada la importancia que tiene la escogencia de los criterios y su incidencia en la valoracion del riesgo, es procedente
revisar las calificaciones tomando como referente el contexto actual.

2.1.4 Valoraciéon de controles

En la valoracién de controles se establece si las medidas tomadas mitigan las causas que hacen posible que el
riesgo no se materialice, por lo que desde su redaccion es importante considerar y documentar los seis 6 pasos
que estableci6 la metodologia, e instituidos para la CGN en el formato “Valoracién de Controles”, en el proceso de
auditoria se evalué que esta cumpliera con la directriz, evidenciando que en la mayoria de los procesos se
encontraron debilidades como:

OBSERVACION

v’ Se evidencio debilidad en la consideracion de los criterios establecidos en la metodologia para el disefio de los
controles.

v Algunos controles fueron calificados como preventivos, cuando en realidad eran detectivos, en la medida en que
de los registros se infiere que son efectuados posteriores, incidiendo en la calificacion. Es de anotar que esta
situacion afecta las variables que de ahi en adelante se calcularon (solidez individual de cada control y solidez
del Conjunto de Controles).

v Debilidad en la correlacion causa — control, toda vez que no se mitiga la causa que hace posible que el riesgo se
materialice.

RECOMENDACION
Dada la importancia de la implementacion de controles como mecanismos para dar tratamiento a los riesgos que

puedan afectar o impedir el logro de los objetivos estratégicos y de proceso, el GIT de Control Interno sugiere
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retomar el disefio de controles desde su redaccidn y aplicar los seis pasos establecidos por la Guia adoptada por
la entidad; es importante tener en cuenta que la valoracion de los controles no se puede ver independiente del
reconocimiento, descripcion y analisis del riesgo.

2.1.5 Valoracién del riesgo

La valoracion del riesgo permite determinar el riesgo residual, tomando los datos que arroja el formato “Valoracién
de controles” y su resultado indica los posibles desplazamientos en probabilidad e impacto en la matriz de calor.
Durante el proceso de auditoria se evidencio la observancia de la metodologia; no obstante, es importante aclarar
que, aunque cumplen con las directrices de la entidad, la valoracion del riesgo no se puede ver independiente del
reconocimiento, descripcion, analisis del riesgo y valoracion de controles.

OBSERVACION

v La calificacion que permite establecer si las actividades que se desarrollan en el control son preventivas o
detectivas fue escogida erroneamente, debido a que no se tuvo en cuenta si el propdsito era prevenir o detectar
el evento que podria materializar el riesgo; situacién que influyé en el resultado de la solidez individual
del control y en los célculos que de ahi en adelante se realizaron.

v El GIT de Control Interno evidencié que algunos procesos ubicaron erréneamente los riesgos inherentes en el
mapa de calor, afectando la posicién del riesgo residual.

RECOMENDACION

En cumplimiento de la metodologia, se sugiere verificar el ejercicio para determinar la valoracién del riesgo, teniendo
en cuenta que cuando la solidez del conjunto de controles es fuerte, los resultados de los posibles desplazamientos
afectan tanto la probabilidad como el impacto, en los riesgos de gestion.

2.1.6 Soportes

Los registros documentales enunciados en el mapa de riesgos como evidencia de la ejecucion del control eran
acordes a las actividades de control planteadas.
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OBSERVACION

v Algunos de los soportes registrados en el mapa de riesgos, como evidencia de ejecucién de los controles se
redactaron como un control,

v Registro que soporta la ejecucion del control, no corresponde con el relacionado por el proceso en el mapa de
riesgos.

v Algunos de los registros que soportan la ejecucion y efectividad del control, relacionados en el mapa de riesgos,
presentaban falencias en la especificacion, toda vez que no hacian referencia exacta al documento que se debia
diligenciar.

RECOMENDACION

En la medida en que los soportes relacionados en el mapa son el resultado de la ejecucién del control, es necesario
gue al establecer los mismos exista total claridad, sobre cuél es el documento que va a evidenciar el cumplimiento
y la efectividad del control establecido para mitigar el riesgo.

2.1.7 Indicadores

Los indicadores de riesgo permiten monitorear el cumplimiento e impacto de las actividades de control, para conocer
las brechas de desviacion en cuanto al alcance de las metas y asi tomar decisiones relacionadas con su manejo,
para que el riesgo no se materialice.

OBSERVACION

v De acuerdo con lo especificado en la guia del DAFP, los indicadores que miden la gestién del riesgo deben ser de
tipo eficacia y efectividad, una vez revisados los indicadores definidos por los procesos, algunos fueron clasificados
como tipo eficiencia y en otros casos asignaron otro tipo de variables, contraviniendo lo especificado en la Guia.

v" Indicadores que no cuentan con hoja de vida o no estan relacionados en el mapa de riesgos.
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RECOMENDACION

Dada la importancia que tienen los indicadores como instrumento para la gestidn del riesgo, es procedente reevaluar
sus caracteristicas; para lo cual se deberia tener en cuenta los aspectos contemplados en la “Guia para la
Construccion de Indicadores de Gestion” y observar la concordancia, con lo establecido en la guia de gestién del
riesgo, emitidas por el DAFP.

2.2EJECUCION DE CONTROLES

En el ejercicio de auditoria in situ se evaluo el resultado de la aplicabilidad de los controles existentes teniendo en
cuenta las evidencias presentadas por los procesos, determinando que la mayoria ejecuté los controles establecidos,
sin embargo, en un proceso se detecto:

OBSERVACION

v' Controles que no se estan ejecutando a cabalidad porque dependen de la informacién enviada por otros procesos,
la cual no era remitida acorde a los establecido en los lineamientos de la entidad.

v No realizacién del célculo del indicador acorde a lo especificado en la hoja de vida.
v Falencia en el diligenciamiento de algunos soportes.

RECOMENDACION

Dada la importancia que tienen la implementacién de los controles, para mitigar los riesgos de corrupcion, se sugiere
fortalecer el ejercicio de autocontrol (objetivo MECI), implementar controles de doble intervenciéon o controles de
verificacion y tener en cuenta el alcance de lo plasmado en la séptima dimensién de MIPG “...se busca que cada
lider de proceso, con su equipo de trabajo, verifiqgue el desarrollo y cumplimiento de sus acciones, que contribuiran
al cumplimiento de los objetivos institucionales. Se convierte, entonces, la autoevaluacién en el mecanismo de
verificacion y evaluacién, que le permite a la entidad medirse a si misma, al proveer la informacion necesaria para
establecer si ésta funciona efectivamente o si existen desviaciones en su operacion, que afecten su proposito
fundamental”.
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2.3MATERIALIZACION

Se concibe la materializacion de un riesgo, como la ocurrencia del evento que fue determinado con anterioridad como
incierto y que su ocurrencia no dependio de la voluntad del proceso.

OBSERVACION

Como resultado de la auditoria de gestion del riesgo al proceso “Comunicaciéon Publica’, se observd que tiene
establecido dos riesgos, que son transversales: “Omisién de los gerentes publicos y lideres de proceso en el uso de los
canales de comunicacion publica” y “Omisién de los gerentes publicos y lideres de proceso en el cumplimiento de los requisitos
de la informacién”, cuya materializacién depende de los procesos que son responsables de publicar y cumplir con los
requisitos; analizado el “Informe sobre el uso de canales de comunicacién CGN por parte de los procesos y cumplimiento de
los requisitos de la informacién. | Trimestre. Afio 2019”, elaborado por el GIT Logistico, Capacitacién y Prensa y socializado
en el Comité SIGI, respectivamente; se determiné que, algunos procesos omitieron la generacion de contenido o
incumplieron con los requisitos de la informacion, durante uno de los meses del primer trimestre del afio.

Teniendo en cuenta el incumplimiento por parte de algunos procesos se puede inferir que los controles establecidos,
al interior de estos, no han sido efectivos en la medida en que las incidencias de estos han contribuido a que se
materialice el riesgo.

RECOMENDACION

Al ser el riesgo transversal se materializa por factores externos al proceso, por lo cual los GIT que han contribuido a
que se produzca el evento, deberian realizar un andlisis de la causa raiz, los controles, las acciones y demas
existentes al interior de su proceso, para concertar planes de mejoramiento y asi evitar su repeticion.

3. RIESGOS DE CORRUPCION

La CGN tiene definido un mapa de procesos el cual se encuentra dividido en cuatro niveles: estratégico con dos
procesos, misionales con 3 procesos, de apoyo con 5 procesos y de evaluacidon con un proceso; cada proceso
establecio riesgos de corrupcion a excepcion del proceso “Gestién Recursos Financieros”, a saber:
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Cuadro 3. Riesgos de corrupcidn por proceso

Zonade riesgo | Zonade riesgo
PROCESOS RIESGO
inherente residual
Posibilidad de recibir o solicitar dadivas o beneficios a
PLANEACION 1{nombre propio o de terceros a cambio de informacién de Alto
la CGN
COMUNICACION
J . . . - Al
S 1{Manipulacién de la informacion Alto
NORMALIZACION
Y
a 1{Manipulacién en la emisidn de conceptos Extremo Alto
CULTURIZACION pulac 1! P -
CONTABLE
CENTRALIZACION 1 Soborno para no realizar requerimientos de las diferentes Al -
DE LA categorias omisas
INFORMACION 2|Trafico de influencias en atencién a solicitudes Alto Alto
CONSOLIDACION
Trafico de influencias en la expedicién de certificacionesy
DE LA . . L Extremo Alto
. recibo de informacion contable
INFORMACION
GESTION Modificacién del manual de funciones, para beneficiar
1. . Alto Alto
HUMANA intereses particulares.
GESTION 1 HurtFJ f:le los bienes durante su uso, almacenamiento o -
suministro
ADMINISTRATIVA - X . . .
2| Direccionamiento de las especificaciones técnicas Alto
Manioulaci | — los si
' anipu a.cllon o adulteracién de los sistemas de -
informacién
GESTION TICs E<tabl tades de b ——
P 's a' 'ece.r’nece5| ades de bienes y servicios sin
justificacion real, dentro del proceso
GESTION Favorecer intereses personales o de terceras personas, en
; extremo Extremo
JURIDICA las acciones juridicas y/o administrativas - -
CONTROLY .Om|5|on.|ntenC|onaI.dfa posllbles actos de corrupcién o
a irregularidades administrativas.
EVALUACION 2 = : -_—
2|Manipulacion de los informes

Fuente: Mapa riesgos de corrupcion 2019.
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Cuadro 4. Consolidado riesgos de corrupcion, después Por la naturaleza de este riesgo e instrucciones del DAFP en la

de controles - riesgo residual Guia, los riesgos de corrupcion no pueden ser clasificados en
Matriz Riesgos | Participacion zona baja.
ona de Riesgo Baja 0 0% . .
Z0n3 de Riesgo Mogerado ) A Se obsg,rva Iqueodespues dg cqntrolesl, de Icl)s 104 Riesgos ge
e Gl e Al 1 36% corrupcion el 86% en zona de riesgo alta y el 14% en zona de

5 1% rlesgo extrema, respectivamente; para garantizar el
Total Riesgos 17 100% cumplimiento de los objetivos institucionales y de procesos.

El GIT de Control Interno evalué el cumplimiento de la metodologia para la gestion del riesgo de corrupcion de los
diez procesos, evidenciando que un proceso nho utilizd la metodologia para el establecimiento de los riesgos de
corrupcion y otro proceso no reconocio; para los procesos que utilizaron la metodologia se evidenciaron debilidades
en la aplicabilidad, sin embargo, es de aclarar que no necesariamente las falencias presentadas por proceso
correspondian a la misma observacion, de igual manera, la ejecucion de controles y la materializacién de los riesgos.

Ver grafica 2.

Grafica2. Total de procesos con debilidades

o

3 El

SEEEFREN

Alineacién con Descripciondel Andlisisdel ~ Valoraciénde Valoracion del Soportes Indicadores Ejecucién de los Materializacion
elcontextoy los Riesgo riesgo controles riesgo controles
objetivos
estratégicos

En los items relacionados a continuacién se enuncian las debilidades de manera general, lo que implica que no en
todos los procesos se presentaron.
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3.1APLICACION DE LA METODOLOGIA DE GESTION DEL RIESGO

La entidad cuenta con directrices definidas para la gestion del riesgo, en las cuales se tienen en cuenta los factores
internos y externos que pudiesen crear incertidumbre sobre el logro de sus objetivos estratégicos; éstas fueron
lideradas por el GIT de Planeacion, quien entre otras actividades, oriento la aplicacion de la metodologia y la
construccion de los mapas de riesgos, acorde a la “Guia para la administracion y el disefio de controles en entidades
publicas” del DAFP, a través de los formatos descripcion del riesgo, andlisis del riesgo, valoracion de controles,
valoracion del riesgo y el mapa de riesgos, respectivamente. El GIT de control interno desarrollo pruebas in situ
para validar el cumplimiento de ésta.

OBSERVACION

La guia en mencion establece: “... en materia de control interno consideré necesario unificar la metodologia existente para
la administracion del riesgo de gestion y corrupcion, con el fin de hacer mas sencilla la utilizacion de esta herramienta gerencial
para las entidades publicas y asi, evitar duplicidades o reprocesos”; en el desarrollo de las pruebas de auditoria in situ
las en las cuales se valido el cumplimiento de la metodologia, evidencié la inaplicabilidad de un proceso; sin
embargo, en el informe por proceso se relacionaron los aspectos que llamaron la atencién.

RECOMENDACION

El GIT de Control Interno, considera pertinente fortalecer los mecanismos instituidos para gestionar el conocimiento
y realizar el ejercicio de autocontrol de una manera periédica, asegurando que todo el personal que labora en el
GIT comprenda la trascendencia de la gestidn del riesgo en el desarrollo de sus actividades y la aplicabilidad de las
directrices de la entidad.

3.1.1Alineacidén con el contexto y los objetivos estratégicos

Analizados los riesgos del proceso frente a la alineacién con el contexto y los objetivos estratégicos, se evidencio
gue para la determinacion de estos se tomaron en consideracion los factores que pudieran generar mayor impacto
y se disefiaron teniendo en cuenta su contribucién al cumplimiento de la mision y los propésitos de la entidad.
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3.1.2Descripcion del riesgo

El formato descripcion del riesgo contempla las variables riesgo, descripcion, tipo, causas y consecuencias
potenciales, las cuales fueron verificadas durante el proceso de auditoria y como resultado del analisis y las
evidencias, se establecié que se presentaron debilidades en el diligenciamiento de la proforma, las cuales se
enuncian segun el orden del formato, a continuacion:

v Redaccion de las causas de los riesgos agrupadas en una misma fila, contradiciendo lo estipulado por la guia
“Las causas se deben trabajar de manera separada...”.

v' Confusion en la determinacion del riesgo al no identificar claramente la diferencia entre riesgo y causa.

RECOMENDACION

El GIT de Control Interno considera pertinente fortalecer la descripcion del riesgo, realizando un analisis para
replantear la misma, acorde a lo determinado en los lineamientos de la entidad, de igual forma, fortalecer los
mecanismos instituidos para gestionar el conocimiento y realizar el ejercicio de autocontrol de una manera periodica,
resaltando la importancia del estricto cumplimiento de las directrices dadas por la CGN.

3.1.3 Andlisis del riesgo

La metodologia establece que el andlisis del riesgo permite determinar la probabilidad de ocurrencia y sus
consecuencias antes de controles, con el fin de estimar el riesgo inherente, para ello, los procesos calificaron la
probabilidad e impacto de acuerdo con su criterio.

OBSERVACION

En el desarrollo de la auditoria, se identificaron falencias en la escogencia del criterio para calificar la probabilidad
de ocurrencia del evento, acorde al contexto actual.

RECOMENDACION

Dada laimportancia que tiene la escogencia de los criterios y su incidencia en la valoracion del riesgo, es procedente
revisar las calificaciones tomando como referente el contexto actual.
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3.1.4 Valoraciéon de controles

En la valoracién de controles se establece si las medidas tomadas mitigan las causas que hacen posible que el
riesgo no se materialice, por lo que desde su redaccion es importante considerar y documentar los seis 6 pasos
que establecio la metodologia, e instituidos para la CGN en el formato “Valoracién de Controles”, en el proceso de
auditoria se evalu6 que esta cumpliera con la directriz.

OBSERVACION

Se evidencié debilidad en la consideracion de los criterios establecidos en la metodologia para el disefio de los
controles.

RECOMENDACION

Dada la importancia de la implementacion de controles como mecanismos para dar tratamiento a los riesgos que
puedan afectar o impedir el logro de los objetivos estratégicos y de proceso, el GIT de Control Interno sugiere
retomar el disefio de controles desde su redaccion y aplicar los seis pasos establecidos por la Guia adoptada por
la entidad, es importante tener en cuenta que la valoracion de los controles no se puede ver independiente del
reconocimiento, descripcion y analisis del riesgo.

3.1.5 Valoracién del riesgo

La valoracion del riesgo permite determinar el riesgo residual (después de controles) y su resultado indica los
posibles desplazamientos en probabilidad e impacto en la matriz de calor y para su diligenciamiento se toman los
datos que arroja el de formato “Valoracion de controles”. Durante el proceso de auditoria se evidencio la observancia
de la metodologia; no obstante, es importante aclarar que, aunque cumplen con las directrices de la entidad, la
valoracion del riesgo no se puede ver independiente del reconocimiento, descripcion, analisis del riesgo y valoracion
de controles.

OBSERVACION

v’ La calificacién que permite establecer si las actividades que se desarrollan en el control son preventivas o
detectivas fue escogida errbneamente, debido a que no se tuvo en cuenta si el propdsito era prevenir o detectar
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el evento que podria materializar el riesgo; situacion que influyd en el resultado de la solidez individual
del control y en los célculos que de ahi en adelante se realizaron.

v Se evidencio error en la ubicacién en el mapa de calor inherente, lo que afectd el desplazamiento en el cuadrante
de probabilidad, cuyo resultado se toma como riesgo residual.

v" Los controles no se encontraban asociados de manera independiente a cada causa, de acuerdo a la metodologia.
RECOMENDACION

En cumplimiento de la metodologia, se sugiere verificar el ejercicio para determinar la valoraciéon del riesgo, teniendo
en cuenta que cuando la solidez del conjunto de controles es fuerte, los resultados de los posibles desplazamientos
afectan tanto la probabilidad como el impacto, en los riesgos de gestion.

3.1.6 Soportes

Los registros documentales enunciados en el mapa de riesgos como evidencia de la ejecucion del control eran
acordes a las actividades de control planteadas.

OBSERVACION

Algunos de los soportes registrados, en el mapa de riesgos, como evidencia de ejecucion de los controles se
redactaron como un control.

RECOMENDACION

En la medida en que los soportes relacionados en el mapa son el resultado de la ejecucién del control, es necesario
gue al establecer los mismos exista total claridad, sobre cudl es el documento que va a evidenciar el cumplimiento
y la efectividad del control establecido para mitigar el riesgo.
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3.1.7 Indicadores

Los indicadores de riesgo permiten monitorear el cumplimiento e impacto de las actividades de control, para conocer
las brechas de desviacion o cumplimiento y asi tomar decisiones relacionadas con su manejo, para que el riesgo no
se materialice.

OBSERVACION

v" De acuerdo con lo especificado en la guia del DAFP los indicadores que miden la gestion del riesgo deben ser de
tipo eficacia y efectividad, una vez revisados los indicadores definidos por el GIT fue clasificado como tipo
eficiencia, contraviniendo lo especificado en la Guia. Asi mismo, en esta casilla se asignaron otro tipo de variables.

v Debilidad en el seguimiento del control al no calcular el indicador en la periodicidad establecida por el proceso.
v Hoja de vida de indicador no relacionada en el mapa.
3.2 EJECUCION DE CONTROLES

En el ejercicio de auditoria in situ se evaluo el resultado de la aplicabilidad de los controles existentes teniendo en
cuenta las evidencias presentadas por los procesos, determinando que la mayoria ejecuté los controles establecidos,
sin embargo, en un proceso se detecto:

OBSERVACION

v Debilidad en la ejecucion de los controles.

v Debilidad en el seguimiento del control al no calcular el indicador en la periodicidad establecida por el proceso
v No ejecucion de un control establecido para mitigar el riesgo.
RECOMENDACION

Dada la importancia que tienen la implementacion de los controles, para mitigar los riesgos de corrupcion, se sugiere
fortalecer el ejercicio de autocontrol (objetivo MECI), implementar controles de doble intervenciéon o controles de
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verificacion y tener en cuenta el alcance de lo plasmado en la séptima dimension de MIPG “...se busca que cada
lider de proceso, con su equipo de trabajo, verifique el desarrollo y cumplimiento de sus acciones, que contribuiran
al cumplimiento de los objetivos institucionales. Se convierte, entonces, la autoevaluacion en el mecanismo de
verificacion y evaluacién, que le permite a la entidad medirse a si misma, al proveer la informacién necesaria para
establecer si ésta funciona efectivamente o si existen desviaciones en su operacion, que afecten su propdsito
fundamental”.

3.3MATERIALIZACION

Se concibe la materializacion de un riesgo, como la ocurrencia del evento que fue determinado con anterioridad como
incierto y que su ocurrencia no dependié de la voluntad del proceso. Durante el desarrollo de la auditoria, con las
pruebas realizadas, no se evidencio la materializacion de algun riesgo de corrupcion.

CONCLUSION

Del resultado de la evaluacion se evidencia compromiso y trabajo en equipo, por parte de los proceso en la gestion
de los riesgos, toda vez que se observd que para su construccion la mayoria de los procesos tuvieron en cuenta el
contexto interno y externo, los objetivos estratégicos y los del proceso, las partes interesadas; asi como las directrices
y normatividad vigente.

En cuanto a la aplicacion de la metodologia establecida por el DAFP en la “Guia para la Administracion y el Disefio de
Controles en Entidades Publicas” y directrices de la entidad, se comprobd su observancia en los riesgos de gestion y
de corrupcién, presentando debilidades, las cuales fueron socializadas y aceptadas por los procesos; éstas fueron
enunciadas en el presente informe.

En la ejecucion de los controles, se observé que la mayoria de los procesos llevan a cabo las actividades
establecidas, sin embargo, se hace necesario fortalecerlas para asegurar el alcance de los objetivos y mitigar de
manera oportuna los eventos adversos que se puedan presentar. Asi mismo, es pertinente robustecer los
mecanismos instituidos para gestionar el conocimiento y realizar el ejercicio de autogestion y autocontrol de una
manera periodica y efectiva.
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Durante el alcance de la auditoria se establecié que se materializaron dos riesgos transversales de gestion, es de
aclarar que estos no impactan de manera significativa en el desarrollo de los objetivos instituciones y estan calificados
en el mapa con impacto insignificante.

Es de resaltar que como respuesta a las falencias y cultura de la mejora continua se suscribieron planes de
mejoramiento, para los riesgos de gestion y corrupcién, los cuales seran objeto de seguimiento por parte del GIT de
Control Interno.
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