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Respetado Doctor: Pedro Luis Bohorquez Rodriguez

El Grupo Interno de Trabajo (GIT) de Control Interno, en ejercicio de las facultades legales otorgadas por la Ley 87 de 1993,
modificada por la Ley 1474 de 2011, el Decreto 2145 de 1999 y sus modificaciones, los Decretos 1537 de 2001, 019, 2482 y
2641 de 2012 y 943 del 21 de mayo de 2014; asi como los lineamientos establecidos en la nueva Guia de Auditoria para
Entidades Publicas del DAFP, y la Resolucion 203 de 2015, tiene como funcién realizar la evaluacion independiente al
Sistema de Control Interno en el componente de riesgos, a los procesos, procedimientos, actividades y actuaciones de la
administracién, con el fin de determinar la efectividad del Control Interno, el cumplimiento de la gestion institucional y los
objetivos de la Entidad, produciendo recomendaciones en busca del mejoramiento continuo de la gestién de los riesgos; a
continuacion presentamos los resultados de la evaluacion realizada al Proceso de Planeacion Integral como parte integral al
Informe ejecutivo.

En cumplimiento al Programa General de Auditorias aprobado para la vigencia 2018 por el Comité Institucional de
Coordinacién del Sistema de Control Interno, este GIT adelant6 la evaluacion a la gestion de los riesgos, a fin de conocer el
grado de cumplimiento de la normatividad vigente, las directrices de la CGN y elevar las recomendaciones que sean
necesarias en ejercicio del mejoramiento continuo, lo cual redundara en el cumplimiento de los objetivos estratégicos de la
Entidad.

Los procedimientos de auditoria se realizaron sobre la base de pruebas selectivas; un procedimiento de esta naturaleza, no
puede identificar todas las desviaciones de control, sino solamente aquellas que estén presentes dentro de la muestra
evaluada.

Este informe fue socializado a los lideres; para la suscripcion del respectivo plan de mejoramiento de la CGN; los cuales se
diligenciaron en el formato “CYEQ05-FR02 Plan de Mejoramiento”, remitidos por correo electrénico y publicado en la intranet.

Cordialmente

MARITZA VELANDIA CARDOZO
Coordinador GIT de Control Interno

Anexo: Archivo Excel Mapas de Riesgos por Proceso, Institucionales y de Corrupcion evaluados.

Elaboré: Nubia Estela Porras Morales
John Sebastian Botero Holguin
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OBJETIVO

Verificar la gestidn realizada a los Riesgos por Proceso, Institucionales y de Corrupcion; Analizando su Identificacién, Analisis,
Valoracién, e Indicadores propuestos, aprobados en Diciembre de 2017, ademés realizando seguimiento a los riesgos de la
vigencia 2016, acorde con las Directrices Establecidas por la alta direccion, politicas, procedimientos y metodologias acogidas
por la CGN.

Adicionalmente, se evaluara la identificacion, valoracion e indicadores a la Matriz de Aspectos e Impactos Ambientales y del
Sistema de Seguridad y Salud en el Trabajo para la vigencia 2017.

ALCANCE

El GIT de Control Interno, realizar4 la auditoria interna de gestion a los riesgos por Proceso e Institucionales y de
Corrupcion, asi como, a la Matriz de Aspectos e Impactos Ambientales y del Sistema de Seguridad y Salud en el Trabajo,
identificados y gestionados por los procesos que conforman la CGN, para los aprobados en Diciembre de 2017, ademas
realizando seguimiento a los riesgos de la vigencia 2016, a los cuales se les realizara una muestra cuando sea necesario y
aplicacion de la metodologia para su correspondiente evaluacion acorde con las Directrices Establecidas de la alta
direccion, politicas, procedimientos y metodologias acogidas por la CGN

METODOLOGIA

En cumplimiento de los objetivos establecidos en el Plan de Auditoria y las normas expedidas por los entes que regulan la
administracion de los riesgos que fueron adoptadas por la CGN, se determind que el desarrollo de la auditoria se basara en la
siguiente metodologia:
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Criterios

PI111-POLO01-Politica de Administracién de Riesgos, version 8 del 30 de mayo de 2017.

Guia para la Administracion del Riesgo — version 2011 del DAFP

Guia para la Gestion del Riesgos de Corrupcion” del 2015 del DAFP

Guia para la Construccién y andlisis de indicadores de Gestion, version 3, noviembre 2015 del DAFP.
Directrices establecidas por la CGN (formatos, procedimientos entre otros)

Universo

En concordancia con lo anterior, se efectu6 el analisis al 100% de los riesgos en cuanto a la identificacién y valoracién de los
controles, realizada por cada proceso en el afio 2017.

De igual manera, se efectuaron pruebas In-situ con el objetivo de evaluar la pertinencia, efectividad y eficiencia en la
ejecucion de los controles, acciones y la medicidn, analisis y seguimiento de los indicadores afio 2016 y 2017, asociados a los
riesgos seleccionados, a continuacién, se presentan los resultados de las pruebas de auditoria.

Pruebas

Las pruebas planteadas evalian el grado de cumplimiento, completitud y viabilidad de la normatividad vigente y los
procedimientos establecidos a las unidades auditables seleccionadas, las cuales estan relacionadas con la gestion de los
riesgos por procesos, institucionales, de corrupcion, matriz de aspectos e impactos ambientales y seguridad y salud en el
trabajo; asi como, los indicadores, ejecucion y efectividad de las acciones y controles. Para garantizar el acceso, cobertura,
alcance vy fidelidad de los resultados en el desarrollo de las pruebas, se solicité al auditado el acompafiamiento durante la
ejecucion de las mismas.

Para las oportunidades identificadas en el mapa de riesgos por procesos, el GIT de Control Interno evidencia que la CGN no
cuenta con la metodologia definida por el GIT de Planeacion respecto de la gestién a los riesgos positivos (+), como si la
tiene para los riesgos negativos (-), lo que imposibilita pronunciarse sobre este tipo de oportunidades descritas por cada uno
de los procesos.

Resultados

Se efectu6 evaluacion de la gestion de riesgos a los 10 procesos con los cuales se socializé su respectivo informe, en donde
se enunciaron las fortalezas y debilidades a las cuales cada uno efectuard el respectivo plan de mejoramiento. En el presente
informe se enuncian los resultados de manera muy general.
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1. POLITICA ADMINISTRACION DE
RIESGO
1.1 PUBLICACION

Se realiz6 verificacion de la publicacion de las Politicas de Administracion del Riesgo en la Pagina Web, en la Intranet de la
CGN y en el aplicativo SIGI de la CGN.

Se ingreso por la pagina web de la CGN “http://www.contaduria.gov.co”, mend CGN — Sistema integrado de Gestién —
Riesgos, donde podemos encontrar la publicacion del 1. Acto Administrativo y 2. Politica de Administracion de Riesgos,
adicionalmente se realiza ingreso por la intranet de la entidad aplicativo SIGI (Sistema Integrado de Gestién Institucional),
menu sistema integrado de gestién institucional, el cual nos remite al mismo sitio que al ingresar por la pagina web, donde
encontramos los documentos antes mencionados, corroborando que las publicaciones por los diferentes ambitos de consulta
tanto externos como internos se presenta la misma informacién y la informacién actualizada, atendiendo al Articulo Sexto:
Divulgacion, de la resolucion 273 del 22 de Septiembre de 2010, la Actividad Numero 7 de las Politicas de Administracion del
Riesgo.

El RESULTADO ES SATISFACTORIO
1.2 ACTUALIZACION

La Politica de Administracion de Riesgos se valoré con base en las Politicas publicadas por la entidad en los diferentes
ambitos de consulta descritos en el literal anterior, tanto interna como externa, donde se evalla la actualizacién y aplicaciéon
de la normativa vigente.

OBSERVACION

v" Luego de revisar la Resolucién 273 del 22 de septiembre de 2010 “Por medio de la cual se adopta la Politica de
Administracion de Riesgos y el Mapa de Riesgos de la U.A.E Contaduria General de la Nacion” (CGN), que soporta la Politica
de Administracion de Riesgos, publicada en dichos sitios, se ratifica la observacion planteada durante la auditoria efectuada
en el primer semestre del afo 2017 a los Riesgos por proceso, institucional y de corrupcion, respecto a: “...incluye los
Riesgos por Proceso e Institucionales, y omite los Riesgos de Corrupcion; hecho que ha sido observado por este GIT en el
informe del segundo cuatrimestre de 2016, en este contexto, se recomienda incorporar en la resolucion referenciada el

»”

cumplimiento legal,....”, toda vez que las Politicas de Administracion de Riesgos PI11-POLO1 incorpora en su parte
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metodolégica Numeral 4. Los riesgos de corrupcion, y a que la entidad adopta por medio de resoluciones las politicas de la
misma y dicha resolucion omite estos riesgos antes mencionados, por lo cual se fundamenta a continuacion:

e La Ley 1474 de 2011, “Articulo 73, Plan Anticorrupcion y de Atencién al Ciudadano. Cada entidad del orden
nacional, departamental y municipal debera elaborar anualmente una estrategia de lucha contra la corrupcion y de atencién al
ciudadano. Dicha estrategia contemplard, entre otras cosas, el Mapa de Riesgos de Corrupcidn en la respectiva entidad, las
medidas concretas para mitigar esos riesgos, las estrategias antitramites y los mecanismos para mejorar la atencion al
ciudadano (Subrayado Fuera de Texto).

e El Decreto 2641 del 17 de diciembre de 2012, Por el cual se reglamentan los articulos 73y 76 de la Ley 1474 de 2011,
“Articulo 1°. Sefidlese como metodologia para disefiar y hacer seguimiento a la estrategia de lucha contra la corrupcion y de
atencion al ciudadano de que trata el articulo 73 de la Ley 1474 de 2011, la establecida en el Plan Anticorrupcién y de
Atencion al Ciudadano contenida en el documento (Estrategias para la Construccién del Plan Anticorrupcion y de Atencién al
Ciudadano)”. (Subrayado Fuera de Texto).

e El Decreto 124 del 26 de enero de 2016, Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro 2 del Decreto 1081 de
2015, relativo al “Plan Anticorrupciéon y de Atencion al Ciudadano”. “Articulo 2.1.4.2. Mapa de Riesgos de Corrupcion.
Sefialense como metodologia para disefiar y hacer sequimiento al Mapa de Riesgo de Corrupcién de que trata el articulo 73
de la Ley 1474 de 2011, la establecida en el documento "Guia para la Gestién del Riesgo de Corrupcion". (Subrayado Fuera
de Texto).

e Guia para la Gestion del Riesgo de Corrupcién 2015; “3.1 Politica de Administracion del Riesgo de Corrupcion La Politica
de Administracién de Riesgos hace referencia al propdsito de la Alta Direccidn de gestionar el riesgo. Esta politica debe estar
alineada con la planificacion estratégica de la entidad, con el fin de garantizar la eficacia de las acciones planteadas frente a
los riesgos de corrupcién identificados. Dentro del mapa institucional y de politica de administraciéon del riesgo de la entidad
deberan contemplarse los riesgos de corrupcion, para que a partir de ahi se realice un monitoreo a los controles establecidos
para los mismos”. (Subrayado Fuera de Texto).

v" Adicional a lo anteriormente valorado por parte de esta auditoria se evidencia en la Resolucién 273 del 22 de
septiembre de 2010, “ARTICULO TERCERO: RESPONSABILIDADES. El responsable de la definicion de la Politica
Administracion de Riesgos es la Alta Direccion de la CGN. El Comité de Coordinacién del Sistema de Control Interno de la
CGN es el encargado de Aprobar la Politica de Riesgos y el Mapa de Riesgos por proceso e Institucional asi como las
modificaciones a los mismos. La responsabilidad del levantamiento de los riesgos es de cada Lider de proceso; y la
responsabilidad de la consolidacidn, sequimiento y medicion de avances de las acciones de respuesta del mapa de
riesqos, estara a cargo del GIT de Control Interno”. (Subrayado Fuera de Texto).
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cada proceso.

ARTICULO TERGERO: RESPONSABILIDADES. El responsable de la definicion de
la Politica Administracidn de Riesgos es la Alta Direccion de la CGN. El Comité de Toned L R
Coordinacion del Sistema de Control Interno de la CGN es el encargado de aprobar .

la Politica de Riesgos y el Mapa de Riesgos por procesos e Institucional asi como las POLITICA ADMINISTRACION DE RIESGOS

modificaciones a los mismos. La responsabilidad del levantamiento de los riesgos es

de cada Lider de proceso; y la responsabilidad de la consolidacion, seguimiento y

medicion de avances de las acciones de respuesta del Mapa de Riesgos, estara a La evaluadion a la Polfica de Adminisiracion de Riesgos se realizd con base en la publicacion de la pagina WEB
{aTe} y SIGI, de fecha 12 de mayo de 2016 version 7, valorando la actualizacion y aplicacién normativa vigente, en
relacion con al disefio de la misma; asi como, la difusion realizada para su interiorizacion por los procesos

ARTICULO CUARTO: MAPA DE RIESGOS INSTITUCIONAL Y MAPFA DE

RIESGOS POR PROCESOS. La herramienta metodolégica para la identificacion y

valoracién de riesgos es el Mapa de Riesgos Institucional y el Mapa de Riesgos por 5;:5’3:?‘&2 IZ%J:S';E%?‘ 2%";?2%2 i;fuesmu o déazmmg ,?mi\gg:z;cm g‘;ﬁ:ﬁ’;"&fgﬁfg@ﬁ
rocesos. g

P incluye los Riesgos por Proceso e Insfitucionales, y omite los Riesgos de Comupcion; hecho que ha sido observado

2773

“Por medio de Ia cual se adoptan la Politica de Administracién de Riesgos y e Mapa de Riesgos en a U.A.E Contaduria
General de la Nacion”

ARTICULO QUINTO: MONITOREO DE LOS MAPAS DE RIESGOS. De acuerdo a
la politica de Administracion de Riesgos establecida en la CGN, se debe monitorear
el Mapa de Riesgos institucional y el Mapa de Riesgos por procesos, con el fin de
actualizarlo permanentemente, con base en los objetivos, riesgos y controles
existentes.

en por este GIT en el informe del segundo cuainmesire de 2016. en este contexio, se recomienda incorporar en la
resolucion referenciada el cumplimiento legal, relacionado a continuacion

La cual se encuentra en contra via del Comité Institucional de Coordinacién de Control Interno (CICCI), “RESOLUCION No.
412 del 15 Septiembre de 2017, Por la cual se conforma y reglamenta el Comité Institucional de Coordinacion de Control Interno, se le
asignan funciones y se dictan otras disposiciones”, donde en su “ARTICULO SEGUNDO. FUNCIONES DEL COMITE
INSTITUCIONAL DE COORDINACION DE CONTROL INTERNO. Numeral 7. Someter a aprobacién del representante
legal la politica de administracion del riesgo y hacer seguimiento, en especial a la prevencion y deteccién de fraude y mala
conducta”. (Subrayado Fuera de Texto).

Dando cumplimiento al “Decreto 943 del 21 de mayo de 2014 del DAFP, “Por medio del cual se actualiza el Modelo Estandar de
Control Interno — MECI. Articulo 1. Addptase la actualizacion del Modelo Estdndar de Control Interno para el Estado colombiano (MECI),
en el cual se determinan las generalidades y estructura necesaria para establecer, implementar y fortalecer un Sistema de Control
Interno en las entidades y organismos obligados a su implementacién, de acuerdo con lo dispuesto en el articulo 5° de la Ley 87 de
1993.
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El Modelo se implementara a través del Manual Técnico del Modelo Estandar de Control Interno, el cual hace parte integral del presente
decreto, y es de obligatorio cumplimiento y aplicacién para las entidades del Estado”.

Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano MECI 2014, Numeral 1.3.1 Politicas de
Administracién del Riesgo, Parrafo 3. “La formulacién de politicas estd a cargo del Representante Legal de la entidad y el Comité de
Coordinacion de Control Interno o quien haga sus veces...”

En concordancia a lo ya auditado es importante tener en cuenta para su actualizacién que las Politicas de Administracion
del Riesgo PI111-POLO1 en su Numeral 5. "Responsables: El GIT de Planeacion tendra la responsabilidad de acompafiar a
los procesos en la administracion de riesgos y elaborar la consolidacion de los mapas de riesgos, a su vez serd el
encargado de su publicacién..." (Subrayado Fuera de Texto), lo cual no concuerda con la Resolucién 273 del 22 de
septiembre de 2010, Articulo Tercero.

Es importante poner a consideracion que a través del “Decreto 1499 del 11 de Septiembre de 2017, Por medio del cual se
modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015” se dan las directrices para el nuevo modelo de
gestion para las entidades, que contempla en su “ARTICULO 2.2.22.1.5 Articulacion y complementariedad con otros
sistemas de gestion. El Sistema de Gestion se complementa y articula, entre otros, con los Sistemas Nacional de Servicio
al Ciudadano, de Gestion de la Seguridad y Salud en el Trabajo, de Gestién Ambiental y de Seguridad de la Informacioén”.

Resolucién 273 del 22 de septiembre de 2010. POLITICA+DE+ADMINISTRACION+DEL+RIESGO_v8
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ion y i de corrupcion), para verificar el avan fectividad de las acci
PARAGRAFO: La Polltica de Administracion de Riesgos establoce las guias de de gestion y gsgos e corrupcio ), pa | erificar el ce y efectividad de las accioneg
accion para que todos los servidores pablicos de la U.A.E. Contaduria General de la ropuestas y su impacto frente al riesgo asociado.
Nacion coordinen y administren los eventos que pueden impedir el logro de los
objetivos de la entidad, orientandolas y habilitandolas para ello.

La politica .de Administracion de Riesgos identifica las opciones para efectuar el
control y la implementacion de la misma con base en su valoracion y, permite tomar
decisiones adecuadas para evitar, reducir, compartir, transferir o asumir el riesgo

ARTICULO SEGUNDO: ALCANCE. La Administracién de Riesgos en la UAE
Contaduria General de la Nacion, tendra un cardcter prioritario y estratégico,
fundamenlada en el modelo de operacién por proceso. En virtud de lo anterior, la
|chnllﬁcac:i()n. analisis y valoracién de los riesgos se circunscribira a los objelivos de

( B. Responsables

ARTICULO TERCERO: RESPONSABILIDADES. [| responsable de la definicion de
la Politica Administracion de Riesgos es la Alta Direccion de la CGN. El Comité de
Coordinacion del Sisterna de Control Interno de la CGN es el encargado de aprobar
la Politica de Riesgos y el Mapa de Riesgos por procesos e Institucional asi como las

modificaciones a los mismos. La responsabilidad del levantamiento de los riesgos es
de cada Lider de proceso; y la responsabilidad de la consolidacién, seguimiento y
medicién de avances de las acciones de respuesta del Mapa de Riesgos, estara a
cargo del GIT de Control Interno.

RIESGQS POR PROCESOS. La herramienta metodoldgica para la identificacién y
valoracién de riesgos es el Mapa de Riesgos Institucional y el Mapa de Riesgos por
procesos.

AUDITORIA DE RIESGOS A LOS PROCESOS Y A LA ADMINISTRACION DEL RIESGO

[El responsable de la definicion de la Politica de Administracion de Riesgos es la Alta Direcciory
de la U.A.E. Contaduria General de la Nacion.
El GIT de Planeacion tendré la responsabilidad de acompafiar a los procesos en Id
ladministracion de riesgos y elaborar la consolidacion de los mapas de riesgos, a su vez sera el
encargado de su publicacion,

La responsabilidad de la elaboracion del mapa de riesgos por proceso estara a cargo de log
ideres de cada uno de los procesos con el apoyo de sus grupos de trabajo.
LLa medicion de los avances de las acciones de respuesta y evaluacion de la efectividad de lag
oliticas estara cargo del Grupo Interno de Trabajo de Control interno.

6. Recursos

En cada uno de los pasos de administracion de riesgos se contemplaran los recursog

pecesarios para la definicion, implementacion y efectividad de las acciones que permitan ury
ratamiento adecuado de los rEREENOIC) NCTOMN= an a los procesos que tengan|
Incidencia en el calculo, aplicacion 0 solictud de 10 recursos técnicos, recursos financieros




RECOMENDACION

Actualizar la Resolucion 273 del 22 de septiembre de 2010, “Por medio de la cual se adopta la Politica de Administraciéon de
Riesgos y el Mapa de Riesgos de la U.A.E Contaduria General de la Nacion” (CGN) y las Politicas de Administracién del Riesgo
P111-POLO1, las cuales contemplen las observaciones realizadas en los numerales anteriores, ademas, aunque el
desarrollo del nuevo modelo de gestién estd en implementacion se pone a consideracion realizar dicha actualizacion
teniendo en cuenta ademas los avances que el nuevo modelo de Gestidon plantea como: “Articulacién y complementariedad
con otros sistemas de gestién”.

1.3 INTERIORIZACION

Se realiz6é una entrevista a los servidores delegados para la administracién del riesgo y la coordinadora del GIT en donde se
les preguntd: Conoce: 1.“El analisis del Contexto Estratégico Organizacional formato PI11FORO01, donde se establecen los
factores internos y externos que pueden generar eventos que originan oportunidades o afectan negativamente el
cumplimiento de la misién y objetivos de la entidad”; segun la respuesta dada se evidencia que existe un conocimiento del
contexto interno y externo institucional.

Y 2. “la Politica de Administraciéon del Riesgo PI11-POL01”; de igual manera, se evidencia la interiorizacion de la politica de
administracion de riesgos de acuerdo a las respuestas dadas.

OBSERVACION

Como resultado de los procedimientos de auditoria en las entrevistas efectuadas en todos los procesos, se evidencié en
algunos de estos, el desconocimiento del Contexto Interno y externo institucional, asi como, la politica PI11-POLO01, siendo
esto la base para gestionar los riesgos que le son propios de cada uno.

RECOMENDACION

Generar estrategias para la interiorizaciéon de las normas y formatos expedidos por parte de Planeacién, de tal manera que se
identifiguen correctamente los riesgos del proceso y se gestione su valoracion y control.
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2. RIESGOS

POR PROCESO

INSTITUCIONAL

E

Los Riesgos institucionales a 2018 Inherente y Residual por procesos tienen la siguiente conformacion en la Mapa de calor

RIESGO

MATRIZ DE RIESGOS INHERENTE

MATRIZ DE RIESGOS RESIDUAL

CALIFICACION

PROBABILIDAD

IMPACTO

I EVALUACION

Incumplimiento en la generacion de planes, programas,

EXTREMA

EXTREMA

EXTREMA

EXTREMA

EXTREMA

EXTREMA

EXTREMA

EXTREMA

ALTA

ALTA

ALTA

EXTREMA

EXTREMA

B P 4 PROBABLE 4 MAYOR
proyectos e informes de seguimiento.
- Inexactitud En La Informacion Utilizada Para Generar
= Planes, Programas, Proyectos E Informes De 4 PROBABLE 4 MAYOR
g Seguimiento.
=
g Conflicto en la toma de decisiones 4 PROBABLE 4 MAYOR
E Desacierto en La Toma de Decisiones. 3 POSIBLE 4 MAYOR
=
= : o - o
= Desactualizacion de La Plia?eaclon Estratégica y el 3 POSIBLE a YOR
Modelo de Operacién por Procesos
Indiferencia en la P!?neaclon g’strateg.lca, el modelo de 4 PROBABLE a YOR
operacion y Gestion ambiental
8 Omisién de los procesos en el uso de los canales de
23 : P 5 CASI SEGURO 3 MODERADO
S 3 comunicacién publica
=
== s A
g = Omision de los procesos enrel cumprlk iento de los 5 CASI SEGURO a YOR
b1 requisitos de la informacion
=
5 8 - Inoportunidad en la expedicion de conceptos. 3 POSIBLE 3 MODERADO
= =
@
é é = Inconsistencia técnica en la Regulacién Contable 3 POSIBLE 3 MODERADO
SR =
= 5 9 f L B ., A
=3 ° Desactuallz’aglon de mformac_l_on relacno_nada con el 2 POSIBLE 3 MODERADO
= = Régimen de Contabilidad Publica
= ; . ) —
o= incumplimiento en el repone_ ’de la informacion necesaria 4 PROBABLE a YOR
g g para la generacién de productos
o o
(=] g inexactitud en el reporte de la informacién necesaria 4 PROBABLE a YOR
é S para la generacién de productos
gE - —
= = asesoria o gestlor! |nadechad_a por parte de los 4 PROBABLE a YOR
S senvidores publicos

EXTREMA

CONSOLIDACON DE LA INFORMACION

incumplimiento en la entrega del balance general de la
nacion

1 RARO

5 CATASTROFICO

ALTA

incumplimiento en la entrega de informes diferentes al
balance general de la nacion

2 IMPROBABLE

3 MODERADO

MODERADA

inconsistencia de los datos del reporte y/o de los datos
de los informes consolidados

4 PROBABLE

3 MODERADO

desacierto o equivocacién en el proceso de
consolidacion (parametrizacion)

3 POSIBLE

4 MAYOR

EXTREMA

inconsistencia en la digitacién de la informacién
suministrada por la entidad para su inscripciéon en el chip

3 POSIBLE

3 MODERADO

ALTA

inexactitud de informacién transmitida con diferentes
unidades de reporte o informacién duplicada

4 PROBABLE

3 MODERADO

ALTA

AUDITORIA DE RIESGOS A LOS PROCESOS Y A LA ADMINISTRACION DEL RIESGO

NUEVA CALIFICACION I NUEVA
PROBABILIDAD IMPACTO EVALUACION
2 IMPROBABLE 4 MAYOR
2 IMPROBABLE 4 MAYOR ALTA
2 IMPROBABLE 4 MAYOR ALTA
2 IMPROBABLE 4 MAYOR ALTA
2 IMPROBABLE 4 MAYOR ALTA
2 IMPROBABLE 4 MAYOR ALTA
3 POSIBLE 3 MODERADO ALTA
3 POSIBLE 4 MAYOR EXTREMA
1 RARO 3 MODERADO MODERADO
1 RARO 3 MODERADO MODERADO
1 RARO 3 MODERADO MODERADO
2 IMPROBABLE 4 MAYOR
2 IMPROBABLE 4 MAYOR
2 IMPROBABLE 4 MAYOR
1 RARO S
CATASTROFICO
1 RARO 3 MODERADO MODERADA
2 IMPROBABLE 3 MODERADO MODERADA

1 RARO 4 MAYOR ALT.
1 RARO 3 MODERADO MODERADA
2 IMPROBABLE 3 MODERADO MODERADA
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RIESGO

MATRIZ DE RIESGOS INHERENTE

MATRIZ DE RIESGOS RESIDUAL

CALIFICACION

l EVALUACION

PROBABILIDAD

IMPACTO

Incumplimiento de los requisitos minimos del programa
de de induccién y reinduccion.

4 PROBABLE

3 MODERADO

NUEVA CALIFICACION NUEVA
PROBABILIDAD IMPACTO EVALUACION
2 IMPROBABLE 3 MODERADO MODERADA

<
=
g Inexactitud en la formulacién del PIC. 3 POSIBLE 4 MAYOR EXTREMA 1 RARO 4 MAYOR
=)
= Deﬁmenma_en la ejecucion del Slstt_ema de Gestion en 4 PROBABLE 3 MODERADO 3 POSIBLE 3 MODERADO
g Seguridad y Salud en el Trabajo de la CGN.
wv
bt} — -
G} Incumplimiento de las normas _de Seguridad y Salud en 4 PROBABLE 2 MODERADO 3 POSIBLE 3 MODERADO
el Trabajo.
No pago oportuno de la némina y la seguridad social 1 RARO 4 MAYOR 1 RARO 4 MAYOR
Perdida de bienes de la entidad 3 POSIBLE 3 MODERADO 1 RARO 3 MODERADO MODERADA
< " - -
S Perdida y deterioro de los documentos del archivo
E central 3 POSIBLE 3 MODERADO 1 RARO 3 MODERADO MODERADA
=
5 . R _
E Contratacion no oportune_\ de_ Ios_ plenes y/o senvicios de 3 POSIBLE 2 MENOR MODERADA 1 RARO 2 MENOR
s la institucion
2
% Descnpc_lon lncompIeFa de nece5|_d§des y cantidades 3 POSIBLE 2 MENOR MODERADA 2 IMPROBABLE 2 MENOR
E requeridas de los bienes y senvicios para la CGN
i
o o o R R
Incumplimiento de la nqrmatnndad vigente e‘n, la materia o 3 POSIBLE 2 MENOR MODERADA 1 RARO 2 MENOR
del manual interno de contratacion
4 Pérdida de titulos valores y soportes 1 RARO 3 MODERADO MODERADA 1 RARO 1 RARO
g 3 Inexactitud en el PAC 5 CASI SEGURO 2 MENOR ALTA 3 POSIBLE 2 MENOR MODERADA
O o
= 3 Reconocimiento no oportuno de Obligaciones por falta 1 RARO 3 MODERADO MODERADA 1 RARO 1 RARO
3= de Cupo PAC en el sistema SIIF.
= o
w 52 z . .
] P.resema(.:',on eXtemporane,a e inconsistente d.e, la 1 RARO 4 MAYOR 1 RARO 4 MAYOR MODERADA
informacion a la contaduria general de la naciéon
« Incumplimiento en la ejecucion del Plan de accion 3 POSIBLE 4 MAYOR EXTREMA 1 RARO 4 MAYOR ALTA
Q
= . . ;2 P .
Deficiencia en la prestacion de senvicios de los sistemas - 5
= =, 4 PROBABLE 5 CATASTROFICO 3 POSIBLE -
S de Informacién SRR CATASTROFICO [
© Vulnerabilidad en la seguridad informatica de !OS 3 POSIBLE 4 MAYOR EXTREMA 2 IMPROBABLE 4 MAYOR ALTA
componentes de hardware y software de la entidad
=2 imi armi
S 8 Incumplimiento en términos legales, procesales y 2 IMPROBABLE 3 MODERADO 1 RARO 3 MODERADO | MODERADA
5 2 procedimentales.
=2 - .
©E Desacierto en los conceptos emitidos 3 POSIBLE 3 MODERADO ALTA 1 RARO 3 MODERADO MODERADA
Deteccion de errores en las auditorias e informes 3 POSIBLE 4 MAYOR EXTREMA 1 RARO 4 MAYOR ALTA
- =2 — " -
28 Omision y/o Inexactitud en el informe elaborado y 4 PROBABLE 4 MAYOR EXTREMA 2 IMPROBABLE 4 MAYOR ALTA
g < reportado.
>
% = Incumplimiento en la publicacién de la ejecucién de las
°a acciones aprobadas en el plan de mejoramiento (CGR y 3 POSIBLE 4 MAYOR EXTREMA 1 RARO 3 MODERADO MODERADO

AGN)

PAGINA WEB

FECHA DE PUBLICACION: 22 de Diciembre de 2018
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Alta
Extrema

PLANEACION INTEGRAL (PI)

COMUNICACION PUBLICA (CP)
NORMALIZACION Y CULTURIZACION CONTABLE (NYCC)
CENTRALIZACION DE LA INFORMACION (Cl)
CONSOLIDACON DE LA INFORMACION (CONIF)
GESTION HUMANA (GH)

GESTION ADMINISTRATIVA (GA)

GESTION FINANCIERA (GF)

GESTIONTIC'S (GTI)

GESTION JURIDICA (GJ)

EVALUACION Y CONTROL (EYC)

MATRIZ DE RIESGOS INHERENTE MATRIZ DE RIESGOS RESIDUAL
IMPACTO < IMPACTO
INSIGNIFICANTE MODERADO CATASTROFICO INSIGNIFICANTE MODERADO CATF’I*CS;RO
NYCC (1.2 Y 3) o
CONIF (2,5 3) e Y(S))
RARO GF (1Y3) CONIF (1) RARO g’; (il 3; ? GF (5) CONIF (1)
@) GTI (1)
GI(1Y2) e
EYC (3)
Pl (L 2 3 4, 5Y6)
CONIF (2) CONIF (3 6) Cl(L2Y3)
IMPROBABLE et IMPROBABLE e =
EYC (2)
: :
Pl (4, 5
a NYCC (1,2 Y 3) cow(u: (31) a
= CONIF (5) = cP @)
2 POSIBLE GA (3, 4y 5) iy GT?Tl(?()S) 2 POSIBLE S
) @e EYC(1Y3) 9
o o
PI (1,2 3Y6)
PROBABLE CONIF (E1y @) cl(L2Y3) GTI 2) PROBABLE
GH (1, 3Y4) S
CASI SEGURO CASI SEGURO
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La evaluacion a la identificacion, andlisis de las causas y consecuencias de los riesgos por proceso e institucionales, se
realiza a los 10 procesos con base en la metodologia adoptada por la CGN a través de PI11-POLO1 Politicas de
Administracion del Riesgo, PI-PRC11 procedimiento Administracion del Riesgo, Guia para la Administracién del Riesgo 2011
del Departamento Administrativo de la Funcion Puablica-DAFP, como parte de los documentos de apoyo para esta evaluacion;
teniendo en cuanta lo anterior, enunciamos los aspectos que se evidenciaron debilidades de control; .

2.1 IDENTIFICACION
Cumplimiento de la Metodologia Se revis6 el formato PI11FORO02 identificacion del riesgo, con el fin de verificar la coherencia
entre la informacioén diligenciada y posteriormente compararlo con lo publicado en el mapa de

riesgos de la pagina WEB.

OBSERVACION
J Como resultado de las pruebas, se evidenciaron debilidades en 26 riesgos de 45, en cuanto al
usl uNO cumplimiento de la metodologia, toda vez que:

1. Se relacionan riesgos en los formatos y no en la Mapa publicado
2. La informacion no es coherente entre el Mapa y los formatos.
3. Se relacionan riesgos en la Mapa publicado pero no los formatos

2.2 ANALISIS DE LAS CAUSAS Y CONSECUENCIA

En el proceso de auditoria al realizar el andlisis de la existencia, coherencia de la informacion y razonabilidad a los formatos,
PI11FORO03 Analisis del Riesgo, PI11FOR04 Valoracion de controles y PI11FORO05 Valoracion del riesgo, se evidencié en
algunos procesos el cabal cumplimiento de la metodologia determinada por el GIT de Planeacién, toda vez que los formatos
corresponden a lo establecido y la coherencia en la valoracién de controles.

En la valoracién de controles y riesgos, se busca confrontar los resultados del andlisis del riesgo inicial (Inherente) frente a los
controles establecidos, con el fin de determinar la zona de riesgo final (Residual); para precisar los aspectos que lo
componen, se involucra en el disefio del control items como por ejemplo: “cOmo se lleva a cabo el control”’, “Quién es el
responsable de la ejecucion”, “Cudl es la periodicidad” y la efectividad del control, lo que permite evidenciar la ejecucion,
documentacion, seguimiento y trazabilidad, que al final van a ser objeto de andlisis en la mitigacion del riesgo.

Revisando la informacién suministrada por los procesos se evidencian debilidades en el analisis y valoracion de los controles
y los riesgos asi:

___________________________________________________________________________________________________|
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ANALISIS ANTES DE CONTROLES RESULTADO EVALUACION IN-SITU
(Cumplimiento Metodologia) éDEBILIDAD?
(Cumplimiento Metodologia)

- ol
=

(@)
=m S| =m NO =Sl =\ NO

VALORACION CONTROLES Y RIESGOS ANALISIS ACCIONES
(Cumplimiento Metodologia) (Cumplimiento Metodologia)

_
= S| = NO = S| = NO

Es de aclarar que las observaciones enunciadas a continuacion son generales y no se presentaron en todos los procesos.

OBSERVACION

1. Se observa que en las columnas de Calificacion (Probabilidad e Impacto) se registra la nueva calificacion después de
valorados los controles, metodologia que segun la Guia 2011, se debe de registrar la calificacion anterior obtenida
durante el Andlisis del Riesgo formato PI11FORO03.

2. Se identifica que en el Mapa de Riesgos enviado para su consolidacion y posterior publicacién, las fechas de finalizacion
del cronograma después de valorado el riesgo no fue actualizado.

3. Elformato PI11FORO03 y PI11-FORO5 se diligencia pero no en su totalidad, se realizan modificaciones a este, siendo un
documento contralado por calidad e incorporado en el SIGI.

4. En los formatos PI11FORO03, PI11FOR04 y PI11-FORO5 relacionan riesgos, que no estdn en el mapa de riesgos
publicado en la WEB.

5. La calificacién no es coherente dado que hay una en el formato y otra diferente en el mapa de riesgos.

6 Falta diligenciar la evaluacion de algunos controles.

___________________________________________________________________________________________________|
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7. Se observaron debilidades en la ejecucion de los controles y no fue suministrada en algunos procesos informacién para
la evaluacion.

8. En la valoracion de los controles se evidencia que se calific6 como de "Impacto”, pero analizandolo, este corresponde a
un control de “probabilidad”.

9. Al corroborar la calificacion de los items en el formato de valoracion de los controles, frente a la ejecucién de los mismos
se evidencia que se da un puntaje maximo y segun las pruebas se observa que el control no se realiza, disminuyendo
este su calificacion.

10. Se valoran y se dan puntajes a controles que no estan relacionados en el mapa de riesgos.

11. En Mapa de riesgos publicado en la WEB se identifican controles, pero no se relaciona en los formatos PI11FORO03 y
PI11FORO5, consultados los servidores publicos, estos manifiestan no conocerlos.

12. Se valoran controles a los que no se asocian riesgos.

13. En la valoracion del control en el formato PI11FORO04 le asighan un puntaje a un item; sin embargo el puntaje total
informado es “0”, lo que deja en duda si el riesgo esta bien valorado.

14. Desconocimiento por parte del gestor en el proceso de algunos controles identificados en el Mapa publicado en la WEB
por proceso y no se encuentran en el formato PI11FORO04 y PI11-FOROS5, pero en la Mapa de riesgo si hay calificacion,
desplazamiento del riego inherente y un nuevo riesgo residual, sin realizar valoracion en el formato establecido.

RECOMENDACION

Realizar un andlisis de causa raiz de la debilidad y crear o fortalecer controles que garanticen la coherencia, oportunidad,
confiabilidad e integridad de la informacién publicada en la pagina WEB. De igual manera es imperativo generar estrategias,
controles y seguimientos que avalen la observancia de las directrices establecidas para la gestion del riesgo, la realizacion de
las mediciones y el respectivo monitoreo a los indicadores, ejecucion de los controles y asi disminuir el potencial riesgo de
una materializacion.

De igual manera, interiorizar en los proceso el estricto cumplimiento de las metodologias, directrices y la politica de seguridad
de la informacion establecidas por la CGN, que garanticen la disponibilidad, integridad y confiabilidad de la informacion, tanto
de los servidores entrantes y salientes; de igual manera, las responsabilidades adquiridas desde el lider y los servidores que
gestionan el riesgo.

2.3 INDICADORES

Se verifico la existencia de las hojas de vida de los indicadores planteados para las vigencias 2017 y 2018, informacion
sustentada por los procesos, en la que se evidencia que el indicador para algunos procesos no ha tenido modificaciéon entre
las vigencias antes mencionadas; adicionalmente se evalué la revisién de la medicion del indicador para la vigencia 2017 y su
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respectivo seguimiento efectuado por el proceso; asi como, la ejecucion y efectividad de las acciones identificadas en el mapa
de riesgos para la ejecucién de la vigencia 2017.

OBSERVACION
La Guia para la Administracion del Riesgo 2011 que establece,

“Todas las acciones contempladas dentro del mapa, unido a la informacién reportada por los indicadores, suministrara
la informacioén requerida para el sequimiento respectivo a los mapas” asi como también, la Politica de Administraciéon
del Riesgo en su numeral 4.4 Monitoreo y Medicion estipula que: “Para realizar el seguimiento a las acciones de
respuesta y su efectividad se tendra en cuenta lo definido en el mapa de riesgos por proceso, especificamente los
indicadores de cada accién establecida (...)”

(Subrayado Fuera de Texto).

1. Con base en lo anterior, como procedimiento de auditoria se realizé una entrevista con la funcionaria responsable del
GIT, evidenciando que las acciones planteadas se vienen ejecutando; sin embargo, no se observa la medicién del
indicador planteado

2. Se evidencia que la medicién de los indicadores no obedece a la descripcion realizada dentro de la hoja de vida de estos,
ademas, se realiza seguimiento del indicador el cual no se identifica en el mapa de riesgos para la vigencia 2017; de otro
lado se observa que las hojas de vida de los indicadores para la vigencia 2018 presentan unidades de medida que no son
coherentes con el indicador y lo que se quiere medir.

3. Teniendo en cuenta lo anterior se puede observar que las hojas de vida de los indicadores en algunos casos hacen
referencia al riesgo, sin embargo, no se presenta coherencia entre esta y lo que se plante6 como indicador en el mapa de
riesgos.

4. Las acciones planteadas por el proceso se vienen desarrollando; sin embargo, la medicién de un indicador, no se esta
midiendo como lo afirmaron en el proceso de auditoria.

5. Para algunos indicadores no se pudo comprobar la medicién, ya que no fue suministrada la informacién, tanto del
seguimiento como hoja de vida del indicador.

6. Para algunos indicadores, fue suministrado el seguimiento, sin hoja de vida, al igual que el indicador anterior se solicita
realizar unificacion de la formula.

7. Algunos indicadores del mapa de riesgos, segun los auditados son iguales con los indicadores de gestion; sin embargo la
férmula de estos es distinta.

AUDITORIA DE RIESGOS A LOS PROCESOS Y A LA ADMINISTRACION DEL RIESGO
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RECOMENDACION

De acuerdo con la importancia que genera la medicién de los indicadores planteados para cada una de las acciones en el
seguimiento a los riesgos, se deben tomar las acciones pertinentes para que la medicion se realice de tal manera que se
minimice la exposicién del riesgo a su materializacién.

2.4. MATERIALIZACION DE LOS RIESGOS

Se indaga a los procesos evaluados, si hay o no materializacion de los riesgos a fin de corroborar la materializacion, se
evaluaron otras fuentes de informaciéon que confirmaran la respuesta dada por los procesos, esto respecto de los riesgos
establecidos para la vigencia 2017, que fueron publicados y aprobados en la vigencia 2016; con la cual se pudo establecer la
materializacién de algunos riesgos transversales:

Teniendo en cuenta que dos riesgos identificados por los procesos son trasversales a todos los procesos que integran la CGN
y son quienes efectlian las acciones para gestionar y minimizar su materializacién; con base en los informes trimestrales
presentados por el Proceso de Comunicacion Publica y a las pruebas de auditoria se evidenciaron debilidades de control en
cuanto al cumplimiento de los requisitos de informacién, toda vez que estos reinciden, lo cual conlleva a una materializacion
del riesgo.

1. Una vez analizado el informe suministrado por el proceso de Comunicacién Publica, se pudo evidenciar las acciones
realizadas para gestionar y minimizar los riesgos, sin embargo, también se observa dentro de este la materializacion del
riesgo “Omision de los procesos en el cumplimiento de los requisitos de la informacién”; en estos es reiterada la
observacion del incumplimiento de los requisitos en la publicacion de la informaciéon como se demuestra a continuacion:

Cuadro 1
MES CARACTERISTICA INCUMPLIDA FRECUENCIA
Oportunidad para la fecha de publicaciéon 2
OCTUBRE
Ortografia 3
Precisa 1
NOVIEMBRE

Ortografia 1
- - - - 1

DICIEMBRE Manual de identidad visual corporativa
Ortografia 3
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2. Se evidencia materializacion del riesgo “Incumplimiento en el reporte de la informacion necesaria para generar planes,
programas, proyectos e informes de seguimiento.”, por la no entrega de informacién en el plazo establecido del GIT,
como se puede evidenciar en informe de seguimiento del indicador “Oportunidad en la entrega de informacion completa de
planes e indicadores”, sin embargo se evidencia la gestion realizada por el GIT de planeacion a fin de consolidar el informe
de Gestién del Afio 2017.

3. De igual manera se observa la materializacién del riesgo “Oportunidad en la Emisién de conceptos y solucion de consultas”; y
se reitera la observacion de la denominacién del riesgo como “Inoportunidad en la expedicion de conceptos”.

RECOMENDACION
Es importante que se establezca un plan de mejoramiento en los procesos que reinciden en el incumplimiento de los

requisitos de la informacion, el cual parta de un andlisis de la causa raiz del incumplimiento y las debilidades de control; e
implementar las acciones pertinentes para mitigar una vez mas su materializacion.
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3. RIESGOS DE CORRUPCION

Los Riesgos de Corrupcion a 2018 Inherente y Residual por procesos tienen la siguiente conformacién en la Mapa de calor.

RIESGO INHERENTE

RIESGO RESIDUAL

FECHA DE PUBLICACION: 22 de Diciembre de 2017

PROCESO No RIESGO
PROBABILIDAD IMPACTO TOTAL ZONA RIESGO PROBABILIDAD IMPACTO TOTAL ZONA RIESGO
PLANEACION INTEGRAL 1 |Concentracion de conocimiento. 4 10 40 3 10 30
COMUNICACION Uso indebido de la informacién para
PUBLICA i obtener un beneficio particular. T 10 10 1 1o 1o
Manipulaciéon de conceptos Y
1 S 1 10 10 1 10 10
NORMALIZACION Y expediciéon de normas.
CULTURIZACION
CONTABLE A i i io
> Traﬁgo de |nﬂuenc|a§ en atencion a 1 10 10 1 10 10
solicitudes de capacitacion.
Soborno para no realizar
1 requerimientos de las diferentes 1 20 20 MODERADA 1 20 20 MODERADA
categorias omisas
CENTRALIZACION DE LA Trafico de influencias en atencién a
INFORMACION 2 solicitudes. 1 20 20 MODERADA 1 20 20 MODERADA
Recibir dadivas por manipular Ila
3 informacioén recibida de las Entidades 1 20 20 MODERADA 1 20 20 MODERADA
Publicas
CONSOLIDAGION DE LA |, [161E0 de infuencias en la expedicion o | e . R w0
INFORMACION X s Y
informacién contable
Decisiones ajustadas para
GESTION HUMANA 1 modificaciéon al manual de funciones y 1 20 20 MODERADA 1 20 20 MODERADA
beneficiar intereses particulares
1 F:l;lq’to drtle rLtaisntblenes r:iur:iaT:e su uso, a -0 80 > -0 40
GESTION almacenamiento o su stro.
AEININISUTRESUIRZS Direccionamiento de las
2 B N - . 4 20 80 2 20 40
especlﬁcaclones técnicas
1 Manlpulaclon»o adulte_r’aclon de los a 10 20 a 10 30
sistemas de informacion
GESTION TICS - -
Establecer necesidades de bienes y
2 sernvicios sin justificacion real, dentro 1 20 20 MODERADA 1 10 10
del proceso
GESTION JURIDICA 1 |Fawrecer intereses  personales.y/o 2 10 20 MODERADA 1 10 10
particulares
Omisién intencional de posibles actos
1 de corrupcion o irregularidades 1 20 20 MODERADA 1 10 10
(EENTITReIL 37 administrativas.
EVALUACION
2 Manipulacion de los informes. 3 10 30 - 2 10 20 MODERADA
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MATRIZ DE RIESGOS INHERENTE MATRIZ DE RIESGOS RESIDUAL
IMPACTO —_— IMPACTO

Moderado Catastrofico Moderado Catastrofico
CASI SEGURO CASI SEGURO
PROBABLE GA (1.2) PROBABLE
a o
< <
o a
=l =l
g POSIBLE EYC (2) g POSIBLE
om [}
o o
o o
o o

IMPROBABLE IMPROBABLE GA (1,2)

Cl (1,2,3)
GH (1)
GT (2)
EYC (1)

Cl (1,2,3)
GH (1)

RARO RARO

Alta
Extrema

PLANEACION INTEGRAL (PI)

COMUNICACION PUBLICA (CP)

NORMALIZACION Y CULTURIZACION CONTABLE (NC)
CENTRALIZACION DE LA INFORMACION (CI)
CONSOLIDACON DE LA INFORMACION (CON)
GESTION HUMANA (GH)

GESTION ADMINISTRATIVA (GA)

GESTION FINANCIERA (GF) SIN RIESGO DE CORRUPCION
GESTION TIC'S (GTI)

GESTION JURIDICA (GJ)

EVALUACION Y CONTROL (EYC)
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De conformidad con los resultados obtenidos, se presenta la evaluacion realizada por este GIT a los Riesgos de corrupcion,
partiendo de su concepto, el cual es indicado en la Guia del DAFP como: “Uso del poder para desviar la gestidon de lo publico
hacia el beneficio privado.”, y es asi como, se evalud en las etapas de identificacién, analisis, valoracién y medicion.

3.1. IDENTIFICACION

Cumplimiento de a Metodologf La “GUIA PARA LA GESTION DEL RIESGO DE CORRUPCION” del DAFP establece que para la
identificacion se debe tener en cuenta las fuentes, sus causas y sus consecuencias, con base en
informacion histdrica, analisis, necesidades de las partes involucradas, desarrollados en el contexto
interno y externo. A partir de este marco teérico el GIT de Control Interno evalué el cumplimiento
estableciendo lo siguiente:

OBSERVACION

woeepaces s =oesioacesvo 1. El formato 1 donde se identifican y valoran los riesgos de corrupcién, no fue suministrado por
algunos procesos, por lo que el GIT de Control Interno baso la verificacion de los riesgos de corrupcion con la informacion
publica en la pagina WEB.

2. El riesgo y la descripcién en el “formato 1” su contenido es igual, como se evidencia en el formato establecido, es de
anotar que la descripcién es explicar de manera detallada y ordenada, cémo es el riesgo. la cual sirve para identificar los
controles, las acciones y los indicadores.

RECOMENDACION

Se debe de replantear la descripcion de los riesgos en el formato No 1. Establecido por parte de planeacion Integral, con el fin
de que esta sea realmente una representacion de como es el riesgo de corrupcion identificado, al que esta expuesta la
Contaduria General de la Nacion y donde concurran como se menciondé anteriormente los componentes de “accién u omision
+ uso del poder + desviacion de la gestion de lo publico + el beneficio privado”.

Adicionalmente, la identificacion y valoraciéon de los riesgos de corrupcion, en razén a que el proceso de Gestion Recursos
Financieros, lo integra las areas de presupuesto, tesoreria y contabilidad quienes manejan recursos publicos para el normal
funcionamiento de la CGN, los cuales son asignados a través del presupuesto publico, por lo anterior, recomendamos que el
proceso identifique los riesgos de corrupcion, partiendo del componente que exista la probabilidad del uso del poder para
desviar la gestion de lo publico hacia un beneficio privado.
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3.2. VALORACION DEL RIESGO DE CORRUPCION.

v Analisis del riesgo de Corrupcion.

ANALISIS RIESGO INHERENTE

Cumplimiento de la Metodologia Acorde con la orientacion del DAFP y con base en la informacion suministrada por los GIT, se
efectuaron pruebas enfocadas a evaluar el analisis del riesgo de corrupcién en cuanto a la
determinacion del impacto y probabilidad de ocurrencia y asi determinar el riesgo inherente y su
determinacion en la zona de riesgo.

El Servidor Publico encargado de los riesgos, manifiesta sobre las situaciones presentadas en el
hurto de los bienes; si bien es cierto se ha presentado incidentes, han sido con elementos que no
son de la entidad si no de funcionarios que laboran en ella.

La Guia para la gestion del riesgo de corrupcién, presenta la evaluacion que deben realizar las

. . entidades sobre los Riesgos de corrupcién, partiendo de su concepto, el cual es indicado en la

ROFBILIDADES SLEDEELIDAPESNO T Guja del DAFP como: “Uso del poder para desviar la gestién de lo publico hacia el beneficio
privado”.

OBSERVACION

1. EIGIT de Control Interno, no tuvo acceso al formato 1 donde se identifica y valora los riesgos de corrupcion, por lo que se
abstiene en pronunciarse respecto de la correcta utilizacion de la metodologia implantada mediante el formato 1 para la
valoracion del riesgo, sin embargo, es importante mencionar que la informacién fue solicitada por correo electronico, asi
como, al servidor publico responsable de los riesgos, no obstante, se identifica dentro del mapa de riesgos la valoracion.

2. El GIT de Control Interno encuentra la valoracidon razonable para algunos riesgos, que su probabilidad es nivel 4
(Probable); esto teniendo en cuenta que el riesgo de pérdida de bienes, esta identificado Unicamente sobre los de la
entidad; puesto que si bien es cierto se han perdido elementos dentro de ella, los activos son de propiedad de terceros.

3. No se identifica en la matriz de los riesgos por corrupcién el proceso de Gestién de Recursos Financieros

RECOMENDACION

De acuerdo con la metodologia establecida por el GIT de Planeacion, se debe realizar la identificacién y valoracion de los
riesgos de corrupcion mediante el formato 1 con el fin de facilitar el andlisis del riesgo de corrupcién en los procesos, para asi
dar cumplimiento a la metodologia implementada por el GIT de Planeacion, se sugiere consultar la Guia de la Gestion del
Riesgo de Corrupcion de 2015.
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v Evaluacion del Riesgo de corrupcion.

RIESGO RESIDUAL

Curr’\l/lp\im[;eﬁ]to’dela Para la evaluacién del riesgo de corrupcién en cuanto al andlisis de los controles se tomé
etodologia

como base lo documentado por los GIT, lo cual se corroboro con las instrucciones de la
“GUIA PARA LA GESTION DEL RIESGO DE CORRUPCION”, en cuanto a la naturaleza,
documentacion y clase de control, con el objetivo de ratificar el riesgo residual.

OBSERVACION

1. En algunos procesos no suministraron al GIT de Control Interno, el diligenciamiento
: del formato 1 donde se evalta el riesgo de corrupcion, por lo que éste se abstiene en
sDEBILIDADES S| mDEBILIDADES N0 Pronunciarse respecto de la correcta utilizacion de la metodologia.

2. Algunos procesos no entregaron la totalidad de la informacion del seguimiento de los controles.

3. Para determinar el impacto de ocurrencia y la valoracion del control los procesos responden la encuesta en el formato
1 relacionadas en la Guia para la Gestion del Riesgo de Corrupcion, los cuales presentaron observaciones como:
e En algunos riesgos de corrupcién los procesos responden que no “Dar lugar a procesos sancionatorio, Dar lugar a procesos
fiscales y Dar lugar a procesos penales; teniendo en cuenta el impacto que produciria en la CGN la materializacién de los
riesgos es conveniente que se tenga en cuenta en la calificacion del riesgo estos criterios.
e Se relacionan controles, pero no se diligencia la encuesta del punto 4 “Controles existentes” para los riesgos
identificados en el formato 1.
e Para las preguntas “El Control es Automatico? y El control es Manual?", la respuesta no es coherente toda vez que
el control no es automatico y si lo califican como tal.

4. Los procesos suministran evidencias relacionadas con el desarrollo de las acciones asociadas a cada uno de los
controles identificados en el mapa; sin embargo, estos no fueron valorados como lo establece la metodologia.

RECOMENDACION

Es imperativo generar estrategias, identificar la causa raiz de las debilidades mencionadas, establecer controles y
seguimientos que avalen la observancia de las directrices establecidas para la gestion del riesgo de corrupcion, la realizacion
de las mediciones, el respectivo monitoreo a los controles y las acciones para asi disminuir el potencial riesgo de
materializacion.
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1.3. INDICADORES

INDICADOR Se verifico la existencia de la hoja de vida de los indicadores planteados en el Mapa de Riesgos de
Corrupcion para la vigencia 2018, adicionalmente se realizé el seguimiento del indicador para la
vigencia 2017.

OBSERVACION

1. No se evidencia la hoja de vida del indicador planteado por parte de algunos GIT en el Mapa
de Riesgos de Corrupcién de la vigencia 2018.

a 2. En algunos procesos el auditado informa de un indicador como corrupcion, al cual sé
evidencia seguimiento, sin embargo, el indicador del mapa de riesgos aprobado para la vigencia
2017 fue definido diferente.

3. La accién realizada para minimizar el riesgo para la vigencia 2017, no es coherente con el control y accién planteada
dentro del mapa de riesgos.

= DEBILIDADES S| m DEBILIDADES NO

4. En el diligenciamiento de las acciones del Mapa de Riesgos de Corrupcién se presenta una diferencia con lo establecido
en el formato 1, puesto que se evidencia que las descripciones de estas son desiguales en cada una de ellos.

5. No se evidencia seguimiento en algunos procesos al indicador del mapa de riesgos aprobado para la vigencia 2017; es
importante sefialar que la Politica de Administracion del Riesgo establece que las mediciones de estos indicadores
aunados a las acciones hacen parte del seguimiento a los riesgos.

RECOMENDACION

Es fundamental hacer la hoja de vida de los indicadores, toda vez que sirve como referente para una efectiva gestion del
indicador y a su vez asegurar que la informacion que éste entregue, sea facil de interpretar, realizar seguimiento al control y la
accion establecida dentro del Mapa de riesgos y se minimice la exposicién al riesgo.

De acuerdo con la importancia que genera la medicién de los indicadores planteados para cada una de las acciones en el
seguimiento a los riesgos, se debe realizar un analisis de causas del porque se presentaron las debilidades enunciadas
anteriormente y tomar las acciones pertinentes, para que la medicion se realice de tal manera que obedezca al indicador
planteado; asi como, revaluar la efectividad y ejecucion de los controles que dan aseguramiento a la informacion para que
garanticen la uniformidad y coherencia en los diferentes documentos, y asi no dar lugar a confusiones en el momento de ser
consultada.
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4. MATRIZ DE ASPECTOS E IMPACTOS
AMBIENTALES

IDENTIFICACION

Se verifica lo realizado por parte del GIT de Planeacion Integral a través del cuadro de aspectos e impactos ambientales
perspectiva ciclo de vida como se establece en la Actividad 2 del PI-PRC 27, de los cuales se valoraron los aspectos de
mayor incidencia aplicables por la funcién de la CGN articulos como: Luminarias, Papel, Téner de impresoras y elementos
como computadores, servidores, video beam, teléfonos, televisores, impresoras, ascensores; a los cuales se les han
diseflado mecanismos de control en la fase ciclo de vida “fabricacién” que contempla ESTUDIOS PREVIOS, PLIEGO DE
CONDICIONES “REQUISITOS AMBIENTALES”; de igual manera se verifico la existencia de los programas para el manejo del impacto y
aspecto ambiental y sus indicadores asociados a la matriz de la CGN, la cual se encuentra publicado en la WEB y SIGI.

EL RESULTADO ES SATISFACTORIO

5. RIESGOS DE SALUD Y SEGURIDAD EN
EL TRABAJO

El proceso, elaboré la identificacion y valoracion de la matriz de peligros del Sistema de Salud y Seguridad en el trabajo de la
CGN, socializada a través de charlas con el fin de prevenir a los funcionarios sobre los riesgos en cada uno de los pisos que
conforman el edificio donde opera la CGN, asi como, la implementacién de medidas de seguridad.

OBSERVACION

Al verificar la informacion publicada en la Intranet, se evidencian debilidades de control en cuanto a la calidad, integridad y
oportunidad de la informacion con relacion a:

1. Los riesgos publicados se encuentran desactualizados, de lo que informo el funcionario responsable que el item sefialado
en la grafica 1 debe quitarse ya que no corresponde a los riesgos; durante el proceso de auditoria el responsable modificé la
publicacion en la intranet, corrigiendo lo afirmado en la auditoria, tal como se muestra evidencia en la grafica 2, en donde

elimina el item de riesgos y reubica la “matriz de peligros y riesgos seguridad y salud en el trabajo” como “ “identificacion de
peligros y valoracion de riesgos y determinacion de controles”.
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GRAFICA 1 GRAFICA 2
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2. El programa del Sistema de Seguridad y Salud en el trabajo, relaciona la fecha de publicacion julio 2016, por lo que
se encuentra desactualizado, toda vez que durante el proceso de auditoria se observa la nueva publicacion con
fecha de agosto de 2017.
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3. Por otra parte, la publicacion Plan de Intervencién Programa de Vigilancia Epidemiolégica publicada en la Intranet le falta
relacionar la segunda parte del informe donde se comunica el cumplimiento del programa propuesto.

RECOMENDACION

Es importante revaluar la efectividad y ejecucioén de los controles en cuanto a las publicaciones para que garanticen la
razonabilidad, oportunidad e integridad de la informacién, siendo este un medio de comunicacién a todos los servidores de la
CGN; de igual manera se deberia realizar una revisién de toda la informacién alli contemplada y actualizar la que sea
necesaria.
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CONCLUSION

El GIT de Control Interno concluye que los 10 procesos evaluados toman como base para la gestion de los riesgos
la metodologia establecida como directriz de la CGN, al igual que la normatividad vigente para los riesgos de
proceso institucionales y de Corrupcion, de igual manera es de resaltar que los controles y acciones son ejecutados
siendo estos efectivos; sin embargo, en el proceso de auditoria se presentaron debilidades y la materializacion de
algunos riesgos transversales.

Es importante no perder de vista, que todas las acciones y controles contemplados en los mapas de riesgos,
vinculadas con la informacion arrojada de las mediciones a los indicadores, corresponden al seguimiento efectivo a
la mitigacion de los riesgos, y que estos blindan el cumplimiento de los objetivos del proceso, en este contexto, se
concertaron Planes de Mejoramiento, a partir de la evaluacion realizada a los riesgos por proceso, institucionales y
de corrupcion, que presentan debilidad y/o susceptibles de ser fortalecidos; involucrando el disefio y medicion de
los indicadores asociados.
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