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Respetado Doctor Pedro Bohorquez

Dr. Bohoérquez

El Grupo Interno de Trabajo (GIT) de Control Interno, en cumplimiento del Plan de Accion 2017 y al Programa
General de Auditorias aprobado el 24 de febrero de 2017 por el Comité de SIGI, en ejercicio de las facultades
legales otorgadas por la Ley 87 de 1993, modificada por la Ley 1474 de 2011, el Decreto 2145 de 1999 y sus
modificaciones, los Decretos 1537 de 2001, 019, 2482 y 2641 de 2012 y 943 del 21 de mayo de 2014, asi como,
los lineamientos establecidos en la Guia de Auditoria para Entidades Publicas del DAFP y las Resoluciones CGN
328 de 2005 y 203 de 2015, tiene como funcion realizar la evaluacion independiente al Sistema de Control Interno,
a los procesos, procedimientos, actividades y actuaciones de la administracion, con el fin de determinar la
efectividad del Control interno, el cumplimiento de la gestion institucional y los objetivos de la Entidad, produciendo
recomendaciones en busca del mejoramiento continuo del Sistema de Control Interno en el componente de
riesgos; a continuacion presentamos los resultados de la evaluacion realizada a los procesos de la CGN, como
parte integral al Informe ejecutivo.

Los procedimientos de auditoria se realizaron sobre la base de pruebas selectivas; un procedimiento de esta
naturaleza, no puede identificar todas las desviaciones de control, sino solamente aquellas que estén presentes
dentro de la muestra evaluada.

Cordialmente,

MARITZA VELANDIA CARDOZO
Coordinador GIT de Control Interno

Anexo: Archivo excel Mapas de Riesgos por Proceso, Institucionales y de Corrupcién evaluados.
Elaboré: Nancy Julieth Martinez Rubio.

___________________________________________________________________________________________________|
AUDITORIA A LOS PROCESOS Y A LA ADMINISTRACION DEL RIESGO



Tabla de Contenido

Objetivo
........................................................................................................................................ 4
MeEtOdOIOgia. ... e e 4
Politica de Administracion de Ri€SgOS.......ccoviiiiiii i, 5
Riesgos Ambientales y del Sistema de Seguridad

y Salud en el trabajo. ... ..o 9
ALY e [0 T3 oo gl o] 0T =] o 10
RIESPOS A€ COIMUPCION. ...ttt e e e e e e e e e eeane s 21
CONCIUSION Lo e e 25

___________________________________________________________________________________________________|
AUDITORIA A LOS PROCESOS Y A LA ADMINISTRACION DEL RIESGO



OBJETIVO

Evaluar la gestion realizada a los Riesgos por Proceso e Institucionales y de Corrupcion; de igual manera, el
andlisis a la identificacion, valoracion e indicadores aplicados acorde con la metodologia indicada por el DAFP.

METODOLOGIA

Para efectuar la auditoria de riesgos, se realizd con base en las directrices establecidas por la CGN y en la “Politica
de Administracion de Riesgos PI111-POL09” version 7 con fecha 12 de mayo de 2016, en la que se contempla la Guia
para la administracion del Riesgo — 2011 del DAFP y la “Estrategias para la Construccion del Plan Anticorrupcion y
Atencion al Ciudadano”, v. 2 del 2015; De igual manera, se tuvo en cuenta las guias vigentes, para riegos de
procesos a diciembre de 2014 V3 y la “Guia para la Gestion del Riesgos de Corrupcion” del 2015, emitidos por el
DAFP.

Por otra parte, se efectud la evaluacion a los Indicadores establecidos para los riesgos; vistos como instrumentos
que accede a tener el control adecuado de una situacion, toda vez, que permiten predecir y actuar con base en las
tendencias positivas 0 negativas de su medicion y analisis; en este contexto se valor6é acorde con lo indicado en la
“Guia para la Construccion y Analisis de Indicadores de Gestion”, version 3, de noviembre de 2015, emitida por el
DAFP.

Una vez detectadas las falencias técnicas en la aplicacion SIGlI, las cuales impiden el acceso amplio y suficiente a
toda la informacién actualizada y relacionada con los mapas de riesgos e indicadores, el GIT de Control Interno se
abstiene de consultar dicha fuente como referente para realizar cualquier tipo de comparacion o analisis; por lo
anterior, se partio de la estructura del “Mapa de Riesgos” publicado en la WEB para incorporar alli, la informacion de
los formatos objeto de diligenciamiento en las valoraciones de los riesgos (realizado por el proceso), con las
recomendaciones orientadas a fortalecer la gestion de los riesgos y acorde con los lineamientos mencionado
anteriormente.
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En concordancia con lo anterior, el universo analizado es del 100% de los riesgos en cuanto a la identificacion y
valoracion; asi como la evaluacion de los controles, realizada por cada proceso en el afio 2016; de igual manera,
se efectuaron pruebas In-situ con el objetivo de evaluar la pertinencia, efectividad y eficiencia en la ejecucion de los
controles, acciones y la medicion, analisis y seguimiento de los indicadores, asociados a los riesgos seleccionados
dentro de la muestra.

Adicionalmente, se realiz6 evaluacién a la Politica de administracion de Riesgos y a los avances y/o proyecto en la
identificacion de los riesgos Ambientales y del Sistema de Seguridad y Salud en el trabajo, atendiendo el rol de
administrador de Riesgos, liderado del Proceso de Planeacion Integral, a continuacidon se informa los resultados de
las pruebas de auditoria.

POLITICA ADMINISTRACION DE RIESGOS

La evaluacion a la Politica de Administracion de Riesgos se realizé con base en la publicacion de la pagina WEB,
de fecha 12 de mayo de 2016 version 7, valorando la actualizacion y aplicacion normativa vigente, en relacion con
al disefio de la misma; asi como, la difusion realizada para su interiorizacion por los procesos.

1. Actualizacién normativa.

Revisada la actualizacion normatividad que soporta la Politica de Administracion de Riesgo de la entidad, se
observa que la Resolucién 273 del 22 de septiembre de 2010, en la que se adopta la politica de riesgos de la CGN;
incluye los Riesgos por Proceso e Institucionales, y omite los Riesgos de Corrupcion; hecho que ha sido observado
por este GIT en el informe del segundo cuatrimestre de 2016, en este contexto, se recomienda incorporar en la
resolucién referenciada el cumplimiento legal, relacionado a continuacién:

e La Ley 1474 de 2011, articulo 73, en donde se establece el Plan Anticorrupcion y de Atencion al Ciudadano
contenida en el documento “Estrategias para la Construcciéon del Plan Anticorrupcion y de Atencién al
Ciudadano”.
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e EIl Decreto 2641 del 17 de diciembre de 2012, Por el cual se reglamentan los articulos 73y 76 de la Ley 1474

de 2011, regulando el Plan Anticorrupcion y de Atencion al Ciudadano.
e EIl Decreto 124 del 26 de enero de 2016, Por el cual se sustituye el Titulo IV de la Parte 1 del Libro 2 del
Decreto 1081 de 2015, relativo al “Plan Anticorrupcion y de Atencion al Ciudadano”.

RECOMENDACION

La Resolucion 273 del 22 de septiembre de 2010, emitida por la CGN, omite los riesgos de corrupcion, la cual es
la base normativa para la “Politica de administracion de Riesgos”; sin embargo, al interior de esta ultima si esta
referenciada.

Se invita actualizar la Resolucion 273 de 2010, acorde con la normatividad vigente, para ser armonica con el
desarrollo de la politica de administracién de Riesgos.

2. Direccionamiento de los Reguladores

El DAFP, como regulador de los riesgos de gestion e indicadores, ubico en su pagina WEB, el “compendio de
guias para control interno”, en la cual incorporo la “Guia para la Construccién y Analisis de indicadores de gestion version
3 Noviembre de 2015 y la “Guia de Riesgos y Caja de Herramientas”, esta ultima contiene 6 anexos, una
presentacion y la guia.

Adicionalmente, publicd “Estrategia para la construcciéon del plan anticorrupciéon y atencién al ciudadano”, version 2,
2015 y la “Guia para la gestion del riesgo de Corrupcion” 2015, con la claridad que quien regula el tema de
corrupcion es la Secretaria de Transparencia de la Presidencia de la Republica.

Con lo anterior, se evalud la inclusion y aplicacion de la normatividad en la politica, con el siguiente resultado:
a. Guia de Riesgos y Caja de Herramientas:

La guia es mencionada por la CGN en la politica en la parte introductoria, asi como la metodologia, adoptando
las herramientas emitidas por el DAFP en la materia. Por otra parte, verificando el cumplimiento de lo indicado en
la “Guia de Riesgos y Caja de Herramientas”, de los aspectos para disefiar la politica, en el paso 1: politica de
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administracion de riesgos: “la gestion o administracion del riesgo establece lineamientos precisos acerca del tratamiento,
manejo y seguimiento a los riesgos.” el resultado es el siguiente:

RECOMENDACION

Se invita a retomar los aspectos mencionados a continuacion con el fin de fortalecer la politica; toda vez que
estan relacionados con la norma NTC-ISO 31000, numeral 4.3.2, el cual establece la politica para gestionar el
riesgo.

¢ Niveles de responsabilidad frente al manejo del riesgo.
e Tratamiento del riesgo: proceso para modificar el riesgo (NTC GTC137, numeral 3.8.1)
e Periodicidad para el seguimiento de acuerdo al nivel de riesgo residual.
e Nota 1: La aceptacion del riesgo puede ocurrir sin tratamiento del riesgo.
¢ Nota 2: Los riesgos aceptados estan sujetos a monitoreo.
e Una vez estructurada la Politica de riesgos, deberd ser comunicada. Se debe asegurar que es entendida y
aplicada por todos los funcionarios.
e Estructura para la gestion del riesgo:
o Incluir los aspectos relevantes sobre los factores de riesgo estratégico para la entidad, a partir de los
cuales todos los procesos podran iniciar con los analisis para el establecimiento del contexto.
o Incluir todos aquellos lineamientos que en cada paso de la metodologia sean necesarios para todos los
procesos puedan iniciar con los analisis correspondientes.
o Incluir la tabla de impactos institucionales (Ver tabla ilustrativa 2. Niveles para calificar el impacto o
consecuencia pag.20)
o Otros aspectos que la entidad considere necesarios deberan ser incluidos, con el fin de generar
orientaciones claras y precisas para todos los funcionarios, de modo tal que la gestion del riesgo sea
efectiva y esté articulada con la estrategia de la entidad.

b. “Estrategia para la construccion del plan anticorrupciéon y atencion al ciudadano”, versiéon 2 2015 y la
“Guia parala gestion del riesgo de Corrupcion” 2015
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En la politica en su metodologia precisa la adopcion de la “Estrategia para la construccion del plan anticorrupcion y
atencioén al ciudadano”, version 2 2015, la cual vincula el tema de riesgos de corrupcion en el numeral VI. “Descripcion
de los Componentes del Plan Anticorrupcién y de Atencién al Ciudadano” 1. Politica de Administracion de Riesgos, de la
cual se valido la aplicacion en el disefio de la politica de los aspectos alli contemplados, asi:

RECOMENDACION

e Monitoreo a los controles establecidos. Se evidencia la referencia del monitoreo de los indicadores de
corrupcion, sin embargo, a partir de los resultados arrojados en las pruebas in-situ a los procesos de los
indicadores de corrupcién, se observa una debilidad en cuanto a la existencia de hojas de vida, medicion,
trazabilidad y analisis.

e Acciones que se van a desarrollar contemplando el tiempo, los recursos, los responsables y el talento
humano requerido. Se observa la omision de la informacion explicita de estos requerimientos.

En aras del mejoramiento continuo y teniendo en cuenta la referencia la guia de los lineamientos ICONTEC, se
recomienda aprovechar el espacio de las politicas para precisar los temas indicados alli: (i) objetivos que se espera
lograr, (ii) estrategias para establecer como se va a desarrollar la politica; (iii) acciones que se van a desarrollar
contemplando el tiempo, los recursos, los responsables y el talento humano requerido; (iv) seguimiento y
evaluacion a la implementacion y efectividad de las politicas, toda vez que es la brdjula de los gestores de los
riesgos.

Por otra parte, se recomienda incorporar la aplicacion de la “Guia para la gestion del riesgo de Corrupciéon” 2015 con
el fin de orientar con una metodologia direccionada a la gestién de los riesgos de corrupcion en forma puntual.

c. Guia para la Construccion y Analisis de Indicadores de Gestion.

Esta guia tiene como ultima version la 3 del 2015, y la evaluacion se realizé con base en que es una herramienta
de medicién en el tiempo, permitiendo el andlisis, la comparabilidad de los resultados frente a los deseados, toda
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vez que se busca apoyar la toma de decisiones para lograr mejores resultados mitigando los riesgos; conservando
las siguientes recomendaciones

RECOMENDACION

e En el Mapa de Riesgos se omite un estandar para identificar los indicadores, toda vez que se referencia la
formula, el nombre o la descripcion del indicador, este aspecto no esta precisado en la politica de riesgos.

e Al interior de la politica no se direcciona al cumplimiento de la presente guia, dejando abierto a las
“‘herramientas” del DAFP, esto abre una brecha de implementacion y gestién en los procesos.

Potencializar los lineamientos en la politica para estandarizar y orientar la medicion de la gestién de los riesgos, y
en esta medida se acoge lo indicado en la guia, en los siguientes términos: “una adecuada mediciéon debe ser
()Pertinente, esto significa que las mediciones que se lleven a cabo sean relevantes y Utiles en el tiempo para facilitar las
decisiones que seran tomadas sobre la base de tales mediciones; (ii) Precisa, debe reflejar fielmente la magnitud que se
quiere analizar, lo cual puede conseguirse a través de una buena definicién de las caracteristicas de las unidades a medir y
una adecuada eleccion del instrumento de medicion; (iii)Oportuna, que los resultados de la medicién estén disponibles en el
tiempo en que la informacién es importante y relevante para la toma de decisiones, tanto para corregir como para prevenir y
(iv)Econdmica, debe existir una proporcionalidad y racionalidad entre los costos incurridos en la medicion y los beneficios o la
relevancia de la informacién suministrada”.

RIESGOS AMBIENTALES Y DEL SISTEMA DE
SEGURIDAD Y SALUD EN EL TRABAJO

En la evaluacién a los Riesgos Ambientales y del Sistema de Seguridad y Salud en el trabajo, se omitié la
informacion de los avances y/o proyectos por parte del auditado, por tal motivo este GIT se abstiene de emitir
concepto.

RIESGOS POR PROCESO E INSTITUCIONAL
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Los Riesgos institucionales a 2016 Inherente y residual por procesos tienen la siguiente conformacion en la matriz
de calor

RIESGO INHERENTE RIESGO RESIDUAL
IMPACTO IMPACTO
INSIGNIFICANTE | MENOR [ moDERADO | MAYOR | __CATASTROFICO INSIGNIFICANTE | MENOR [ MODERADO | MAYOR | cATASTROFICO
PROBABILIDAD 1 2 3 4 5 PROBABILIDAD 1 2 3 4 5
GFI (1 NOR (2)
RARO 1 ( ) CON (2)
GAD (2)
RARO
GFI (1)
GJU (1)
IMPROBABLE |2 CON (1) CYE (1)
IMPROBABLE
GAD (3)
POSIBLE |3
GFI (1)
GTH (1)
POSIBLE
GFI (1)
PROBABLE |4 RGNS
CASI SEGURO |5 CASI SEGURO
M: Zona de riesgo Moderada: Asumir el riesgo, Reducir el riesgo M: Zona de riesgo Moderada: Asumir el riesgo, Reducir el riesgo
CON: Consolidacion de la informacién GJU: Gestién Juridica
NOR: Normalizacion y Culturizacién contable GFI:  Gestion de recursos financieros
CEN: Centralizacién de la informacién CPU: Comunicacién Publica
GAD: Gestion Administrativa GTH: Gestion talento Humano
GTI: Gestion TIC's CYE: Control y Evaluacion
PI: Planeacion integral
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De conformidad con los resultados obtenidos, se presenta la evaluacion realizada por este GIT al “Mapa de Riesgos
por Proceso e Institucionales”, en sus diferentes etapas de identificacion, analisis, valoracion y medicion.

RIESGOS INSTITUCIONALES

IDENTIFICACION VALORACION

MFORTALEZAS W DEBILIDADES

1. IDENTIFICACION

En la evaluacion de la identificacion, se partié de la estructura e informacion en el mapa de riesgos publicado en la
pagina WEB e informacion remitida por el proceso, asi como la politica vigente de la CGN, para confrontar con los
formatos de valoracion; su pertinencia, coherencia y diligenciamiento.

De igual forma, se evalué el cumplimiento de los requisitos de la guia vigente 2015 emitida por el DAFP,
relacionado con la identificacién de los riesgos; este GIT desde su rol asesor, invita al proceso a realizar un
analisis, desde el punto de vista estratégico, en donde los gestores de riesgos del proceso tendran la oportunidad
de retomar desde la Planeacion Institucional, el Modelo de Operacion por Proceso del (objetivo, cadena de valor,
mapa de procesos y caracterizacion), para verificar aquellos eventos sensibles en el logro de los objetivos, estén
cubiertos en los controles establecidos por los procedimientos vigentes (propios o transversales) y luego identificar
aguellas actividades fuera de estos procedimientos, que son sensibles a crear un impacto negativo a la operacion
del proceso y la entidad, lo que constituiria un “riesgos”, susceptibles de ser identificados, gestionados y medidos
desde el Mapa de Riesgos
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Por consiguiente, recomendamos fortalecer en la identificacion, acorde con el andlisis desde "antes de iniciar
metodologia” y los contextos externos, internos y del proceso, indicados en la "Guia para la administracién del Riesgo"
v.3 del 2015, paginas10 14 y 15; asi como, documentarla y mantener la trazabilidad de esta.

Para facilitar la implementacion y ejecucidén de lo expuesto anteriormente y como parte del proceso asesor que
tiene el GIT de Control Interno, se presenta a consideracion la propuesta de utilizacién del siguiente formato, el cual

para su construccion se tuvo en cuenta los lineamientos de la guia vigente del DAFP:

COMTADURIA GENERAL DE LA NACION

PROCESO | |
FECHA | |
FACTORES PARA ESTABLECER EL CONTEXTO

Los sigufentes factores son una guia, cadao proceso podrd analizar los gque considere de acuwerdo a su operacion y obfetivo institucional e incluirlos como aspecto clave.

* Autoria: Deportamento Administrativo de lao Funcion Publico -Guia para la Administracion del Riesgo -2014 APLICA
FACTORES s NO RESULTADO DEL ANALISIS

ECONOMICO Dispnibilidad de capital, presupuesto, desempleo, competencia.
POLITICOS Cambios de gobierno, legislacian, politicas publicas, regulacién

COMNTEXTO SOCIALE? Demografia, responsabilidad social, orden pablico.

EXTERMNO TECMOLOGICOS Avances en tecnologia, acceso a sistemas de informacidn externos, gobierno en linea.

MEDIO AMBIENTE Emisiones y residuos, energia, catdstrofes naturales, desarrollo sostenible.
COMUMICACION Mecanisos utilizados para entrar en contacto con los usuarios o ciudadanos, canales
EXTERMNA establecidos para gue el mismo se comunigue con la entidad
FINAMNCIEROS Presupuesto de funcionamiento, recursos de inversidn, infraestructura, capacitdad instalada.
PERSOMAL Competencia del personal, disponibilidad del personal, seguridad y salud ocupacional.

COMNTEXTO PROCESOS Capacidad, disefio, ejecucidn, proveedores, entradas, salidas, gestidn del conocimiento

Integridad de datos, disponi dad de datos y sistemas, desarrollo, produccion,
mantenimiento de sistemas de informacidn

INTERNO |TECNOLOGIA

ESTRATEGICOS Direccionamiento estratégico, planeacidn institucional, liderazgo, trabajo en equipo.
COMUMICACION Canales utilizados y su efectividad, flujo de la informacidn necesaria para el desarrollo de las
INTERM.A operacionas.

DISEMO DEL Claridad en la descripcidn del alcance y objetivos del proceso.

PROCESO

INTERACCIOMNES

Relacidn precisa con otros procesos en cuento a imsumos, proveedores, productos, usuarios o
COMN OTROS

clientes.
PROCESOS
COMNTEXTO Procesos que determinan lineamientos necesarios para el desarrollo de todos lor procesos
TRAMSWERSALES _
DEL de la entidad.

PROCESO |PROCEDIMIENTOS
ASOCIADOS
RESPOMNSABLES DEL

Pertinencia en los procedimientos gue desarrollan los proceso.

Grado de autoridad y responsabilidad de los funcionarios frente al proceso.

PROCESO
COMUNICACION
EMNTRE LOS Efectividad en los flujos de informacion determinados en la interaccion de los procesos.
PROCESOS
Elabord
Aprobd

AUDITORIA A LOS PROCESOS Y A LA ADMINISTRACION DEL RIESGO

12



OBSERVACION

Con base a las directrices establecidas por el GIT de planeacion en cuanto a la identificacion de los riesgos y el
diligenciamiento del formato PI11FORO02 “Identificacion del riesgo”, la estructura del mapa, coherencia y
consistencia en la etapa de Identificacion de riesgos; se evalué el 100%, equivalente a 47 riesgos de los 10
procesos; como resultado se encontré que solo 3 riesgos de dos procesos, presentaron debilidades en cuanto al
diligenciamiento del formato.

2. ANALISIS DEL RIESGO.

En la valoracion se establece la probabilidad de ocurrencia y el nivel de consecuencia, 10 que permite estimar la
zona de riesgo inicial (Riesgo Inherente), asimilable a imaginar el riesgo sin el establecimiento de controles; en este
orden de ideas, se evalud la coherencia de la informacién reportada frente a la publicada en la WEB, en relacion
con la calificacion del impacto y probabilidad, la cual define la zona de riesgo y la medida de respuesta a aplicar.

Igualmente, se evalud el cumplimiento de la valoracion realizada al “analisis” del riesgo con base en las directrices
de la CGN la politica de riesgos y las guias vigentes emitidas por el DAFP, por lo tanto, el GIT de Control Interno,
desde su rol asesor recomienda analizar los riesgos desde la caracterizacion y procedimientos si el tema esta
contemplado y si es asi, verificar y/o fortalecer desde alli. En el caso de no estar contemplado analizar la
probabilidad de ocurrencia con criterios de frecuencia (analiza hechos de un periodo determinado con base en
histéricos o eventos asociados), y factibilidad (factores internos y externos que impacten el objetivo del proceso,
gue no se ha presentado pero es posible que se dé); asi como el impacto, entendido como las consecuencias para
la CGN en el evento de materializarse, lo cual es susceptible de ser reforzado a través de la gestion al interior del
proceso. Lo anterior, aplicando la metodologia de la Guia para la Administracion de Riesgos, 2011 (paginas 17-20)
y fortalecido en la Guia del 2014 (paginas 18 -22).

OBSERVACION

Se evalulo la coherencia y consistencia en el analisis del riesgo antes de controles, confrontando la informacion del
mapa de riesgos y lo registrado en el formato PI11FORO03 “andlisis del riesgo” en los 10 procesos, como resultado se
hall6 debilidad en la aplicacion metodolédgica de 15 riesgos que representan el 32% de 4 procesos.

AUDITORIA A LOS PROCESOS Y A LA ADMINISTRACION DEL RIESGO
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3. VALORACION DE CONTROLES Y RIESGOS

En la valoracion de controles y riesgos, se busca confrontar los resultados del andlisis del riesgo inicial (Inherente)
frente a los controles establecidos, con el fin de determinar la zona de riesgo final (Residual), y para precisar los
aspectos que lo componen, involucra en el disefio del control: como por ejemplo: “cémo se lleva a cabo el control”,
“Quién es el responsable de la ejecucién” y “Cual es la periodicidad”, lo que permite evidenciar la ejecucion,
documentacion, seguimiento y trazabilidad, que al final van a ser objeto de andlisis en la mitigacion del riesgo.

Es asi como, el proceso en el momento de realizar la valoracion diligencié un cuestionario en el formato “Pl11-
FORO04 Valoracién de controles”, cabe anotar que la valoracion de estos, segun la orientacién del DAFP, establece
que el analisis se debera efectuar a cada uno de los controles (acorde con el disefio) y de este modo poder
determinar el desplazamiento dentro de la matriz de calor, cuando se realice la sumatoria de los controles para
evaluar el riesgo, de tal forma que las calificaciones planteadas para cada aspecto encuestado del control, deben
ser usados tal como estan expresadas, aplicar el valor asignado en la metodologia a cada aspecto al responder
“SI” con el valor asignado y “NO”, con valor cero (0), en este contexto el resultado es presentado en el cuadro de
evaluacion con el titulo: “Val. Control - Herramientas para ejercer el control” y en el cual se responde a las
siguientes preguntas y valores asignados:

GUIA PARA LA ADMINISTRACION DEL
Mo. VALOR
RIESGO -2011

iPosee herramientas para ejercer el
control?

¢{Existe manuales, instructivos o
procedimientos para el manejo del control
cEn el tiempo que lleva la herramienta ha
desmostrado ser efectiva?

cEsta(n) definido(s) el (los) responsable(s)
a de la ejecucion del control y del 15

seguimiento?
ila frecuencia de ejecucion del control y

seguimiento es adecuada?

Total
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A continuacion, la sumatoria de los valores de estas preguntas, son el insumo para diligenciar el formato “Pl11-
FORO5 Valoracion del Riesgo”, registrando el resultado en el cuadro de evaluacion con el titulo: “Val. Control -
Seguimiento al Control”; en cumplimiento con la metodologia y directrices de la CGN.

Teniendo en cuenta lo anterior, estos fueron objeto de evaluacién en relacion con la coherencia y pertinencia,
verificando la informacién de los formatos PI11-FOR04 y P111-FORO05 Valoracién de controles y de Riesgos, con el
registro del Mapa de Riesgos; como resultado de las pruebas de auditoria se observo el cumplimiento de los
requisitos de los formatos implementados para la valoracion por la CGN, por lo tanto, el GIT de Control Interno,
desde su rol asesor recomienda, en forma complementaria, gestionar los controles y acciones vinculados a los
riesgos identificados, los cuales son susceptibles de ser analizados y fortalecidos en aspectos como:

1) Que las acciones estén asociadas a los controles.

2) Evaluar si son adecuados para prevenir o mitigar el riesgo, con respecto a la idoneidad y efectividad.

3) Cémo se lleva a cabo el control

4) Determinar las evidencias que van a respaldar la ejecucion.

4) Que cuenten con una periodicidad coherente con el seguimiento y medicion.

5) Identifigue quién es el responsable de su ejecucién.

6) Soportar la documentacion, seguimiento y trazabilidad.

7) Determinar su naturaleza, como: Controles preventivos (Evitan que un evento suceda) e incluye el “tipo
detectivo” (registran un evento después de sucedido), y Controles Correctivos (permite enfrentar la situacion una
vez se ha presentado).

8) Establecer la implementacién del control: Controles automaticos (utilizan herramientas tecnologias, como
sistemas de informacion o software) y controles manuales (politicas de operacidon aplicables, autorizaciones a
través de firmas o confirmaciones via correo electronico, archivos fisicos, consecutivos, listas de chequeo, entre
otros).

9) Una vez analizada la caracterizacion del proceso, identificar que estos controles de los riesgos, no estén
incorporados en los procedimientos, en tal evento, fortalecerlos desde alli, y decidir su pertinencia y continuidad en
el riesgo; esto dentro de otros aspectos que el proceso detecte en el momento de gestionar los controles.
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Con el ejercicio a realizar a los controles y riesgos propuesto, solo queda la invitacion de documentar esta gestion,
realizando seguimiento y trazabilidad en el tiempo, como parte del autocontrol (MECI 2014) y de la mejora
continua; asi como, del cumplimiento metodol6gico de la Guia actualizada del DAFP; en este sentido y acorde con
la aplicacion metodoldgica, indicados en la Guia para la Administracion del Riesgo — 2011 y la actualizada en el
2014, existen algunos aspectos que comparten y otros que se introducen, lo que impulso a realizar un comparativo
de los items a evaluar en los controles; esto con el fin de facilitar la aplicacion y gestion sugerida:

[calificacién [ No. [GUIA PARA LA ADMINISTRACION DEL RIESGO -2011

[ No. [GUIA PARA LA ADMINISTRACION DEL RIESGO -2014

|Calificacién

No puntuda,
¢El control previene la materializacién del riesgo (afecta probabilidad) |indica si es
¢El control permite enfrentar la situacién en caso de materializacién preventivo
(afecta impacto)? o correctivo
¢El control es automatico?

(Sistemas o software que permite incluir contrasefias de acceso, o con
controles de seguimeinto a aprobaciones o ejecuciones que se 15
realizan a través de éste, generacion de reportes o indicadores,
R R sistemas de seguridad con scanner, sistemas de grabacién, entre
15 1 éPosee herramientas para ejercer el control? g g
otros).
¢El control es manual?
(Politicas de operacidn aplicables, autorizaciones a través de firmas o
confirmaciones via correo electrénico, archivos fisicos, consecutivos, 10
listas de chequeo, controles de seguridad con personal especializad,
entre otros)
15 > éExiste manuales, instructivos o procedimientos para el iExiste manuales, instructivos o procedimientos para el manejo del 15
manejo del control control
éEn el tiempo que lleva la herramienta ha desmostrado . . .
30 3 . poq éEn el tiempo que lleva la herramienta ha desmostrado ser efectiva? 30
ser efectiva?
15 4 éEsta(n) definido(s) el (los) responsable(s) de la éEsta(n) definido(s) el (los) responsable(s) de la ejecucién del control s
ejecucién del control y del seguimiento? y del seguimiento?
élLa frecuencia de ejecucién del control y seguimiento R R . L
25 5 ] Y & éla frecuencia de ejecucién del control y seguimiento es adecuada? 15
es adecuada?
éSe cuenta con evidencias de la ejecucién y seguimeinto del control? 10
100 Total Total 100

Se evallo in-situ la ejecucidn y pertinencia en relacion con: la documentacién, trazabilidad y repositorio y/o
aseguramiento de los controles, tomando como referente la informaciéon del mapa de riesgos; adicionalmente, se
aprovecho la disponibilidad de la informacion, para construir y clasificar la naturaleza del control (preventivo,
detectivo y correctivo) y los tipos (automatico y manual), de los controles establecidos a los 47 riesgos de la
muestra y 9 procesos auditados.
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En la naturaleza del control se observd que un mismo control puede compartir mas de una naturaleza (preventivo,
detectivo y correctivo); con esta claridad, el control detectivo muestra el mayor uso, con el 48%, teniendo en cuenta
que este permite registrar un evento después de sucedido; seguido del preventivo, con el 40%, evitando que un
evento suceda y el correctivo con el 22%, el cual avisa y permite atender la situacion una vez se ha presentado.

Por otra parte, los controles documentados alcanzan el 73%, en 46 controles de los 9 procesos, lo que permite
preveer debilidad en un 32%, en situaciones como la omision de soporte documental, cOmo se ejecuta, quien es el
responsable y cudl es la periodicidad, lo que constituye la evidencia que respalda la ejecucion del mismo.

En los tipos de control, prevalece el uso del control manual con un 97%, frente a un 3% automatico, siendo este
altimo el control que suele ser mas efectivo y el recomendado para propender en su utilizacion.

CONTROLES

EJECUCION EVALUACION IN-SITU VALORACION

MFORTALEZAS  WDEBILIDADES

Por otra parte, en la auditoria in-situ se observé debilidad en la ejecuciéon de 23 controles, lo que corresponde a un
37% de una muestra de 63 controles auditados, en su mayoria por omision de evidencia, toda vez que no existe
documentacion soporte, seguimiento, y trazabilidad; una causa de esta problematica se percibio en una practica
inadecuada del aseguramiento de la informacion, vista desde tres actuaciones:
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i) La informacion generada y almacenada por los servidores en cada GIT, es efectuada sin lineamientos,
seguimiento y centralizacidon; ocacionando dificultades en la transmisién del conocimiento observandose en
4 procesos, lo que corresponde al 40% de los 10 evaluados.

i) Existe un lugar centralizado de almacenamiento, con debilidad en la estructura, organizacion, secuencia y
seguimiento, al alto volumen de informacion contenida alli; esto dificulta la ubicacion de la informacion;
hecho presentado en 4 procesos de 10, y el 40% de participacion.

iif) Un repositorio de informacion estructurado que permitio entregar las evidencias en forma agil y eficiente,
observado en 2 procesos, con el 20% de cubrimiento.

Otro aspecto evaluado fue la correcta aplicacion metodoldgica en la valoracion de los controles y riesgos,
efectuada por los 10 procesos a sus 47 riesgos, en sus 100 controles vinculados; esta se realiz6 verificando la
informacion del mapa de riesgos, en relacion con el formato PI111-FORO04 valoracion de controles y PI11-FORO05
valoracion del riesgo; como resultado se observé la debilidad en un 11% de los controles en el correcto proceso de
valoracion, concentrada en 2 procesos.

4. EJECUCION DE ACCIONES

Es procedente reiterar que las acciones deben estar asociadas con los controles para cada uno de los riesgos
identificados en el proceso, manteniendo una documentacién y trazabilidad afin con las actividades realizadas, y
previendo que su definicion es pertinente, garantizando el logro de los objetivos y por ende la efectividad de la
gestion de los riesgos.

Con lo anterior y como resultado de la evaluacidén acorde con las evidencias recabadas in-situ, frente a la ejecucién
de las acciones; se observd el cumplimiento de las directrices de la CGN y; es asi como, este GIT desde el rol
asesor, recomienda revisar el disefio e idoneidad de las acciones relacionadas con los controles, para que sean
armonizadas y adecuadas para prevenir o mitigar los riesgos, aplicando el mismo contexto indicado en los
controles dada la relacion existente entre ellos y apoyarse en lo indicado en la Guia v.3 de 2015.

La dltima parte de la ejecucion in-situ, se realizo a las “Acciones” en relacion con la pertinencia, vista desde: la
documentacion, trazabilidad y repositorio y/o aseguramiento, teniendo en cuenta que las acciones estan
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estrechamente relacionadas con los controles, y como resultado se observé debilidad en un 23% (9 acciones), en 4
procesos Yy fortaleza en 30 acciones auditadas, con el 77%.

5. INDICADORES

Los indicadores son una forma clave para monitorear el cumplimiento de las acciones asociadas a los controles,
estas mediciones permiten tener el control sobre las situaciones que pueden materializar un riesgo, verificar el
esquema y periodicidad pertinente, de alli la importancia de establecer y disefiar indicadores que sean relevantes y
utiles en el tiempo, con una periodicidad que garantice disponibilidad y oportunidad en los resultados de identificar
las brechas para realizar acciones correctivas o preventivas segun el casos, con el propdsito de prevenir hechos
gue impacten el logro de los objetivos.

Acorde con lo anterior, se evalu6 el cumplimiento de los lineamientos establecidos en la CGN, en relacion con la
hoja de vida del indicador y monitoreo cuatrimestral, verificando en la medicién, el grado de desempefio de las
acciones relacionadas con los controles, toda vez que el resultado periddico del indicador dependera de las
variables incluidas en la formulacion, la idea es que estas sean: adecuadas, suficientes y oportunas, para
suministrar informacion relevante, toda vez que la medicion debe orientar la gestidn al riesgo 6 permitir los cambios
y/o ajustes necesarios a las acciones y controles.

Por otra parte, en algunos casos se esta disefiando indicadores que generan mediciones sencillas, pero no
precisamente significativas o que aporten una medicién eficaz, entre otras cosas porque no se sabe como disefar
los indicadores o medirlo.

Ante este panorama, el GIT de Control interno, en su rol asesor, recomienda aplicar la “Guia para la construccion y
andlisis de Indicadores de Gestién, version 3, noviembre 2015” del DAFP, como una herramienta para facilitar la tarea y
la cual presenta los siguientes tips a tener en cuenta, en el momento de disefiar y establecer los indicadores:
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ACCIONES INDICADORES

9

RESULTADO EVALUACION IN-SITU DEBILIDADES EN LOS INDICADORES

ACCIONES
MFORTALEZAS  m DEBILIDADES

Evitar el disefio de indicadores que inducen a resultados no esperados o incentivos perversos. Ejemplo:
NO. De comparendos/No. De conductores.

e Evitar medir atendiendo el criterio de “quedar bien”. Ejemplo: Numero de planes ejecutados/Numero de
planes programados.

e Medir no garantiza el éxito de una actividad sino que por el contrario evidencia los aspectos a reformar de
aguellos que hemos decidido monitorear.

e La esencia y existencia de un indicador sélo se debe dar y justificarse si éste sirve para la toma de
decisiones.

En la evaluacién realizada a 100% de los indicadores registrados en el mapa de riesgos, se analizd 59 indicadores,
de los cuales el 49 presentan debilidades en la omision de informacién basica del indicador hasta ausencia en la
medicion de los mismos, esto en 9 procesos.
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RIESGOS DE CORRUPCION J

De conformidad con los resultados obtenidos, se presenta la evaluacion realizada por este GIT a los Riesgos de
corrupcion, partiendo de su concepto, el cual es indicado en la Guia del DAFP, como: “Uso del poder para desviar
la gestion de lo publico hacia el beneficio privado.”, y es asi como, se evalud en las etapas de identificacion,
andlisis, valoracion y medicion.

1. IDENTIFICACION

RIESGO INHERENTE RIESGO RESIDUAL
IMPACTO IMPACTO
MODERADO | MAYOR | cATASTROFICO
MODERADO MAYOR CATASTROFICO EROEAETNSAD = o) 20
PROBABILIDAD 5 10 20
CASI SEGURO 5 R I s
PROBABLE a4
PROBABLE q
POSIBLE 3 POSIBLE 3
IMPROBABLE 2
IMPROBABLE 2 GJU (1)
CEN (3)
RARA VEZ 1
cen @) SR
RARA VEZ 1 GTI (1)
CYE (1)

M: Zona de riesgo Moderada: Asumir el riesgo, Reducir el riesgo M: Zona de riesgo Moderada: Asumir el riesgo, Reducir el riesgo
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CON: Consolidacion de la informacion GJU: Gestion Juridica

NOR: Normalizacion y Culturizacién contable GFI:  Gestion de recursos financieros
CEN: Centralizacion de la informacion CPU: Comunicacién Publica

GAD: Gestién Administrativa GTH: Gestion talento Humano

GTIl: Gesti6on TIC's CYE: Control y Evaluacion

PI: Planeacion integral

En la identificacién del riesgo se establece las fuentes, sus causas y consecuencias, con base en informacion
historica, andlisis, necesidades de las partes involucradas, desarrollados en el contexto interno y externo.

De igual forma, se evalu6 el cumplimiento de los lineamientos de la politica de la CGN vy los requisitos de la Guia
para la Gestion de Riesgos de Corrupcion, 2015, emitida por el DAFP, en relacion con la identificacion de los
riesgos, numeral 3.2.1; este GIT desde su rol asesor, invita al proceso a realizar un andlisis, desde el punto de vista
estratégico, en donde los gestores de riesgos del proceso tendran la oportunidad de retomar en la construccion:
(proceso, objetivo, causa, riesgo y consecuencia), asi como el contexto externo, interno y factores (riesgos de
corrupcion).

En la evaluacion realizada a la etapa de identificacion a los riesgos de corrupcion, es satisfactorio reportar el 100%
de cumplimiento en la aplicacion metodoldgica, evidenciada en cotejo realizado al mapa de riesgos frente a la
informacion del formato.

2. ANALISIS DEL RIESGO.

De acuerdo a los lineamientos del DAFP y por la CGN, en donde determina como criterios para la medicién de los
riesgos de corrupcion, la probabilidad y el impacto, identificados a través del “formato 1”, el cual incorpora el cruce
de los resultados obtenidos de la probabilidad e impacto, estableciendo el “Total” y “Zona de Riesgo”.

Es asi como, se evalu6 el cumplimiento de los lineamientos de la politica de la CGN vy los requisitos de la Guia para
la Gestion de Riesgos de Corrupcion, 2015, emitida por el DAFP, en relacion con el andlisis, numeral 3.2.2.1; este
GIT desde su rol asesor, invita al proceso a incluir en la gestion del riesgo el esquema presentado en la guia en: el

LTS

analisis “para la medicion”, “procedimiento de medicion” y “riesgo inherente”.
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En la evaluacion realizada a la etapa de andlisis a los riesgos de corrupcién, es grato reportar el 100% de
cumplimiento en la aplicacion metodoldgica, evidenciada en cotejo realizado al mapa de riesgos frente a la
informacion del formato.

3. VALORACION DE LOS RIESGOS

{Existen Manuales, instructivos o Procedimientos Con base en la orientacion del DAFP, la cual direcciona la

1 para el manejo del Control? “al i6n d trol . " dirigid trol | ri
Esta(n) definiddo(s) el(los) responsable(s) dela valoracion de controles y riesgos, dirigidas a controlar el riesgo

2 ejecucién del Control y del Seguimiento? inherente, la CGN en su cumplimiento establecio el “formato 17,
. . el cual contiene: “Paso 1: Determinar la naturaleza de los controles”,
ontrol es Automatico? N ; : ; .«
3 Paso 2: Determinar si los controles estan documentados”, “Paso 3:
4 Elcontrol es Manual? Determinar las clases de controles” y “Paso 4: Determinar el riesgo
La fecuencia de ejecucion del control y seguimiento  RESIAUA E'desarrollados a traves de un cuestionario, con una
5 esadecuada? numeraciéon del 1 al 7, la cual es detallada a continuacion:

Se cuenta con evidencias de la ejecucion y
6 seguimiento del control?

En el tiempo gque lleva la herramienta ha
7 demostrado ser efectiva?

En este orden de ideas, se evalud el cumplimiento de los lineamientos de la politica de la CGN y los requisitos de la
Guia para la Gestion de Riesgos de Corrupcion, 2015, emitida por el DAFP, en relacién con la valoracion de los
riesgos, numeral 3.2.2; este GIT desde su rol asesor, invita al proceso a incluir en la gestidn, la revision al analisis,
y evaluacion.

En la evaluacion realizada a la aplicacion metodoldgica a la “evaluacion a los controles existentes” asociados a los
riesgos de corrupcion, el cumplimiento es del 100%, evidenciado en el proceso de verificacion realizado al mapa de
riesgos frente a la informacion del formato.

Por otra parte, en la evaluacion realizada en in-situ a la ejecucion y pertinencia en relacion con: la documentacion,
trazabilidad y repositorio y/o aseguramiento de los controles, tomando como referente la informacion del mapa de
riesgos, en donde se observo debilidad en 12 controles, que corresponde el 75% del universo, presentado en 7
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procesos, teniendo en cuenta que al interior de un mismo proceso se pueden presentar controles que presentan
debilidad como otros que no.

4. EJECUCION DE ACCIONES

En el desarrollo de diligenciamiento del Mapa de Riesgos por Corrupcion implementada por la CGN, contempla las
“Acciones asociadas al control”, y el registro que se genera.

Con lo anterior y como resultado de la evaluacion acorde con las evidencias recabadas in-situ, frente a la ejecucion
de las acciones; se observé el cumplimiento de las directrices de la CGN y; es asi como, este GIT desde el rol
asesor, recomienda revisar el disefio e idoneidad de las acciones relacionadas con los controles, para que sean
armonizadas y adecuadas para prevenir o mitigar los riesgos, aplicando en su desarrollo el tiempo, recursos,
responsables y talento humano requerido, acorde con lo indicado en la Gestion de Riesgos de Corrupcion, 2015.

La ultima parte de la ejecucion in-situ, se realizd a las “Acciones” en relacidon con su ejecucion, vista desde: la
documentacion, trazabilidad, repositorio y/o aseguramiento, teniendo en cuenta que las acciones estan
estrechamente relacionadas con los controles, se obtuvo como resultado un 56% (9 acciones), con debilidad,
mostrado en 5 procesos, sin embargo, en otras acciones evaluados en algunos de estos mismos procesos,
presentaron a satisfaccion su ejecucién

5. MONITOREO

En aplicacion a la metodologia del DAFP y MECI 2014, se busca estar concordante con la cultura del autocontrol,
en donde los lideres junto con su equipo, realicen un monitoreo y revision, dentro de periodos definidos y acorde
con la ejecucion de los controles, acciones e indicadores, para evaluar su efectividad, teniendo como premisa que
la Corrupcién es por sus “caracteristicas una actividad dificil de detectar”,

Acorde con lo anterior, se evalu6 el cumplimiento de los lineamientos establecidos en la CGN, en relacién con la
hoja de vida del indicador y monitoreo cuatrimestral, verificando en la medicion, el grado de desempefio de las
acciones relacionadas con los controles, toda vez que el resultado periddico del indicador dependera de la formula

AUDITORIA A LOS PROCESOS Y A LA ADMINISTRACION DEL RIESGO

24



establecida, para suministrar informacion relevante, toda vez que la medicion debe orientar la gestion al riesgo 0
permitir los cambios y/o ajustes necesarios a las acciones y controles.

En la evaluacion realizada a 100% de los indicadores registrados en el mapa de riesgos, se analizé 20 indicadores,
de los cuales el 80% presentan debilidades en la omision de informacion basica del indicador y la ausencia en la
medicion de los mismos, esto en 7 procesos.

CONCLUSION

El GIT de Control Interno concluye que los 10 procesos evaluados cumplen con la base de la identificados y
gestidn de los riesgos por procesos, institucionales y de Corrupcién, toda vez que se demostré una actitud positiva
y concientizacion frente a la gestion de los riesgos, por parte de los responsables; sin embargo, se presentaron
aspectos susceptibles de fortalecer, los cuales fueron enunciados a lo largo del informe, a nivel de
recomendaciones que buscan apoyar desde un marco general y como parte del proceso asesor asignado por ley a
este GIT.

Es importante no perder de vista, que todas las acciones y controles contemplados en el mapa, vinculadas con la
informacion arrojada de las mediciones a los indicadores, corresponden al seguimiento efectivo a la mitigacion de
los riesgos, y que estos blindan el cumplimiento de los objetivos del proceso, en este contexto, se invita a elaborar
el Plan de Mejoramiento, a partir de la evaluacion realizada a los riesgos por proceso, institucionales y de
corrupcion, que presentan debilidad y/o susceptibles de ser fortalecidos; involucrando el disefio y medicion de los
indicadores asociados.
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