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Informe ejecutivo

Apreciado Doctor

Fabio Andrés Garcia Bedoya, Coordinador GIT de Talento Humano

El Grupo Interno de Trabajo (GIT) de Control Interno, en ejercicio de las facultades legales otorgadas por la Ley 87 de 1993,
modificada por la Ley 1474 de 2011, el Decreto 2145 de 1999 y sus modificaciones, los Decretos 1537 de 2001, 019, 2482 y
2641 de 2012 y 943 del 21 de mayo de 2014; asi como los lineamientos establecidos en la nueva Guia de Auditoria para
Entidades Publicas del DAFP, y las Resoluciones CGN 328 de 2005 y 203 de 2015, tiene como funcién realizar la evaluacion
independiente al Sistema de Control Interno, a los procesos, procedimientos, actividades y actuaciones de la administracion,
con el fin de determinar el cumplimiento y la efectividad de la gestion institucional y de los objetivos de la entidad, produciendo
recomendaciones para asesorar al representante legal en busca del mejoramiento continuo.

En cumplimiento al Programa General de Auditorias aprobado el 24 de febrero de 2016, por el Comité de Coordinacion del
Sistema de Control Interno, este GIT adelanté la Evaluacion al Procedimiento GTH-PRCO08 “Preparacion y respuesta ante
emergencias”, del proceso Gestion Humana, a fin de conocer el grado de cumplimiento de las actividades establecidas para
su desarrollo y elevar las recomendaciones que sean necesarias en ejercicio del mejoramiento continuo, lo cual redundara en
el cumplimiento de los Objetivos Estratégicos de la Entidad.

Los procedimientos de auditoria se realizaron sobre la base de pruebas selectivas; un procedimiento de esta naturaleza, no
puede identificar todas las desviaciones de control, sino solamente aquellas que estén presentes dentro de la muestra
evaluada.

Una vez remitido el pre informe, se recibié correo electronico manifestando la no necesidad de convocar a mesa de trabajo,
por lo tanto, el informe qued6 en firme para la suscripcion del plan de mejoramiento; es importante que se termine de
diligenciar el formato “CYE04-FR-01 Plan de Mejoramiento”, el cual debe ser remitido por correo electrénico a mas tardar el
25 de octubre de 2016.

Cordialmente,

MARITZA VELANDIA CARDOZO
Coordinador GIT de Control Interno

C. C.: Dr. Pedro Bohérquez Ramirez - Contador General de la Nacién

Proyect6: José Leonardo Buitrago
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Informe ejecutivo

OBJETIVO

Evaluar el cumplimiento de la normatividad legal vigente, el plan de accion y la gestion del procedimiento GTH-
PRCO08 “Preparacién y respuesta ante emergencias” del proceso Gestion Humana en la Contaduria General de la
Naciéon (CGN); asi como, la efectividad de los controles, los indicadores y riesgos.

ALCANCE

El GIT de Control Interno para la vigencia 2015 y lo corrido de 2016, evaluara el cumplimiento de las normas
vigentes y los lineamientos descritos en el procedimiento GTH-PRCO08 “Preparacién y respuesta ante emergencias”
del proceso Gestion Humana, mediante la verificacion de los registros de cada una de las actividades alli descritas
y los demas relacionados con las exigencias normativas; asi mismo, se revisara el cumplimiento del Plan de Accién
vigencia 2015, la administracion de los riesgos y los indicadores asociados al procedimiento.
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Informe ejecutivo

EVALUACION DE CONTROLES

De conformidad con los resultados obtenidos, en el siguiente cuadro se presenta la metodologia de evaluacion con
sus respectivos comentarios para la adecuada comprension y correcta implementacion del plan de mejoramiento,
de acuerdo con la clasificacion:

INADECUADO

En los procedimientos y pruebas de auditoria, se evidencia que existe un bajo grado de
observancia de las politicas, directrices y/o normas vigentes; los controles se estan
ejecutando pero son muy vulnerables y deben ser objeto de intervencion o ajustes que

se deben establecer y detallar a través del correspondiente plan de mejoramiento para|

Su seguimiento.

ADECUADO CON OPORTUNIDAD DE MEJORA

My En los procedimientos y pruebas de auditoria, se evidencia que existe un grado de
\-.-? observancia de las politicas, directrices y/o normas vigentes; los controles se estan
ejecutando pero presentan oportunidades de mejora que se deben establecer y detallar
através del correspondiente plan de mejoramiento para su seguimiento.

SATISFACTORIO
En los procedimientos y pruebas de auditoria, se evidencia que existe un alto grado de
observancia de las politicas, directrices y/o normas vigentes; los controles se estan
ejecutando.
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1. Matriz de riesgos del proceso

Informe ejecutivo

Actividades de Control

Evaluacion
del Control

Observaciones

Identificacion, valoracion,
medicion, controles y
seguimiento.

Eb

2. Indicadores

Actividades de Control

Evaluacién
del Control

Observaciones

Implementacioén,
y analisis.

seguimiento

?’

3. Normatividad Relacionada

Actividades de Control

Evaluacioén
del Control

Observaciones

Aplicabilidad de
normatividad
vigentes.

la

y directrices

-
\t-"

Los planos por piso no estan disponibles y

capacitacion y entrenamiento ante emergencias aln no se ha realizado.

las actividades masivas de
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Informe ejecutivo

4. Plan de Emergencias

Actividades de Control Evaluacion Observaciones
del Control
Estructura (Contexto,
diagndstico, amenazas,
riesgos, roles y ?7
responsabilidades)

5. Brigada de Emergencias

. Eval ion .
Actividades de Control atuacio Observaciones
del Control
Conwvocatoria, participacion y
capacitacion.

6. Divulgacion
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Informe ejecutivo

Actividades de Control Evaluacion Observaciones
del Control
Punto de uso, conocimiento . Desconocimiento del punto de uso, y por tanto, de los roles, responsabilidades y
de roles, responsabilidades y ‘E{“-? funciones que el plan asigna a las personas que laboran en la entidad, en caso de
funciones. emergencia.
7. Simulacro de Evacuacion
Actividades de Control Evaluacion Observaciones
del Control
Programacioén, ejecucion,
evaluacion y ajustes.
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Informe ejecutivo

CONCLUSION

El GIT de Control Interno concluye que el proceso de Gestibn Humana cumple con el procedimiento documentado
GTH-PRCO08 “Preparacién y respuesta ante emergencias”, existiendo varios aspectos susceptibles de mejora que
deben ser ajustados de acuerdo con las observaciones y recomendaciones establecidos en el presente informe.

Asi mismo, es importante anotar la cordialidad y disponibilidad para atender esta auditoria durante su etapa de
ejecucion, evidenciandose el compromiso con el Programa General de Auditorias vigencia 2016, aprobado por la
alta direccion.
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Informe detallado

1. Matriz de riesgos del proceso

Una vez detectadas las falencias técnicas en la aplicacion SIGI, las cuales impiden el acceso amplio y suficiente a
toda la informacién actualizada y relacionada con los riesgos, el GIT de Control Interno se abstiene de consultar
dicha fuente como referente para realizar cualquier tipo de comparacién o analisis.

El auditado allegé los archivos correspondientes a la identificacion, analisis y valoracion de la ultima revision de la
matriz de riesgos del proceso, la cual se efectud el pasado 10 de agosto de 2016, con base en esta informacion,
se observo la existencia de dos (2) riesgos relacionados con el procedimiento objeto de esta auditoria, uno de
ellos es: “Deficiencia en la ejecucion del Sistema de Gestion en Seguridad y Salud en el Trabajo de la CGN”, el
cual esta evaluado en zona de riesgo alta, enfocando sus controles y acciones en el cubrimiento de las
necesidades presupuestales para el completo desarrollo de las actividades que exige este sistema.

Adicionalmente, se comprobd6 que el riesgo: “Incumplimiento de las normas de Seguridad y Salud en el Trabajo”,
esta evaluado en zona de riesgo baja y propende por el cumplimiento de los requisitos legales a través de la
identificacion y seguimiento de los mismos.

De esta manera, se evidencié que el proceso de Gestibn Humana surti6é las fases de identificaciéon, analisis y
valoracion de riesgos como lo recomiendan las guias emitidas por el DAFP y la aplicabilidad de estas sobre
aspectos relevantes como el presupuesto y el cumplimiento del marco normativo.

El resultado es satisfactorio.
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AUDITORIA PROCEDIMIENTO GTH-PRCO8 “PREPARACION Y RESPUESTA ANTE EMERGENCIAS” 10



Informe detallado

2. Indicadores

Una vez detectadas las falencias técnicas en la aplicaciéon SIGI, las cuales impiden el acceso amplio y suficiente a
toda la informacién actualizada y relacionada con los indicadores, el GIT de Control Interno se abstiene de
consultar dicha fuente como referente para realizar cualquier tipo de comparacion o anlisis.

Via correo electronico se solicitdé informacién sobre los indicadores asociados al procedimiento; ante lo cual el
auditado alleg6 los archivos relacionados con el seguimiento de las actividades de prevencion y preparacion ante
emergencias, propuestas en el Plan Anual de Trabajo del Sistema de Gestidén en Seguridad y Salud en el Trabajo
(SG-SST).

Segun la informacion anterior, se observé la implementacion de una matriz de seguimiento que evalla
mensualmente la ejecucion de las actividades programadas, ponderando con porcentajes el avance y completitud
de las mismas. Para el afio 2015 se obtuvo un 100% de cumplimiento y para lo corrido de 2016 se lleva una
ejecucion del 67%, incluyendo actividades como la actualizacién del Plan de Emergencias y el entrenamiento de
la brigada en campo.

Se comprobé el analisis, estudio y aplicabilidad de las mejores practicas en la construccion de indicadores, toda
vez que el proceso de Gestibn Humana hace seguimiento a las actividades de forma individual, proceder que este
GIT considera adecuado dada la criticidad de las mismas y la variedad técnica o de especialidades.

El resultado es satisfactorio.
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3. Normatividad Relacionada

Informe detallado

Se realizo la revision del Plan de Emergencias de la Contaduria General de la Nacion a la luz del Decreto 1072 de
2015, especificamente en lo que tiene que ver con el articulo 2.2.4.6.25 el cual considera los siguientes aspectos:

ASPECTOS DE LA NORMA

APLICABILIDAD EN LA CGN

. ldentificar sistematicamente todas las amenazas
gue puedan afectar a la empresa.

La definicion del concepto “amenaza”, el analisis y los hallazgos
aplicables a la CGN se encuentran en las paginas 18 y 19 del Plan
de Emergencias.

. ldentificar los recursos disponibles, incluyendo
las medidas de prevencion y control existentes al
interior de la empresa para prevencion,
preparacion y respuesta ante emergencias, asi
como las capacidades existentes en las redes
institucionales y de ayuda mutua.

Este requerimiento es desarrollado desde la pagina 27 hasta la 30.
Se incluyen equipos de primeros auxilios, equipos de control de
incendios, planos de evacuacién y dotaciones para la brigada de
emergencia.

. Analizar la vulnerabilidad de la empresa frente a
las amenazas identificadas, considerando las
medidas de prevencién y control existentes.

El analisis de vulnerabilidad se divide en tres (3) elementos:
personas, recursos y procesos; estos a su vez son evaluados en
diferentes aspectos como: dotacion, edificacion y sistemas de
recuperacion, respectivamente. Una vez finalizado el estudio se
interpreté que la vulnerabilidad de la entidad es “baja”. Paginas 20 a
24,

. Valorar y evaluar los riesgos considerando el
namero de trabajadores expuestos, los bienes y
servicios de la empresa.

Aplicando la metodologia del “diamante”, se realizé la evaluacion del
riesgo segun las siguientes categorias: natural, tecnolégico y social.
En la interpretacion final todas estas calificaron en niveles bajos,
excepto la amenaza llamada “movimientos sismicos” que fue
evaluada como media. Paginas 24 a 27.

. Disefiar e implementar los procedimientos para
prevenir y controlar las amenazas priorizadas o
minimizar el impacto de las no prioritarias.

Ademas del procedimiento objeto de esta auditoria, el proceso
Gestion Humana incluye otros relacionados como: GTH-PRCO7
“Identificacion de peligros, valoracion de riesgos y determinacion de
controles”, GTH-PRC09 “Reporte e investigacion de incidentes,
accidentes y fallas de control”y GTH-PRCO06 “Seguridad y salud en

el trabajo’.
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ASPECTOS DE LA NORMA

APLICABILIDAD EN LA CGN

6. Formular el plan de emergencia para responder | Se observd la existencia del Plan de Emergencias actualizado a
ante la inminencia u ocurrencia de eventos | mayo de 2016.
potencialmente desastrosos.

7. Asignar los recursos necesarios para disefiar e | Se observo la existencia del riesgo: “Deficiencia en la ejecucion del
implementar los programas, procedimientos o | Sistema de Gestidn en Seguridad y Salud en el Trabajo de la CGN”,
acciones necesarias, para prevenir y controlar las | el cual enfoca sus controles y acciones en el cubrimiento de las
amenazas prioritarias 0 minimizar el impacto de | necesidades presupuestales para el completo desarrollo de las
las no prioritarias. actividades relacionadas.

8. Implementar las acciones factibles, para reducir | En la pagina 11 del Plan de Emergencias se_manifiesta que esta
la vulnerabilidad de la empresa frente a estas | pendiente incluir los planos de cada piso.
amenazas que incluye entre otros, la definicién
de planos de instalaciones y rutas de
evacuacion.

9. Informar, capacitar y entrenar incluyendo a todos | Se observaron afiches y publicaciones web en las cuales se brinda a

los trabajadores, para que estén en capacidad de
actuar y proteger su salud e integridad, ante una
emergencia real o potencial.

los wusuarios informacién relacionada con la reaccion ante
emergencias; sin embargo, no_se evidenciaron actividades de
capacitacion o _entrenamiento _que involucraran a todos los
trabajadores de la entidad.

10.Realizar simulacros como minimo una (1) vez al

afo con de todos los

trabajadores.

la participacion

El dltimo informe de simulacro de evacuacién corresponde al 23 de
septiembre de 2015, en este se incluy6 el respectivo andlisis DOFA
de la actividad. Consultaren este documento, el numeral 7° del
desarrollo de esta auditoria.

11.

Conformar, capacitar, entrenar y dotar la brigada
de emergencias, acorde con su nivel de riesgo y
los recursos disponibles, que incluya la atencion
de primeros auxilios.

Se observd el Registro de Actividad de Brigada que evidencia la
capacitacion de este grupo en diversas especialidades como:
evacuacion y rescate, control de incendios y primeros auxilios.
Consultar detalles en el numeral 5° del desarrollo de esta auditoria.

12.

Inspeccionar con la periodicidad que sea definida
en el SG-SST, todos los equipos relacionados
con la prevencién y atencibn de emergencias
incluyendo sistemas de alerta, sefializacion y
alarma, con el fin de garantizar su disponibilidad
y buen funcionamiento.

El Plan de Trabajo Anual de Seguridad y Salud en el Trabajo,
incluye la actividad llamada: “Asistencia ylo asesoria en la definicion
de controles para la proteccion pasiva y un programa de
mantenimiento peridédico de todos los equipos relacionados con la
prevencion y atencion de emergencias, asi como los sistemas de
alarma, de deteccion y control de incendios”. Esta actividad se
desarroll6 en el mes de marzo de 2016.
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ASPECTOS DE LA NORMA APLICABILIDAD EN LA CGN

13. Desarrollar programas o planes de ayuda mutua | Se observé la publicacion del Plan de Ayuda Mutua en la seccion del
ante amenazas de interés comun, identificando | Sistema de Gestién de Seguridad y Salud en el Trabajo (SG-SST)
los recursos para la prevencion, preparacion y | en la intranet de la entidad. El documento tiene vigencia desde
respuesta ante emergencias en el entorno de la | agosto de 2015.
empresa y articulandose con los planes que para
el mismo propdsito puedan existir en la zona
donde se ubica la empresa.

OBSERVACION

El Plan de Emergencias de la CGN, presenta falencias en la aplicabilidad de los numerales ocho (8) y nueve (9) del
articulo 2.2.4.6.25 del Decreto 1072 de 2015, toda vez que los planos por piso no estan disponibles y las
actividades masivas de capacitacion y entrenamiento ante emergencias aun no se ha realizado, el plan de trabajo
anual tampoco las contempla.

RECOMENDACION

Gestionar con la administracién del edificio la consecucion de los planos por piso e incluirlos en el Plan de
Emergencias; asi mismo, programar y ejecutar actividades de capacitacién y entrenamiento donde participen todos
los trabajadores de la entidad para que estén en capacidad de actuar y proteger su salud e integridad, ante una
emergencia real o potencial.

4. Plan de Emergencias

Se verifico que el Plan de Emergencias de la Contaduria General de la Nacion, cuente en su estructura con
acciones preventivas que permitan al personal que ocupa las instalaciones de la entidad, adaptarse a las
condiciones reales de sus amenazas y adquirir los conocimientos y actitudes organizativas necesarias para actuar
correctamente en la prevencion y el control de emergencias. Los siguientes aspectos llamaron la atencion:

_________________________________________________________________________________________________________________|
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Informe detallado

e Las actividades propuestas en el plan se desarrollan en el contexto de tres componentes: administrativo,
organizacional y operacional tal como se describe en el procedimiento.

e Como punto de partida, el plan cuenta con una seccion llamada informacion general de la sede que establece el
contexto de la entidad en lo fisico, técnico, conceptual y juridico.

¢ El documento cuenta con una fase de diagndéstico que determina los niveles de riesgo, vulnerabilidad y recursos
disponibles.

e EXxiste un componente organizacional que describe y asigna los roles, responsabilidades y funciones de las
personas que laboran en la entidad; haciendo diferencia entre el antes, durante y después de una emergencia.

e El plan determina los tipos de amenazas internas y externas, asi mismo, define los respectivos criterios de
proteccion o evacuacion si éstas llegaran a materializarse.

El Plan de Emergencias de la CGN esta estructurado por componentes y desarrollado segun el contexto, los
escenarios, las fases y los tiempos; tal como lo describe el procedimiento y la normatividad aplicable.

El resultado es satisfactorio.

5. Brigadas de Emergencia

Los registros de convocatoria, participacion y capacitacion de los trabajadores correspondientes a la conformacién
y formacién de las brigadas de emergencia, evidenciaron los siguientes aspectos:

e EI 17 de marzo de 2016 se realizo la publicacion de la convocatoria para las personas que desearan conformar
la brigada de emergencias.

e Durante los meses de abril, mayo y junio la brigada de emergencias fue capacitada en espacialidades como:

evacuacion y rescate, primeros auxilios y control de incendios.

_________________________________________________________________________________________________________________|
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Informe detallado

Actualmente el grupo de emergencias de la entidad consta de veintitrés personas, ocho apoyan las actividades de
evacuacion y rescate, nueve de ellos prestan primeros auxilios y seis estan en capacidad de controlar incendios.

El resultado es satisfactorio.

6. Divulgacion

Al requerir los correos electronicos y demas elementos mediante los cuales se divulgé el Plan de Emergencias, el
auditado adjunt6 el pantallazo de la notificacion automética que el administrador WEB envia cada vez que se
realiza una publicacién; el mencionado plan hace parte del listado maestro de documentos del proceso Gestion
Humana, como se observa en la siguiente imagen del aplicativo SIGI.
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Bienvenido: Jose Leonardo Buitrano ¥ (&)
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Exportar Reporte a Excel
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Informe detallado

Adicionalmente, se realizaron busquedas en otras ubicaciones como la seccion SG-SST de la Intranet, pero se
observd que actualmente dicho documento no se encuentra disponible en ninguno de los ambientes web de la
entidad.

. TR T — T T =
O O[5 s mimsin, omer £+ G | &, 55557 < [@msseson ] . a B

Sistema de Gestion de la Seguridad y Salud en el Trabajo SG-SST <<' ()

Volver

El Sistema de Gestion de la Seguridad y Salud en el Trabajo SG-SST consiste en el desarrollo de un proceso logico y por etapas, basado en la mejora.
continua y que incluye Ia politica, Ia organizacion, la planificacion, Ia aplieacion, 12 evaluacion, | auditoria y las acciones de mejora con el objetivo de

D
B

| <
anticipar, reconocer, evaluary controlar los riesgos que puedan afectar Ia seguridad y la salud en el trabajo. (Decreto 1072 de 2015) @
-

DOCUMENTOS del SG -SST

PROGRAMA SISTEMA DE GESTION SEGURIDAD Y SALUD EN EL TRABAJO
URGENCIA O EMERGENCIA MEDICA a{i
Gs

ACCIDENTE DE TRABAJO %5 i

Contactenos - Email

POLITICA DEL SG - SST
REGLAMENTO DE HIGIENE Y SEGURIDAD INDUSTRIAL q
gov.co i
INDUCCION SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO m

BRIGADA DE EMERGENCIAS UAE CGN 2016 =

[ ]

[ ]

[ ]

[ ]

[ ]

[ ]

[ ]

b PLAN DE TRABAJO ANUAL ARL POSITIVA VIGENCIA 2016
[ ]

17 PLAN DE AYUDA MUTUA

[ MATRIZ DE PELIGROS Y RIESGOS

[ 7 PROGRAMA DE VIGILANCIA EPIDEMIOLOGICA PSICOSOCIAL
[ 7 PROGRAMA VIGILANCIA EPIDEMIOLOGICA DME

[ ]

MATRIZ DE COMUNICAGION, PARTICIPACION Y CONSULTA DE LA GGN

LECCIONES APRENDIDAS 2016
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OBSERVACION

La actividad de divulgacion que se limité al envio automatico de un correo electronico emitido por el sistema de
administracion WEB, no fue suficiente para que la entidad conociera la ubicacion y contenidos del Plan de
Emergencias. Lo anterior con base en pruebas realizadas a varios trabajadores de la CGN, incluidos algunos
miembros de la brigada, en dénde se comprobo6 el desconocimiento del punto de uso y por tanto de los roles,
responsabilidades y funciones que el documento asigna a las personas que laboran en la entidad, en caso de
emergencia.
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Informe detallado

RECOMENDACION

Generar estrategias de divulgacion efectivas que aseguren la identificacion del punto de uso del Plan de
Emergencias por parte de todos los trabajadores de la entidad, asi mismo, desarrollar actividades que promuevan
el conocimiento de los contenidos del documento, principalmente lo que tiene que ver con los roles,
responsabilidades y funciones que cada persona debe desempefiar en caso de una emergencia.

7. Simulacro de Evacuacion

El informe del simulacro de evacuacion con fecha del 23 de septiembre de 2015, fue elaborado por la ARL Positiva,
el cual consta de objetivos, marco normativo, datos de la entidad, descripcion de la actividad de simulacro, analisis
DOFA y observaciones generales.

En concordancia con lo anterior, a continuacibn mencionamos los aspectos que segun la ARL se deben ajustar en
la entidad:

e Falta de conocimiento de los recursos que la empresa tiene a disposicion para la atencion de emergencias
(botiquin, extintores, FEL férula espinal larga, alineadores cervicales entre otros).

e EXxiste el riesgo que la brigada no tenga una formacion integral ya que hay poco interés para su conformacion.

e Las brigadas requieren un entrenamiento mas oportuno y completo para lograr una integridad en la parte de
rescate y evacuacion, primeros auxilios y control de incendios.

e Se recomienda realizar con regularidad simulacros en el que se involucre no solo la evacuacion, sino el manejo
de heridos y/o la respuesta a las posibles emergencias que se puedan presentar.
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Informe detallado

Al respecto, el GIT de Talento Humano realizé diferentes actividades con el fin de atender las observaciones
anteriores:

e Capacitacion a brigadistas en primeros auxilios, obteniendo la certificacion como “primer respondiente”,
acreditada por la Secretaria de Salud del Distrito.

e Se conformo el sistema de comando de incidentes de la entidad, en donde se definieron roles y
responsabilidades para cada brigadista, en caso de emergencia.

e Se realizé entrenamiento en campo de la brigada, donde se ejercitaron en temas como rescate y primeros
auxilios, control de incendios y evacuacion.

e Se observo la programacion de dos simulacros de evacuacion para el mes de octubre; el primero con alcance
parcial y el segundo a nivel distrital.

El proceso Gestibn Humana atendié con la relevancia necesaria, las disposiciones y recomendaciones
mencionadas en el informe del simulacro de evacuacion elaborado por la ARL Positiva; segun la metodologia
aplicada esto permite generar estrategias que propenden por el fortalecimiento del procedimiento y el mejoramiento
continuo.

El resultado es satisfactorio.

_________________________________________________________________________________________________________________|
AUDITORIA PROCEDIMIENTO GTH-PRCO8 “PREPARACION Y RESPUESTA ANTE EMERGENCIAS” 19



