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Informe ejecutivo

Apreciado Ingeniero

Mauricio Velasquez Mesa, Coordinador GIT de Apoyo Informatico

El Grupo Interno de Trabajo (GIT) de Control Interno, en ejercicio de las facultades legales otorgadas por la Ley 87 de 1993,
modificada por la Ley 1474 de 2011, el Decreto 2145 de 1999 y sus modificaciones, los Decretos 1537 de 2001, 019, 2482 y
2641 de 2012 y 943 del 21 de mayo de 2014; asi como los lineamientos establecidos en la nueva Guia de Auditoria para
Entidades Publicas del DAFP, y las Resoluciones CGN 328 de 2005 y 203 de 2015, tiene como funcién realizar la evaluacion
independiente al Sistema de Control Interno, a los procesos, procedimientos, actividades y actuaciones de la administracion,
con el fin de determinar el cumplimiento y la efectividad de la gestion institucional y de los objetivos de la entidad, produciendo
recomendaciones para asesorar al representante legal en busca del mejoramiento continuo.

En cumplimiento al Programa General de Auditorias aprobado el 24 de febrero de 2016, por el Comité de Coordinacion del
Sistema de Control Interno, este GIT adelant6 la Evaluacion al Procedimiento GTI-PRCO1 “Soporte a Usuarios (Mesa de
Servicio)”, del proceso Gestion TIC’s, a fin de conocer el grado de cumplimiento de las actividades establecidas para su
desarrollo y elevar las recomendaciones que sean necesarias en ejercicio del mejoramiento continuo, lo cual redundara en el
cumplimiento de los Objetivos Estratégicos de la Entidad.

Los procedimientos de auditoria se realizaron sobre la base de pruebas selectivas; un procedimiento de esta naturaleza, no
puede identificar todas las desviaciones de control, sino solamente aquellas que estén presentes dentro de la muestra
evaluada.

Una vez enviado este informe, no se convoco a mesa de trabajo en los términos establecidos por lo cual quedd en firme para
la suscripcion del respectivo plan de mejoramiento; por tanto es importante que se termine de diligenciar el formato “CYEOQ4-
FR-01 Plan de Mejoramiento”, el cual debe ser remitido por correo electrénico a mas tardar el 23 de septiembre de 2016.

Cordialmente,

MARITZA VELANDIA CARDOZO
Coordinador GIT de Control Interno

C. C.: Dr. Pedro Bohorquez Ramirez - Contador General de la Nacion

Proyect6: José Leonardo Buitrago
Revis6: Maritza Velandia Cardozo
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Informe ejecutivo

OBJETIVO

Evaluar el desarrollo y cumplimiento de las actividades descritas en el procedimiento GTI-PRC01 “Soporte a
Usuarios (Mesa de Servicio)” del proceso Gestion TIC's en la Contaduria General de la Nacién; asi como, la
observancia de la politica y la efectividad de los controles, indicadores y riesgos.

ALCANCE

El GIT de Control Interno, evaluara el cumplimiento de los lineamientos descritos en el procedimiento GTI-PRC01
“Soporte a Usuarios (Mesa de Servicio)” del proceso Gestion TIC's para la vigencia 2015 y lo corrido de 2016, lo
anterior, mediante la verificacién de los registros de cada una de las actividades alli descritas, asi como de la
administracion de los riesgos y los indicadores asociados al procedimiento.
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EVALUACION DE CONTROLES

Informe ejecutivo

De conformidad con los resultados obtenidos, en el siguiente cuadro se presenta la metodologia de evaluacion con
sus respectivos comentarios para la adecuada comprension y correcta implementacion del plan de mejoramiento,
de acuerdo con la clasificacion:

INADECUADO
En los procedimientos y pruebas de auditoria, se evidencia que existe un bajo grado de
observancia de las politicas, directrices y/o normas vigentes; los controles se estan
ejecutando pero son muy vulnerables y deben ser objeto de intervencion o ajustes que
se deben establecer y detallar a través del correspondiente plan de mejoramiento para|
Su seguimiento.

ADECUADO CON OPORTUNIDAD DE MEJORA

En los procedimientos y pruebas de auditoria, se evidencia que existe un grado de
observancia de las politicas, directrices y/o normas vigentes; los controles se estan
ejecutando pero presentan oportunidades de mejora que se deben establecer y detallar
através del correspondiente plan de mejoramiento para su seguimiento.

SATISFACTORIO
En los procedimientos y pruebas de auditoria, se evidencia que existe un alto grado de
observancia de las politicas, directrices y/o normas vigentes; los controles se estan

ejecutando.
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Informe ejecutivo

1. Matriz de riesgos del proceso

Actividades de Control Sl Observaciones
del Control
Ident!flga0|on, valoracion, medicion, controles y \-f'.? Debilidades en el reconocimiento de riesgos.
seguimiento.
2. Indicadores
Actividades de Control SEUEEIEn Observaciones
del Control
Implementacion, seguimiento y analisis. ﬁ}:

3. Politica de Soporte a Usuarios

Actividades de Control SrEl s Observaciones
del Control
Protocolos Eif

» Los incidentes no contienen la documentacién requerida (GTI-FOR03
Administracion de incidentes o problemas) para su solucion.

- . . -H'H.
Requisitos de Registro y Apertura \-.-’
» Se incumple la politica al no permitir al usuario funcional correspondiente, el

registro de requerimientos clasificados como “Cambios a TI".

i Casos donde la prioridad es “critica” y el impacto es “alto” solo el 75% de éstos se
soluciona oportunamente.

Acuerdos de Niveles de Servicio - ANS
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Informe ejecutivo

4. Software de Gestion de Requerimientos (CA Service Desk)

Actividades de Control Evaluacion Observaciones
del Control
Administracion E}-'
Disponibilidad L E.I mgrgso al aplicativo de gespon de rquerlmlentos CA Senvice Desk, no esta
disponible para todos los usuarios de la entidad.
Funcionalidad E}J

5. Satisfaccién de Usuarios

L Evaluacién .
Actividades de Control Observaciones
del Control

Los equipos que componen el sistema de seguridad perimetral de la red de datos

L . - Ul de la entidad, carecen de una configuracion que permita recibir la calificacion del

Cobertura en la evaluacion y calidad del senicio. - - . . . . s

senicio de los usuarios externos, sin poner en riesgo la infraestructura tecnolégica
de la misma.
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Informe ejecutivo

CONCLUSION

El GIT de Control Interno concluye que el proceso de Gestion TIC’s cumple con el procedimiento documentado
GTI-PRCO1 “Soporte a Usuarios (Mesa de Servicio)”, existiendo varios aspectos susceptibles de mejora que
deben ser ajustados de acuerdo con las observaciones y recomendaciones establecidos en el presente informe.

Dada la importancia que tienen los riesgos y los indicadores como mecanismos de medicién y control en la
gestién del procedimiento, se les debe dar un tratamiento prioritario al interior del proceso, los cuales ameritan ser
revaluados y ajustados para su fortalecimiento y asi cumplir con los objetivos institucionales de la CGN.

Asi mismo, es importante anotar la cordialidad y disponibilidad para atender esta auditoria durante su etapa de
ejecucion, evidenciandose el compromiso con el Programa General de Auditorias vigencia 2016, aprobado por la
alta direccion.
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Informe detallado

1. Matriz de riesgos del proceso

Una vez detectadas las falencias técnicas en la aplicacion SIGI, las cuales impiden el acceso amplio y suficiente a
toda la informacién actualizada y relacionada con los riesgos, el GIT de Control Interno se abstiene de consultar
dicha fuente como referente para realizar cualquier tipo de comparacién o analisis.

OBSERVACION

Una vez requerido por correo electrénico, el auditado comunic6 que aunque los riesgos del proceso se
encuentran en actualizacién, el Gnico riesgo relacionado con el procedimiento objeto de esta auditoria es:
“deficiencia en la prestacién de servicios”; el cual, segun se consulté posteriormente en el mapa de riesgos, es
evaluado como extremo y se controla mensualmente por medio de la asignacion apropiada de recurso técnico y
humano.

Adicionalmente, se comprobé la ausencia de un riesgo que trate directamente con la asistencia prestada por la
mesa de servicios, la cual, teniendo en cuenta el impacto que puede generar sobre las 3.700 entidades externas,
lo que tiene que ver con el apoyo a la generacion y reporte de informacion, el buen nombre de la entidad y el
soporte a la gestion interna, ameritaria una valoracion, medicioén y seguimiento dedicados.

RECOMENDACION

Con el objetivo de contar con herramientas que mitiguen el impacto de errores en las actividades criticas del
procedimiento como son: ejecucion de protocolos, registro, apertura y gestiéon de requerimientos, cumplimiento de
acuerdos de niveles de servicio y en general todas aquellas que propendan por la satisfaccion de los usuarios
internos y externos, se deben desarrollar estrategias que aseguren el estudio y aplicabilidad de las mejores
practicas en la identificacion, valoracion, medicidon y seguimiento de los riesgos asociados al procedimiento,
teniendo en cuenta aspectos como el contexto estratégico, las clases de riesgos y la valoracion de los controles.
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Informe detallado

2. Indicadores

Una vez detectadas las falencias técnicas en la aplicacion SIGlI, las cuales impiden el acceso amplio y suficiente a toda la
informacion actualizada y relacionada con los indicadores, el GIT de Control Interno se abstiene de consultar dicha fuente
como referente para realizar cualquier tipo de comparacion o analisis.

Via correo electrénico se solicité informacién sobre el seguimiento de los indicadores asociados al procedimiento; ante lo
cual el auditado informé que para realizar las actividades de medicion y analisis se basa en la “Satisfaccion a Usuarios -
Mesa de Servicios”, la cual es calculada a través del médulo de encuestas y reportes que CA Service Desk implement6 para
tal fin; con base en esta informacion, se evaluaron los reportes mensuales de seguimiento del indicador correspondientes a
la vigencia 2015 y lo corrido de 2016, donde se manifiestan los pormenores y novedades ocurridos en el mes, a
continuacion se mencionan los aspectos que llamaron la atencién:

e En el mes de mayo de 2016 se present6 un (1) caso en donde un usuario interno calificé entre malo y regular el servicio
gue le prestaron, ante lo cual se observo la respectiva acta de reunion entre el afectado, el lider de la mesa de servicio y un
integrante del GIT de Apoyo Informatico, en donde quedd constancia del motivo por el cual no se atendi6é el requerimiento
con prontitud y el respectivo plan de mejoramiento.

e En forma general, desde marzo de 2016, se observd la mejora en el nivel de detalle del reporte de satisfaccion de
usuarios, puesto que en un principio Unicamente se emitian resultados consolidados, ahora es posible conocer las
calificaciones individuales por requerimiento. Esto permite ejercer un control mas personalizado, comprobar la satisfaccién
del usuario incluso por solicitud y elaborar planes de mejoramiento detallados.

Adicionalmente, se evidencié que en el Cuadro de Mando Integral publicado en la pagina web de la entidad, existe un
indicador llamado “Satisfaccion de Usuario de Mesa de Servicios”, el cual es de tipo efectividad, de periodicidad mensual,
evaluado en promedio al 97.7% para los ultimos quince (15) meses, soportado en todos los requerimientos que son
registrados y atendidos a traves de la mesa de servicio de la Contaduria General de la Nacion.

El resultado es satisfactorio.
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Informe detallado
3. Politica de Soporte a Usuarios

Se efectu6 un andlisis de cumplimiento de la Politica de Soporte a Usuarios, validando que las disposiciones alli estipuladas
se apliquen en el desarrollo de las actividades del procedimiento objeto de esta auditoria.

3.1 Protocolos

¢ En cuanto a la recepcion de llamadas, se realiz6 una visita presencial no programada que dur6 aproximadamente dos (2)
horas, en la cual se comprob6 la aplicabilidad del protocolo de saludo, la amabilidad y respeto, el manejo del tono, volumen
y velocidad al hablar. Asi mismo, se comprobo la existencia del documento llamado “Matriz de Responsables”, con base en
el cual los analistas registran y direccionan de forma precisa, a través del aplicativo CA Service Desk, los requerimientos
que corresponde resolver a los analistas de primer y segundo nivel.

e Respecto al cierre de las solicitudes e incidentes, se observé que el aplicativo CA Service Desk envia una encuesta de
satisfaccion al usuario final afectado después que el asignatario reporta la solucion del caso; una vez respondida el
requerimiento es cerrado. Si el usuario no responde la encuesta en el término de seis (6) dias, se interpreta como un
servicio calificado de forma satisfactoria; pero si es evaluado de forma deficiente, el caso puede ser reabierto o se puede
generar un plan de mejoramiento para no volver a incurrir en la situacién que dio lugar al malestar del usuario. El resultado
es satisfactorio.

o i T Service Gesk Mansger - Googie Chrome e — T — v |

Detalles de Ia solicitud; 200001 = e
S e O — ==
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Informe detallado
3.2 Requisitos de Registro y Apertura

En lo que tiene que ver con el registro, se comprobd que cada tipo de requerimiento cumpliera con los requisitos para la
apertura, encontrando lo siguiente:

¢ Las solicitudes cuentan con el diligenciamiento de los campos que presenta el formulario, el cual incluye entre otros:
usuario final afectado, asignatario, descripcion y prioridad.

e La mayoria de los incidentes no cuentan con el formato “GTI-FOR03 Administracion de incidentes o problemas” adjunto
en la plataforma CA Service Desk.

[ Detalles del incidente: 191454 - CA Service Desk Manager - Google Chrome I T T T oo | @) )

[ atlas/CAisd/html/popup_frames. htm|?POPUP_URLIX=0+popupType=1

' CONTADURIA GENERAL DE LA NACION CA Service Desk Manager I

& Buitrago, Jose Leonardo Cerrar sesion (Cerrar ventana)

Archivo ¥ Ver v |Actividades ~ | Acciones  |Buscar ¥ |Informes ¥ Ventana ($) v |Ayuda > | ja [F

Detalles del incidente: 191454

Solicitante Usuario final afectado Area de incidente Estado Prioridad éActivo?
Diana Maria, Katime Moncayeo Diana Maria, Katime Meoncaye DESARROLLO.AplicacionesAmbiente.Produccién Cerrado 3 Normal NO
a Detalles
Notificado por Asignatario Grupo Servicio afectado
Hugo Sair, Quiroga Forero Andrés Enrique, Rodriguez Rodriguez Desarrol llo
Urgencia Impacto Incidente grave Elemento de configuracién
] 3 Bajo Mo
Problema Sintoma Medio de Solicitud Tipo de Servicio
Fecha/hora de devolucién de llamada Cambio Causado por orden de cambio Ticket de sistema externo

a Informacion del resumen

Resumen Tiempo total de
activida
En el Chip Central en el procese de publicacién 00:04:06

Descripcién

n el Chip Central en &l procesa de publicacion de las categorias, no se estd teniende en cuenta la infarmacin relacionada con la habilitacian de los periodos por conceptos, por tanto nunca se
bios en el chip local. (creada a partir de

E
reflejan estos caml de la solicitud 191453)

Fecha/hora de apertura Ultima modificacién Fecha/hora de resolucién Fecha/hora de
cierre
29/03/2016 10:21:27 04/04/2016 10:28:32 29/03/2016 14:07:52 04/04/2016 10:28:32
1 . Informacion adicional 3 . Gestion del conocimiento 4 . Relaciones
[ 1. Propiedades ” 2. Archivos adjuntos } [ 3. Tipo de servicio H 4. Interrupcién ]
. - Fl formato de administracidn de incidentes no esta aditinto
Lista de adjuntos
Repositorio = Documento = Descripcién Adjuntado el = Estado =
No

s s E@Ess
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Informe detallado

e Existen dieciocho (18) 6rdenes de cambio que fueron creadas durante 2015 y lo corrido de 2016 las cuales constan de
los formatos que indica el protocolo.

Fecha de finalizackin de la planificacion

Fl formato de Orden de Cambhin esta adiiinto

|
La oncidn de Cambios a Tl no esta disnonible
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Informe detallado

OBSERVACION

El uso que los analistas dan al aplicativo CA Service Desk no refleja a completitud lo estipulado en la Politica de Soporte a
Usuarios de la entidad, especificamente en lo que tiene que ver con los protocolos de registro de requerimientos, toda vez
gue los incidentes no contienen la documentacion requerida (GTI-FOR03 Administracién de incidentes o problemas) para su
solucién. La falta de informacion puede ocasionar errores, reprocesos e inexactitudes en la atenciéon de estos casos.

De igual manera, se incumple la politica al no permitir al usuario funcional correspondiente, el registro de requerimientos
clasificados como “Cambios a TI”. El no registrar un requerimiento, o registrarlo con un tipo incorrecto, o no usar el aplicativo
para la implementacién del mismo, puede generar errores graves puesto que la mayoria de estas acciones obedecen a
cambios sustanciales en la infraestructura tecnoldgica.

RECOMENDACION

Se deben generar mecanismos de administracion funcional del aplicativo CA Service Desk que aseguren la carga completa
de la informacion relacionada a cada caso, desde la apertura hasta el cierre del mismo, facilitando de esta manera todo el
proceso de atencion y solucidn asi como posteriores analisis estadisticos y afinamiento de la base de datos del conocimiento.

Haciendo uso del actual contrato de soporte y actualizacién del aplicativo CA Service Desk, se deberian programar ventanas
de mantenimiento en las cuales se realicen las configuraciones y parametrizaciones necesarias para alinear el procedimiento
con la politica y de esta forma asegurar que todos los requerimientos registrados sean clasificados y atendidos de forma
correcta.

3.3 Acuerdos de Niveles de Servicio - ANS

A la luz de la Politica de Soporte a Usuarios, se revisaron los tiempos de solucion de los requerimientos clasificados como
solicitudes, incidentes y 6rdenes de cambio encontrando los siguientes aspectos:

e De las 27.216 solicitudes que se realizaron durante la vigencia 2015 y lo que va de 2016, 2.897 presentaron
incumplimiento en el acuerdo de nivel de servicio, es decir, el 10.64%. La mayoria de éstas no menciona en sus registros los
motivos por los cuales no se pudo dar solucion en los tiempos estipulados.

___________________________________________________________________________________________________|
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/ Minbox - butrago@centac XY 1) CA Service Desk Manage. % N 1 T oo o5 )

“~ C [ atlas/CAisd/pdmwet

>

CONTADURIA GENERAL DE LA NACION CA Service Desk Manager I

& Buitrago, Jose Leonardo Cerrar sesion  [EelIEc il hd Establecer rol

Service Desk | Conocimiento =~ Administracion  Informes Calendario de cambios = Automatizacion de soporte

Archivo ¥ |Ver ~ |Buscar (E) ¥ |Informes v |Ventana ¥ Ayuda~ |3

Panel de resultados Lista de solicitudes @ Mostrar filtro Editar en lista
a partir de
25/08/2016 11:47:13 Ver todos  Expandir todo ($) Pédgina|t |de116 b M 1-25 de 2897
icitl nim. = Estado~  Fecha de Apertura$ Resumen & Grupo = 1d de Usuario & Asignado a< In imi revisto =
e b - 24/na/2n1ps - E s e AT e = E
aime Alberto, Gonzalez
Actuzlizar sutomaticamente a las 11:48:| | © Solucionada 3 4.;7.50 MG (G S ETEEIELY iy,
@ Panel de resultados 200617 * Solucionade 24/08/2016 analista GIT Gestion ENT220168418 Ramirez Camacho,
e o 10:35:10 Sergio Andes
I colas - 24/08/2016 - y . . Jaime Alberto, Torres
Ineidentes 200587 Solucionado 24/ 95/2 para cordinar mesa de trabajo GIT Gestion ENTOSés17000 1M
Froblemas + 200586 ** Solucionade 23/08/2016 analista GIT Gestion ENT211415514 Juan Bautista, Jaramillo
Solicitudes 05;55.73 ‘ o . Gesa
5 o 23/08/2016 Lucia Beltran telefono 7954481 solicita 2 Gongora Cardenas,
]O\dznsg de cambio + 200548 Solucionado 23/08/2 L GIT Gestion ENTo23271505  Gengere Carde
neidencias : 22/08/2016 Solicita desbloquear usuario de ORFEO. Rodriguez Delgado
- ,
oMb + 200513 Solucionado 22/08/2 el Infraestructura ajurado Rodrquez oo
Documentos de conocimiento + 200503 ** Solucionado 22/08/2016 Diana solicita al analista GIT Gestion EnT23500000 07 Arboleds, Ricardo
15:32:44 Humberto
g —— m—m 227007201 salatona 21 10 caiizi Tabacco
- e | <! Reporte de solicitud i I | ANS
eporte de solicituaes aue Incumplieron e .
-
W |EIRED) e T4:40:00 ez Tondon
x 22/08/2016 Dianz Patricia, Valencia
+ 200443 Solucionado 22/06/2 analista GIT Gestion ent223311001  DiEne P
o 22/08/2016 : Gongora Cardenas,
+ 200437 Solucionado 32/00/2 analista GIT Gestion ENT211225612  GOn9ora Carde
x i 22/08/2016 Martha Lucia Moreno Telefone 7457188 Sandra Maria, Osorio
+ 200435 Cerrado  22/06/2 LT e GIT Gestion enta26715000 321
+ 200429 ** Solucionada 22/08/2016 analista GIT Gestion ENTs26715000  DOROrquez Sanabria,
08:41: Gustabo Andres
x 19/08/2016 § GIT Capacitacion y Alba Lucia, Gémez
+ 200811 Solucionado 15/08/2 entrevista contador publicacion oI ca cgranados Al
+ 200409 ** Solucionado t’(“f’.“ms analista GIT Gestion ENT232276109  Rios Vargas, Steven A.
x 19/08/2016 Cetina Gonzalez, Cenith
+ 200404 Solucionado 15/08/2 ANALISTA GIT Gestion EnTiigisioo0 SN G
200375 +* Solucionada :’(“%“"15 Asistencia Técnica Cantable GIT Gestion ENT128419000  Rios Vargas, Steven A.
. 19/08/2016 Flor Mora telefona 3209000 extension Toro Arboleda, Ricardo
200371 Solucionado 15/08/2 BRI e GIT Gestion EnT20000000  Tore Arbo
+ \200367 /* Solucionado :zf’s“;ﬁ"“ analista GIT Gestion ENT225866001  Marley, Sierra Miranda
s FVTYVET == s

En el mismo periodo de tiempo se presentaron 24 solicitudes con prioridad “critica” e impacto “alto”, de las cuales 6 no
cumplieron con el acuerdo de nivel de servicio, esto corresponde al 25%.

e En relacion con los incidentes, se presentaron 23 durante las vigencias auditadas de los cuales 4 incumplieron con el
acuerdo, eso representa el 17.39%.

o Ordenes de cambio se presentaron 18, en ninguna de ellas se reportan incumplimientos de ANS’s.
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Informe detallado
OBSERVACION

Los Acuerdos de Niveles de Servicio (ANS’s) estipulados en la Politica de Soporte a Usuarios para la atencion de solicitudes
e incidentes, tiene un grado de incumplimiento superior al 10%, porcentaje que afecta negativamente el nivel de satisfacciéon
de los usuarios y aumenta la probabilidad de materializacion de los riesgos inherentes al proceso involucrado; mas adn,
teniendo en cuenta que en aquellos casos donde la prioridad es “critica” y el impacto es “alto” solo el 75% de éstos se
soluciona oportunamente.

RECOMENDACION

Se deben generar actividades de control funcional que aseguren el cumplimiento de los acuerdos de servicio definidos en la
politica; iniciando por la precisa ponderacion de prioridades e impactos en el momento de registrar el requerimiento;
implementar y atender alarmas tempranas para casos donde el incumplimiento sea inminente, y documentar con detalle los
motivos por los cuales no fue posible cumplir con los tiempos comprometidos cuando se presente el caso.

Asi mismo, se deben generar planes de mejoramiento y contingencia que minimicen el riesgo de incumplimiento,
especialmente en aquellos requerimientos que se clasifiquen con prioridades criticas o impactos altos.

4. Software de Gestion de Requerimientos (CA Service Desk)

Una vez asignado, por parte del administrador, el usuario correspondiente en el aplicativo CA Service Desk para
realizar la inspeccion ocular, se revisaron los médulos que componen la solucidbn encontrando los siguientes
aspectos que llamaron la atencion:

4.1 Administracion

La pestafia de administracion del aplicativo CA Service Desk esta disponible para parametrizar y editar diferentes
opciones como: archivado y borrado, base de conocimiento, roles y seguridad, notificaciones y ajustes del sistema;
brindando al administrador una amplia gama de alternativas en el afinamiento y la puesta a punto de la
herramienta. El resultado es satisfactorio.
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Informe detallado

CA Service Desk Manager

EenFerame - Calendario de cambios Automatiracién de soporte

Opiciones de administracion [

NELRA

4.2 Disponibilidad

Se tomo el listado de usuarios internos de la entidad y a través de visitas presenciales por piso, se comprobé que el
acceso de éstos al aplicativo CA Service Desk, corresponda con los perfiles asignados segun las tareas que
desarrollan. Los siguientes aspectos llamaron la atencion:

e En el area de informatica los usuarios disponen del acceso a la aplicacion y cuentan con los correspondientes perfiles
para el desarrollo de sus actividades.

e De igual manera, los analistas de segundo nivel que se encuentran en centralizacion cuentan con acceso a la
herramienta para el registro de los servicios que prestan a las entidades externas.

e En el &rea de comunicacion publica reciben los requerimientos a través del aplicativo.
e En las demas areas como correspondencia, procesamiento y andlisis de producto, estadistica y analisis econdémico,

control interno, investigacion y normas, secretaria general, talento humano, planeacioén y juridica no cuentan con acceso al
aplicativo CA Service Desk.

___________________________________________________________________________________________________|
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Informe detallado

OBSERVACION

El ingreso al aplicativo de gestion de requerimientos CA Service Desk, no esta disponible para todos los usuarios
de la entidad. Se comprobé que los servidores de planta y contratistas que resuelven requerimientos, es decir,
analistas de primer y segundo nivel, cuentan con el acceso para registrar y documentar la labor que desarrollan, sin
embargo, aquellos que no desempefian tales funciones no tienen forma de realizar consultas de sus propias
solicitudes o de la base de datos del conocimiento.

RECOMENDACION

Haciendo uso del actual contrato de soporte y actualizacion del aplicativo CA Service Desk, se deberian programar
ventanas de mantenimiento en las cuales se realicen las configuraciones y parametrizaciones necesarias para que
todos los usuarios de la entidad cuenten con el acceso a la herramienta.

De igual manera, brindar al usuario la posibilidad de consultar la base de datos del conocimiento antes de elevar
cualquier tipo de requerimiento, esto contribuye a la solucion oportuna de su necesidad y reduce la concurrencia y
volumen de llamadas, optimizando asi el uso del tiempo y los recursos para aquellos casos en los que realmente
sean demandados.

___________________________________________________________________________________________________|
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Informe detallado

4.3 Funcionalidad

Se realizo la ejecucion de un requerimiento a manera de prueba, en el cual se surtieron todas las posibles etapas
como se muestra a continuacion:

e Antes de llamar a la mesa de servicio se consulté la base de datos de conocimiento.

Y Documents del conssimients; Cames siecirénicn - o = pusier e s S NSRS DR NG Gosai o T ™ = -

[ atlas/CAisd/html/popup_frames.htmI? POPUP_URLIX=0+popupTyp

CA Service Desk Manager I

2 ago, Jose Leonardo Cerra (Cerrar ventana )

Archive T | v,

Doy hto de conocimientos Estado: Publicado

Correo electrénico - No se pueden recibir o enviar mensajes [ @nciones de pagina

= Editar
Resumen

: - i Agregar marcador
Guia de soluciones paraT T — con el servicio de correo slectrénico R

suscribir

Problema

Mo se pueden recibir o enviar mensajes
Correo electrénico

Resolucion:

- En estos eventos es frecuente que algune de los servidores, sea el emisor o el receptor, geners un mensaje de “rebote” en donde se informa la razén por la cual el

mensaje no pudo ser ado, aunque ¥ son sajes de dificll lectura por su estructura téenica, es muy importante tratar de revisarlo para encontrar el

motivo exacto del error y asi poder tomar la medida comrectiva. Nuevo incidente basado en este

documento

= Clasificacion & Comentario
= Nuevo fora

Nuevo incidente

Algunas razones por las cuales puede fallar el envio de un mensaje via email:
© La cuenta destino no existe

o Buzén de la cuenta destina lleno.

o El tamafio del mensaje a enviar excede el limite permitido

o El tipe de archivo adjunto no es permitido © no tiene autarizacion. (Es comun con archives ejecutables o comprimides).

o El filtrador de correc encontré virus en el contenido del mensaje y lo elimina

o El filtrador de correo detecté algin patrén en el mensaje que 1o hace sospechoso y lo puso en cuarentena o lo eliminé. (Mensa
palabras vulgares, stc.).

= Versién facil de usar

sin asunto, sin cuerpo, o con

- Si en el mensaje de “rebote” se evidencia que el prablema se debe a limitaciones o permisos en el “servidor de corree desting”, debe comunicarse con el
administrador de comeo de dicha entidad o dominio y exponerie &l caso.

Si se logra evidenciar en el mensaje de “rebote” que se trata de un tema de permises local, puede contactar al administrador de correa de la Contaduria para que
con la debida autorizacién configure la cuenta en cuestién sagun las necesidades.

Ver también:

Adjuntos:

as relacionadas

Catego
infraestructura> Correo electronics

Partes relacionado:
Eute ento se
o

solucién para
mas y O incidencias

ha utilizade aste documants para abrir
cidentes y 0 incidencias

e Una vez se realizé la llamada a la mesa de servicio, se solicité la apertura de un requerimiento el cual fue notificado de
forma automatica por el aplicativo CA Service Desk al correo electrénico del auditor.
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Informe detallado

Mail -

‘

Hugo Salr, Quiroga Forero
Acuerdo de Nivel de Servicio.

e Se cambio el estado del servicio a “Detenido por el Usuario” y “Trabajo en Progreso” para posteriormente registrar la
solucion.

compose

1136 AM (2 mutes 3g0)

ucion para elfls Solicitud 200741

Asignado a Grupo.

Hugo Salr, Quiroga Forero Hugo Sair, Quiroga Forero Mesa do Serviclos
Solucion Soficitud

Estado de Trabajo en progreso madificado 3 Solu
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Informe detallado

¢ Inmediatamente a la solucion del requerimiento llegaron dos mensajes generados y enviados automaticamente por el
aplicativo CA Service Desk relacionados con la evaluacion del servicio, donde se invita a calificarlo y se informa que de no
hacerlo durante las proximas 36 horas se procedera con el cierre automatico del mismo.

PR © o
€ |15 atles/Chisd

Enviar

Hugo Sair, Quiroga Forero

Impacto
Ninguno.
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Informe detallado
¢ Finalmente, después de diligenciar la encuesta de satisfaccion el requerimiento fue cerrado.

I/ M solicitud 200741 Cerrac x (&2 |La Vuelia Race Center Y. 2 ROJADIRECTA en espanol X Y. [ Jueges Olimpicos Rio - 41 X

< C | 8 https://mail.google.com/mail/u/0/#inbox/156d688553a6b8a9

Mail ~

Solicitud 200741 Cerrado iR ServiceDesk

— senvicedesk@contaduria.gov.co
nbox "
S lServlceDesk servicedesk@contaduria.gov.co> 8:41 AM (0 minutes ago) i

ome [

Important Show details
Sent Mail
Spam
Trash
Control
informatica ;
Junk’ Estado de Solucionado modificado a Cerrado
Qtrps'
“Pertecta

X, Spanishv > English  Translate message Tum off for- Spanish x

Este mesaje le informa que se ha Cerrado el/la Solicitud 200741

Resumen
Ciclo completo de una solicitud

Usuario final afectado Entidad/Area Area Solicitud Prioridad
Buitrago, Jose Leonardo Infraestructura.Aplicativo.USD 3 Normal

Asignado a Grupo
Informado por 9
Hugo Sair, Quiroga Forero Hugo Sair, Quiroga Forero Mesa de Servicios
Cierre Solicitud

M Martha PatriciaZo Estado de Solucionado modificado a Cerrado

M Monica Meiafo Bi—==| 5 o - T = - "
Esta es una notificacién automética de la Mesa de Servicios de la Contaduria General de la Nacion, por favor no responda este correo ni se
comunique a la Mesa de Servicios.

%" Wilson Eduardo Ci

A Allison Cristina Mz

o Bdlam |
" 29/08/2016

El resultado es satisfactorio.

5. Satisfaccién de Usuarios J

Con base en lo hallado y manifestado en el numeral dos (2) de este documento, se revisaron los resultados de las encuestas
de satisfaccion que genera el reporteador del aplicativo CA Service Desk y su consistencia con la medicion del indicador
“satisfaccion de usuarios mesa de servicios”, publicado en el Cuadro de Mando Integral de la web de la entidad para las
vigencias auditadas. Encontrando los siguientes aspectos que llamaron la atencion:
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Informe detallado

e En el mes de febrero de 2015 se detectd un problema con algunas de las notificaciones autométicas de correo
electrénico, situacion que se resolvid de forma definitiva hasta el mes de junio del mismo afio después de algunos ajustes
técnicos de la plataforma de gestion.

e Durante los meses de mayo y junio de 2015 se presentaron problemas con el modulo de reportes del aplicativo Service
Desk, lo cual implico que el célculo del indicador se hiciera con base en el promedio de los cuatro meses anteriores, es
decir, enero y abril.

e Entre el 1 de enero de 2015 y el 31 de marzo de 2016 se registraron 19.101 solicitudes, de las cuales se recibieron 1.937
encuestas de satisfaccion diligenciadas, es decir, el 10,14% con respecto al total.

e Las 1.937 encuestas recibidas, corresponden a calificaciones de servicios prestados al interior de la entidad los cuales
registran un 98.36% de satisfaccion.

¢ No se evidenciaron encuestas diligenciadas por usuarios externos a la entidad.

. Reporte de Encussta paf - ool o) )
Auchivo_Edicién_Ver_Ventana _Ayuda x

D | RRBROESE | =@ | BBl 22| Herramientas | Rellenary firmar | Comentario

Reporte SatisServici
Focha inicial: 01/01/201 (® MINHACIENDA m’?’w;

092%

e ] 1915 1937 56.86%
3 Bueno | 8.3

072%  0.92%

No. Tiquete Usuario final Focha de encuesta Comentarios

104817 Ouana Maria, Katme Moncayo 20022018 184924

[ o mame | o s s Comein

sester Ocha Leal, Luz Ancres os012018 112834

No. Tiquete Usuario final | Fecha de encuesta. Comentarios

Juan Gutermo, Hoyos Pérez 03022018 180918
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Informe detallado

OBSERVACION

Los equipos que componen el sistema de seguridad perimetral de la red de datos de la entidad, carecen de una configuracion
que permita recibir la calificacion del servicio de los usuarios externos, sin poner en riesgo la infraestructura tecnolégica de la
misma. Es por esto que actualmente no es posible medir el nivel de servicio de dichos clientes el cual representa el 89.86%.

RECOMENDACION
Se deben programar ventanas de mantenimiento en las cuales se realicen las configuraciones y parametrizaciones en firewall
y equipos de red, necesarias para recibir la percepcién de satisfaccion del servicio de todos los usuarios, sean internos o

externos, sin perjuicio de la seguridad de la infraestructura tecnolégica de la entidad.

De igual manera, se sugiere brindar al usuario alternativas diferentes a la encuesta de satisfaccion automatica para calificar la
calidad del servicio prestado.
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