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Informe ejecutivo

Apreciado Ingeniero

Mauricio Velasquez Mesa, Coordinador GIT de Apoyo Informatico

El Grupo Interno de Trabajo (GIT) de Control Interno, en ejercicio de las facultades legales otorgadas por la Ley 87 de 1993,
modificada por la Ley 1474 de 2011, el Decreto 2145 de 1999 y sus modificaciones, los Decretos 1537 de 2001, 019, 2482 y
2641 de 2012 y 943 del 21 de mayo de 2014; asi como los lineamientos establecidos en la nueva Guia de Auditoria para
Entidades Publicas del DAFP, y las Resoluciones CGN 328 de 2005 y 203 de 2015, tiene como funcién realizar la evaluacion
independiente al Sistema de Control Interno, a los procesos, procedimientos, actividades y actuaciones de la administracion,
con el fin de determinar el cumplimiento y la efectividad de la gestion institucional y de los objetivos de la entidad, produciendo
recomendaciones para asesorar al representante legal en busca del mejoramiento continuo.

En cumplimiento al Programa General de Auditorias aprobado el 24 de febrero de 2016, por el Comité de Coordinacion del
Sistema de Control Interno, este GIT adelant6 la Evaluacion al Procedimiento GTI-PRCO05 “Control de Elementos de TI”, del
proceso Gestion TIC’s, a fin de conocer el grado de cumplimiento de las actividades establecidas para su desarrollo y elevar
las recomendaciones que sean necesarias en ejercicio del mejoramiento continuo, lo cual redundara en el cumplimiento de
los Objetivos Estratégicos de la Entidad.

Los procedimientos de auditoria se realizaron sobre la base de pruebas selectivas; un procedimiento de esta naturaleza, no
puede identificar todas las desviaciones de control, sino solamente aquellas que estén presentes dentro de la muestra
evaluada.

Este informe fue presentado en mesa de trabajo del 8 de agosto de 2016 para la suscripcién del respectivo plan de
mejoramiento; por tanto es importante que se termine de diligenciar el formato “CYE04-FR-01 Plan de Mejoramiento”, el cual
debe ser remitido por correo electrénico a més tardar el 12 de agosto de 2016.

Cordialmente,

MARITZA VELANDIA CARDOZO
Coordinador GIT de Control Interno

C. C.: Dr. Pedro Bohorquez Ramirez - Contador General de la Nacion

Proyect6: José Leonardo Buitrago
Revis6: Maritza Velandia Cardozo
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Informe ejecutivo

OBJETIVO

Evaluar el cumplimiento de la normatividad legal vigente y la gestion del procedimiento GTI-PRCO05 “Control de
Elementos de TI” del proceso Gestion TIC's en la Contaduria General de la Nacién; asi como, la efectividad de

los controles, los indicadores y riesgos.

ALCANCE

El GIT de Control Interno, evaluara el cumplimiento de las normas vigentes y los lineamientos descritos en el
procedimiento GTI-PRCO05 “Control de Elementos de TI” del proceso Gestidon TIC's para la vigencia 2015 y lo
corrido de 2016, lo anterior, mediante la verificacion de los registros de cada una de las actividades alli descritas,
asi como de la administracion de los riesgos y los indicadores asociados al procedimiento.
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EVALUACION DE CONTROLES

Informe ejecutivo

De conformidad con los resultados obtenidos, en el siguiente cuadro se presenta la metodologia de evaluacién con
sus respectivos comentarios para la adecuada comprension y correcta implementacion del plan de mejoramiento,
de acuerdo con la clasificacion:

INADECUADO
En los procedimientos y pruebas de auditoria, se evidencia que existe un bajo grado de
observancia de las politicas, directrices y/o normas vigentes; los controles se estan
ejecutando pero son muy vulnerables y deben ser objeto de intervencion o ajustes que
se deben establecer y detallar a través del correspondiente plan de mejoramiento para|
Su seguimiento.

ADECUADO CON OPORTUNIDAD DE MEJORA

En los procedimientos y pruebas de auditoria, se evidencia que existe un grado de
observancia de las politicas, directrices y/o normas vigentes; los controles se estan
ejecutando pero presentan oportunidades de mejora que se deben establecer y detallar
através del correspondiente plan de mejoramiento para su seguimiento.

SATISFACTORIO

En los procedimientos y pruebas de auditoria, se evidencia que existe un alto grado de
observancia de las politicas, directrices y/o normas vigentes; los controles se estan
ejecutando.
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Informe ejecutivo

1. Matriz de riesgos del proceso

. Evaluacion .
Actividades de Control Observaciones
del Control
Los riesgos del proceso no se encuentran actualizados y aunque se han realizado
algunas modificaciones, éstas se encuentran pendientes de aprobacion por parte
e L de la oficina de planeacion para su posterior adopcion.
Identificacion, valoracion, -
medicion, controles y - . . : .
seguimiento De igual manera se debe reconocer y dar el respectivo tratamiento, al potencial
' riesgo de "violacion del derecho de autor", causado por aplicaciones que requieren
el debido licenciamiento y que hoy dia son posibles de instalar en algunos equipos
de la entidad sin autorizacién.
2. Indicadores
o Evaluacion .
Actividades de Control Observaciones
del Control

Se deben desarrollar actividades que propendan por el analisis, estudio y
aplicabilidad de las mejores practicas en la construccion de indicadores, teniendo
Implementacién, seguimiento y - en cuenta aspectos como la tipologia, medidas de desempefio, asi como
analisis. ‘\ referentes comparativos; lo anterior con el objetivo de contar con herramientas que
faciliten la medicion y control de las actividades criticas que exclusivamente
pertenezcan al procedimiento.
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Informe ejecutivo

3. Normatividad relacionada

Actividades de Control Bl i) Observaciones
del Control

Aplicabilidad de la normatividad
y directrices vigentes.

4. Especificaciones técnicas contratadas

Actividades de Control Sl ElEr Observaciones
del Control

Recibidos a satisfaccion;
especificaciones del producto
coincidentes con las estipuladas

en el contrato.

5. Licenciamiento, facturaciéon e ingreso a almacén

Actividades de Control Evaluacion Observaciones
del Control
Legalidad, cubrimiento, vigencia o Debilidades de control y seguimiento, toda vez que se evidencié la instalacion de
y trazabilidad de los \-—-’ programas que aungque son de libre uso y distribucién, no contaban con el andlisis
documentos. de riesgo y su respectiva autorizacion.
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Informe ejecutivo

6. Equipos obsoletos y ciclo de vida de medios y licencias

. Evaluacion .
Actividades de Control Observaciones
del Control
Seguimiento, evaluaciones
técnicas y reintegros a almacén.

7. Control de préstamos de medios, manuales y licencias

Actividades de Control Bz el Observaciones
del Control

Registros en la bitacora general,
fichas de control y dewoluciones.
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Informe ejecutivo

CONCLUSION

El GIT de Control Interno concluye que el proceso de Gestion TIC’s cumple con el procedimiento documentado
GTI-PRCO05 “Control de Elementos de TI”, existiendo varios aspectos susceptibles de mejora que deben ser
identificados y ajustados de acuerdo con las observaciones y recomendaciones establecidos en el presente
informe.

Dada la importancia que tienen los riesgos y los indicadores como mecanismos de medicion y control en la
gestién del procedimiento, se les debe dar un tratamiento prioritario al interior del proceso, los cuales ameritan ser
revaluados y ajustados para su fortalecimiento y asi cumplir con los objetivos institucionales de la CGN.

Asi mismo, es importante anotar la cordialidad y disponibilidad para atender esta auditoria durante su etapa de
ejecucion, evidenciandose el compromiso con el Programa General de Auditorias vigencia 2016, aprobado por la
alta direccion.
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Informe detallado

1. Matriz de riesgos del proceso

Una vez detectadas las falencias técnicas en la aplicacion SIGlI, las cuales impiden el acceso amplio y suficiente a
toda la informacion actualizada y relacionada con los riesgos, el GIT de Control Interno se abstiene de consultar
dicha fuente como referente para realizar cualquier tipo de comparacion o analisis.

OBSERVACION

Via correo electrénico se solicitd informacion sobre la gestion de riesgos asociados al procedimiento, en
respuesta, el auditado informd que el unico riesgo relacionado es: “deficiencia en la prestacién de servicios”, el
cual es evaluado como extremo y se controla por medio de la asignacién apropiada de recurso técnico y humano;
el registro de esta actividad se realiza en el aplicativo para la gestion de requerimientos CA Service Desk.

De igual manera, comunicé que los riesgos del proceso no se encuentran actualizados y que aunque se han
realizado algunas modificaciones, éstas se encuentran pendientes de aprobacion por parte de la oficina de
planeacién para su posterior adopcion.

RECOMENDACION

De acuerdo a la metodologia establecida por el MECI, y para no afectar el nivel de riesgo de la entidad, se deben
desarrollar estrategias que aseguren el estudio y aplicabilidad de las mejores practicas en la identificacion,
valoracion, medicion y seguimiento de los riesgos asociados al procedimiento, teniendo en cuenta aspectos como
el contexto estratégico, las clases de riesgos y la valoracion de los controles; lo anterior con el objetivo de contar
con herramientas que mitiguen el impacto de errores en las actividades criticas del procedimiento como son:
asegurar la recepcion de las especificaciones técnicas contratadas y la completitud del licenciamiento, contar con
las autorizaciones técnicas para la baja de equipos y administrar el préstamo de elementos de TI.

De igual manera se debe reconocer y dar el respectivo tratamiento, al potencial riesgo de “violacién del derecho
de autor”, causado por aplicaciones que requieren el pago del debido licenciamiento y que hoy dia son posibles
de instalar en algunos equipos de la entidad sin autorizacion ni control por parte del GIT de Apoyo Informéatico.
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Informe detallado

2. Indicadores

Una vez detectadas las falencias técnicas en la aplicacion SIGI, las cuales impiden el acceso amplio y suficiente a
toda la informacion actualizada y relacionada con los indicadores, el GIT de Control Interno se abstiene de
consultar dicha fuente como referente para realizar cualquier tipo de comparacion o analisis.

Via correo electrénico se solicitd informacién sobre el seguimiento de los indicadores asociados al procedimiento;
ante lo cual el auditado informé que éste se basa en la “Satisfaccion a Usuarios - Mesa de Servicios” para realizar
las actividades de medicion y andlisis correspondientes; el registro de esta actividad se realiza en el aplicativo
para la gestion de requerimientos CA Service Desk.

OBSERVACION

Se evidenci6é que en el Cuadro de Mando Integral publicado en la pagina web de la entidad, existe un indicador
llamado “Satisfaccion de Usuario de Mesa de Servicios”, el cual es de tipo efectividad, de periodicidad mensual,
evaluado en promedio al 97.7% para los ultimos quince (15) meses, soportado en la ejecucion de actividades que
se efecttan al interior del procedimiento, pero también en acciones pertenecientes a otros procesos que nada
tienen que ver con el mismo, tal como se muestra en la siguiente imagen.
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Informe detallado
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01/06/2016 10:02:26 07/06/2016 10:02:26 depdfaw.

01/06/2016 7:49:35 06/06/2016 17:00:00 solicito actualizar formularios del b.d me.

01/06/2016 8:23:58 07/06/2016 §:23:58 dia de mafia..

01/06/2016 8:25:50 07/06/2016 8:25:50 delaVic_.

01/06/2016 8:31:58 07/06/2016 8:31:58 Tengo blogueado el chip local

01/06/2016 8:45:00 07/06/2016 8:45.01 no puedo actualizacion de formularios

01/06/2016 8:46:10 07/06/2016 8:46:10 no puedo actualizacion de formulario

24/06/2016 8:26:28 30/06/2016 8:26:28 podido

24/06/2016 8:25:43 30/06/2016 8:25:43 Solicita clave web

Jairo Garcia teléfono 8898477 solicita al

21/06/2016 10:52:08 27/06/2016 10:52:08 analista por req...

01/06/2016 9:13:29 07/06/2016 9:13:29

01/06/2016 10:56:29 07/06/2016 10:56:30 analista

01/06/2016 10:02:50 07/06/2016 10:02:49

llama asistente cardenas asistente de la

01/06/2016 10:32:04 07/06/2016 10:32:04 contadora para con..

01/06/2016 10:00:53 07/06/2016 10:00:53 BDME que n...

01/06/2016 10:02:22 07/06/2016 10:02:23 no puedo ingresar al computador

01/06/2016 16:44:24 07/06/2016 16:44:24 Asistencia Técnica Contable

01/06/2016 10:20:10 07/06/2016 10:20:10 Para actualizar formualrios del BDME

01/06/2016 10:27:56 07/06/2016 10:27:56 Capacitacién

11869x8392 mm <

RECOMENDACION

Herramientas ! Rellenar y firmar Comentario

3 - =
Fec"a de SOIUCIon

solicito ayuda de soporte para convertir archivos

solicito ayuda de soporte para convertir archivos de pdf a word

Consulta sobre la capacitacion que realizar el

Usuaria solicita al analista asignado al municipio

Para actualizar formularios del BDME que no he

Restablecer conirasefia del equipo de computo
Doris Arrieta Teléfone 3132096900 solicita al

mi telefono no fimbra, estoy ubicada en el 6 piso

Solicita ayuda para diligenciar el formulario del

solicito actualizar formularios del b.d.me

Consulta sobre la capacitacion que realizar el dia de mafiana 2 de junio en bogota
Usuaria solicita al analista asignado al municipio de Ia Victoria Caldad

Tengo blogueado el chip local

ne puedo actualizacion de formularios

ne puedo actualizacion de formulario

Para actualizar formularios del BDME que no he podido

Solicita clave web

Jairo Garcia teléfono 8898477 solicita al analista por requerimiente enviado
Solicito establecer contrasefia del equipo de computo del usuario rpolanco

Doris Amieta Teléfono 3132096900 solicita al analista

mi telefono no timbra, estoy ubicada en el 6 piso
llama asistente cardenas asistente de la contadora para consultar sobre resolucion de encargos
fiduciarios, se le envio la resolucion 423 de 2011

Solicita ayuda para diligenciar el formulario del BODME que nop se deja

no puedo ingresar al computador

Angela Granados tel 3132065128 solicita que lo comuniquen con su analista Juan Jaramillo.
Para actualizar formualrios del BDME

Yésica Castrilion tel. 324 82 31/30 (6) Pereira solicita que se le informen los lugares en donde se van a
realizar las capacitaciones de Barranquilla, Medellin y Bogota en el mes de junio de 2016.

e r

11:

B oo

Se deben desarrollar actividades que propendan por el analisis, estudio y aplicabilidad de las mejores préacticas en
la construccion de indicadores, teniendo en cuenta aspectos como la tipologia, medidas de desempefio, asi como
referentes comparativos; lo anterior con el objetivo de contar con herramientas que faciliten la medicién y control de
las actividades criticas que exclusivamente pertenezcan al procedimiento.
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Informe detallado

3. Derechos de Autor — Normatividad Externa

La CGN tiene un software para generar el reporte de inventario través de la red de datos generado por el GIT de
Apoyo Informatico, con base en este informe y los licenciamientos vigentes y emitidos por las casas
desarrolladoras o comercializadoras; se comprobé la pertinencia y legalidad de las aplicaciones implementadas en
la entidad; lo anterior con el fin de evaluar la aplicabilidad de la normatividad legal vigente al procedimiento objeto
de esta auditoria. A continuacion se enuncian los aspectos mas relevantes:

En relacién con la Ley 23 de 1982 y la Ley 44 de 1993, se observé el cumplimiento en lo que tiene que ver con las
disposiciones generales y mas especificamente en lo estipulado sobre la ejecucion, distribucion y difusion de
cualquier elemento sujeto del derecho de autor.

Se evidencié la observancia del Decreto 1360 de 1989 en cuanto a las disposiciones aplicables al soporte l6gico
“software”, no solamente en lo relacionado con la proteccion del derecho de autor sino en lo que dicta el derecho
comuan.

La aplicabilidad de la Circular 01 de 2000 emitida por la U. A. E. Direccion Nacional de Derecho Autor se evidencio
especialmente en lo que estipula el numeral 7° del articulo 2°, el cual manifiesta: “En materia de utilizacién de
programas de computador (software), las sociedades deben contar con las respectivas licencias de uso para el
namero de equipos de computador permitidos por la licencia. Los usos o explotacion de los programas deben ser
no mas que los autorizados expresamente en el contrato de licencia de uso y la licencia debe estar vigente al
momento de la utilizacion de los programas;”

El resultado es satisfactorio

___________________________________________________________________________________________________|
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Informe detallado

4. Cumplimiento de las especificaciones técnicas contratadas

Dentro del proceso de auditoria se evalud el cumplimiento del procedimiento en relacion a que cada elemento de Tl
adquirido cuente con el correspondiente recibido a satisfaccion; también se comprobé que las especificaciones del
producto coincidieran con las solicitadas en el proceso contractual, a continuacion se enuncian los aspectos mas
relevantes:

El consolidado de adquisiciones de elementos de Tl para la vigencia 2015 y lo corrido de 2016 presenta un total de
diecisiete (17) productos, clasificados de la siguiente manera:

ESPECIALIDAD NUMERO DE ELEMENTOS ADQUIRIDOS

Licenciamiento 6
Hardware 5
Mantenimiento de equipos 2
Seguridad de acceso 2
Renta de equipos 1
Almacenamiento 1

TOTAL 17

Se realiz0 una visita al GIT de Apoyo Informatico donde se revisaron las carpetas en fisico y se observo la
completitud en la documentacién de los recibidos a satisfaccion y su alineacion a las especificaciones técnicas
incluidas en los procesos de adquisicion tal como se muestra a continuacion:
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Informe detallado

N

El resultado es satisfactorio.
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Informe detallado

5. Licenciamiento, facturacion e ingreso a almaceén J

5.1 Elementos de Tl

En el desarrollo de este punto se observl la existencia, completitud y trazabilidad de los documentos que
demuestran la existencia del producto, la facturacion por parte del proveedor y el correspondiente ingreso a
almacén de cada elemento de Tl adquirido durante las vigencias auditadas como se puede evidenciar en las
siguientes imagenes:
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Informe detallado
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5.2 Software Base

Dada la importancia, se indagé por el licenciamiento del software que soporta la plataforma misional y las
aplicaciones mas representativas de la entidad, como son: el sistema CHIP (Consolidador de Hacienda e
Informacién Publica), el BDME (Boletin de Deudores Morosos del Estado), el Geoportal (Sistema de Informacion

Geogréfico), las interfaces WEB (Pagina WEB e Intranet), entre otros, y se observo el cubrimiento de éstas incluso
hasta el 30 de junio del afio 2017.

5.3 Software de Gestion

Con el animo de asegurar que los equipos de la entidad se encuentren libres de aplicaciones que no estén
relacionadas con el quehacer institucional y en cumplimiento de las disposiciones que dicta la “Politica de
Seguridad de la Informacion”, se revisé el inventario de software generado por el GIT de Apoyo Informatico, en el
cual se observaron debilidades de control y seguimiento, toda vez que se evidencio la instalacion de programas
gue aunque son de libre uso y distribucién, no contaban con el andlisis de riesgo y su respectiva autorizacion; a
continuacién se mencionan los aspectos mas relevantes:
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Informe detallado

OBSERVACION

» De doscientos cincuenta y dos (252) equipos asignados a los servidores publicos, treinta y uno (31) contenian
aplicaciones que no estaban claramente relacionadas con el quehacer institucional; de igual manera, en estos
ultimos se evidenciaron setenta y un (71) instalaciones de aplicaciones no autorizadas.

» Se observo, por tanto, el incumplimiento de los literales “d”, “f” y “k” del numeral 6.2 de la Politica de Seguridad
de la Informacion, lo cual aumenta el potencial riesgo de afectacion de la infraestructura tecnologica por
diferentes amenazas como virus, software malicioso, spyware, etc.

» Los controles y seguimientos aplicados para evitar la instalacion de aplicaciones sin autorizacion en los equipos
de la entidad, fueron insuficientes e inefectivos, toda vez, que aunque se cuenta con un inventario detallado de
todas las instalaciones por equipo, no se observaron acciones de mitigacion.

RECOMENDACION

Se deben ejecutar acciones correctivas inmediatas que aseguren la desinstalacion de las aplicaciones que no
estén autorizadas por el GIT de Apoyo Informatico en los equipos de la entidad; de igual manera, se deben aplicar
configuraciones a nivel de red y de dominio que impidan la descarga e instalacion de cualquier tipo de software no
autorizado; asi como, fomentar la cultura de autoproteccion informéatica.

___________________________________________________________________________________________________|
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Informe detallado

6. Seguimiento a equipos obsoletos y ciclo de vida de medios y licencias

En relacion con el ciclo de vida de los medios y licencias se observé que los elementos de Tl dados de baja
durante las vigencias auditadas son los siguientes:

ESPECIALIDAD NUMERO DE ELEMENTOS DADOS DE BAJA
Equipos activos de red 26
Servidores IBM 550 5
Unidades de almacenamiento 2
Manejadoras de aire acondicionado 2
Condensadoras de aire acondicionado 2
TOTAL 37

Durante el proceso auditor se pudieron observar las evaluaciones técnicas de obsolescencia y reintegro al
almaceén, asi como el respectivo seguimiento en el formato creado para tal fin.

El resultado es satisfactorio

7. Control de préstamos de medios, manuales y licencias

Para asegurar el control de préstamos de medios, manuales y licencias realizados por el proceso Gestion TIC'’s, se
verificaron los registros en la bitdcora general y en la ficha de control, observando coherencia entre éstos
documentos. De igual manera, se evidencié que durante las vigencias evaluadas se realizaron veinticinco (25)
préstamos, veintiuno (21) ya han sido retornados y cuatro (4) aun estan en poder de los solicitantes. En la mayoria
de los casos se requieren elementos de hardware como portéatiles, caAmaras y discos duros; a nivel de software son
los sistemas operativos los mas demandados.

El resultado es satisfactorio
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