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Asunto: Informe de Auditoria Interna de Gestion Riesgos de Gestidn,
Corrupcién, Seguridad Digital y Proyectos 2023.

Respetados doctores,

El Grupo Interno de Trabajo (GIT) de Control Interno, en ejercicio de las
facultades legales otorgadas por la Ley 87 de 1993, Ley 1474 de 2011, el Decreto
1083 de 2015 y sus modificaciones; asi como los lineamientos establecidos en la
Guia de Auditoria para Entidades Publicas del DAFP, y las Resoluciones 364 de
2017 y 456 de 2018 emitidas por la CGN, tiene como funcidn realizar la evaluacion
independiente al Sistema de Control Interno, los riesgos y los procesos,
contemplando como minimo los procedimientos, actividades y actuaciones de
la administracién; con el fin de determinar la efectividad del Control Interno, el
cumplimiento de la gestidon y los objetivos de la entidad, produciendo
recomendaciones para asesorar a la alta direccidon en busca del mejoramiento
continuo. Es de aclarar, que las recomendaciones realizadas por el GIT, no son
de obligatorio cumplimiento, solo son una guia de asesoramiento; el lider del
proceso debe a través de un analisis de causas establecer las acciones mas
apropiadas frente a las observaciones realizadas en el presente informe.

En cumplimiento al Programa General de Auditorias aprobado para la vigencia
2023 por el Comité Institucional de Coordinacion de Control Interno CICCI, este
GIT adelanté la evaluacidon a los riesgos de Gestion, Corrupcion, Seguridad
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Digital y Proyectos, cuyo objetivo fue: “Realizar la evaluacién de los riesgos de
gestién, corrupcién, proyectos y seguridad digital, identificados y valorados; asi
como, las acciones tomadas por parte de la entidad para el cumplimiento de la
normatividad y directrices sefialadas por el DAFP; de igual manera, los
lineamientos establecidos por la alta direccion de la CGN; en cuanto a las
politicas y metodologias aplicadas para la vigencia 2023, para determinar la
efectividad en la mitigacién de estos”.

A continuacién, se informa el resultado producto del desarrollo del proceso de
auditoria, el cual fue socializado con los lideres de las unidades auditables con
la finalidad de concertar el plan de mejoramiento en el formato "CYEQ5-FR02".

Los procedimientos de auditoria se realizaron sobre la base de pruebas
selectivas; un procedimiento de esta naturaleza no puede identificar todas las
desviaciones de control, sino solamente aquellas que estén presentes dentro de
la muestra evaluada.

Cordialmente,

DEISY HERNANDEZ SOTTO
Coordinador GIT de Control Interno (E)

C.C. Mauricio Gdmez Villegas, contador general de la nacién
Elaboré: Oscar Eduardo Goémez Santos
Reviso: Deisy Hernandez Sotto
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1. RESUMEN EJECUTIVO

AUDITORIA INTERNA DE GESTION RIESGOS DE GESTION, CORRUPCION,
SEGURIDAD DIGITAL Y PROYECYOS

1.1 OBJETIVOS
1.1.1 Objetivo general

Realizar la evaluacién de los riesgos de gestién, corrupcion, proyectos y seguridad
digital, identificados y valorados; asi como, las acciones tomadas por parte de la entidad
para el cumplimiento de la normatividad y directrices sefaladas por el DAFP; de igual
manera, los lineamientos establecidos por la alta direccién de la CGN; en cuanto a las
politicas y metodologias aplicadas para la vigencia 2023, para determinar la efectividad
en la mitigacién de estos.

1.1.2 Objetivos especificos

v/ Revisar los cambios que la alta direccidn haya realizado a la politica para la
Administracién del Riesgo, para verificar que esté alineada con las directrices
establecidas por la entidad y por el DAFP.

v Evaluar la identificacién y valoracién de los riesgos, teniendo en cuenta el contexto
interno-externo y la planeacion estratégica para la vigencia 2023.

v Verificar ejecucidon y efectividad de los controles asociados a la matriz y la
materializacion de los riesgos.

v Evaluar que los indicadores asociados a los riesgos estén disefiados conforme a lo
estipulado por la Guia para la Construccién y Analisis de Indicadores de Gestién
version 4. De igual manera, verificar que se efectle la medicién, analisis y las
acciones llevadas a cabo frente a las desviaciones presentadas cuando haya a lugar.

v' Verificar la gestion realizada por la segunda linea de defensa, acorde a lo establecido
en la Politica de Gestidén del Riesgo de la Entidad.

v' Verificar la efectividad de las acciones propuestas en los planes de mejoramiento
correspondiente a la auditoria realizada en la vigencia 2022.

1.2 ALCANCE

El GIT de Control Interno realizara la auditoria de los riesgos de gestidon, corrupcién,
seguridad digital y proyectos, mediante la verificacion de la politica, materializacion de
riesgos, el seguimiento a la ejecucién de los controles y las acciones llevadas a cabo por
la segunda linea de defensa; tomando como criterio la regulacién interna y externa sobre
el particular que delimitan su funcionamiento y ejecucion, para el periodo comprendido
entre el 1 de enero al 30 de abril de 2023.
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1.3 RESUMEN DE HALLAZGOS Y RECOMENDACIONES
1.3.1 Proceso Gestion Humana
HALLAZGO

Al verificar la ejecucion del control “Acta de reunidén con equipo sindical y/o correo de
citacion a socializar los ajustes al manual de funciones”, asociado al riesgo “Posibilidad
de favorecer intereses particulares al modificar el manual de Funciones”, se observo que
el proceso de Gestibn Humana a través de comunicaciones internas comunica las
modificaciones efectuadas al manual de funciones; sin embargo, no se evidencié el
correo de citacion al equipo sindical o el acta de reunién como esta establecido en el
formato valoracion de controles, dando cumplimiento parcial a la actividad de control
establecida.

RECOMENDACION

Es pertinente que el proceso evalle los controles establecidos y establezca la necesidad
de continuar con las acciones tal y como estan o realizar ajustes al respecto. De otra
parte, fortalecer el seguimiento por parte de la primera y segunda linea de defensa para
garantizar, de manera razonable, su aplicabilidad.

1.3.2 Proceso Gestion Administrativa
HALLAZGO

Comparado el nombre del indicador “"Cumplimiento en ajustados a derecho”, publicado
en la pagina web en la matriz de riesgo de gestidn, asociado al riesgo “Posibilidad de
incumplimiento en las etapas precontractual, contractual y/o postcontractual”, con el
publicado en el SIGI, se evidencid que, no es coherente; toda vez que, figura con
nombre diferente “Tiempo en procesos de contratacién”; de otra parte, en el item b)
“Responsables de la informacién” en la hoja de vida del indicador, se encuentra
registrada como responsable el nombre de una ex servidora publica.

RECOMENDACION

Es pertinente que el proceso de Gestién Administrativa revise los diferentes documentos
relacionados con los indicadores de gestion y realice la correccion del nombre del
indicador y el responsable de su calculo; de otra parte, fortalezca el control para
garantizar, de manera razonable, la calidad de la informacién.



COLOMBIA ,
POTENCIA DE LA CONTADURIA

GENERAL DE LA NACION
VI D A Cuentas Claras, Estado Transparente

1.3.3 Proceso de Gestion de Recursos Financieros
HALLAZGO

Verificada las hojas de vida del proceso de Gestién de Recursos Financieros publicados
en el SIGI, se evidencid que figuran tres indicadores: 1. “Causacién de las obligaciones
de la CGN”, con periodicidad trimestral, 2. "cumplimiento ejecucion presupuestal”, con
periodicidad con periodicidad anual, 3. “Indice de ejecucidén del plan anual mensualizado
de caja PAC”, con periodicidad trimestral; sin embargo, en la matriz de riesgos de
gestidon publicada en la pagina web, solo dos indicadores estan asociados al proceso,
observando falta de unificacion en la informacion; de otra parte, en la hoja de vida item
b) “Responsables de la informacion”, él nombre del responsable no esta actualizado,
toda vez que figura una ex servidora publica.

RECOMENDACION

Es procedente que el proceso de Gestidon de Recursos Financieros actualice y unifique
los indicadores publicados en la matriz de riesgos con los registrados en SIGI, toda vez
gue permita garantizar de manera razonable la calidad de la informacidn.

1.3.4 Proceso de Gestion TICs
HALLAZGO

Al verificar la ejecucion del control “Informe de implementacién de la Guia de
contingencia” asociado al riesgo “Interrupcién de los servicios tecnoldgicos que soportan
los procesos”, se evidencid que el proceso de Gestion Tics cuenta con la guia de
contingencia; sin embargo, no se evidencia el informe de implementacién de la guia,
dando cumplimiento parcial a la actividad de control establecido.

RECOMENDACION

Es pertinente que el proceso de Gestidon TICs elabore el informe de implementacion de
la guia de contingencia; de igual manera, que la primera y segunda linea de defensa
fortalezcan el seguimiento para garantizar la completitud de la ejecucién del control,
toda vez que, estos mitigan la materializacién del riesgo y el posible cambio en el
desplazamiento en el mapa de calor.

1.4 CONCLUSION

Como resultado del ejercicio de auditoria a los riesgos de gestidon, corrupcion, proyectos
y seguridad digital evidencié que la entidad ha venido dando cumplimiento a la
normatividad, directrices sefialadas por el DAFP y los lineamientos establecidos por la
alta direccion.
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Se detectaron 5 oportunidades de mejora, relacionadas como hallazgos, en los procesos
de Gestién Administrativa, Gestion de Recursos Financieros, Gestién TIC s y Gestion
Juridica, relacionados con la evaluacidon de controles e indicadores.

2 INFORME DETALLADO
1. POLITICA DE AMDINISTRACION DEL RIESGO

La Politica de Administracién de Riesgos para la vigencia 2023, fue aprobada en comité
CICCI acta No. 4 de 22 de noviembre de 2022 y actualizada en su articulo 20:
“ACCIONES PARA SEGUIR EN CASO DE MATERIALIZACION DE RIESGO “; en la sesién
de comité “"CICCI” acta No. 3, de fecha 17 de abril, y socializada a los servidores publicos
y colaboradores a través de correo electrénico, el 18 de mayo de 2023.

2. RESULTADO SEGUNDO SEGUIMIENTO VIGENCIA 2022, REALIZADO POR EL
GIT DE PLANEACION

Revisada el acta No. 5 del comité “CICCI”, de fecha 22 de noviembre de 2022, se
observd que el GIT de Planeacion llevd a cabo las mesas de trabajo de seguimiento a
los riesgos de gestidn, corrupcién, seguridad digital y proyectos, en la cual participaron
los lideres y responsables de los 11 procesos de la entidad; a través de las cuales se
revisaron, actualizaron y ajustaron los mapas; dando cumplimiento a lo establecido en
la Politica de Administracién de Riesgos de la entidad. Ver imagenes 1Y 2.

Imagen 1. Informe de Seguimiento de Riesgos

Informe de Seguimiento de Riesgos

MESGOS DE GESTION FIESGOS INSTITUCKONALES MESGOS DE CORRUPFPCOION
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Fuente: Sesion de comité “"CICCI” acta 5 noviembre 2022.



COLOMBIA ,
(. POTENCIA DE LA CONTADURIA
GENERAL DE LA NACION
VI D A Cuentas Claras, Estado Transparente

Imagen 2. Informe de Seguimiento de Riesgos

Informe de Seguimiento de Riesgos

RIESGOS DE PROYECTOS
21
1 MENOR
6 MODERADO
13 MAYOR

1 CATASTROFICO

Durante ol primer seguimiento no se presentaron cambilos en los rlesgos de Proyectos, puesto que como se
menciond anterliormente, estos so lovantan en la etapa de prefactibilidad de los proyectos y luego se hace gostion

sobre estos en las demas etapas de los proyectos

Se reitera la importancia de iniclar con las sensibilizaciones y fortalecimiento de competencias al interior del GIT
acerca de los riesgos de proyectos y su aplicabilidad dentro de la gestién de cada proceso.
S auoniA
b Al A A

Fuente: Acta 5 noviembre 2022 CICCI.
3. CONTEXTO INTERNO- EXTERNO

Revisada la presentacién en PDF del Comité Operativo de fecha 12 de abril del 2023,
para la identificacidn de los riesgos, la CGN realizé un analisis de su entorno estratégico
a partir de los factores internos y externos a nivel de procesos; de igual maneral, se
evidencid que el GIT de Planeacion tiene establecida la hoja de ruta para la actualizacion
y metodologia para la administracién de los riesgos.

4. GENERALIDADES DE LOS RIESGOS DE GESTION, CORRUPCION,
SEGURIDAD DIGITAL, PROYECTOS Y MEDICION DE INDICADORES

Se verificd que las actividades de control definidas por la primera linea de defensa
mitiguen las causas que hacen que el riesgo se materialice y cumplan con los 6 pasos
para su disefo; asi como, la correlacion entre ellos. Los aspectos evaluados fueron:

a) Que los controles establecidos por los procesos cumplieran con los criterios y que
ademas la evaluacion de estos estuviera acorde con la Guia de Administracién de
Riesgos y Disefio de Controles V4; toda vez que las actividades de control definidas por
la primera linea de defensa mitiguen las causas que hacen que los riesgos se
materialicen y cumplan con los 6 pasos para su disefio.

b) La ejecucion y efectividad de los controles la cual se realizé6 una muestra de dos
controles al azar por proceso.

c) La medicién de los indicadores de Gestidon de acuerdo con la periodicidad.

A continuacién, se exponen el resultado
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4.1 RIESGOS DE GESTION

La CGN definidé el mapa de procesos el cual se encuentra dividido en cuatro niveles, dos
estratégicos, tres misionales, cinco de apoyo y uno de control y evaluacién; cada
proceso establecid, acorde a los lineamientos de la entidad, los riesgos de gestién
(Inherente y residual) para la vigencia 2023. Imagen 3.

Imagen 3. Clasificacion mapa de riesgos por proceso

T

Fuente: Informe de Gestion, Analisis y Cambios Riesgos de Gestion,
Corrupcion, Seguridad Digital Y Proyectos, 2022.

En la matriz se observé que, de los 39 Riesgos de gestion, después de controles, el 31%
(12) se encuentran en zona de riesgo baja, el 51% (20) en zona de riesgo moderado,
el 18% (7) en zona de riesgo alta y no se encuentran riesgos en zona extrema. Imagen
4,

Imagen 4. Matriz Riesgos de Gestion

Matriz Riesgos|Participacion
Zona de Riesgo Baja 12 31%
Zona de Riesgo Moderado 20 51%
Zona de Riesgo Alta 7 18%
Zons do Rlesgo Bxtrema | 0%
Total Riesgos 39 100%

Fuente: Informe de seguimiento a riesgo 2022.
4.2 RIESGOS DE CORRUPCION

La CGN definid un mapa de procesos, con 11 procesos, que estan clasificado en: dos
estratégicos, tres misionales, cinco de apoyo y uno de control y evaluacién; y que cada
proceso establecié acorde a los lineamientos de la entidad.

El mapa de riesgos de corrupcion de la CGN se calificd con tres niveles: Moderado, Alto
10
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Y Extremo, al no ser riesgos aceptables para la entidad; por tal motivo, su
materializacion implicaria la toma de acciones de gran impacto, ya que estos afectan
sustancialmente el correcto desarrollo y gestién de los procesos.

En la matriz se observa qué después de controles, de los 14 Riesgos de corrupcion el
93% se encuentran en zona de riesgo alta y el 1% en zona de riesgo extrema, es
importante aclarar que los riesgos de corrupcion no puedes ser calificados en zona baja.

Imagen 5. Clasificacion mapa de riesgos por proceso

Fuente: Informe de Gestidn, analisis y cambios riesgos de gestion,
corrupcion, seguridad digital y proyectos 2022.

4.3 RIESGOS DE SEGURIDAD DIGITAL

En el mapa de riesgos de seguridad de la informacién de la CGN, se observd que la
entidad determind 22 riesgos, los cuales aplicaban para los 3 procesos misionales
(Centralizacién de la Informacion, Normalizacion y Culturizacién Contable,
Consolidacién de la Informacidn) y para el proceso de Gestidon TICs.

El nimero de riesgos de Seguridad de la informacion asociados a cada nivel residual es
el siguiente: 10 en nivel bajo, 7 en nivel moderado, 4 en alto y 1 en extremo:

Imagen 6. Mapa de Ri_esgos de Seguridad Digital

Fuente: Informe de Gestion, analisis y cambios riesgos de gestion,

11
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corrupcién, seguridad digital y proyectos 2022.

4. 4 RIESGOS DE PROYECTOS

La CGN cuenta con 21 riesgos, aplicados a 7 proyectos de inversion, los cuales fueron
aprobados en el Comité Institucional de Coordinacién de Control Interno CICCI de fecha
24 noviembre de 2022; para la identificacion de éstos, el proceso de Planeacion Integral
utilizé la “Guia de apoyo para la formulacién de proyectos de inversion publica vy
diligenciamiento de la MGA"” emitida por el DNP; de igual manera, para su visto bueno
tuvo viabilidad técnica por parte del Ministerio de Hacienda y Crédito Publico, previo al
registro y aprobacion por parte de la Subdireccion de Finanzas Publicas del DNP. El
mapa de riesgos se consolida a partir de aquellos riesgos de los proyectos de inversidn
identificados en la etapa de prefactibilidad y con independencia de la valoracion que se
realice para cada uno de estos.

El nimero de riesgos de Seguridad de la informacidén asociados a cada nivel residual es
el siguiente: 0 insignificante, 1 menor, 6 moderado, 13 mayor y 1 catastréfico. Ver
imagen 7.

Imagen 7. Mapa de Riesgos de Proyectos

Fuente: Informe de Gestion, analisis y cambios riesgos de gestion,
corrupcion, seguridad digital y proyectos 2022.

5. EJECUC!éN DE LOS CONTROLES DE LA MATRIZ DE RIESGOS DE GE,STléN,
CORRUPCION, SEGURIDAD DIGITAL, PROYECTOS Y MEDICION DE
INDICADORES POR PROCESO

12
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5.5 PROCESO DE PLANEACION INTEGRAL
5.5.1 Riesgos de Gestion

El proceso de Planeacion Integral identifico 6 riesgos de gestién asi: 1. “Incumplimiento
de los resultados de la planeacidn estratégica.”, 2."Incumplimiento en la generacién de
planes, proyectos e informes de seguimiento”,3."Desacierto en la toma de decisiones y
elaboracién de informes”, 4."Pérdida de certificaciones en las normas de los sistemas
integrados”, 5."Fuga de conocimiento de la Entidad” y 6."Ineficacia en el cumplimiento
de los objetivos planteados para el sistema de gestion ambiental de la entidad”.

Para efectos de esta auditoria, fue seleccionada una muestra de los controles asociados
a los riesgos numero 3 y 6; los cuales de acuerdo con las evidencias presentadas por el
proceso dieron cumplimiento a lo establecido en las actividades de control en el formato
“Valoracion de controles” y a los lineamientos sefalados en la guia de administracién
de riesgos y disefio de controles V4 de 2018, mitigando la materializacién del riesgo.

5.5.2 Riesgos de Corrupcion

El proceso de Planeacién Integral identificé 1 riesgo de corrupcion asi: 1. “Posibilidad
de recibir o solicitar dadivas o beneficios a nombre propio o de terceros a cambio de
informacién de la CGN".

Con base en la informacion suministrada por el proceso, el GIT de Control Interno al
verificar la ejecuciéon de este control evidencid que el control para este riesgo su
periodicidad es anual, por lo que no fue posible verificar la evidencia.

5.5.3 Riesgos de Proyectos

El GIT de Planeacidn gestiona el proyecto “Fortalecimiento e Integracion de los Sistemas
de Gestidn y Control de la CGN a través del Sistema Integrado de Gestion Institucional
- SIGI Nacional”, el cual tiene identificado como evidencias: “ Elaboracién de estudios
previos y/o términos de referencia detallados y con revisién de doble instancia para
garantizar la inclusidn de todos los temas relacionados con el SIGI, integracion de
documentos en el SIGI, transferencia del conocimiento, bases de datos del
conocimiento, gestion de conocimiento.

Al verificar la ejecucién de este control con base en la informacion suministrada por el
proceso, evidencid que el GIT de Planeacién Integral realiza las medidas de mitigacién
para el control de los riesgos del proyecto, dando cumplimiento a la actividad de control
establecida en el mapa de riesgos de proyectos.

5.5.4 Indicadores

El proceso de Planeacion Integral cuenta con un indicador de gestién denominado:

13



COLOMBIA ,
POTENCIA DE LA CONTADURIA

GENERAL DE LA NACION
VI D A Cuentas Claras, Estado Transparente
“Numero de NO conformidades periodo actual / Numero de NO conformidades del

periodo anterior”, el cual su medicidon es de periodicidad anual, por lo que no se tuvo
en cuenta su medicion.

5.6 PROCESO DE COMUNICACION PUBLICA
5.6.1 Riesgos de Gestion

El proceso de Comunicacion Publica identificd 2 riesgos de gestién asi: 1. “"Omision de
los gerentes publicos y lideres de proceso en el uso de los canales de comunicacion
publica.”, 2. “"Omisidn de los gerentes publicos y lideres de proceso en el cumplimiento
de los requisitos de la informacion”.

Para efectos de esta auditoria, fue seleccionada una muestra de los controles asociados
a los riesgos numero 1 y 2; los cuales de acuerdo con las evidencias presentadas por el
proceso dieron cumplimiento a lo establecido en las actividades de control en el formato
“Valoracion de controles” y a los lineamientos sefalados en la guia de administracién
de riesgos y disefio de controles V4 de 2018, mitigando la materializacién del riesgo.

5.6.2 Riesgos de Corrupcion

El proceso de Comunicacion Publica identificd 1 riesgo de corrupcién asi: 1. “Alteracién
de la informacién”.

Para efectos de esta auditoria, fue seleccionada la muestra del control asociado al riesgo
1; el cual de acuerdo con las evidencias presentadas por el proceso dieron cumplimiento
a lo establecido en las actividades de control en el formato “Valoraciéon de controles” y
a los lineamientos sefialados en la guia de administracién de riesgos y diseino de
controles V4 de 2018, mitigando la materializacion del riesgo.

5.6.3 Indicadores

El proceso de Comunicacién Publica cuenta con tres indicadores de gestidn
denominados: 1. “percepcion informacién y comunicacion externa”, de periodicidad
anual 2. “percepcién informacidon y comunicacién interna”, de periodicidad semestral y
3. “Percepcidn- Satisfaccion Capacitacién Externa”, el cual su medicidn es trimestral. El
GIT de Control Interno de acuerdo con la informacién suministrada, evidencié que el
proceso realizé la medicién de sus indicadores de periodicidad trimestral.

5..7 PROCESO DE NORMALIZACION Y CULTURIZACION CONTABLE
5.7.1 Riesgos de Gestion

El proceso de Normalizacién y Culturizacién Contable identificd 3 riesgos de gestion asi:
1. “Inoportunidad en la expedicién de conceptos”, 2. “Inconsistencia técnica en la
regulacidon contable”,3. “Inoportunidad en la publicacion del régimen de contabilidad
publica actualizado”.
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Para efectos de esta auditoria, fue seleccionada una muestra de los controles asociados
a los riesgos numero 1 y 2; los cuales de acuerdo con las evidencias presentadas por el
proceso dieron cumplimiento a lo establecido en las actividades de control en el formato
“Valoracion de controles” y a los lineamientos sefalados en la guia de administracién
de riesgos y disefio de controles V4 de 2018, mitigando la materializacion del riesgo.

5.7.2 Riesgos de Corrupcion

El proceso de Normalizacién y Culturizacién Contable identificé 1 riesgo de corrupcién
asi: 1. “Posibilidad de recibir o solicitar dadivas o beneficios a nombre propio o de
terceros a cambio de expedir conceptos contables contrariando lo estipulado en las
normas”.

Al verificar la ejecucidn de este control asociada al riesgo, y con base en la informacién
suministrada, se evidencié que el proceso de Normalizacién y Culturizacién Contable
realiza las actividades de control como estd establecido en el formato valoracién de
controles.

5.7.3 Riesgos de Proyectos

El Proceso de Normalizacion y Culturizacidon Contable gestiona el proyecto “Actualizacion
de la Regulacién Contable Publica en Convergencia con Estandares Internacionales de
Informacion Financiera Nacional”, el cual tiene identificado como evidencias para
mitigar los riesgos: “Generar normatividad que facilite la aplicacion de los marcos
normativos conforme al contexto local, seguimiento a la explicacion de normas
internacionales de informacidn financiera para incorporar la totalidad de los criterios
relevantes en el desarrollo de los marcos normativos, el seguimiento constante a la
emision de normas que impacten el Régimen de Contabilidad Publica y su relaciéon con
el contexto local, para incorporar en la normatividad contable publica los temas
pertinentes”.

Al verificar la ejecucidén de este control con base en la informacién suministrada por el
proceso, evidencid que el proceso de Normalizacion y Culturizacidon Contable realiza las
actividades de control como esta establecido en el mapa de riesgos de proyectos.

5.7.4 Indicadores

El proceso de Normalizacidon y Culturizacién Contable cuenta con dos indicadores de
gestion denominados: 1. “Oportunidad en la emisién de conceptos”, de periodicidad 2.
“Publicacién oportuna del Régimen de Contabilidad Publica actualizado”. El GIT de
Control Interno de acuerdo con la informacidon suministrada, evidencié que el proceso
realizd la medicidn de su indicador de periodicidad trimestral.

5.8 PROCESO DE CENTRALIZACION DE LA INFORMACION

5.8.1 Riesgos de Gestion
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El proceso de Centralizacion de la Informacién identificd 3 riesgos de gestion asi: 1.
“Incumplimiento en la cobertura necesaria para generar el estado de situacién
financiera y de resultados consolidado”, 2. “Inexactitud en el reporte de la informacion
necesaria para la generacion de productos”,3. “Inexactitud de la informacion
suministrada en la asesoria por parte de los servidores publicos y contratistas”.

Para efectos de esta auditoria, fue seleccionada una muestra de los controles asociados
a los riesgos numero 1 y 3; los cuales de acuerdo con las evidencias presentadas por el
proceso dieron cumplimiento a lo establecido en las actividades de control en el formato
“Valoracion de controles” y a los lineamientos sefialados en la guia de administraciéon
de riesgos y disefio de controles V4 de 2018, mitigando la materializacion del riesgo.

5.8.2 Riesgos de Corrupcion

El proceso de Centralizacién de la Informacién identificd 1 riesgo de corrupcion asi: 1.
“Soborno para no realizar requerimientos establecidos por la CGN”.

Al verificar la ejecucion de este control asociada al riesgo y con base en la informacion
suministrada, se evidencidé que el proceso de Centralizacién de la Informacidn verifica
que el documento compromiso de integridad y transparencia se encuentre debidamente
firmado al inicio de los contratos y/o aceptacidén de funciones el cual reposa en SECOP
II y las hojas de vida de los servidores publicos, dando cumplimiento a la actividad de
control establecida en el formato valoracién de controles.

5.8.3 Riesgos de Proyectos

El proceso de Centralizacién de la Informacién gestiona el proyecto “Fortalecimiento de
los controles de la informacion contable publica reportada por las entidades reguladas
por la CGN a nivel nacional”., el cual tiene identificado como evidencias para mitigar los
riegos: “Reducir la probabilidad de la ocurrencia del evento, cuando el riesgo debe ser
aceptado. Para el efecto se sugiere medidas como: aclarar los requisitos, revisar
procesos; establecer sistemas de aseguramiento de calidad en la generacion de
productos; especificar estandares de los bienes y servicios”.

Al verificar la ejecucion de este control con base en la informacién suministrada,
evidencié que el proceso de Centralizacion de la Informacidn realiza las medidas de
control como: La asignacion de recursos financieros necesarios para este proyecto para
su ejecucion durante la vigencia 2023; de igual manera, se han efectuado diferentes
capacitaciones en cuanto a: Capacitacion a los analistas de Gestion sobre el uso del
Sistema Consolidacidon e Informaciéon Financiera Publica (CHIP) y Reportes de las
categorias de la Contaduria General de la Nacidon, Capacitacion sobre el uso y
parametrizacion del SEI, Capacitacion Analisis y ldgica de reglas del SEI, dando
cumplimiento a la actividad de control establecido en el mapa de proyectos.
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5.8.4 Indicadores

El proceso de Centralizacion de la informacidn cuenta con dos indicadores de gestién
denominados: 1. “porcentaje empresas que reporta ICP-convergencia”, de periodicidad
trimestral 2. “porcentaje entidades de gobierno que reporta ICP-convergencia”, de
periodicidad trimestral. El GIT de Control Interno de acuerdo con la informacion
suministrada, evidencié que el proceso realizé la medicion de su indicador de
periodicidad trimestral.

5.9 PROCESO DE CONSOLIDACION DE LA INFORMACION
5.9.1 Riesgos de Gestion

El proceso de Consolidacién de la Informacién identificd 5 riesgos de gestion asi: 1.
“Inoportunidad en la entrega del informe de Situacion Financiera y resultados de los
niveles nacional, Territorial y Sector Publico - Balance General de la Nacién”, 2.
“Incumplimiento en la entrega de informes diferentes al informe de Situacion Financiera
y resultados de los niveles nacional, Territorial y Sector Publico - Balance General de la
Nacion”,3. “Inconsistencia en los datos reportados para la elaboracién de los informes
consolidados”, 4. “Desacierto o equivocacién en el proceso de consolidacién”, 5.
“Deteccion de errores en los informes publicados”.

Para efectos de esta auditoria, fue seleccionada una muestra de los controles asociados
a los riesgos numero 1y 2; los cuales de acuerdo con las evidencias presentadas por el
proceso dieron cumplimiento a lo establecido en las actividades de control en el formato
“Valoracion de controles” y a los lineamientos sefialados en la guia de administracidon
de riesgos y disefio de controles V4 de 2018, mitigando la materializacién del riesgo.

5.9.2 Riesgos de Corrupcion

El proceso de Consolidacion de la Informacién identificd 1 riesgo de corrupcién asi: 1.
“Trafico de influencias en la expedicidon de certificaciones y recibo de informacion
contable”.

Al verificar la ejecucion de este control asociado al riesgo y con base en la informacion
suministrada, evidencié que el proceso de Consolidacion de la Informacién realiza las
sensibilizaciones a los servidores publicos, tratando temas relacionados con la
prevencidn y consecuencias de los actos de corrupcién, dando cumplimiento a la
actividad de control establecida en el formato valoracién de controles.

5.9.3 Riesgos de Proyectos

El proceso de Consolidacion de la Informacién gestiona el proyecto “Fortalecimiento de
la Generacidn de Informacién desde el Sistema de Informacién Misional de la CGN
Bogota”, el cual tiene identificado como evidencias para mitigar los riesgos:
“Priorizacién y racionalizacion de la inversion, activacién de los planes de contingencia,
desarrollar las alternativas de contingencia para cumplir con los acuerdos de niveles de
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servicios”.

Al verificar la ejecuciéon de este control con base en la informacién suministrada, se
evidencié que el proceso de Consolidaciéon de la Informacidon realiza las medidas de
control como son: la asignacion de recursos financieros necesarios para este proyecto
para su ejecucion durante la vigencia 2023; de igual manera, se han efectuado
diferentes capacitaciones en cuanto a: Capacitacion a los analistas de Gestion sobre el
uso del Sistema Consolidacién e Informacion Financiera Publica (CHIP) y reportes de
las categorias de la Contaduria General de la Nacidon, Capacitacion sobre el uso vy
parametrizacion del SEI, Capacitacion Analisis y légica de reglas del SEI, dando
cumplimiento a la actividad de control establecido en el mapa de proyectos.

RECOMENDACION

El GIT de Control Interno considera necesario que el proceso realice un analisis para el
disefio de planes de contingencias y las alternativas para cumplir con los acuerdos de
niveles de servicios, toda vez que, dentro de las evidencias para mitigar los riesgos se
encuentra establecido como control y asi evitar con ello la materializacién del riesgo.

5.9.4 Indicadores

El proceso de Consolidacion de la informacién cuenta con dos indicadores de gestidn
denominados: 1. “Produccidn de informes” y 2. “Oportunidad en la respuesta a
solicitudes de informacidon” de periodicidad trimestral. De acuerdo con la informacion
suministrada, evidencid que el proceso realizé la medicion de los indicadores.

5.10 PROCESO DE GESTION HUMANA
5.10.1 Riesgos de Gestion

El proceso de Gestion Humana identificd 4 riesgos de gestion asi: 1. “Incumplimiento
en la ejecucion de las actividades programadas en el PIC”, 2. “Incumplimiento de metas
y objetivos del sistema de gestion en seguridad y salud en el trabajo”,3.
“Incumplimiento en la liquidacion de sueldos y prestaciones sociales”, 4.
“Incumplimiento de metas y objetivos de programas de prevencién y promocion de la
salud”.

Para efectos de esta auditoria, fue seleccionada una muestra de los controles asociados
a los riesgos numero 1 y 3; los cuales de acuerdo con las evidencias presentadas por el
proceso dieron cumplimiento a lo establecido en las actividades de control en el formato
“Valoracion de controles” y a los lineamientos sefialados en la guia de administraciéon
de riesgos y disefio de controles V4 de 2018, mitigando la materializacién del riesgo.

5.10.2 Riesgos de Corrupcion

El proceso de Gestién Humana identificd 1 riesgo de corrupcién asi: 1. “Posibilidad de
favorecer intereses particulares al modificar el manual de funciones”.
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HALLAZGO

Al verificar la ejecucion de este control asociada al riesgo y con base en la informacion
suministrada, se evidencié que el proceso de Gestibn Humana a través de
comunicaciones internas comunica las modificaciones efectuadas al manual de
funciones; sin embargo, no se evidencia el correo de citacion al equipo sindical o el acta
de reunidon como esta establecido en el control, incumpliendo con la actividad de control
establecida en formato valoracion de controles.

RECOMENDACION

El GIT de Control Interno considera necesario que el proceso de Gestion Humana realice
un analisis y mesa de trabajo con el GIT de Planeacion de los controles establecidos en
el formato “valoracién de controles”; sean claros y coherentes con la descripcion de la
evidencia, toda vez que, le permita al proceso tener un mejor control de su riesgo y
evitar una posible materializacién.

5.10.3 Indicadores

El proceso de Gestion Humana no cuenta con indicadores para sus riesgos de gestion.
5.11 PROCESO DE GESTION ADMINISTRATIVA

5.11.1 Riesgos de Gestion

El proceso de Gestion Administrativa identificé 4 riesgos de gestion asi: 1. “Posibilidad
de pérdida de bienes o archivos documentales”, 2. “Posibilidad de incumplimiento en
las etapas precontractual, contractual y/o postcontractual.”,3. “Presentacion inoportuna
o erronea de los informes y/o reportes a entes de control o entidades externas”, 4.
“Posibilidad de traspapelar la mensajeria enviada o recibida nacional e
internacionalmente”.

Para efectos de esta auditoria, fue seleccionada una muestra de los controles asociados
a los riesgos numero 1 y 2; los cuales de acuerdo con las evidencias presentadas por el
proceso dieron cumplimiento a lo establecido en las actividades de control en el formato
“Valoracion de controles” y a los lineamientos sefialados en la guia de administraciéon
de riesgos y disefio de controles V4 de 2018, mitigando la materializacion del riesgo.

5.11.2 Riesgos de Corrupcion

El proceso de Gestidon Administrativa identific6 1 riesgo de corrupcion asi: 1.
“Direccionamiento de las especificaciones técnicas para favorecer a terceros”.

Al verificar la ejecucion de este control asociada al riesgo y con base en la informacion
suministrada, manifiesta que, durante el periodo de enero a lo transcurrido de junio
2023, no se ha detectado sospechas sobre algun proceso de contratacién, por lo cual
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no ha sido necesario aplicar el control del riesgo.

5.11.3 Indicadores

De acuerdo con la matriz de riesgos publicada en la pagina web, el proceso de Gestion
Administrativa cuenta con tres indicadores de gestion denominados: 1. “Exactitud en
inventarios fisicos”, con periodicidad semestral 2. “Cumplimiento plan anual de
adquisiciones (PAA)”, con periodicidad trimestral y 3. "Cumplimientos en ajustados a
derecho”, con periodicidad trimestral y. El GIT de Control Interno de acuerdo con la
informacién suministrada, evidencié que el proceso realizé la medicidn de sus
indicadores de gestion; sin embargo, se evidencid lo siguiente:

HALLAZGO

Verificado las hojas de vida del proceso de Gestidon Administrativa de los indicadores
publicados en el SIGI, se evidencid que el publicado en la pagina web no es coherente
con el de la hoja de vida, toda vez que en la columna de la matriz de riesgos publicada,
figura como “"Cumplimientos en ajustados a derecho” y en |la hoja de vida del indicador
como “tiempo en procesos de contratacion”, de igual manera, en el item b)
“Responsables de la informacion” de la hoja de vida ,el nombre del responsable no esta
actualizado.

RECOMENDACION

El GIT de Control Interno considera necesario que el proceso con el apoyo de planeacién
realice la actualizacién de las hojas de vida de los indicadores de gestidn, toda vez que
figura en los formatos el nombre de una exservidora publica que ya no se encuentra
vinculada con la entidad.

5.12 PROCESO DE GESTION DE RECURSOS FINANCIEROS
5.12.1 Riesgos de Gestion

El proceso de Gestién de Recursos Financieros identificd 5 riesgos de gestién asi: 1.
“Pago inoportuno a proveedores”, 2. “Deficiencia en la ejecucién del pac”,3. “Pérdida
de recursos financieros en la caja menor”, 4. “Carencia o errores del CDP (certificado
de disponibilidad presupuestal)”, 5.” Carencia o errores del RP (registro presupuestal)”.

Para efectos de esta auditoria, fue seleccionada una muestra de los controles asociados
a los riesgos numero 2 y 5; los cuales de acuerdo con las evidencias presentadas por el
proceso dieron cumplimiento a lo establecido en las actividades de control en el formato
“Valoracion de controles” y a los lineamientos sefialados en la guia de administraciéon
de riesgos y disefo de controles V4 de 2018, mitigando la materializacién del riesgo;
sin embargo, se evidencid la siguiente observacion en relacionada con el control del
riesgo 5.
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OBSERVACION

Al verificar la ejecucién de este control con base en la informacion suministra, evidencié
la planilla de control proceso presupuestal RP y los correos electronicos con las
novedades; sin embargo, se observa que la planilla no tiene nombre del documento; de
igual manera, ésta se encuentra con tachones al final, lo que denota una debilidad de
forma del disefio y la ejecuciéon del control.

RECOMEDACION

EL GIT de control interno considera pertinente que las evidencias identificadas para los
controles en el formato: “valoracidon de controles”, sean claras y coherentes con la
descripcion de la evidencia y realizar los ajustes en el formato, toda vez que, le permita
al proceso tener un mejor control de su riesgo y evitar posibles materializaciones.

5.12.2 Riesgos de Corrupcion

El proceso de Gestidn de Recursos Financieros identificd 2 riesgos de corrupcién asi: 1.
“Posibilidad de agruparse para hacer uso indebido de los recursos financieros asignados
por el estado para beneficio propio o de un tercero”, 2. “Posibilidad de desviar los
recursos de la caja menor, para beneficio propio o favorecimiento de terceros”.

Para efectos de esta auditoria, fue seleccionada una muestra de los controles asociados
a los riesgos numero 1 y 2; los cuales de acuerdo con las evidencias presentadas por el
proceso dieron cumplimiento a lo establecido en las actividades de control en el formato
“Valoracion de controles” y a los lineamientos sefialados en la guia de administraciéon
de riesgos y disefo de controles V4 de 2018, mitigando la materializacién del riesgo.

5.12.3 Indicadores

El proceso de Gestidn de Recursos Financieros cuenta con dos indicadores de gestidn
denominados: 1. “Causacion de obligaciones de la CGN”, con periodicidad trimestral y
2. “Indice de ejecucion del PAC”, con periodicidad trimestral. De acuerdo con la
informacién suministrada, evidencid que el proceso realizé la medicidn de sus
indicadores de gestidn; sin embargo, se evidencid lo siguiente:

HALLAZGO

Verificado las hojas de vida del proceso de Gestién de Recursos Financieros publicados
en el SIGI, se evidencid que figuran tres indicadores denominados de la siguiente
manera: 1. “Causacion de las obligaciones de la CGN”, con periodicidad trimestral, 2.
“cumplimiento ejecucion presupuestal”, con periodicidad con periodicidad anual, 3.
“Indice de ejecucion del plan anual mensualizado de caja PAC”, con periodicidad
trimestral; sin embargo, en la matriz de riesgos de gestién solo aparecen asignados al
proceso dos indicadores, por lo que no hay unificacién de la informacion, asi mismo ,
en el item b) “Responsables de la informacion” de la hoja de vida del mismo, él nombre
del responsable no estd actualizado, toda vez que figura una ex servidora publica que
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ya no tiene vinculo con la entidad.

RECOMENDACION

El GIT de Control Interno considera necesario que el proceso de Gestidon de Recursos
Financieros con el apoyo de planeacion realice la actualizacién de las hojas de vida de
los indicadores de gestién como la unificacion de la informacidn tanto en la matriz de
riesgos como en los indicadores, toda vez que, figura en los formatos el nombre de una
exservidora publica que ya no se encuentra vinculada con la entidad

5.13 PROCESO DE GESTION TICS
5.13.1 Riesgos de Gestion

El Proceso de Gestién Tics establecio 2 riesgos de gestion asi: 1. “Incumplimiento de la
meta de los productos del Proyecto de Inversion "Fortalecimiento de la Plataforma
Tecnoldgica",2. “Interrupcion de los servicios tecnoldgicos que soportan los procesos”.

Para efectos de esta auditoria, fue seleccionada una muestra de los controles asociado
a los riesgos numeros 1 y 2; los cuales de acuerdo con las evidencias presentadas por
el proceso dieron cumplimiento a lo establecido en las actividades de control en el
formato “Valoracidn de controles” y a los lineamientos sefialados en la guia de
administracion de riesgos y disefio de controles V4 de 2018, mitigando Ia
materializacion del riesgo; sin embargo, se evidencio el siguiente hallazgos relacionados
con el control del riesgo 2.

HALLAZGO

Al | verificar la ejecucidon de este control asociado al riesgo 2, con base en la informacién
suministrada, evidencid que el proceso de Gestion Tics cuenta con la guia de
contingencia; sin embargo, no se evidencia el informe de implementacion de la guia,
dando cumplimiento parcial a la actividad de control establecida en el formato
valoracién de controles.

RECOMENDACION

El GIT de Control Interno considera pertinente que el proceso elabore el informe de
implementacion de la guia de contingencia, asi como, que la primera y segunda linea
de defensa deberian asegurar la ejecucion del control, toda vez que estos mitigan la
materializacion del riesgo y el posible cambio en el desplazamiento en el mapa de calor.

5.13.2 Riesgos de Corrupcion

El proceso de Gestidn Tics identific6 2 riesgos de corrupcion asi: 1. “Utilizacion
inapropiada de la informacién de la entidad para favorecer intereses particulares”, 2.
“Posibilidad de incurrir en gastos en bienes y servicios que no se necesiten en la entidad
para beneficio propio o de terceros”.

22



COLOMBIA ,
POTENCIA DE LA CONTADURIA

GENERAL DE LA NACION
VI D A Cuentas Claras, Estado Transparente

Para efectos de esta auditoria, fue seleccionada una muestra de los controles asociados
a los riesgos nimeros 1 y 2; los cuales de acuerdo con las evidencias presentadas por
el proceso dieron cumplimiento a lo establecido en las actividades de control en el
formato “Valoracidn de controles” y a los lineamientos sefalados en la guia de
administracion de riesgos y disefio de controles V4 de 2018, mitigando Ia
materializacion del riesgo.

5.13.3 Riesgos de Proyectos

El proceso de Gestién Tics Gestiona el proyecto “Fortalecimiento de la plataforma
tecnoldgica para la prestacién de los servicios de la CGN Nacional”, el cual tiene
identificado como evidencias: “Establecer prioridades en la ejecucién de actividades de
soporte, Incrementar los controles de seguridad en los servicios de la plataforma,
establecer prioridades en la adquisicion de componentes tecnoldgicos”.

Al verificar la ejecuciéon de este control con base en la informacién suministrada, se
evidencié que el proceso de Gestidon Tics realiza el cronograma de mantenimiento,
Aplicacion de Controles de Seguridad Firewall Perimetral, GLPI y Aula virtual
fortaleciendo perfiles de seguridad y se limita la transferencia de datos a través de dos
servicios HTTPS y Tomcat, dando cumplimiento a las actividades de control establecidas
en el mapa de riesgos de proyectos.

5.13.4 Riesgos de Seguridad Digital

En proceso de Gestion Tics gestiona el riesgo de seguridad digital denominado “Pérdida
de la continuidad de la seguridad de la informacidon en situaciones de contingencia”, el
cual tiene identificado como evidencias: “Backup de las aplicaciones y bases de datos
de las aplicaciones misionales, Plan de Contingencia de la Entidad, Plan de continuidad
del negocio, Plan para la recuperacion de desastres, Centro de datos ubicado en sitio
alterno”.

Al verificar la ejecucion de este control con base en la informacidon suministrada,
evidencié que el proceso de Gestion Tics aplica los siguientes controles ante situaciones
de contingencias: Backup de las aplicaciones y bases de datos de las aplicaciones
misionales, Plan de contingencia de la Entidad, Plan de recuperacién de desastres,
Centro de datos ubicado en sitio alterno, dando cumplimiento a las actividades de
control establecidas en el mapa de tratamiento de riesgos de seguridad digital.

Para el riesgo “Gestion y uso inadecuado de las contrasenas”, el cual tiene identificado
como evidencias: “Politicas de control de contrasenas en el servidor de dominio,
configuracion en el servidor de dominio para cambio de contrasefias cada 45 dias, se
realizan sensibilizaciones por medio de los Tips de seguridad de la informaciéon”.

Al verificar la ejecucion de este control con base en la informacién suministrada, se
evidencié que el proceso de Gestidon Tics tiene establecida la politica de control de
contrasefias y correos de sensibilizaciones para la seguridad de la informacidén y realiza
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de manera permanente actividades de control para mitigar los riesgos, dando

cumplimiento a las actividades de control establecidas en el mapa de tratamiento de
riesgos de seguridad digital.

5.13.5 Indicadores

El proceso de Gestion Tics cuenta con dos indicadores de gestion denominados:1.
“Cumplimiento de las metas establecidas en materia de inversion de infraestructura
tecnoldgica”, y 2. “Disponibilidad de la plataforma tecnoldgica”. EI GIT de Control
Interno de acuerdo con la informacion suministrada, evidencié que el proceso realizd la
medicién de sus indicadores de gestion.

5.14 PROCESO DE GESTION JURIDICA
5.14.1 Riesgos de Gestion

El Proceso de Gestidon Juridica establecié 3 riesgos de gestidn asi: 1. “Incumplimiento
en términos legales, procesales y procedimentales", 2. “Desacierto en los conceptos
emitidos”, 3. “Posibilidad de presentarse demandas por las causas que tienen politica
de prevencion del dafio antijuridico - PPDA".

Para efectos de esta auditoria, fue seleccionada una muestra de los controles asociados
a los riesgos numeros 1 y 3; los cuales de acuerdo con las evidencias presentadas por
el proceso dieron cumplimiento a lo establecido en las actividades de control en el
formato “Valoracidn de controles” y a los lineamientos sefalados en la guia de
administracion de riesgos y disefio de controles V4 de 2018, mitigando Ia
materializacion del riesgo.

5.14.2 Riesgos de Corrupcion

El proceso de Gestidn Tics identificd 1 riesgo de corrupcién asi: 1. “intervencién en una
decisién o concepto juridico para beneficio propio o de un tercero”.

El GIT de Control Interno al verificar la ejecucion de este control asociada al riesgo y
con base en la informacién suministrada, evidencié que el proceso de Gestion Juridica
deja constancia de la Proyeccion de respuesta y /o ejecucidn de actividad por parte del
integrante asignado en el sistema Orfeo, dando cumplimiento a la actividad de control
establecida en el formato valoracion de controles.

6.14.3 Indicadores

El proceso de Gestidon Juridica cuenta con un indicador de riesgos de gestién
denominado: 1. “Incumplimiento en requisitos legales”, con periodicidad trimestral y
uno de riesgos de corrupcién denominado: “Incidentes de corrupcién presentado”. El
GIT de Control Interno de acuerdo con la informacidén suministrada, evidencié que el
proceso realizé la medicién de su indicador de periodicidad trimestral.
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7. SEGUIMIENTO PRIMER CUATRIMESTRE 2023- GIT DE CONTROL INTERNO

Acorde a lo establecido en la Politica de Administracidon de Riesgos 2023 en su numeral
11 el cual menciona:

“Periodicidad. La revision de los mapas de Riesgos de Gestion, Corrupcién, Seguridad
de la informacién -Seguridad Digital y de Proyectos de la UAE Contaduria General de la
Nacién, se realizard como minimo dos veces al afio o cuando las circunstancias lo
ameriten, a partir de modificaciones o cambios sustanciales en el contexto estratégico,
cambios relevantes en los procesos y/o procedimientos o cualquier hecho sobreviniente
externo o interno que afecte la operacion de la entidad ...”

Por lo anterior, y teniendo en cuenta la informacion suministrada por el proceso de
Planeacién Integral, el GIT de Control Interno evidencié el cronograma establecido para
el primer seguimiento a riesgos que se realizara en el mes de agosto de 2023.

8. MATERIALIZACION DE RIESGOS TRANSVERSALES

Acorde a lo establecido en la Politica de Administracion de Riesgos de la CGN, en su
articulo 20. “Acciones para seguir en caso de materializacion del riesgo” y teniendo en
cuenta la informacién suministrada por el proceso de Comunicacion Publica se observé
gue se materializaron dos riesgos de gestién sobre: “"Omisién de los gerentes publicos
y lideres de proceso en el cumplimiento de los requisitos de la informacion” (ver cuadro
“Materializacidon del riesgo transversal”) y “Uso de canales de comunicacion CGN por
parte de los procesos y cumplimiento de los requisitos de informacién” (Ver cuadro
“Materializaron el Riesgo uso de los canales de comunicacion”) durante los meses de
enero a junio afo 2023; de igual manera, el GIT de Control Interno reviso las sesiones
de comité CICCI actas No 1 de fecha 20 de febrero de 2023 y acta No. 2 de fecha 28
de marzo de 2023.
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MATERIALIZA CION RIESGO TRANSVERSAL 2023
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Materializaron el Riesgo de Uso de Canales de Comunicacion
MES PROCESO

Proceso de Consolidacion de la informacion, Gestion
ENERO Juridica y Gestion Tics

FEBRERO |Proceso de Gestion Juridica, Gestion Tics

MARZO Proceso de Gestion Juridica

ABRIL Proceso de Gestion Tics v Secretaria General

MAYO Proceso de Gestion Juridica

JUNIO Proceso de Gestion Juridica

Fuente:Informadon suministra proceso de Comunicaddn Piblica

RECOMENDACION

Es de aclarar que para el primer semestre los procesos realizaron acciones de mejora;
no obstante, teniendo en cuenta la reincidencia en la materializacion de los riesgos
transversales: “Omision de los gerentes publicos y lideres de proceso en el
cumplimiento de los requisitos de la informacidon” y "Omisidon de los gerentes publicos y
lideres de proceso en el uso de los canales de comunicacion publica” y teniendo en
cuenta la reincidencia en la materializacidon de los riesgos, el GIT de Control Interno
considera pertinente que para los procesos en los cuales se dio ésta, se deberia
establecer controles duales o fortalecer los ya existentes, toda vez que permitan la
mitigacion de los mismos, teniendo en cuenta que esto ya se habia mencionado en la
auditoria de riesgos de la vigencia anterior.

9. SEGUIMIENTO A PLANES DE MEJORAMIENTO

Para realizar el seguimiento de la efectividad de las acciones establecidas en los planes
de mejoramiento suscritos por los procesos auditados en la vigencia 2022, se revisaron
los planes de mejoramiento concertados con cada uno de los procesos, evidenciandose
que las acciones implementadas fueron efectivas.
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