Nombre de
la Entidad: i L de la Nacid

riodo Evalua

io de 2023
Estado del sistema de Control Interno de la entidad

2Estan todos los

componentes operando El objetivo de la politica de Gobierno Digital es “Promover el uso y aprovechamiento de las tecnologias de la informacion y las comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor piblico en un entorno de

juntos y de manera confianza digital”, esta politica desde el segundo semestre 2022, se encuentra en proceso de implementacién la Arquitectura T

integrada? (Si / en En proceso
De otro lado, cabe resaltar que los Componentes del MECI, se encuentran presentes y operando de forma articulada en las diferentes acciones que ha implementado la entidad a través de la 7a. Dimension “Control Interno", Politica de Control Interno el Modelo Integrado.
de Planeacion y Gestion.

Se observé que la entidad ha venido alineando sus practicas ividad vigente, para el de de las partes interesadas internas y externas tanto de la ventanilla hacia adentro como de la ventanilla hacia
evaluados? (Si/No) St Sfuera: sn ambargo, en este camine a b mejora, due ha verido recorriondo, s¢ absanvan: algunas debilidades que deben ser vistas como nponunmaaes de mejora que requieren ser abordadas.
(Jus
s BheeRY e
dentro de su Sistema
de Contral Interno, con & " " 5 ! s 0

avance que ha venido demostrando la Contaduria General de la Nacién en el desarrollo y mantenimiento del Modelo Integrado de Planeacién y Gestidn - MIPG, s el resultado del sentido de pertenecia y compromiso con la aplicacién de las cuatro lineas de defensa,

una institucional si lideradas por la alta Direccion, cuyas acciones han permitido brindar un servicio a los grupos de valor que se adapta y renueva acorde al contexto para satisfacer sus necesidades y expectativas dentro del marco de la razén de ser de la entidad.

(Lineas de de'ensa)

cantrol (Si/Na)

<El componente

ivel de
Componente prosente Cumplimiento Estado actual: Explicacion de las Debilidades y/o Fortalezas

componente Estado del componente presentado en el informe anterior

presentado en el
informe anterior

FORTALEZAS:
FORTALEZAS: 1 Encumplimento e o nesnientos estalecdosor MIFS o CON defd uro plticade e, e ool se
» En cumpimient de o Iineamientosestablcidos por MIPG a CGN defii una plfica de negridad, en o culse incorporaron os incorporaron los 1PG: Codigo y estin
Intrumento del maro ds g que sstablecs MIPG: Chigo y sensblzaciones sobre s gesinde confictosde nteress, e conflictos de intereses.
5 Comit Insttuconalde Conrol Inkermo cumpl con as funcioncs establecdas e Resolugon No. 456 4o 2016 * Bl Comité Institucional de Control Intemo cumple con fas funciones establecidas en la Resolucidn No. 456 de 2018,
= Se cuanta con los neamiantos para Ia Acmiicracon de 1os Riesgos setualzado y con la pliacn de contrles * Se cuenta con los lineamientos para la Administracién de los Riesgos actualizado y con la aplicacién de controles.
S tiene sablecido tanto Ia Plfica como &1 Pl Estratégico de Talent acionadl * Se tiene establecido tanto Ia Politica como el Plan Estratégico de Talento Humano - PETH, los cuales contemplan
el ciclo de vida del servidor (Ingreso, desarrollo y retiro). actividades relacionadas con el ciclo de vida del servidor (Ingreso, desarrollo y retiro)
si Comparaco e esutace del I semestrs de 2022 (835%) con ol rsutaco del p de 2023 (88%), wn DEBILIDADES: a%

* Se constato que no se habia formalizado el proyecto de resolucién que propende por a creacién y reglamentacion del

5% en el nivel de cumplimiento del componente Ambiente de Control
Grupo de Gestidn de Conflicto de Intereses de la Unidad Administrativa Especial Contaduria General de la Nacién, ni

DEBILIDADES: tampoco se habia actualizado y aprobado Ia estrategia, actividades que se encontraban programadas en el cronograma
7 Se evidencid ue durane o prime semesre e 2023 1o s reslzarn aciidadesde soclzcié delCAigo de Inegrdad i de confita de e vigenca 2021,

inter idenciaron debilidades relacionadas con Ia gesticn del talento humano especialmente en lo relacionado con fa
Nosens esablecido una Inea de denunct nterma regulares o codigo de Integridad. (unstru(c\on apcacény medlcién gl PIC

T et e maresaon s e S0 servdores pieon con o & 31 60 moye de 2033, 6 o s percones rotaron o linea de denuncia posibles del codigo,

cureo de nduceen. pigheduts

e rorme de Gesti correspondiente ol primer rimestz vigenci 2022, pesentaba srores de fond.

FORTALEZAS:
* La Entidad cuenta con los documentos para la formulacion y despliegue de fa Planeacion Institucional, asi como con las herramientas para el
seguimients  melcén de s acividades esblecdas

FORTALEZAS:
Entidad cuenta con los documentos para I formulacion y despliegue de la Planeacién Institucional, asi como con
1as herramientas para el seguimiento y medicién de las actividades establecidas.

L2 entidad diseio I polftica de adminstracin el riesgo, tomando como referencia I3 “Guia para [a Admiristracién del Riesgo y Disefo de fos! as para e sequimlento y medicin de I oS i “Guia para o Administracién del
Contrles v, donde 6 amiaron s Ineamienios precios pars 1 ratmients, mantio  Sequrmiant o 10 580+ gt fecia o1 oaro e 05 m‘esgo"‘y“;s:ﬂ 2 e e o arecion del
chjetos nthuconaies
* £l GIT de Planeacion realiza seguimiento como minimo dos veces al afio a los i tién, Corrupcion y disefi ntroles, el primer seguimiento 5 los riesgos que afectan el logro de los objetivos Institucionales.
Evaluacién de . mgfm:& taneacin ez et como i dos veces a3 0 lsgs deGestn,Camupciny e de caroes, o e i ;.,Temonmm Seguimint como minmo do veces 195 0 esosde Gestin,Carupein y e -
)s procesos, para la determinacion y gestion de sus riesgos de gestion, corrupcion, ¥ segurdad digtal apcaron o Ineamietos ' controles, el primer seguimiento del sfo 2022 se hizo 3 parr del mes de Jun'o-
emmec.auswe\ DAFP e a "Guia para ia Adminitracion del Risego y €] Disefo de Controles en Enicades Piblicas vy proyectos “Guia de DEBILIDADES:
Yo para a formuiacin de proyectos de inversion pibica y mugem,mm Ge 13 MGA", emiida por o NP dreciices ae s emicad, 26 GIT e Control Interno reaiza anualmente Ia Auditria de Gessidn de fos Resgos cuyos resultados se prseran
Permitando asepurar de manera rasonable ofKgrs e 10 objei ante ol Comité Ciccl, en donde ol

eiora cantinua,
* S6lo se realizs un seguimiento 2 la gestion del riesgo (Enla politica de Gestion del Riesgo estan establecidos 2
sequimientos)

DEBILIDADES:
= €I GIT de Control Interno realiza anualmente la Auditoria de Gestién de los Riesgos cuyos resultados se presentan ante el Comité CICC, en
nde se han evidenciado algunas debilidades que son vistas como oportunidades para la mejora continua.

FORTALEZAS:
- Todos los proesos definen aciidades d cotrlqus contrbuyen 2 iigacion de s riesgos astsrvelesacepiable pra s consecucion
de los objetivos estratégicos y de proce:

N ertea o dseno y ecuen oe mitigan los
= La entidad se encuentra certficada en las siguientes normas: IS0 9001 2015, ISO 27001 2013, SO 45001:2018 e ISO 14001:2015.
* La entidad desarrolla el Plan Estratégico de Tecnologias de la Informacion - PETLy tiene implementado el Sistema de Gestion de Seguridad de
la Informacin - SGSL, para o cual dentro del ciclo de auditorias se evalan los requisitos de 1S0 27001:2013.

FORTALEZA!
* Todos los procesos defnen ociidodes de cortolaue contriboyen a I itgacdn de s riesgos hasta
niveles aceptables para la consecucién de Ios objetivos estratégicos y de pro

¥'Se veniich o diseRo y ejecutlon de Ios contoles que migan los nesgas estratéglos o nsttuclonales.
* La entidad se encuentra certificada en las siguientes normas: IS0 9001 2015, 1SO 27001: 2013, 1SO
45001:2018 € IS0 14001:2015.

Actividades de DEBILIDADES: * La entidad desarrolla el Plan Estratégico de Tecnologias de la Informacion - PETI y tiene implementado el
si * El control "Matriz de Publicaciones" no ha sido efectivo, se encuentraba la matriz en mencién, desactualizada en la intranet . Sistema de Gestién de Seguridad de la Informacién - SGSI, para lo cual dentro del ciclo de auditorias se 4%
control * Desde ol sequndo semestre se encuentra en proceso de implementacién de a Arqultectura T; Sin Smbargo esta es una abservacidn que cualian los requisitos de 1SO 270012013
s eI GIT e Control ntrmo se ha verido realianda en 1o nformes de AIS e PG deste ¢ 2020,

“En la evaluacion al sistema de control interno se evidencio que algunos documentos como el plan de Sequridad y Salud en el Trabajo, el
directorio de los servidores publicos y la politica de integridad; se encontraban desactualizados, tanto en la pagina web, como en Ia infranet.
8 GIT de Control Intamo ha evidenciac I g porparte d slguns deres de procesa en 3 Tocalizacion de I Intormacien, en especil
aquella relacionada con la ejecucion de algunos controles de riesgos de gestion y corrupcion.

; oo nacadores e gesmycmmpaau publicacos n 2 pina e, en i mlrizderesgos deber unficarse con o puslcados en SIGL toda
vez que en Ias hojas de vida ain figuran ex funcionarios que ya no tienen vinculo laboral con le entidad, por tal motivo se deben actualiza

< Tateiiziacion e Ios esgos ransvesales contings, relneiden en los procesos & pesar g Ios conroles estapiecidos.

DEBILIDADES:
* €l control "Matriz de Publicaciones" no ha sido efectivo, se encuentraba la matriz en mencion,
desactualizada en la intranet

* En la entidad ain no se aplica en la gestién, un enfoque de Arquitectura Empresarial para el
fortalecimiento de las capacidades institucionales y de gestion de TI.

FORTALEZA!
* La entidad cuenta con una polltica de comunicacién donde se establecen los lineamientos y se contemplan
los canales para gestionar la comunicacién tanto Interna como Externa, asi mismo cuenta con los siguientes
procedimiento: CPL-PRCIS Informacidn y Comunicacén Interna y CPU-PRCA Informacidn y Comunicacidn
Exterr
+' ntidad analiza perédicamente los resultados rente a Ia precepein por parte de os usuarios 0 grupos

i

“ La entidad cuenta con una poliica de comunicacién donde se establecen los lineamientos y se contemplan los canales para gestionar a
comunicacin tarts Iteria como Gterna 2 MmO curta co 08 SGUEnteS procedimieto: CPU-PRCL6 Informacin y Comuncacén nerma
7 GPU-PRCL7 Informacén y Comunicacan ©

" 3 ersd s sersmeni s Tesaso ente 3 precepinpor parte de 1o usarcs o ruposde valor par a icorprackén de e vator e Ia Incorporacion de los mejoras comespond
e, oorrespo entidad cuenta con canales de :omun\:a:\bn interna y externa definidos segn el tipo de informacién a
Informacién y s L i cuntocon ool e omicacn ey extem oo segin o Up g oo  inigr y €5t on s e entdag et o e e o e e ) -
comunicacién odo nvelen s anta
oesm DEBILIDADES:

ta con personal para el rea de gestion documental, que garantice el adecuado manejo y
adm\mslrac\én del archivo de acuerdo con la normatividad vigente.

(0 se evidencio gestién documental por esta razén no se hablan implementado controles, ni indicadores
que permitieran medir, analizar, evaluar y hacer seguimiento a la gestion documental, frente a los planes,
proyectos y programas establecidos en el programa de gestién documental (PGD), el plan Institucional de
archivos (PINAR) v el sistema intearado de conservacién (SIC).

FORTALEZA
* €| Comité Institucional de Coordinacién de Control Interno, aprueba Plan Anual de Auditorias
Seguimientos. Igualmente, evalia periédicamente los resultados de los informes presentados por la Oficina
de Control Interno.

* Evaluacién de la efectividad de los planes de mejoramiento, producto de auditorias y seguimientos
efectuados por Ia Oficina de Control Interno.

* Ejecucion de Auditorias Internas de Gestion con enfoque basado en riesgos, alineados con los objetivos y

DADES:
“Politica de gestién documental desactualizada.

 Durants o rimer semest e 2023 o se eidenci el resultaco e s mplementacin d cairles, ) ndcadores que permiteran e,
analizar, evaluar y hacer sequimiento a fa gestion documental, frente a los planes, proyectos y programas establecidos en el programa de
eation documental (PGD), & plan Insutucionalde archivos (PINAR) y o Sstema egraco de canservation (S10)

FORTALEZAS:

18 Comte nstucionlde Cooranadnde Cotrol ntero,spreb lan s e Audtora  Sequimietos gualmnte, ealia
los resultados de los i la Oficina de Control

; Enluacion de l feciidad e o panes e mesramient, product 5 aator o sequimintos efecuados por s Ofeina e Control

Inte

o s * Ejecuin de AuditoriasInernas de Gesioncon enfoque basado e riesgos, lineados con 05 abjeivos priodadesde a enidad P
HonioreS  So ez sorasexumas o intas y I ka irscinlehacssegutients ol cumpmisnts gl s deos s do memmem prioridades de la entidad.
En el Comite * Se realizan auditorias externas e internas v Ia alta direccién le hace seguimiento al cumplimiento del cierre

de los planes de mejoramiento.
* En el Comité Institucional de Gestidn y Desempefio mensualmente se hace sequimiento a la gestién
realizada por los diferentes procesos, en pro del cumplimiento de los objetivos institucionales.

or ol compimbents da os objetvs nsthuconaies.

DEBILIDADES:
* Incumplimiento en los plazos establecidos ena ley 1755 de 2015 de las PQRSD gestionadas por la primer linea de defensa.

DEBILIDADES:




