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1 de enero a 30 de junio de 2024

Estado del sistema de Control Interno de la entida
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El resultado de la evaluacion independiente al estado del Sistema de Control Interno de la Contaduria General de la Nacion, para el primer semestre de 2024, se evidencié que los componentes del Sistema de Control Interno se encuetran operando de manera integrada,
estan presentes en el desarrollo de las politicias de gestion del Modelo Integrado de Planeacion y Gestion MIPG, los controles en la documentacion del Sistema Integrado de Gestion de la entidad y la normativa relacionada.

La Oficina de Control Interno como Tercera Linea de Defensa concluye que el Sistema de Control Interno de la entidad esta

en

a los objetivos y metas institucionales.

yes

Se identificaron oportunidades de mejora que la entidad puede abordar para controlar aquellos factores que inciden de manera negativa en el Sistema de Control Interno.

Como resultado de la evaluacion y analisis de cada uno de los diecisiete 17 lineamientos que contempla el formulario, con corte a 30 de junio de 2024, se observo que el sistema de Control interno se adapta a la dindmina de la entidad y se articula con su operatividad para
conseguir un efectivo logro de los objetivos evaluados.

Se observé que el Sistema de Control Interno de la Contaduria General de la Nacion posee una institucionalidad definida para la toma de decisiones frente a la estructura de control, este avance se evidencaido en el desarrollo y mantenimiento del Modelo Integrado de
Planeacion y Gestion — MIPG, es el resultado del sentido de pertenecia y compromiso con la aplicacion de las lineas de defensa, lideradas por la alta Direccion, cuyas acciones han permitido brindar un servicio a los grupos de valor que se adapta y renueva acorde al contexto

para satis sus T

y ivas dentro del marco de la razon de ser de la entidad.

De otro lado, cabe resaltar que los Componentes del MECI, se encuentran presentes y operando de forma articulada en las

Planeacion y Gestion.

Nivel de
Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

FORTALEZAS:

 De acuerdo con las prioridades de la entidad y el dilogo social yla ion com principales
para resolver controversias laborales. Ademas, se fomenta la integridad en el jercicio de las funciones y cumpelenclas de los senvidores
piblicos y se realizan socializaciones en el marco de la gestion de conflictos de intereses.

" Se estructurs una Politica de Gestién Estratégica del Talento Humano, la cual estaba alineada con Ia plataforma estratégica de Ia entidad,
los ylas con base en el ciclo de vida del servidor publico (ingreso, desarrollo y retiro).

DEBILIDADES:

* Falta articular Ia estrategia institucional para la gestion preventiva de las situaciones de confiictos de intereses incluyendo mecanismos de
registro y seguimiento, para consolidar el impacto de la misma.
“ No se ha establecido una linea de denuncia intera sobre situaciones irregulares o posibles incumplimientos del cédigo de integridad.

Se recomienda revisar las politicas de Integridad y Geston Estratégica de Talento Humano con el &nimo de establecer estrategias acordes
con los cambios del contexto.

FORTALEZAS:

 E1 GIT de Planeacion en cumplimiento de lo establecido en la Politica de Administracion del Riesgo de la entidad, presento los riesgos de
gestion materializados, al igual que el resultado de su tratamiento conforme Ia Version 4 de la "Guia para la administracion del riesgo y el
diserio de controles en entidades publicas”

 La CGN cuenta con una definicion de objetivos claros para identificar y evaluar los riesgos relacionados y se ha identificado y analizado los
riesgos de gestion, corrupcion y seguridad de la informacion, lo cual se puede evidenciar en sus matrices de riesgos publicadas en la pagina
de la Entidad

DEBILIDADES:

" La entidad realiz6 el analisis de riesgo basado en a version 4 de la Guia, sin embargo se debe hacer una transicion a los lineamientos

en la version actual (Version 6 )con el fin de identificar los riesgos fiscales de la entidad y actualizar la administracion de riesgos
basado en los actuales lineamientos de la Guia.

Conforme el Decreto 1083 de 2015, en su articulo 2.2.21.5.5 "Las guias, circulares, instructivos y demés documentos técnicos elaborados por
el Departamento Administrativo de la Funcion Publica, constituiran directrices generales a través de las cuales se disefian las politicas en
materia de control interno, las cuales deberan ser implementadas al interior de cada organismo y entidad del Estado.” Por lo anterior, se
recomienda realizar Ia transicion en la Administracion de Riesgo de la CGN teniendo en cuenta la version 6 de la Guia elaborada por el
DAFP.

FORTALEZAS:

" La Unidad Administrativa Especial - Contaduria General de la Nacion (UAE - CGN), cuenta con un modelo por procesos, que ha permitido
orientar sus conforme su yaplicando de manera estructurada las politicas establecidas en el
MIPG, se establecen procedimientos y se realizan actividades de control que contribuyen a la mitigacion de los riesgos hasta niveles
aceptables.

 La entidad se encuentra certficada en las siguientes normas: IS0 9001: 2015, ISO 27001: 2013, 1SO 45001:2018 e ISO 14001:2015.

DEBILIDADES:

* Documentar los controles implementados por la entidad y que estén asociados a los riesgos en materia de integridad Pablica, acorde a lo
establecido en el Modelo del MIPG, que propone: “Implementar mecanismos para identificar, prevenir, mitigar, hacer seguimiento efectivoy
ejercer el control interno de los riesgos de integridad en la gestion.” (pég. 25).

 Consolidar una Politica de Seguridad Digital basada en las técnicas de la i de TI; enlos
lineamientos dados por el Ministerio de Tecnologias de la Informacion y las Comunicaciones - MINTIC y el Modelo de Gestion de Riesgos de
Seguridad Digtal.

Se recomienda realizar mesas de trabajo con los servidores piiblicos y contratistas para la transicion de la implementacion de la Guia para la
|Administracion de Riesgos y el disefio de Controles en entidades publicas, Teniendo en cuenta la necesidad de transicion a la version 6
emitida por el DAFP.

FORTALEZAS:

* La entidad tiene el proceso de Publica, los ue la conforman son “CPU-POL1 Politica de
Comunicacién’; “CPUPRC17 Informacion y comunicacion Interna’, “CPU-PRC16 Informacion y comunicacion Externa” y “CPU-PLNO1 Plan de
comunicaciones”; ademis cuenta con el “Manual de Identidad Visual Corporativa CGN” versién 7, el cual estaba siendo actualizado acorde a
Io establecido en la Ley 2345 de 2023.

* La entidad realiza encuestas de participacién ciudadana periodicamente, donde se analizaron los temas en los que tradicionalmente se ha
involucrado a la ciudadania y, que son de interés, Asi mismo, se observd la creacién y gestion de espacios de participacion como La
rendicion de cuentas realizada en la Universidad Libre, las redes sociales (Facebook: ContaduriaGeneraldelaNacionCGN, Twitter:
@Contaduria_CGN, YouTube: CGNOficial)

DEBILIDADES:

* Adn esta en proceso de sensibilizacion en la implementacién y aplicacién de las Tablas de Retencién Documental que sean convalidadas
por el Comité Evaluador del Archivo General de la Nacion.

* Se sugiere fortalecer los de gestion del adaptado a las propias de la CGN, para contribuir en la
transferencia de conocimiento interno.

FORTALEZAS:

* En el Comite de Gestion y Dy se hace ala gestion realizada por los diferentes procesos,

en pro del cumplimiento de los objetivos institucionales.

* Se realizan evaluaciones continuas para delermmar e\ funcionamienios de os componeniss del Sistema de Control Interno, para ello se
presenta el Plan Anual de Auditorias el Comits de e Control Interno, donde es aprobado.

* Se realiza la verificacion del cierre y efectividad de Pl planes de mejoramiento, pmducm e aucoris ¥ seguimientos efectuados por la
Oficina de Control Interno.

* Se realizan auditorias externas e internas con un enfoque basado en riesgos y la alta direccion le hace seguimiento al cumplimiento del
cierre de los planes de mejoramiento.

DEBILIDADES:

* Es pertinente fortalecer el control de revision de la informacion registrada para continuar con la mejora de la calidad en la respuesta de
PQRs por parte de la dependencia responsable.

* Es necesario realizar con mayor celeridad el analisis de las respuestas dadas por los grupos de valor (PQRs, encuestas realizadas a la
ciudadania, etc) con el fin de realizar acciones que permitan identificar riesgos en la consecucion de los logros de la entidad oportunamente y
se convierta en un insumo para la toma de decisiones.

que hai

Nivel de Cumplimiento
componente presentado
en el informe anterior

tado la entidad a través de la 7a. Dimensién "Control Interno”, Politica de Control Interno del Modelo Integrado de

Estado del componente presentado en el informe anterior

Avance final del
componente

FORTALEZAS:

*En delos por MIPG Ia CGN defini una politica de integridad, en I cual se incorporaron los instrumentos
el marco de integridad que establece MIPG: Codigo y sobre Ia gestion de conflictos de intereses.

* E1 Comité Institucional de Control Interno cumple con las funciones establecidas en la Resolucion No. 456 de 2018.

* Se tiene establecido tanto la Politica como el Plan Estratégico de Talento Humano ~ PETH, los cuales contemplan actividades relacionadas con el
ciclo de vida del servidor (Ingreso, desarrollo y retiro).

DEBILIDADES: 24
* Falta de continudad a la evaluacion de la eficacia de las capacitaciones realizada por los senvidores piblicos, para determinar el impacto de la
misma.

“No se ha establecido una linea de denuncia interna sobre situaciones irregulares o posibles incumplimientos del codigo de integridad.

Se recomienda sensibilizar a los senvidores piblicos y istas en los temas el desarrolio y del control interno
desde 0s roles y responsabilidades de las ineas de Defensa y sus mecanismos de reporte.

FORTALEZAS:

De acuerdo con el ejercicio de eval de evaluacion de riesgos en el periodo evaluado se

evidencio que la Alta Direccion y los colaboradores de la CGN aplicaron los controles, evaluaron, gestionaron y ajustaron los eventos

potenciales de los riesgos internos y externos que pudiesen afectar el logro de los objetivos institucionales.

EI GIT de Planeacion en cumplimiento de lo establecido en la Politica de Administracion del Riesgo de la entidad, presento los riesgos de gestion
materializados, al igual que el resultado de su tratamiento. Asi mismo, informo que durante la vigencia 2023 no se materializaron riesgos de %
corrupcion.

DEBILIDADES:

“La entidad no realizo Ia transicién a los lineamientos establecidos en la version 5 de la Guia para la Administracion del Riesgo disefio la politica de
administracion del riesgo (actualmente la guia va en la version

* La entidad no ha establecido los riesgos de control fiscal, contemplados en la Guia de Administracion del Riesgo del DAFP version 6.
FORTALEZAS:

* Todos los procesos definen actividades de control que contribuyen a la mitigacion de los riesgos hasta niveles aceptables parala consecucion de
los objeivos estratégicos y de proceso.

* Se verifica el disefio y ejecucion de los controles que mitigan los riesgos estratégicos o insitucionales.

* La entidad se encuentra certficada en las siguientes normas: 130 9001: 2015, 1SO 27001: 2013, 1SO 45001:2018 & SO 14001:2015,

* La entidad desarrolla el Plan Estratégico de dela I 6n - PETI y tiene i el Sistema de Gestion de Seguridad de la
Informacién - SGS, para lo cual dentro del ciclo de auditorias se evaluan los requisitos de ISO 27001:2013.

* Actualizacion de la matriz de responsables. %
DEBILIDADES:

“En la evaluacion al sistema de control interno se evidencio que algunos documentos como el directorio de los senvidores publicos y a politica de
integridad; se encontraban desactualizados, tanto en la pagina web, como en a intranet.

* La materialziacion de los riesgos transvesales continta, reinciden en los procesos a pesar de los controles establecidos.

Se recomienda sensibilizar a los senvidores piblicos y enlos temas el desarrolio y del control interno
desde los roles y responsabilidades de las lineas de Defensa y sus mecanismos de reporte.}

FORTALEZAS:

* La entidad cuenta con una politica de comunicacion donde se establecen los lineamientos y se contemplan los canales para gestionar la
comunicacion tanto Interna como Externa, asi con los siguientes CPU-PRC16 Informacion y Comunicacidn Interna y
CPU-PRC17 Informacion y Comunicacién Externa.

* La entidad analiza periédicamente los resultados frente ala precepcion por parte de los usuarios o grupos de valor para la incorporacion de las
mejoras correspondientes.

" La entidad cuenta con canales de comunicacion intema y externa definidos segun el tipo de informacién a divulgar y éstos son reconocidos a todo
nivel en la entidad. 0%
* Durante el Il semestre de 2023 se actualizé la Politica de gestion documental.

DEBILIDADES:

* Integracin del Sistema de Gestion Documental ORFEO con el reporte de seguimiento realizado por la Secretaria General, quien debe reprocesar
la informacin registrada en el aplicativo, exponiéndose al riesgo de errores en la transcripcion de la informacion.

* Se requiere fortalecer la aplicacién e implementacién de instrumentos archivisticos (Tablas de Retencion Documental) y el uso del Sistema de
Gestion Documental en las actividades de organizacion de la documentacion producida y recibida por los procesos de la entidad.

FORTALEZAS:

* E1 Comité Institucional de Coordinacién de Control Interno, aprueba Plan Anual de Auditorias y lgualmente, evalua

los resultados de los informes presentados por la Oficina de Control Interno.

" Evaluacion de la efectividad de los planes de mejoramiento, producto de auditorias y seguimientos efectuados por la Oficina de Control Interno.

* Ejecucion de Auditorias Internas de Gestion con enfoque basado en riesgos, alineados con los objetivos y prioridades de la entidad

* Se realizan auditorias externas e internas y la alta direccion e hace seguimiento al cumplimiento del cierre de los planes de mejoramiento. %

* En el Comité Institucional de Gestion y Desempefio mensualmente se hace seguimiento a la gestion realizada por los diferentes procesos, en pro
del cumplimiento de los objetivos institucionales.

DEBILIDADES:

* Incumplimiento en los plazos establecidos en la ley 1755 de 2015 de las PQRSD gestionadas por la primera linea de defensa.




