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Asunto: Informe de Auditoria Interna de Gestion al Proceso Gestion TICs.
Respetados doctores,

El Grupo Interno de Trabajo (GIT) de Control Interno, en ejercicio de las
facultades legales otorgadas por la Ley 87 de 1993, Ley 1474 de 2011, el Decreto
1083 de 2015 y sus modificaciones; asi como los lineamientos establecidos en la
Guia de Auditoria para Entidades Publicas del DAFP, y las Resoluciones 364 de
2017 y 456 de 2018 emitidas por la CGN, tiene como funcidn realizar la evaluacion
independiente al Sistema de Control Interno, los riesgos y los procesos,
contemplando como minimo los procedimientos, actividades y actuaciones de
la administracién; con el fin de determinar la efectividad del Control Interno, el
cumplimiento de la gestidon y los objetivos de la entidad, produciendo
recomendaciones para asesorar a la alta direccidn en busca del mejoramiento
continuo. Es de aclarar, que las recomendaciones realizadas por el GIT no son
de obligatorio cumplimiento, solo son una guia de asesoramiento; el lider del
proceso debe a través de un analisis de causas establecer las acciones mas
apropiadas frente a las observaciones realizadas en el presente informe.

En cumplimiento al Programa General de Auditorias aprobado para la vigencia
2023 por el Comité Institucional de Coordinacion de Control Interno CICCI, este
GIT adelantd la evaluacién al proceso “Gestion TICs ”, cuyo objetivo fue:
“Verificar el avance y cumplimiento de la gestion integral del proceso de Gestion
TICs de la UAE Contaduria General de la Nacion respecto a la eficacia, eficiencia
y seguridad de su infraestructura tecnoldgica, sistemas de informacién, servicios
de gestidn de informacidn y procesos institucionales, asi como el cumplimiento
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de estandares y regulaciones; mediante un enfoque que abarque desde la
gestion del talento en tecnologia hasta la administracién de operaciones y
desarrollo de software, con énfasis en la seguridad informatica, la continuidad
del negocio y la capacitacién de usuarios”.

A continuacion, se informan las fortalezas y los hallazgos, producto del
desarrollo del proceso de auditoria, las cuales son socializadas con los lideres de
los procesos o0 unidades auditables con la finalidad de concertar el plan de
mejoramiento en el formato "CYEO05-FR02".

Los procedimientos de auditoria se realizaron sobre la base de pruebas
selectivas; un procedimiento de esta naturaleza no puede identificar todas las
desviaciones de control, sino solamente aquellas que estén presentes dentro de
la muestra evaluada.

Cordialmente,

12y Jloasa A.
DEISY HERNANDEZ SOTTO
Coordinador GIT de Control Interno (E)

CC. Mauricio Gdmez Villegas, contador general de la nacién
Elabor6: Juan José Tafur Castro
Revisé: Deisy Hernandez Sotto
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1. RESUMEN EJECUTIVO

El Decreto 1008 de 2018 establece los lineamientos de la politica de Gobierno Digital en
Colombia, marcando un avance significativo en la transformacion digital del Estado; cuya
aplicacion propende por el aprovechamiento de las tecnologias de la informacion y las
comunicaciones (TIC) para modernizar la administracién publica, mejorar la calidad de
vida de los ciudadanos y promover el desarrollo econdmico y social del pais. Entre sus
objetivos, destacan la eficiencia administrativa, la transparencia, la participacion
ciudadana y la innovacion en la prestacién de servicios publicos.

En este marco, el Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MIinTIC) ha establecido el Modelo de Seguridad y Privacidad de la Informaciéon (MSPI),
orientado a garantizar la confidencialidad, integridad y disponibilidad de la informacion en
entidades publicas y privadas. Este modelo se basa en estandares internacionales como
ISO/IEC 27001 y en la normativa nacional de proteccidon de datos, brindando un enfoque
integral para la gestion de la seguridad y privacidad de la informacion.

En cumplimiento de lo dispuesto en la Ley 87 de 1993 y el Decreto 648 de 2017, el GIT
de Control Interno de la Unidad Administrativa Especial Contaduria General de la Nacion
llevo a cabo un proceso de auditoria para evaluar la eficacia, eficiencia y seguridad en la
gestidon de las TIC dentro de la entidad. Esta evaluacion abarcé desde la gestidn del talento
en tecnologia, administracion de operaciones y desarrollo de software, hasta la seguridad
informatica y la continuidad del negocio, teniendo en cuenta las necesidades especificas
de la entidad y el cumplimiento de estandares y regulaciones pertinentes.

La metodologia de auditoria incluyé la planificacion del alcance, la recopilacion de
informacién relevante, el analisis de riesgos, la evaluacidon de controles, la realizacién de
5 mesas de trabajo llevadas a cabo en 12 sesiones, pruebas de cumplimiento, y la
identificacion de acciones de mejora. Para ello, se utilizd una Matriz de Evaluacién
adaptada a las caracteristicas de la UAE Contaduria General de la Nacidn, en linea con los
estandares normativos y mejores practicas internacionales.

El resultado de esta auditoria proporciond un diagndstico sobre el estado actual de la
gestion TIC en la entidad, identificando oportunidades de mejora y recomendaciones para
fortalecer la infraestructura tecnoldgica y los procesos institucionales, alineados con la
politica de Gobierno Digital.

1.1 OBJETIVO GENERAL

Verificar el avance y cumplimiento de la gestién integral del proceso de Gestién TICs de
la UAE Contaduria General de la Nacidn respecto a la eficacia, eficiencia y seguridad de
su infraestructura tecnoldgica, sistemas de informacion, servicios de gestién de
informacién y procesos institucionales, asi como el cumplimiento de estandares vy
regulaciones; mediante un enfoque que abarque desde la gestidon del talento en tecnologia
hasta la administracion de operaciones y desarrollo de software, con énfasis en la
seguridad informatica, la continuidad del negocio y la capacitacion de usuarios.
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1) OBJETIVOS ESPECIFICOS

e Evaluar el nivel de cumplimiento de la estrategia de gestion del talento en tecnologia,
incluyendo la identificacion de habilidades criticas, el reclutamiento y retencién de
personal calificado, y la implementacidn de programas de capacitacién y desarrollo
profesional en especial los relacionados con la seguridad informatica y el uso de
apropiacién de las Tecnologias de la Informacion y las Comunicaciones (TIC).

e Revisar el disefio e implementacion del plan estratégico de tecnologia, asi como la
adecuacion y mantenimiento de la Infraestructura Tecnoldgica (IT), Sistemas de
Informacion (SI) y Servicios de Gestion de Informacién (SGI) para asegurar la
alineacion con los objetivos institucionales, las mejores practicas del sector TIC y de
Seguridad Informatica.

e Verificar la efectividad de las relaciones con proveedores, evaluando la seleccién,
contratacién y supervision de proveedores de servicios y productos tecnolégicos, asi
como el cumplimiento de los acuerdos contractuales y la gestion de riesgos asociados.

e Analizar la gestion de proyectos tecnoldgicos, incluyendo la planificacion, ejecucion y
seguimiento de proyectos, asi como la gestion de riesgos, calidad y recursos
involucrados en cada fase del ciclo de vida del proyecto.

e Evaluar los procesos de adquisicion y mantenimiento de software de aplicacién,
asegurando la seleccion adecuada, licenciamiento, actualizacion, y seguridad de las
aplicaciones utilizadas en la organizacion.

e Verificar la correcta instalacion y acreditacion de sistemas, asegurando la integridad y
disponibilidad de estos, asi como el cumplimiento de estandares de seguridad
informatica y regulaciones vigentes.

e Evaluar la gestién de cambios en los sistemas y procesos tecnoldgicos, incluyendo la
planificacion, autorizacion, implementacién y seguimiento de cambios para minimizar
riesgos y mantener la estabilidad del entorno tecnoldgico.

e Revisar la administracién de servicios con terceros, asegurando la efectividad de los
Acuerdos de Nivel de Servicio (ANS), la supervision de la calidad del servicio y la gestién
de incidentes y problemas.

e Analizar el desempeiio, capacidad y disponibilidad de la infraestructura tecnoldgica,
sistemas de informacién y servicios de gestion de informacion, identificando posibles
cuellos de botella, puntos de fallo y oportunidades de mejora en la capacidad y
rendimiento de estos.

e Evaluar la implementacion de planes de continuidad del negocio (COB), incluyendo la
identificacidon de riesgos, la elaboracién de planes de contingencia y la realizacion de
pruebas periddicas para asegurar la capacidad de recuperacién frente a eventos
adversos.
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Verificar las medidas de seguridad informatica implementadas, incluyendo controles de
acceso, monitoreo de actividad, gestion de vulnerabilidades, y respuesta ante
incidentes, entre otros, para proteger la confidencialidad, integridad y disponibilidad de
la informacién institucional.

e Revisar los programas de formacién y entrenamiento de usuarios, asegurando que el
personal esté adecuadamente capacitado para utilizar la infraestructura tecnoldgica,
los sistemas de informacién y los servicios de gestidén de informacion de manera segura
y eficiente.

e Analizar la administracion de operaciones de tecnologia, incluyendo la supervision de
procesos diarios, la gestién de incidentes y problemas, y la generacién de informes de
rendimiento y cumplimiento para la toma de decisiones informadas.

e Revisar la gestidn de desarrollo y mantenimiento de software, asegurando la aplicacién
de practicas de desarrollo o compra de aplicaciones, la revision de cdédigo o
versionamiento de componentes tecnoldgicos, la gestidon de versiones de parcheo vy la
implementacidon de actualizaciones para mantener la integridad y seguridad de los
sistemas de informacion.

13 ALCANCE

El alcance de la auditoria abarca todos los aspectos relacionados con la gestion integral
del area de tecnologia de la informacion en la UAE Contaduria General de la Nacién, es el
de evaluar la gestidon del talento en tecnologia, el disefo y mantenimiento del plan
estratégico de tecnologia, asi como las relaciones con proveedores. Analizar la gestion de
proyectos tecnoldgicos, la adquisicion y mantenimiento de software, y la instalacion y
acreditacidén de sistemas, garantizando la integridad y seguridad. Revisar la gestion de
cambios y la administracion de servicios con terceros. Evaluar el desempeno de la
infraestructura tecnoldgica y la implementacidon de planes de continuidad del negocio.
Verificar las medidas de seguridad informatica y los programas de formacion de usuarios.
Analizar la administracién de operaciones tecnoldgicas y el mantenimiento de software
para mantener la integridad y seguridad de los sistemas de informacion.

14 METODOLOGIA

Para efectos de determinar el nivel de avance y cumplimiento de los lineamientos y
alcances establecidos en diferentes documentos normativos relevantes, tales como el
Decreto 1078 de 2015; el Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones; el CONPES 3854, que establece la Politica Nacional de
Seguridad Digital; el CONPES 3701, que define los Lineamientos de Politica para
Ciberseguridad y Ciberdefensa; y la Norma Técnica Colombiana NTC-ISO/IEC 27001 sobre
Tecnologia de la Informacién, Técnicas de Seguridad y Sistemas de Gestiéon de la
Seguridad de la Informacion (SGSI) y sus requisitos; el GIT de Control Interno disefié y
aplicé un instrumento para determinar el nivel de avance y cumplimiento de los
lineamientos emitidos por MInTIC y las especificaciones de la NTC ISO 27001, adaptado a
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las caracteristicas propias de la CGN.

De manera mas detallada, el instrumento es un documento en Excel, el cual se denomind
“Matriz de Evaluacion” mediante el cual se realizé la evaluacién de criterios que estan
relacionados con los distintos componentes del Ecosistema Digital, incluyendo
Aplicaciones, Servicios, Infraestructura y Usuarios. Asimismo, abarcé los principios
fundamentales de seguridad informatica, como la Disponibilidad, Confidencialidad e
Integridad de la informacion. Ademas, considera los componentes esenciales del Gobierno
Digital, tales como el Gobierno de Tecnologias de la Informacion, la Infraestructura
Tecnoldgica (IT), los Sistemas de Informaciéon (SI), los Servicios de Gestién de
Informacion (SGI), los Servicios Tecnoldgicos (ST), la Estrategia de Tecnologias de la
Informacion (TI), y la promocién del uso y apropiacion de la informacién por parte de los
usuarios.

El instrumento consta de 3 hojas. En la primera se consigna la informacién relacionada
con la evaluacion, en la segunda la calificacién producto de la evaluacién y en la tercera
el resultado o conclusiones del ejercicio.

Con respecto a la hoja de evaluacion se establecieron 6 columnas, a saber:

Criterio / Lineamiento

Evidencia

Criterios de Calidad

Observaciones Auditados

Evaluacién

Observaciones GIT de Control Interno

ok

A continuacion, se describe cada una:

1) Criterio / Lineamiento. Se refiere a los estandares, directrices, normativas o criterios
especificos que se utilizan como referencia para evaluar el avance y cumplimiento de la
gestidn integral del proceso de Gestion de Tecnologias de la Informacion y Comunicacion
(TICs). Estos criterios pueden abarcar aspectos como la seguridad de la informacion, la
disponibilidad de los sistemas, la eficiencia operativa, la alineacion con los objetivos
estratégicos, el cumplimiento normativo, entre otros. Los criterios evaluados en la matriz
de evaluacién se agruparon en 5 componentes:

Tabla 1. Componentes de la Matriz de Evaluacion

Componente Numero de Criterios
1. Estrategia de Tecnologias de la Informacién (TI) 18
2. Componentes Fundamentales del Modelo de Seguridad Y Privacidad de la
Informacion (MSPI) 60
3. Aspectos Operacionales y de Gestidn en Tecnologias de la Informacion 56
4. Planificacién y Seguimiento a la Gestion TICS 27
5. Mejora Continua de la Gestidn TIC 15
Total Criterios 176

Fuente: Elaboracién propia.
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2) Evidencia. Se refiere a los documentos, registros, datos o informacion que como
minimo deberia tener la entidad para demostrar el cumplimiento del Criterio/Lineamiento.

3) Criterios de Calidad. Se refiere a los estandares o parametros establecidos que deben
cumplir las evidencias, que aporta el auditado y que dan cuenta del cumplimiento del
Criterio / Lineamiento. Este item se centra en la calidad de la evidencia que deberan
entregar los auditados para respaldar el cumplimiento del criterio o lineamiento
establecido en la evaluacion. La calidad de la evidencia esta en funcion de su relevancia,
fiabilidad, precisiéon y completitud para demostrar que se estan cumpliendo los criterios
de calidad definidos.

4) Observaciones Auditados. Se refiere a los comentarios, explicaciones o aclaraciones
proporcionadas por los auditados respecto a la evidencia entregada y el cumplimiento del
criterio o lineamiento establecido en la evaluacidon de la gestidon integral del proceso de
Gestion de Tecnologias de la Informacion y Comunicacién (TICs). Estas observaciones
pueden surgir como resultado de la revision de la evidencia presentada por el proceso y
pueden abordar aspectos como la interpretacién de los requisitos del criterio, los detalles
especificos sobre las acciones realizadas para cumplir con el criterio, las limitaciones o
restricciones encontradas durante el proceso de cumplimiento, las medidas correctivas
implementadas para abordar las deficiencias identificadas, entre otros.

5) Evaluacion. Se refiere al proceso mediante el cual se revisan, analizan y evallan las
evidencias entregadas por el proceso respecto al cumplimiento del criterio o lineamiento
establecido en la evaluacidn de la gestion integral del proceso de Gestién de Tecnologias
de la Informacion y Comunicacién (TICs). Para este item, se examinan detalladamente la
evidencia proporcionada por el proceso, se compara con los requisitos establecidos en el
criterio o lineamiento y se determina el grado de cumplimiento con base a un sistema de
calificacién predefinida. Este sistema de calificacion presenta las categorias de "no
cumple", "cumple en bajo grado", "cumple en mediano grado", "cumple en alto grado" y
"cumple plenamente".

Es de precisar que las tres primeras opciones (No cumple, Cumple en bajo grado y
Cumplen en mediano grado), dentro del ejercicio de auditoria se configuran como
hallazgos; las demas, en oportunidades de mejora.

Imagen 1. Calificaciones de evaluacién

("1 No cumple () Cumple en bajo grado (1 Cumple en mediano grado

("1 Cumple en alto grado () Cumple plenamente {1 NfA

Fuente: Elaboracién propia.

Cada item de la calificacién representa un valor cuando es seleccionado, asi:
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Tabla 2. Valores de las calificaciones de evaluacion

Calificacion Valor Descripcion

El criterio evaluado no alcanza el cumplimiento esperado, ya sea por la ausencia
de evidencias suficientes o porque las evidencias aportadas por el proceso auditado
no demuestran la implementacion o efectividad del criterio. Ademas, en caso de
que se haya proporcionado informacién verbal o documental durante la auditoria,
esta no resulta suficiente o relevante para satisfacer los requerimientos
establecidos.

El criterio evaluado muestra un nivel minimo de implementacion o desarrollo. Las
evidencias aportadas o las actividades realizadas son insuficientes o dispersas, lo
Cumple en bajo grado 1 que indica una falta de consistencia o integracion en el proceso. Aunque existen
algunos esfuerzos aislados para cumplir con el criterio, estos no son suficientes
para garantizar su efectividad o alineacidn con los estandares requeridos.

El criterio evaluado evidencia un cumplimiento moderado, basado en las evidencias
aportadas o en la ejecucion de actividades parciales que, aunque contribuyen al
cumplimiento del criterio, no estdan completamente integradas o desarrolladas de
Cumple en mediano grado 2 manera consistente. Si bien se han implementado acciones relevantes, estas
carecen de cohesion o sistematicidad, lo que limita su eficacia. El cumplimiento del
criterio se encuentra en un nivel intermedio, reflejando avances importantes, pero
aun con temas de mejora para alcanzar el estandar 6ptimo.

El criterio evaluado presenta un nivel de cumplimiento significativo, evidenciado
por la implementacién de la mayoria de las acciones esperadas segun las
evidencias aportadas. Las actividades realizadas son coherentes y estan alineadas
con el criterio evaluado, demostrando un enfoque sistematico en la gestidn. Sin
embargo, aunque se ha alcanzado un alto grado de cumplimiento, todavia existen
mejoras necesarias para alcanzar el estandar 6ptimo. La gestidn es efectiva, pero
requiere refinamientos adicionales para maximizar su eficacia y alinearse
completamente con el criterio.

El criterio evaluado alcanza el cumplimiento esperado, respaldado por las
evidencias aportadas y la ejecucidon de las actividades planificadas. La gestion
demuestra una alineacion con los estandares establecidos, reflejando una
implementacién integral y efectiva del criterio. Las acciones realizadas cubren
todas las expectativas sin desviaciones, garantizando el logro de los objetivos
estratégicos y normativos.

No cumple 0

Cumple en alto grado 3

Cumple plenamente 5

N/A No se tiene en cuenta en la evaluacion.

Fuente: Elaboracién propia.

Es importante tener presente que las calificaciones "No cumple”, "Cumple en bajo grado”
y “Cumple en mediano grado”, son catalogadas como Hallazgos, mientras que las
calificaciones “Cumple en alto grado” y "“Cumple plenamente” se catalogan como
oportunidades de mejora.

La evaluacion proporciona una vision del grado de cumplimiento del criterio o lineamiento,
lo que permite identificar dreas de mejora, fortalezas y posibles riesgos en la gestién de
TICs de la entidad.

6) Observaciones GIT de Control Interno. Se refiere a los comentarios, observaciones
o recomendaciones proporcionadas por el proceso respecto a la evaluacién asignada sobre
el cumplimiento del criterio o lineamiento establecido en la Matriz de Evaluacion. Estas
observaciones se basan en el analisis y la revision realizada de la evidencia, asi como el
grado de cumplimiento del criterio o lineamiento. Las observaciones pueden abordar
aspectos como deficiencias identificadas en el cumplimiento, dreas de mejora, riesgos
potenciales, fortalezas destacadas, recomendaciones para la implementacion de mejores
practicas, entre otros.
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RESULTADOS DE LA EVALUACION.

Para obtener los resultados de la evaluacion final, se establecié un sistema de puntuacién
donde a cada criterio se le puede asignar una calificacibn maxima de 5 puntos.
Posteriormente, se suman los puntos correspondientes a cada criterio dentro de cada
componente, es decir, se multiplica el total de criterios por la calificacion maxima. De esta
manera, se obtienen los valores ideales de la evaluacidon de cada componente, asi.

Tabla 3. Valores ideales de los componentes de la Matriz de Evaluacion

Valor Ideal
Componente
Componente

18 | 1. Estrategia de Tecnologias de la Informacién (TI) 90

2. Componentes Fundamentales del Modelo de Seguridad Y Privacidad
60 iy 300

de la Informacion (MSPI)

3. Aspectos Operacionales y de Gestion en Tecnologias de la
56 iy 280

Informacion
27 | 4. Planificacién y Seguimiento a la Gestion TICS 135
15 | 5. Mejora Continua de la Gestién TIC 75
176 Valor Total Ideal de la Evaluacién 880

Fuente: Elaboracién propia.

En el proceso de evaluacién, se revisaron, analizaron y evaluaron las evidencias
proporcionadas por los auditados, en relacién con el cumplimiento de los criterios vy
lineamientos establecidos en la Matriz de Evaluacidn. A partir de esta revisidn, se asigné
un valor de evaluacién a cada criterio. Luego, se sumaron los puntos correspondientes a
cada criterio dentro de cada componente, obteniendo asi los valores de evaluacion para
cada uno.

Posteriormente, se realizd una comparacion porcentual entre los valores ideales y los
obtenidos en la evaluacidn de cada criterio, lo que permiti6 medir el grado de
cumplimiento.

15 PORCENTAIJE DE CUMPLIMIENTO DE LA GESTION INTEGRAL DEL PROCESO
DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

Como resultado de la aplicacion de la Matriz de Evaluacién, se obtuvo el avance y
cumplimiento en la Gestién Integral del proceso de TICs de la UAE Contaduria General de
la Nacidon, por componente (agrupacién de los lineamientos establecidos por MIinTIC y la
ISO 27001), observando que alcanzé un porcentaje de nivel de cumplimiento del 30% a
nivel general. En la Tabla 4 se desglosa el resultado.
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Tabla 4. Resultados de la Matriz de Evaluacién

Valor
Componente Valor Ideal Evaluacion % Nivel de
p Componente obtenida Cumplimiento
por la CGN

18 1. Estrategia de Tecnologias de la Informacion 90 31 34

(T1)

2. Componentes Fundamentales del Modelo de
60 Seguridad Y Privacidad de la Informacion (MSPI) 300 28 33
56 3. Aspect,os Operacionales _y’de Gestion en 280 90 32

Tecnologias de la Informacion
27 | 4. Planificacidon y Seguimiento a la Gestion TICS 135 28 21
15 | 5. Mejora Continua de la Gestion TIC 75 14 19
176 |Valor Total Evaluacion 880 261 30

Fuente: Elaboracién propia.

16 FORTALEZAS

En la auditoria al proceso de Gestion TICs, se identificaron fortalezas que reflejan el
compromiso de la entidad con la modernizacién tecnoldgica, el cumplimiento normativo y

la seguridad informatica. Entre ellas:

v' Se observd un firme compromiso de la alta y media gerencia con la implementacion y

sostenimiento del Modelo de Seguridad y Privacidad de la Informacién (MSPI) en la
entidad. Este compromiso se evidencia en la Resolucion 193 de 2019, que asigna al
Comité Institucional de Gestién y Desempefo funciones para la gestién de la seguridad
de la informacidn, tales como la revisidon y aprobacidon de los lineamientos técnicos y
operativos para la implementacion del Sistema de Gestion de Seguridad de la
Informacion (SGSI), conforme al Manual y la Politica de Gobierno Digital. Ademas, se
designan roles esenciales, como el responsable de seguridad digital y el Oficial de
Seguridad de la Informacidn, en cumplimiento con la norma ISO-IEC 27001:2013.

Igualmente se evidencid un apoyo a las iniciativas de seguridad de la informacidn,
asegurando la disponibilidad de recursos y promoviendo la formulacién, actualizacién
y divulgacién de politicas de seguridad dentro de la entidad.

Mediante Resolucion No. 383 del 15 de noviembre de 2023, se designé al Oficial de
Seguridad y Privacidad de la Informacién en la Contaduria General de la Naciéon (CGN)
y define claramente sus responsabilidades.

Se observéd que los documentos revisados proporcionan una vision detallada y
organizada de la transiciéon de IPv4 a IPv6. Estos documentos establecen el marco
para la planificacion y transicion a IPv6, incluyendo la revisidon de configuraciones en
la red de datos y servidores, y la aplicacion del mecanismo de Doble Pila (Dual Stack).

El andlisis de los documentos aportados muestra que la CGN ha avanzado
significativamente en la ejecucién del proyecto de adopcion de IPv6. La
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documentacién incluye un cronograma detallado de actividades, que abarca desde la
planeacion y diagndstico inicial hasta la implementacion y pruebas de funcionalidad.
Entre los documentos destacados estan el “Diagndstico para la Adopcién de IPv6”,
elaborado en diciembre de 2017, y el “Modelamiento de la Aplicacidn para la Transicion
de IPv4 a IPv6”, que detalla el proceso de configuracion de la red y servidores para
soportar el nuevo protocolo.

Ademads, se observaron evidencias de la fase de implementacién, incluyendo la
habilitacion de direccionamiento IPv6 en hardware y software, la configuracién de
servicios como DNS y DHCP, y la coordinacion con proveedores de servicios de
Internet para asegurar la conectividad externa. Los documentos como el “Plan de
Implementacién Seguridad y Redes” y el “"Cronograma Detallado” reflejan un enfoque
metddico en la ejecucion del proyecto, incluyendo pruebas de funcionalidad para
verificar la correcta implementacién del protocolo.

Las evidencias documentales, como los informes de pruebas de funcionalidad y las
actas de ejecucion, confirman que la CGN ha realizado una transicion ordenada vy
planificada hacia IPv6, asegurando la funcionalidad y seguridad de los sistemas de
informacidén de la entidad. Este enfoque integral y sistematico garantiza la adecuacion
de la infraestructura tecnoldgica a las necesidades actuales y futuras de la CGN.

v' El proceso proporciond documentacion de la gestidon de incidentes de seguridad
informatica, estos documentos registran de manera exhaustiva la informacién sobre
eventos e incidentes de seguridad.

El analisis de estos documentos demostré una gestidén estructurada de los incidentes
de seguridad. La informacion contenida en ellos refleja un registro minucioso de
acciones y eventos que podrian impactar la eficacia y el desempefio de la seguridad y
privacidad de la informacion en la entidad. La calidad en la documentacién y el
seguimiento de estos incidentes resalta el compromiso de la entidad con la mejora
continua en la gestidn de la seguridad de la informacién, facilitando una respuesta
oportuna y una evaluacion efectiva de los riesgos asociados. Esta practica refuerza la
capacidad de la entidad para mantener una postura proactiva y resiliente frente a
posibles amenazas de seguridad.

v' El proceso proporciond el documento titulado “Planes de Mejoramiento_2022-
2023.xIs”, que incluye cinco secciones detalladas: SGA, Auditoria Int Primer Ciclo,
PM_Riesgos, Auditoria Int 2do Ciclo, e Icontec_2022. Este documento, denominado
“PLAN DE MEJORAMIENTO SIGI”, presenta informacidn critica sobre el procedimiento
de “No Conformidades, Accion Correctiva, Preventiva y Planes de Mejoramiento”.

La revision y andlisis de la informacion revelan un registro detallado de las acciones
emprendidas para abordar hallazgos y observaciones relacionadas con el proceso
TICs, asi como con la evaluacién de riesgos en gestidon, corrupcién, proyectos y
seguridad digital. Se identific6 un enfoque sistematico en la documentacion vy
seguimiento de las acciones correctivas y preventivas, evidenciando un compromiso
con la mejora continua.
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v' El proceso proporcipné el documento titulado “PLAN ESTRATEGICO DE TECNOLOGIAS
DE LA INFORMACION - PETI 2023-2026" (PETI-2023-2026V1.3.pdf). Este documento
abarca diversos apartados cruciales, tales como: Glosario de Términos, Introduccion,
Objetivo, Alcance, Contexto Normativo, Motivadores Estratégicos de TI, Modelo
Operativo, Situacion Actual, Politicas y Estdndares para la Gestién de la
Gobernabilidad de TI, Situacién Objetivo, Identificacién de Hallazgos y Brechas,
Portafolio de Iniciativas, Proyectos y Mapa de Ruta, Plan de Comunicaciones, y
Estrategia de Actualizacién del PETI.

En particular, el numeral 11.1 CONFORMACION DE INICIATIVAS O PROYECTOS del
documento detalla los siguientes proyectos clave:

PRYO01: Fortalecimiento de los servicios de TI.

PRY02: Fortalecimiento de las capacidades en Gestién de Gobierno de TI.

PRY03: Mejora de las capacidades de Gestion de TI.

PRY04: Fortalecimiento del aseguramiento de la seguridad y privacidad de la
informacién.

PRY05: Soporte y mejora de la plataforma de administracién de datos.

PRY06: Fortalecimiento de los sistemas de informacién de la CGN.

PRYQ7: Fortalecimiento de la arquitectura de informacion.

La revisidn y andlisis de la informacion proporcionada evidencié un enfoque integral y
estratégico para la mejora de los procesos de TI. Los proyectos e iniciativas delineados
en el PETI estan orientados a apoyar el cumplimiento de las metas institucionales y
mejorar los indicadores de desempeiio relacionados con la gestion del Modelo de
Seguridad y Privacidad de la Informacion (MSPI). Este enfoque proactivo y
documentado en el PETI refuerza el compromiso de la entidad con la optimizacién de
sus recursos tecnoldgicos y el fortalecimiento de la seguridad de la informacién.

v Se destaca el apoyo del coordinador del GIT y su equipo, quienes mostraron la
disposicién para atender los requerimientos y brindar la informacidon necesaria,
permitiendo asi un proceso de auditoria adecuado y efectivo.

1.7 HALLAZGOS

1.7.1 ESTRATEGIA DE TECNOLOGIAS DE LA INFORMACION (TI)

Los resultados de la evaluacion realizada a los criterios del componente “1. ESTRATEGIA

DE TECNOLOGIAS DE LA INFORMACION (TI)”, presentan un nivel de cumplimiento del

34%, lo que denota deficiencias en los aspectos evaluados, asi:

HALLAZGO 1. El Plan Estratégico de Tecnologias de la Informacion PETI no
involucra la totalidad de aspectos definidos por el MinTIC para este.

Revisado el documento del Plan Estratégico de Tecnologias de la Informacién (PETI) frente
a los lineamientos del Ministerio de Tecnologias de la Informacién y las Comunicaciones
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(MIinTIC), se observd deficiencia en los siguientes aspectos:

a. La introduccién debe contener una descripcién del ejercicio de planeacién
estratégica realizado por la entidad.

b. El alcance del PETI debe indicar lo que espera lograr la entidad durante la vigencia
de este (4 afos), y dar cubrimiento a todos los dominios del Marco de Referencia
de Arquitectura Empresarial (AE).

c. La adaptacion de los lineamiento y conceptos emitidos por MinTIC (por ejemplo 6.1
Alineacion estratégica, 6.2 Politica de Gobierno Digital, 6.3 Tendencias tecnoldgicas
y 10. Dominios, entre otras), a las caracteristicas de la entidad.

d. Que el resultado del ejercicio de AE al plasmarlo en el PETI se realice de forma
integrada y holistica, abarcando los temas de estrategia, procesos institucionales,
informacidn, aplicaciones y tecnologias, y no de manera atomizada mediante el uso
y evaluacién de lineamientos aislados, asi estén agrupados por categoria.

El PETI se encuentra en un nivel intermedio de desarrollo, con areas que requieren mejora
para cumplir plenamente con el estandar establecido por MinTIC.

RECOMENDACION

Es pertinente que se realice una actualizacion del PETI teniendo en cuenta un ejercicio de
planeacion estratégica de TI, el cual debe abordar las necesidades especificas de la
entidad en términos de objetivos institucionales, procesos, infraestructura tecnoldgica, y
servicios de gestion de informacion, conforme a la guia G.ES.06 del MIinTIC. Asi mismo,
integrar y contextualizar los conceptos de MinTIC, reflejando la misidon y visidn
institucionales.

Finalmente, se recomienda tener en cuenta aplicar las buenas practicas del PROYECT
MANAGEMET INSTITUTE (PMI) y el lineamiento LI.ES.09 de MinTIC para realizar un
seguimiento y control periddico del presupuesto y plan de compras asociados a los
proyectos estratégicos del PETI, asegurando que estos controles estén documentados vy
disponibles para revision, ajustes y seguimiento.

HALLAZGO 2. Debilidades en el diseino del modelo de Arquitectura Empresarial
(AE).

Tras la revisidon del disefio del modelo de Arquitectura Empresarial (AE), con base en los
lineamientos establecidos por el MinTIC, se observo avances significativos, lo que conllevd
a determinar qué la AE se encuentra en un estado intermedio de desarrollo, pero aun con
areas que requieren mejoras para alcanzar el estandar. Los aspectos mas relevantes para
mejorar son:

v' Detallar, en la seccién introductoria del documento, cémo se llevd a cabo el proceso
de Arquitectura Empresarial y su contribucidn a la estrategia de TI, acorde con
elementos clave establecidos por las guias del MinTIC.

v Incorporar en los apartados de Introduccién, Alcance y Objetivo los conceptos
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fundamentales del Marco de Referencia de Arquitectura Empresarial, como lo exige el
MinTIC. Esta adaptacién es esencial para asegurar que el proceso de AE esté alineado
con las directrices institucionales y sectoriales.

v' Adaptar Las secciones dedicadas a la estrategia de adopcién y otros modelos
conceptuales presentan una reproduccion de los lineamientos del MinTIC, a las
particularidades de la entidad.

RECOMENDACION

Fortalecer el documento de Arquitectura Empresarial (AE) de la entidad, teniendo en
cuenta la realizacidn de un ajuste integral, de los elementos clave definidos por MinTIC,
adaptados a las particularidades de la entidad.

HALLAZGO 3. Debilidades en la implementacion de las Politicas y estandares
para la gestion y gobernabilidad de Tecnologias de la Informacion (TI).

Tras la revisidn y analisis de la implementacion de las Politicas y Estandares para la
Gestion y Gobernabilidad de Tecnologias de la Informacién (TI), se observd que, si bien
se han adoptado acciones relevantes en este ambito, estas no estdn completamente
desarrolladas ni integradas. Las evidencias presentadas y las actividades ejecutadas
reflejaron avances parciales, por lo que es pertinente fortalecer la cohesién y
sistematicidad en la implementacion.

De otra parte, en la implementacion de las Politicas y Estdndares para la Gestidon vy
Gobernabilidad de Tecnologias de la Informacién (TI), se observaron algunos aspectos
gue requieren atencion, los cuales se enuncian a continuacién:

v Documentar las politicas operativas y las politicas de seguridad informatica.
Actualmente, estas estan incluidas de manera general en el Manual de Seguridad de
la Informacién y Seguridad Digital. Es necesario desarrollar documentos que definan
los objetivos, alcances y la alineacién de cada politica con la estrategia y objetivos de
la entidad.

v Implementar la politica general de seguridad de la informacion que establezca
formalmente los principios clave, incluyendo la asignacién de responsabilidades, el
concepto de seguridad de la informacidén, y los procesos para gestionar desviaciones
0 excepciones.

v Designar formalmente a los responsables de desarrollar, actualizar y realizar
revisiones periddicas de las Politicas y Estandares para la Gestion y Gobernabilidad de
TI.

v Establecer un sistema formal para el registro de cambios en las Politicas y Estandares
para la Gestion y Gobernabilidad de TI. Contar con un registro documentado de
actualizaciones es fundamental para asegurar la trazabilidad de las modificaciones y
garantizar que las politicas se mantengan actualizadas y alineadas con las necesidades
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institucionales.
RECOMENDACION

Acorde a lo establecido en el MSPI es pertinente desarrollar, revisar, contextualizar,
aprobar, implementar y apropiar las politicas operativas y de seguridad informatica,
asegurando que cada una contenga todos los componentes necesarios para su
implementacion. Esto no solo facilita la comprensidén y aplicacion de estas, sino que
también garantiza que todos los aspectos criticos de la seguridad informatica y operativa
sean abordados y conforme a las mejores practicas establecidas, de tal manera que, para
cada una de ellas se desarrollen los conceptos de: claridad y especificidad, focalizacién en
temas especificos, facilidad de actualizacién, responsabilidad y cumplimiento, facilidad de
evaluacion y el seguimiento del cumplimiento, mitigacién de riesgos y adaptabilidad a
cambios normativos, entre otros, segun lo establecido en la normatividad vigente.

HALLAZGO 4. Falta documentar y fortalecer las acciones relacionadas con el del
Modelo de Gobierno de Tecnologias de la Informacion (TI).

Tras la revisidon y analisis del Modelo de Gobierno de Tecnologias de la Informacién (TI),
se identificd que la entidad carece de un documento maestro que consolide dicho modelo.
Sin embargo, las evidencias reflejan un cumplimiento moderado de los lineamientos
establecidos por MinTIC con relacién a este.

Los principales puntos de mejora identificados son los siguientes:

v Es necesario asegurar que la gestion de TI esté alineada con los objetivos
institucionales y estratégicos de la entidad, integrando la tecnologia con el
cumplimiento de la mision organizacional y del proceso de Arquitectura Empresarial
(AE).

v Definir los roles y responsabilidades en la gestién de TI.

v Fortalecer la matriz de riesgo relacionados con seguridad informatica, continuidad del
negocio y proteccion de datos.

v Implementar un sistema de seguimiento y control continuo que permita evaluar el
desempefio de los servicios de TI mediante indicadores que midan eficiencia, eficacia
y efectividad.

v" Promover de manera continua el uso de buenas practicas para la gestidon de servicios
de TI, alineadas con estandares como ITIL, que mejoren la calidad, disponibilidad y
seguridad de los servicios tecnoldgicos.

v Fortalecer la promocién de la innovacién y la adopcidn de nuevas tecnologias que
aporten valor a la entidad, asi como fomentar la mejora continua de los procesos y
servicios de TI para asegurar la sostenibilidad tecnoldgica y competitividad a largo
plazo.
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RECOMENDACION

Es procedente que la entidad cuente con un documento maestro del Modelo de Gobierno
de Tecnologias de la Informacién (TI), aprobado por la instancia de decision
correspondiente. Este documento debe detallar procesos de gobernanza de TI, roles y
responsabilidades, gestién de riesgos y estructura organizacional, asegurando una
gobernanza efectiva y alineada con los objetivos estratégicos de la entidad.

HALLAZGO 5. Debilidades en la caracterizacion del proceso de gestion de TI.

La revisidn y andlisis de la caracterizacion del Proceso de Gestion TICs en el Sistema
Integrado de Gestidon Institucional de la entidad, reveld la necesidad de incorporar los
elementos clave del gobierno de TI basados en las cinco dimensiones fundamentales de
las Tecnologias de la Informacién y las Comunicaciones (TIC):

v'Gobierno TIC

v' Sistemas de Informacién

v Infraestructura Tecnoldgica
v ' Soporte y Apoyo

v’ Seguimiento y Control

Las principales oportunidades de mejora identificadas incluyen:

v' Se requiere integrar de manera estructurada las cinco dimensiones fundamentales de
las TIC, garantizando una vision holistica del proceso que permita su alineaciéon con
los objetivos estratégicos de la entidad.

v Es necesario ajustar la caracterizacién a los lineamientos establecidos por el MinTIC,
en particular el LI.GO.04, asegurando que el proceso de Gestién TIC refleje una
gobernanza adecuada y conforme a las mejores practicas.

v" Se observan actividades dispersas y no articuladas dentro del proceso de
caracterizacion, lo que dificulta su eficacia y coherencia. Es fundamental fortalecer la
sistematizacion de los procesos y asegurar su integracion.

RECOMENDACION

Para cumplir con los lineamientos establecidos en el lineamiento LI.GO.04 del Macro-
proceso de Gestién de TI del Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC) y las mejores practicas recomendadas por la Biblioteca de
Infraestructura de Tecnologias de la Informacion (ITIL), es pertinente integrar en la
caracterizacion del proceso de Gestion TICs, los lineamientos de los subprocesos o
elementos de TI. Es importante abarcar las cinco dimensiones fundamentales de las
Tecnologias de la Informacion y las Comunicaciones (TIC): Gobierno TIC, Sistemas de
Informacion, Infraestructura Tecnoldgica, Soporte y Apoyo, y Seguimiento y Control.

INFORME DE AIG AL PROCESO GESTION TICs 18



< CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

HALLAZGO 6. Debilidades en la Capacidades y recursos de TI.

La revision y analisis del Plan de Capacidad de los Servicios de TI revel6 que, si bien existe
un plan, este no contempla un enfoque integral que abarque todas las capacidades de TI
requeridas para la prestaciéon efectiva de los servicios. Ademas, resulta pertinente que el
plan incluya proyecciones de capacidad a futuro que garanticen el adecuado
funcionamiento de la entidad en el marco de una estrategia de TI establecida.

El analisis evidencié que el plan no cubre todos los aspectos y requerimientos del Marco
de Referencia de la Arquitectura Empresarial (MRAE) definido por el MinTIC, lo cual genera
las siguientes brechas:

v No se incluyen directrices sobre la gestion de la informacién, los sistemas de
informacién, ni sobre el uso y la apropiacion de los servicios TIC por parte de los
usuarios.

v' El plan no contempla una proyeccién de las capacidades de TI necesarias para
garantizar la continuidad y crecimiento de la entidad, de acuerdo con una estrategia
de TI alineada con los objetivos institucionales.

v La formulacion y revisidn del plan no evidencia una participacion transversal de la alta
y media gerencia, ni de los lideres de procesos o responsables de los activos de
informacién en la elaboracién. Esta participacién contribuye a ampliar la visién
estratégica y operativa del mismo.

El cumplimiento observado es moderado, sustentado en las evidencias aportadas y en la
ejecucion de actividades parciales que, aunque han contribuido a la implementacion de
algunos aspectos del plan, no estan completamente integradas ni desarrolladas de manera
consistente y cohesionada. Aunque se han realizado avances significativos, estos no
logran un impacto estructural que garantice la adecuada gestién de las capacidades de
TI.

El Plan de Capacidad de los Servicios de TI se encuentra en un nivel intermedio, reflejando
avances importantes, pero con areas clave de mejora que deben ser abordadas para
alcanzar el estandar deseado.

RECOMENDACION

Es pertinente realizar un ajuste integral al Plan de Capacidad de Tecnologias de
Informacion (TI) para alinearlo con el lineamiento LI-GO.05 - Capacidades y recursos de
TI del "Modelo de Gestién y Gobierno TI (MGGTI)" del Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC). Este ajuste debe garantizar que el plan
incluya la participacion de todas las partes interesadas relevantes, como la alta y media
gerencia, lideres de procesos y duefos de activos de informacién, para asegurar que se
aborden de manera integral las necesidades institucionales y se logre una alineacién
efectiva con los objetivos estratégicos de la entidad.
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El plan debe considerar la capacidad y gestion de la informacion, los sistemas de
informacién, y el uso y apropiacién de los servicios TIC, integrando proyecciones de
capacidad de TI necesarias para el funcionamiento futuro de la entidad. Estas
proyecciones deben basarse en una estrategia de TI definida y contextualizada, que refleje
la evolucion tecnoldgica y las necesidades especificas de la entidad. Ademas, es esencial
que el plan contemple un enfoque participativo y transversal que permita la adaptacion
continua a los cambios institucionales y tecnoldgicos, asegurando que el crecimiento y la
capacidad de TI estén en consonancia con la mision y vision de la entidad.

HALLAZGO 7. Debilidades en el Liderazgo de proyectos de TI y Gestion de
proyectos de TI.

La revision y analisis de las actividades realizadas por el GIT de Apoyo Informatico en la
implementacion de proyectos de TI reveld areas de mejora clave que requieren atencién
para optimizar la gestién y liderazgo de proyectos tecnoldgicos en la entidad.

Deficiencias Detectadas:

v' Falta de metodologias y guias estructuradas para la gestion de proyectos de TI, lo
cual genera inconsistencias en la planificacién y ejecucion.

v" No se evidencié solicitudes de incorporacion en el PIC, de formacién en gestion de
proyectos y tecnologias de la informacién, lo que limita el desarrollo de competencias
clave para la gestion efectiva”. El desarrollo de estas habilidades permitira corregir
deficiencias en el monitoreo, evaluacién, mecanismos de comunicacién, mitigacion de
riesgos asociados a los proyectos y evaluacién formal del retorno de la inversion (ROI)

v Deficiencias en el plan detallado de cada proyecto, lo que impide un seguimiento
adecuado de los hitos, tiempos y recursos asignados.

El lineamiento LI.GO.09 - "Liderazgo de proyectos de TI" indica que se debe ir mas alla
de seguir las directrices establecidas por Colombia Compra Eficiente, implicando una
gestidon estructurada, participativa y alineada con estandares de buenas practicas.

Se observd un nivel minimo de implementacién o desarrollo en el liderazgo y gestidén de
proyectos de TI. Aunque se han hecho esfuerzos aislados para cumplir con los
requerimientos, estos no son suficientes para garantizar la efectividad ni la alineacién con
los estandares necesarios para una gestién de proyectos de TI exitosa.

RECOMENDACION

Es pertinente desarrollar e implementar un marco integral para la gestién de proyectos
de TI que incluya metodologias estandar como PMP, ITIL y PRINCE2, junto con guias,
manuales y un programa de capacitacion continua para los lideres de proyectos. Este
marco debe establecer un plan de proyectos detallado con mecanismos de monitoreo y
evaluacion del progreso, asi como una metodologia para la gestién de riesgos.
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Ademas, se debe implementar un Plan de Calidad que incluya actas de comités (o equipos
de trabajo) de seguimiento y/o gerenciales, formalizar todos los documentos con
informacidn critica, y reforzar el proceso de aprobacién para asegurar validez y respaldo
formal. Finalmente, integrar la seguridad de la informacion en todas las fases del proyecto
para proteger eficazmente la informacion institucional y mitigar vulnerabilidades.

HALLAZGO 8. Debilidades en el Analisis de riesgos de TI.

El Grupo de Apoyo Informatico (GIT) desarrolld acciones para establecer un Plan de
Tratamiento de Riesgos de Seguridad de la Informacién, el cual incluye la identificacidn
de cuatro (4) activos y un total de 24 riesgos. Sin embargo, se observd que en esta
tipificacidon no se identifican riesgos asociados a componentes criticos de la infraestructura
tecnoldgica (IT) de la entidad, tales como:

Servidores fisicos y virtuales

Servidores de aplicaciones y bases de datos

Routers, switches, firewalls, access points

Controladores de red, VPN (Red Privada Virtual)

Servicios de DNS y DHCP

Sistemas de almacenamiento en red (NAS) y redes de almacenamiento (SAN)
Unidades de almacenamiento locales

Sistemas de suministro de energia ininterrumpida (UPS)

Generadores y sistemas de climatizacién y refrigeracion del centro de datos

AN N N N N NN

De otra parte, la revisidn y analisis del plan revelé que no se han identificado riesgos
especificos relacionados con la infraestructura tecnoldgica critica, ni se han considerado
amenazas claves como:

Ciberataques e intrusiones

Fallas en aplicaciones o hardware

Interrupciones en la operatividad de routers, firewalls y otros equipos esenciales
Riesgos asociados a sistemas de climatizacion y refrigeracién del centro de datos, que
son vitales para la continuidad del servicio.

ASENENEN

Ademas, no se ha desarrollado un plan de tratamiento de riesgos que aborde de manera
integral estos aspectos, lo que pone en riesgo la seguridad y la continuidad operativa de
la infraestructura tecnoldgica de la entidad.

La identificacidén, valoracion y control de estos riesgos en la gestidén de la seguridad de TI
redunda en la capacidad de la entidad para responder adecuadamente a incidentes que
afecten sus componentes tecnoldgicos criticos, mitigando riesgos que pueden traducirse
en fallos que impactan la continuidad de los servicios, vulnerabilidad ante ciberamenazas,
y una respuesta insuficiente frente a interrupciones o fallos de infraestructura.

Si bien se han realizado esfuerzos relevantes en la identificacion de algunos riesgos, estos

no cubren de manera adecuada la totalidad de los componentes tecnoldgicos criticos, lo
que limita la efectividad del plan y lo deja incompleto para abordar la gestion integral de

INFORME DE AIG AL PROCESO GESTION TICs 21



< CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

la seguridad de TI.

RECOMENDACION

Llevar a cabo un andlisis exhaustivo y gestionar los riesgos asociados a la infraestructura
tecnoldgica de la entidad. Este andlisis debe centrarse en identificar riesgos que puedan
comprometer la seguridad de la informacion o afectar la continuidad de los servicios de
TI. Para ello, es importante implementar las siguientes acciones:

v

Desarrollar un plan integral de pruebas de seguridad de la informacién, que incluya
evaluaciones de vulnerabilidades para garantizar una proteccién adecuada de los
sistemas tecnoldgicos.

Establecer una matriz de riesgos de seguridad de la informacién que permita
identificar, clasificar y priorizar los riesgos en funcién de su impacto y probabilidad,
facilitando asi una gestion mas efectiva.

Generar informes sobre el analisis de vulnerabilidades, los cuales deben ser revisados
y actualizados regularmente para monitorear y abordar las debilidades detectadas en
la infraestructura tecnoldgica institucional.

HALLAZGO 9. Debilidades en la implementacion de estrategias de capacitacion y
adherencia a las Politicas de Seguridad Informatica.

La revisidn y analisis realizados sobre la implementacién de estrategias de capacitacion y
adherencia a las politicas de seguridad informatica revelé elementos que requieren
atencion:

v' Implementacién de una estrategia integral de capacitacién y adherencia que garantice

que todos los servidores publicos, colaboradores y proveedores comprendan y
adopten de manera efectiva las politicas de seguridad informatica antes de recibir
acceso a los sistemas e informacion de la entidad.

Programas de capacitacion especificos en seguridad operativa y privacidad de la
informacidn, dirigidos a todos los actores involucrados.

Programas de concientizacion y formacion continua en temas criticos como la
seguridad operativa, manejo de informacidn confidencial, prevencién de ciberataques
y proteccién de la privacidad.

Evidenciar que los servidores publicos, colaboradores y proveedores comprenden a
cabalidad las politicas, procedimientos, protocolos y responsabilidades en materia de
seguridad de la informacién.

La ausencia de estrategias de capacitacidn integral y la falta de programas especificos de
formacion en seguridad informatica exponen a la entidad a riesgos significativos, tales
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como:

v" Vulneraciones a la seguridad de la informacién debido al desconocimiento de las
politicas y mejores practicas por parte de los usuarios.

v' Exposicién a ciberataques y brechas de seguridad que podrian comprometer
informacién sensible.

v Falta de adherencia a los estandares internacionales de seguridad y lineamientos
normativos, lo que podria afectar el cumplimiento de las obligaciones legales de la
entidad.

Se observa un nivel minimo de implementacién en las estrategias de capacitacion y
adherencia a las politicas de seguridad informatica. A pesar de algunos esfuerzos aislados,
como la creacion de cursos basicos en el Aula Virtual, las actividades y evidencias
aportadas deben articularse en la implementacion de una estrategia que garantice la
formacion adecuada y el cumplimiento de las politicas de seguridad informatica.

RECOMENDACION

Es pertinente desarrollar e implementar estrategias integrales para asegurar que todos
los servidores publicos, colaboradores y proveedores comprendan y se adhieran a las
politicas de seguridad informatica antes de otorgarles acceso a informacion o sistemas.
Estas estrategias deben incluir formacién en seguridad operativa y privacidad de la
informacién, asegurando que todos los involucrados conozcan en detalle las politicas,
procedimientos, protocolos y responsabilidades relacionadas con la seguridad de la
informacién de la entidad.

Para mitigar el riesgo de vulneraciones en la seguridad de la informacién, se debe
establecer programas de capacitacidén y concientizacidon especificos en seguridad
informatica, dirigidos a todos los servidores, colaboradores y proveedores. Estos
programas deben abordar en profundidad temas de seguridad operativa, privacidad y
proteccion de la informacion.

HALLAZGO 10. Debilidades en la Responsabilidad y Gestion de Componentes de
Informacion.

Como resultado de la revision documental y el analisis efectuado a la Gestion de
Componentes de Informacion, se identificd la ausencia de documentacion clave para la
gestion de componentes de informacién y el gobierno de la informacion en la entidad. Los
siguientes aspectos requieren atencidén:

v' Implementar una politica formal de Tecnologias de la Informacién (TI) que incorpore
directrices para la gestidn integral del ciclo de vida de los componentes de
informacidn. Esto incluye la creacidn, almacenamiento, uso, archivo y disposicién final
de los datos, lo cual es fundamental para una adecuada administracion de los activos
de informacién de la entidad.
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Documentar el modelo o esquema de gobierno de la informacién, el cual debe seguir
los lineamientos establecidos en la Guia G.INF.06 - Guia Técnica del Gobierno del
Dato. Este documento es esencial para asegurar una gobernanza efectiva y debe
incluir aspectos como:

e Gobernanza de la informacion (con la asignacion de custodios y responsables de los
datos).

e Calidad de los datos (mecanismos para garantizar la precisidn, integridad vy
consistencia de la informacion).

e Migracién de datos (proceso de traslado seguro y eficiente de datos entre sistemas).
e Ciclo de vida de los datos (gestidn de datos desde su creacién hasta su eliminacion).

e Datos maestros (informacidn critica para los procesos de la entidad).

La existencia de un marco formal y documentado para la gestion del ciclo de vida de los
componentes de informacion y para el gobierno de los datos contribuye a mitigar riesgos
importantes para la entidad. La materializacion de estos riesgos puede conllevar a:

v

Inconsistencias en la gestion de datos, lo que puede generar errores en la informacion
utilizada para la toma de decisiones.

Riesgos de cumplimiento normativo, dado que la entidad pude no estar alineada con
los lineamientos relacionados con la gestidn de datos y la proteccion de la informacion.

Dificultades en la gobernanza de la informacion, al no haber claridad en las
responsabilidades y roles asignados para la gestion de los datos.

Falta de control sobre la calidad y seguridad de los datos, lo que incrementa las
probabilidades de pérdida de informacidon o acceso no autorizado.

A pesar de algunos esfuerzos puntuales para abordar este tema, estos no son suficientes
para garantizar una gestion efectiva y alineada con los estandares requeridos.

RECOMENDACION

Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar una
politica integral de Tecnologias de la Informacidn (TI) que establezca directrices para la
gestion del ciclo de vida de los componentes de informacion. Esta politica debe alinearse
con las mejores practicas e incluir procedimientos detallados para la adquisicién, uso,
mantenimiento y disposicidn final de los activos de informacién. Adicionalmente, se debe
elaborar un documento que defina el modelo o esquema de gobierno de la informacion,
conforme a los requisitos y lineamientos especificados en la "Guia G.INF.06 - Guia Técnica
del Gobierno del Dato".
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1.7.2 COMPONENTES FUNDAMENTALES DEL MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION (MSPI)

Los resultados de la evaluacion realizada a los criterios del componente “2.
COMPONENTES FUNDAMENTALES DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION (MSPI)”, presentan un nivel de cumplimiento del 33%, lo que denota
deficiencias en los aspectos evaluados, los cuales se exponen a continuacién

HALLAZGO 11. Inexistencia de la Politica de Seguridad de la Informacion (Marco
de Referencia).

Como resultado de la revision documental y el anélisis efectuado a la Politica de Seguridad
de la Informacién, se identificd la ausencia de un documento formal que establezca la
Politica de Seguridad y Privacidad de la Informacién en la entidad. Este documento es de
caracter fundamental, ya que debe definir las acciones y decisiones clave para gestionar
de manera eficaz la seguridad de la informacion, protegiendo los activos tecnoldgicos y
garantizando la confidencialidad, integridad y disponibilidad de la informacion.

Deficiencias Identificadas:

v No se ha formalizado un marco de referencia que contemple los aspectos esenciales
de la seguridad de la informacion. En particular, se identifican las siguientes
deficiencias:

v' Politica de Seguridad de la Informacién: No existe un documento formal que
establezca los lineamientos generales para proteger los activos de informacién de la
entidad.

v Falta de definicion de politicas especificas, que son cruciales para garantizar una
gestion integral de la seguridad de la informacion. Estas incluyen, entre otras:

Politica de Organizacion de la Seguridad de la Informacion: Definicion clara de
roles y responsabilidades.

Politica de Gestion de Activos: Gestion del ciclo de vida de los activos de
informacion.

Politica de Control de Acceso: Garantizar que solo el personal autorizado tenga
acceso a la informacién sensible.

Politica de No Repudio: Establecer medidas para garantizar la autenticidad de la
informacién y las transacciones.

Politica de Privacidad y Confidencialidad: Proteccion de los datos sensibles.

Politica de Disponibilidad del Servicio e Informacion: Asegurar la disponibilidad
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continua de los servicios y sistemas criticos.

Politica de Registro y Auditoria: Implementacién de mecanismos para monitorear
y auditar el uso de los sistemas de informacion.

Politica de Gestion de Incidentes de Seguridad: Procedimientos para responder
y mitigar incidentes de seguridad.

Politica de Capacitacion y Sensibilizacion en Seguridad de la Informacion:
Capacitacion continua del personal sobre buenas practicas y cumplimiento de las
normativas de seguridad.

Contar con una Politica de Seguridad y Privacidad de la Informacién formalizada
contribuye a mitigar riesgos para la entidad, tales como:

v Inseguridad en la proteccion de los activos tecnoldgicos: Sin una politica, los
mecanismos de proteccidn pueden ser inconsistentes o inadecuados, exponiendo a la
entidad a vulnerabilidades y ciberataques.

v Falta de capacidad para responder adecuadamente a incidentes de seguridad: Sin
lineamientos formales, la respuesta ante incidentes de seguridad puede ser reactiva,
poco eficiente y no alineada con los estandares regulatorios.

v Riesgo de incumplimiento normativo: La entidad podria no estar cumpliendo con los
requisitos legales y regulatorios establecidos en materia de seguridad de la
informacion.

v Pérdida de confianza: La falta de politicas estructuradas puede comprometer la
confianza de clientes, socios, contratistas y proveedores en la capacidad de la entidad
para proteger sus datos y garantizar la continuidad de sus servicios.

Las evidencias aportadas y las actividades realizadas son insuficientes, dispersas y
carecen de cohesidn, lo que refleja una falta de integracion en la gestion de la seguridad
de la informacion. Aunque se han observado algunos esfuerzos puntuales para cumplir
con ciertos criterios, estos no son suficientes para garantizar la efectividad y alineacién
con los estandares requeridos en materia de seguridad de la informacion.

RECOMENDACION
Es pertinente implementar la Politica de Seguridad y Privacidad de la Informacion que
sirva como marco de referencia para el desarrollo de la seguridad informatica en la entidad

y con los siguientes items:

v' Desarrollo, revision, contextualizacion, aprobacion, implementacion y apropiacion de
minimo las siguientes politicas:

e Politica de la Organizacion de la Seguridad de la Informacién.
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Politica de Gestién de Activos.

Politica de Control De Acceso.

Politica de No Repudio.

Politica de seguridad para la Privacidad y Confidencialidad.

Politica de Integridad de la Informacion.

Politica de Disponibilidad del Servicio e Informacion.

Politica de Registro y Auditoria.

Politica de Gestién de Incidentes de Seguridad de la Informacion.

Politica de Capacitacién y Sensibilizacién en Seguridad de La Informacion.

v Definicion de los controles que disminuiran el impacto generado en los activos, por los
riesgos identificados para mantener un nivel de exposicidon que permita responder por
la integridad, confidencialidad y la disponibilidad de estos, acorde con las necesidades
de los diferentes grupos de interés identificados.

v Definicidn de las acciones o toma de decisiones para las siguientes premisas:

e Minimizar el riesgo en las funciones mas importantes de la entidad.

Cumplir con los principios de seguridad de la informacién.

Cumplir con los principios de la funcién administrativa.

Mantener la confianza de sus clientes, socios y empleados.

Apoyar la innovacion tecnoldgica.

Proteger los activos tecnoldgicos.

Establecer las politicas, procedimientos e instructivos en materia de seguridad de la

informacién.

e Fortalecer la cultura de seguridad de la informacion en los funcionarios, terceros,
aprendices, practicantes y clientes.

e Garantizar la continuidad del negocio frente a incidentes.

e Implementar y gestionar el Sistema de Gestion de Seguridad de la Informacion, bajo
lineamientos claros, acorde a las necesidades del negocio y a los requerimientos
regulatorios.

v Definicidn de los siguientes principios:

e Responsabilidades frente a la seguridad de la informacién definidas, compartidas,
publicadas y aceptadas por cada uno de los empleados, proveedores, socios de
negocio o terceros.

e Proteccion de la informacidon generada, procesada o resguardada por los procesos de
negocio, su infraestructura tecnoldgica y activos del riesgo que se genera de los
accesos otorgados a terceros (ej.: proveedores o clientes), o como resultado de un
servicio interno en outsourcing.

e Proteccion de la informacion creada, procesada, transmitida o resguardada por sus
procesos de negocio, con el fin de minimizar impactos financieros, operativos o
legales debido a un uso incorrecto de esta, junto con la aplicacién de controles de
acuerdo con la clasificacién de la informacion de su propiedad o en custodia.

e Proteccion de la informacién frente a las amenazas originadas por parte del personal.

e Proteccion de las instalaciones de procesamiento y la infraestructura tecnoldgica que
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soporta los procesos criticos.

e Control de la operacion de los procesos de negocio, garantizando la seguridad de los
recursos tecnoldgicos y las redes de datos.

e Implementacion del control de acceso a la informacion, sistemas y recursos de red.

e Garantizar que la seguridad sea parte integral del ciclo de vida de los sistemas de
informacién.

e Garantizar que, a través de una adecuada gestién de los eventos de seguridad vy las
debilidades asociadas con los sistemas de informacién, una mejora efectiva de su
modelo de seguridad.

e Garantizar la disponibilidad de los procesos de negocio y la continuidad de operacién
basada en el impacto que pueden generar los eventos.

e Garantizar el cumplimiento de las obligaciones legales, regulatorias y contractuales
establecidas.

v'  Establecer las fases de implementacién de las politicas de seguridad de informacion:

Desarrollo de las politicas.
Cumplimiento.
Comunicacion.

Monitoreo.
Mantenimiento."

nhwne

HALLAZGO 12. Falta de Implementacion de los Procedimientos Seguridad de la
Informacion

La revision documental y analisis realizados sobre la implementacién de los
Procedimientos de Seguridad de la Informacion revelaron que varios procedimientos
fundamentales no han sido formalmente implementados, aprobados por la alta direccion
ni socializados al interior de la entidad. Entre los procedimientos pendientes se destacan:

Capacitacion y sensibilizacién del personal.
Ingreso y desvinculacién del personal.
Identificacidon y clasificacion de activos.
Ingreso seguro a los sistemas de informacion.
Gestidon de usuarios y contrasefas.
Controles criptograficos.

Gestion de llaves criptograficas.

Control de acceso fisico.

Proteccién de activos.

Retiro de activos.

Mantenimiento de equipos.

Gestion de cambios.

Gestidon de capacidad.

Separacion de ambientes.

Proteccion contra cédigos maliciosos.
Aseguramiento de servicios en la red.
Transferencia de informacion.
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Seguridad en acuerdos con proveedores.

Adquisicién, desarrollo y mantenimiento de software.
Control de software.

Gestion de incidentes de seguridad de la informacion.
Gestion de la continuidad de negocio.

La ausencia de estos procedimientos afecta la seguridad de la informacién de la entidad
y compromete la integridad, confidencialidad y disponibilidad de sus activos tecnoldgicos.
Ademas, se incrementa el riesgo de:

v

v

Accesos no autorizados a sistemas y datos sensibles.

Fugas de informacién debido a la falta de controles sobre el ingreso y retiro de
personal.

Vulnerabilidades criptograficas por falta de gestién adecuada de llaves y controles
criptograficos.

Exposicion a amenazas informaticas, como malware y ataques cibernéticos, por la
ausencia de procedimientos preventivos.

Incapacidad para gestionar incidentes de seguridad de manera efectiva y rapida.

Pérdida de confianza de clientes, proveedores y entidades reguladoras debido a una
gestion inconsistente de la seguridad de la informacion.

Aunque se han realizado esfuerzos en algunos frentes, estos son insuficientes para
garantizar la efectividad y alineacion con los estandares normativos y buenas practicas en
materia de seguridad de la informacion.

RECOMENDACION

Desarrollar, revisar, contextualizar, aprobar, implementar y apropiar, como minimo, los
siguientes procedimientos:

NN N N N N N S N N NN

Procedimiento para Capacitacion y Sensibilizacidon del Persona.
Procedimiento de Ingreso y Desvinculacién del Personal.
Procedimiento de Identificacion y Clasificacién de Activos.
Procedimiento para Ingreso Seguro a los Sistemas de Informacion.
Procedimiento de Gestién de Usuarios y Contrasefias.
Procedimiento de Controles Criptograficos.

Procedimiento de Gestién de Llaves Criptograficas.
Procedimiento de Control de Acceso Fisico.

Procedimiento de Proteccidén de Activos.

Procedimiento de Retiro de Activos.

Procedimiento de Mantenimiento de Equipos.

Procedimiento de Gestiéon de Cambios.
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Procedimiento de Gestién de Capacidad.

Procedimiento de Separacion de Ambientes.

Procedimiento de Proteccién Contra Cédigos Maliciosos.

Procedimiento de Aseguramiento de Servicios en la Red.

Procedimiento de Transferencia de Informacion.

Procedimiento para el Tratamiento de la Seguridad en los Acuerdos con los
Proveedores.

Procedimiento Adquisicion, Desarrollo y Mantenimiento de Software.
Procedimiento de Control Software.

Procedimiento de Gestidén de Incidentes de Seguridad de la Informacion.
Procedimiento de Gestién de la Continuidad de Negocio.

ASANENENENEN

ANENENEN

La implementacion de los Procedimientos Seguridad de la Informacién, deben atender los
requisitos establecidos en la NTC ISO 27001 y las Guias MSPI de MinTIC.

HALLAZGO 13. Debilidades en la implementacion de las funciones de seguridad
de la informacion.

La revisidon documental y analisis realizados sobre la implementacién de las funciones de
seguridad de la informacién en la entidad revelé que estas no se han desarrollado
conforme a los lineamientos establecidos en la NTC ISO 27001 ni se han adoptado las
directrices definidas en la Guia de Roles y Responsabilidades del Modelo de Seguridad y
Privacidad de la Informaciéon (MSPI) emitida por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC).

Asimismo, se identificd la ausencia de un equipo de gestidon especifico encargado de la
implementacion del modelo MSPI, lo que genera una brecha significativa en la alineacién
con los principios de la norma ISO 27001 y el cumplimiento de las responsabilidades clave
contempladas en la guia del MSPI. Esta situacidn impacta la capacidad de la entidad para
asegurar una gestién integral y efectiva de la seguridad y privacidad de la informacion.

La falta de un equipo especializado y la no adopcion de las directrices del MSPI pueden
comprometer varios aspectos criticos de la seguridad de la informacién, tales como:

v Cumplimiento normativo y regulatorio: La no implementacién de la norma ISO
27001 y la guia del MSPI puede derivar en incumplimientos frente a las regulaciones
que rigen la gestién de la seguridad de la informacidn.

v Responsabilidad clara en roles de seguridad: La ausencia de un equipo especifico
y de roles bien definidos puede llevar a confusiones en la asignacion de
responsabilidades, afectando la eficiencia en la toma de decisiones y gestion de
incidentes.

v' Riesgo operacional: Sin un equipo de gestion y directrices, la entidad esta expuesta

a posibles vulnerabilidades de seguridad que pueden comprometer la confidencialidad,
integridad y disponibilidad de los activos de informacién.
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v Falta de cohesion en las acciones: Las actividades que se han realizado hasta la
fecha, aunque valiosas, carecen de una estructura integrada y sistematica, lo que limita
su efectividad para garantizar una gestion robusta de la seguridad.

RECOMENDACION

Es pertinente implementar las funciones de seguridad de la informacién conforme a la
NTC ISO 27001 y siguiendo las directrices establecidas en la Guia de Roles y
Responsabilidades del Modelo de Seguridad y Privacidad de la Informacion (MSPI) del
Ministerio de Tecnologias de la Informaciéon y las Comunicaciones (MinTIC). Ademas,
Conformar un equipo de gestion especifico para la implementacion del modelo MSPI,
asegurando que este equipo esté alineado con los principios de la norma técnica y que
cumpla con las responsabilidades detalladas en la Guia de Roles y Responsabilidades del
MSPI de MinTIC.

HALLAZGO 14. Debilidades en la Implementacion del Inventario de activos de
informacion

La revision documental y el andlisis a la implementacién del Inventario de Activos de
Informacion en la entidad revelaron deficiencias que impactan la gestidon integral de los
activos de informacion. Si bien se han proporcionado evidencias documentales que
incluyen el Procedimiento para la Gestidn de Activos de TIC y el Instructivo para la Gestién
de Activos de Informacion, se han identificado aspectos que requieren atencién para
asegurar una implementacion alineada con los estandares de seguridad de la informacion,
tales como:

v Ausencia de un documento formal de metodologia: Aunque se han desarrollado
procedimientos, no se identific6 un documento formal que describa la metodologia
para la identificacion, clasificacién y valoracién de los activos de informacion. Este
documento es esencial para garantizar un proceso homogéneo y consistente, validado
y aprobado por la alta direccidn.

v Deficiencias en la implementacion transversal: Se evidencié que la metodologia
no ha sido implementada de forma transversal por los lideres de procesos,
responsables de activos de informacidén y las areas correspondientes dentro de la
entidad. Esto limita la cobertura y eficacia del inventario.

v Revision del inventario de activos no documentada: No se aportdé evidencia
documental que respalde la revision periddica del inventario de activos de informacién,
lo que puede generar riesgos de desactualizacién y falta de control sobre los activos
de informacién.

v Falta de informacion critica en el inventario: El inventario actual omite varios
tipos de activos esenciales para la entidad, como activos fisicos (edificios, vehiculos),
humanos (competencias técnicas, conocimientos), financieros, y otros activos como
la propiedad intelectual y sistemas de seguridad. Esta falta de informacién
compromete la capacidad de la entidad para gestionar eficazmente sus activos de

INFORME DE AIG AL PROCESO GESTION TICs 31



< CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

informacion.

v Cobertura limitada del inventario: Se observdé que la lista de activos de
informacién esta enfocada en el proceso de "Gestién TICs", sin incluir otros procesos
clave como Gestidn Juridica, Gestion de Recursos Financieros, Gestién Administrativa,
entre otros. Esto refleja una vision parcial de los activos de informacién, lo que pude
generar riesgos de gestién inadecuada.

v' Caracterizacion incompleta de activos: La caracterizacién actual de los activos de
informacién es insuficiente para identificar riesgos asociados y gestionar
adecuadamente su ciclo de vida.

Estas deficiencias en la gestidn del inventario de activos de informacidon generan un riesgo
significativo para la entidad, al no contar con un control adecuado y actualizado de sus
activos. Esto puede comprometer la confidencialidad, integridad y disponibilidad de la
informacién, aumentar la exposicion a riesgos de seguridad, y dificultar la toma de
decisiones informadas respecto a la gestion y proteccion de los activos.

Los esfuerzos actuales, aunque valiosos, no son suficientes para garantizar una gestién
de activos consistente y efectiva, alineada con los estandares internacionales y las buenas
practicas de seguridad de la informacion.

RECOMENDACION

Es pertinente llevar a cabo una revisidn del inventario de activos de informacion,
detallando las razones que motivan dicha revision o validacion, teniendo presente:

v Realizar una revision del inventario de activos que considere: modificaciones recientes
en procesos, inclusion de nuevas actividades y registros, catalogacién de nuevos
activos, ajustes por cambios organizacionales, documentacion de migraciones en
sistemas de informacion, y actualizacién de cambios fisicos en la ubicacién de los
activos.

v' Revisar, contextualizar, aprobar, implementar y apropiarse del inventario de activos
de informacion de la entidad, abarcando no solo la "Gestién TICs", sino también todos
los procesos criticos como Gestidn Juridica, Gestion de Recursos Financieros y Gestion
Administrativa.

v Los activos de informacion deben estar alineados con los objetivos estratégicos de la
entidad, integrando la seguridad de la informacién en las operaciones diarias para
proteger los activos, optimizar la asignacion de recursos, y establecer planes de
contingencia y procedimientos robustos de gestidén de incidentes.

v La informacién del inventario de activos de informacidn debe ser actualizada y
mantenida constantemente por los lideres de procesos, duefos de activos y
responsables de cada area, garantizando una visién completa y exacta del estado de
los activos.
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v' Desarrollar, revisar, contextualizar, aprobar, implementar y apropiarse de una
caracterizacion de los activos de informacidon que contengan datos personales, para
identificar, clasificar y documentar los activos que almacenen, procesen o transmitan
este tipo de datos.

v Establecer y formalizar una metodologia para la identificacion, clasificacién y
valoracion de activos de informacion, que sea validada, revisada y aprobada por la
alta direccién.

HALLAZGO 15. Deficiencias en la Gestion de los Documentos Electrénicos y
Digitales.

En la revision del portal web de la Contaduria General de la Nacion (CGN) y de la
documentacion aportada en relacién con la gestidon documental, se identificaron los
siguientes puntos clave que merecen atencién para fortalecer la administracion de
documentos electrdénicos y digitales, conforme a la normatividad vigente:

Politica Institucional de Gestion Documental: Se evidencié la version 2 de la "Politica
Institucional de Gestion Documental"”, actualizada en noviembre de 2023, la cual define
lineamientos generales sobre la creacidn, manejo y disposicién final de documentos.
Respecto a la gestién de documentos electrénicos, el desarrollo en esta politica se limita
a la planificacién de un sistema de gestion documental electrénico, sin detalles especificos
sobre su implementacién o el ciclo de vida de los documentos electrénicos.

Programa de Gestion Documental (PGD): Se revisé la versién 7.1 del PGD, que
incluye apartados sobre normalizacion de formularios electrénicos y un subprograma para
la gestidon de documentos y expedientes electrdnicos. Si bien estos subprogramas
establecen directrices y actividades planificadas hasta 2027, falta evidencia que respalde
la implementacion actual y operativa de estas estrategias en toda la entidad.

Sistema Integrado de Conservacion (SIC): En cuanto a la preservacién de
documentos digitales, la SIC versién 2 establece un marco para la conservacién y
preservacion de documentos electréonicos. No obstante, no se encontraron evidencias de
la implementacidon de procesos para la evaluacidon y gestion de recursos digitales en la
practica diaria de la entidad.

A pesar de los avances mencionados en la normatividad y la planificacién estratégica, se
identificaron elementos de mejora en la gestién de documentos electrénicos y digitales:

v Falta de Implementacién Integral: No se encontré evidencia documental que
demuestre la implementacion efectiva de los procesos para la planificacion,
produccion, gestidon, organizacion, transferencia, disposicidon, preservacion vy
valoracion de los documentos electrénicos y digitales en la CGN.

v Politicas y Procedimientos: Existe una ausencia de politicas y procedimientos
especificos que regulen la administracion de documentos electrénicos, bases de datos
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y registros digitales, lo cual compromete la integridad, fiabilidad y disponibilidad de
estos activos documentales.

v’ Proteccion de Documentos: No se observan medidas para prevenir la pérdida o
corrupcién de documentos electrénicos ni esquemas de mantenimiento y verificacién
de errores en las bases de datos.

v Segregacion de Funciones: No se han implementado mecanismos que asignen y
supervisen los permisos de acceso a los documentos electrénicos, lo que puede
comprometer la seguridad y confidencialidad de la informacion.

v Integridad y Disponibilidad: La integridad de las bases de datos no estd garantizada
por reglas estandar desde su disefio, y no se han implementado mecanismos para
asegurar la futura disponibilidad de expedientes digitales, independientemente del
sistema en el que se encuentren.

v Vinculacion de Metadatos: Falta un procedimiento que asegure el vinculo permanente
entre los documentos electrénicos y sus metadatos, lo que es fundamental para
garantizar su trazabilidad y autenticidad.

La Gestidn de los Documentos Electrénicos y Digitales se encuentra en un nivel
intermedio, reflejando avances importantes.

RECOMENDACION

Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y consolidar un
Programa Integral de Gestién de Documentos y Expedientes Digitales. Este programa
debe incluir el disefio, implementacidn y supervision de estrategias que aseguren la
administracion y control adecuados en la produccién de documentos electrénicos, en plena
conformidad con la normatividad vigente. El programa debe garantizar la integridad,
confiabilidad, disponibilidad y autenticidad de los documentos electrénicos a lo largo de
su ciclo de vida, mediante procesos de identificacion, estandarizacion, mantenimiento y
sostenibilidad de estos documentos, respaldados por el uso eficaz de Tecnologias de la
Informacion y Comunicaciones (TIC).

HALLAZGO 16. Deficiencias en la identificacion, valoracion y tratamiento del
Riesgo de seguridad de la informacion o seguridad digital, registrados en la
matriz de riesgos.

Se revisd y analizé la siguiente evidencia documental:

Politica de Administracion del Riesgo: Documento versionado en mayo de 2023 por
el Grupo Interno de Trabajo (GIT) de Planeacién. El documento cubre aspectos como
introduccion, alcance, metodologia aplicada, riesgos institucionales y de proyectos,
niveles de responsabilidad, entre otros.

Riesgos Digitales: El documento describe el actuar de la primera y segunda linea de
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defensa ante incidentes de seguridad digital. Para la primera linea (lideres de proceso,
equipo operativo y colaboradores), se establece la obligacién de informar al GIT de Apoyo
Informatico, aplicar controles de mitigacién, ejecutar el plan de contingencia y
documentar los incidentes. La segunda linea (GIT de Apoyo Informatico y GIT de
Planeacién) es responsable de supervisar la implementacion de los planes de
mejoramiento, evaluar su efectividad, y actualizar los Mapas de Riesgo, entre otras
actividades.

Matriz de Riesgos de Seguridad de la Informacion: Documento en formato Excel,
con dos secciones: "Descripcion del Riesgo" y "Mapa y Plan de Tratamiento de Riesgo de
Seguridad de la Informacién - Seguridad Digital", que incluye 23 registros sobre activos
de hardware, software, servicios, informacién y talento humano. Se analizan tanto el
riesgo inherente como el residual, tras la implementacion de controles.

Segun la revisidn y analisis de las evidencias documentales, se identificaron elementos de
mejora, asi:

v' Documentar los criterios para la evaluacion y tratamiento del riesgo en la seguridad
de la informacion, el cual es clave para garantizar un enfoque sistematico y alineado
con los marcos normativos aplicables.

v Aunque se cuenta con una matriz de riesgos, no se ha desarrollado un documento
integral que precise los procesos para identificar, evaluar y mitigar los riesgos de
seguridad de la informacion. Este documento debe cubrir, entre otros, el valor
estratégico del proceso de informacién para la entidad, la criticidad de los activos de
informacién involucrados, los requisitos legales y reglamentarios, y las expectativas
de las partes interesadas.

v’ Las acciones implementadas para la identificacién, valoracién y tratamiento de riesgos
digitales no estan completamente integradas ni desarrolladas de manera sistematica,
lo que puede limitar la efectividad global de la gestidén del riesgo.

v' La gestion de riesgos en la seguridad de la informacién no se encuentra alineada con
las directrices del Departamento Administrativo de la Funcion Publica, el Archivo
General de la Nacidon (AGN) y el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC). En particular, se identifican vacios en el cumplimiento de
criterios de evaluacién y aceptacidén del riesgo, asi como en la implementacion de
controles y medidas correctivas.

RECOMENDACION
Es pertinente establecer las especificaciones para la gestién de riesgos en seguridad de la
informacién o riesgos digitales a lo largo de las cuatro fases del proceso del Modelo de

Seguridad y Privacidad de la Informacién (MSPI), alineados con los lineamientos del DAFP
y el AGN.
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1.7.3 ASPECTOS OPERACIONALES Y DE GESTION EN TECNOLOGIAS DE LA
INFORMACION

Los resultados de la evaluacic'gn realizada a los criterios del componente “3. ASPECTOS
OPERACIONALES Y DE GESTION EN TECNOLOGIAS DE LA INFORMACION”, presentan un
nivel de cumplimiento del 32%, lo que denota deficiencias en los aspectos evaluados.

HALLAZGO 17. Debilidades en la Planificacion y Control Operacional.

La revision y analisis a la Planificacion y Control Operacional de la entidad reveld
deficiencias como:

v' El plan de tratamiento de riesgos digitales o de seguridad de la informacion, no
contemplaban el desarrollo minimo de los temas como.

Objetivos.

Alcance.

Marco referencial.

Metodologia que contemple la definicién de las actividades a desarrollar en aras de
mitigar los riesgos sobre los activos,

Definicidn de las medidas de seguridad identificadas para desarrollar e implementar.
Plan de tratamiento para los riesgos de Seguridad y Privacidad de la Informacién.
Plan de implementacidn de la Seguridad Digital.

Plan de la implementacion de la Continuidad de la Operacion.

Plan de Tratamiento de Riesgos que mitigan los riesgos presentes en el analisis de
riesgos Perdida de la Confidencialidad de los activos, Perdida de Integridad de los
activos y Perdida de Disponibilidad de los activos).

Oportunidades de mejora.

En el marco de la gestién de riesgos de seguridad y Privacidad de la informacion,
Seguridad Digital y Continuidad de la Operacién, disposicién de los recursos
Humanos, Técnicos, Logisticos y Financieros.

Estimacion y asignacién del presupuesto para el plan de tratamiento de riesgos de
Seguridad y Privacidad de la informacién identificados en la entidad.
Especificaciones de la medicion del modelo de seguridad y privacidad de la
informacién.

v Falta de la implementacidn de las politicas de: la Politica de Control de Acceso, Politica
de Seguridad de los Activos de Informacién, Politica de Criptografia y Politica de
Antivirus y Antimalware, que deben ser aprobadas por la alta direccién y debidamente
documentadas. Como tampoco un acto administrativo que confirme la revisién y
aprobacion de la Declaracién de aplicabilidad por parte de la alta direccidén; acorde a
lo indicado en el control establecido por la norma NTC ISO/IEC 27001, en el control
A.5.1.1.

v' Falta de la implementacién, ejecucion y apropiacion de los siguientes planes:

Plan de tratamiento para los riesgos de Seguridad y Privacidad de la Informacion.
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Plan de implementacién de la Seguridad Digital.

Plan de la implementacién de la Continuidad de la Operacion.
Plan de Tratamiento de Riesgos que mitigan los riesgos digitales.
Plan de atencién a las oportunidades de mejora.

v Falta de implementacién de la estrategia de planificacion y control operacional,
revisada y aprobada por la alta Direccion de acuerdo con lo establecido por la norma
NTC ISO/IEC 27001 y las guias de MinTIC.

RECOMENDACION

Es pertinente que la entidad desarrolle y formalice un Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad de la Operacién
que sea integral y alineado con las normas NTC ISO/IEC 27001 y las directrices del MinTIC.
Se debe incluir, como minimo, los siguientes elementos:

v

Establecer para el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion, Seguridad Digital y Continuidad de la Operacién, los objetivos
especificos, el alcance de su aplicacion, y un marco referencial que guie su
implementacidon y monitoreo.

Incluir una metodologia que defina las actividades necesarias para mitigar los riesgos
sobre los activos de informacidn, asi como la identificacién y desarrollo de medidas de
seguridad.

Desarrollar planes detallados para la implementacion de la Seguridad Digital, la
Continuidad de la Operacidn y el tratamiento de los riesgos identificados. Estos planes
deben ser coherentes, viables y contar con la aprobacion de la alta direccion.

Estimar y asignar los recursos humanos, técnicos, logisticos y financieros necesarios
para la ejecucidon efectiva de los planes, asegurando que estos recursos sean
suficientes para cubrir todas las areas criticas identificadas.

Desarrollar, revisar, contextualizar, aprobar, implementar y apropiar politicas como la
Politica de Control de Acceso, la Politica de Seguridad de los Activos de Informacién,
la Politica de Criptografia y la Politica de Antivirus y Antimalware. Ademas, formalizar
la Declaracion de Aplicabilidad mediante un acto administrativo aprobado por la alta
direccién.

Desarrollar y aprobar una estrategia integral de planificacion y control operacional,
revisada por la alta direccion, que garantice el cumplimiento de las normativas de
seguridad de la informacién y que sea coherente con las guias del MinTIC.

HALLAZGO 18. Inaplicabilidad de los indicadores de gestion disefiados por
MinTIC.

Se revisaron y analizaron 2 documentos en formato Excel, denominados “TIC-GES-IND-
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2022-Consolidadolndicador2022” y “TIC-GES-IND-2023-ConsolidadoIndicador2023”.
Estos documentos contienen informacién relevante en dos secciones principales:

Seccion Seguridad: Bajo el titulo “INDICADOR CALIDAD SGSI: PERDI,DA DE
DISPONIBILIDAD, INTEGRIDAD Y CONFIDENCIALIDAD DE LA INFORMACION”, se
presenta la medicién del cumplimiento de lineamientos de la Politica de Seguridad
Informatica de la CGN. Esta seccion incluye 15 lineamientos clave, tales como:

e Autorizacion e identificaciéon de usuarios para acceso a sistemas.
e Restricciones para el uso de médems o dispositivos similares sin VPN y firewall.
e Procedimientos para autorizacion de accesos remotos.

La formula utilizada para evaluar estos lineamientos mide el porcentaje de politicas
satisfactorias en relacidn con las politicas medibles.

Seccion Proceso de Gestion TICs: Aqui se abordan indicadores relacionados con la
disponibilidad de servicios tecnoldgicos, tales como internet, red LAN, plataformas
misionales y de gestion, asi como indicadores de efectividad de soporte, pérdida de
confidencialidad y disponibilidad de informaciéon, entre otros. En esta seccidn, se
evidencian descripciones detalladas de la disponibilidad de los servicios y la gestion de
incidentes tecnoldgicos.

Adicionalmente, en el archivo correspondiente a 2023, se incluye una seccion denominada
“HOJA DE VIDA”, en la cual se especifican indicadores de proyectos de inversidon
tecnolodgica, como la disponibilidad de la infraestructura tecnoldgica y el avance del Plan
Estratégico de TI.

Si bien los documentos aportados reflejan avances importantes en la medicién de
indicadores relacionados con la gestién de infraestructura tecnolégica y seguridad de la
informacién, se evidencid la ausencia de un documento especifico que contemple de
manera integral los indicadores de gestion de seguridad y privacidad de la informacion
recomendados por el Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MIinTIC). Este documento debe incluir indicadores clave, tales como:

e Organizacion de la seguridad de la informacion.

e Cobertura del Sistema de Gestidn de Seguridad de la Informacion (SGSI) en activos
criticos.

Tratamiento de eventos de seguridad y privacidad de la informacion.

Plan de sensibilizacidn y concientizacion sobre seguridad.

Cumplimiento de politicas de seguridad en la entidad.

Control de acceso y su verificacion.

Adquisicion segura y mantenimiento de software.

Implementacién de procesos de registro y auditoria.

Politicas de privacidad, confidencialidad e integridad de la informacién.
Disponibilidad del servicio y proteccidon ante ataques informaticos.

Porcentaje de implementacidon de controles y disponibilidad de servicios digitales
(gobierno en linea).
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La revisidon documental y los analisis realizados permitié establecer que, aunque se ha
avanzado en la implementacion de indicadores relacionados con la gestién de TIC y
seguridad, estos no se encuentran alineados con los lineamientos y mejores practicas
recomendadas por MinTIC. Especificamente, no se ha evidenciado la aprobacion,
implementacidon ni socializacion interna de los indicadores de gestion en seguridad vy
privacidad de la informacion establecidos por dicho organismo.

RECOMENDACION

Adoptar y adaptar los indicadores de gestion establecidos por el MinTIC, en el marco de
la implementacion del MSPI.

HALLAZGO 19. Debilidad en la aplicabilidad de los requisitos del control de
acceso en la entidad.

La revision y analisis a la implementacion de los requisitos de la entidad para el control
de acceso reveld deficiencias como:

v'  Falta de las especificaciones de un proceso/procedimiento de gestion de derechos de
acceso privilegiado para que estos sean gestionados de manera controlada y alineados
con las politicas de seguridad de la entidad. Este proceso debe comenzar con la
identificacion de los derechos de acceso privilegiado necesarios para cada sistema o
proceso y los usuarios correspondientes, garantizando que solo aquellos con una
necesidad justificada reciban dichos privilegios.

v Falta de las especificaciones de un proceso/procedimiento para la gestidén y el uso de
informacién de autenticacién secreta de usuarios que garantice la confidencialidad y
proteccién de las credenciales. Este proceso debe incluir la firma de una declaracién
por parte de los usuarios, comprometiéndose a mantener la confidencialidad de su
informacidn de autenticacion secreta personal y, en caso de credenciales compartidas,
a restringir su conocimiento Unicamente a los miembros autorizados del grupo.

v'  Falta de las especificaciones de un proceso/procedimiento para restringir el acceso a
la informacién en la aplicacion individual de la entidad, segun la politica de control de
acceso definida. Este proceso deberia incluir el control de acceso a funciones y datos,
gestion de derechos de acceso para usuarios y aplicaciones, limitacion de informacién
en elementos de salida, y la implementacién de controles de acceso fisico o ldgico
para proteger aplicaciones y sistemas criticos.

v'  Falta de las especificaciones de un proceso/procedimiento para el acceso a sistemas
y aplicaciones, el cual debe incluir medidas como la proteccion de identificadores hasta
el ingreso exitoso, advertencias de acceso solo para usuarios autorizados, evitar
mensajes de ayuda en el ingreso, validacidon de informacién solo al completar todos
los datos, proteccién contra intentos de ingreso por fuerza bruta, registro de intentos
de acceso, declaracién de eventos de seguridad en caso de intentos sospechosos, vy
medidas de seguridad adicionales como la finalizacion de sesiones inactivas y
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restriccion de tiempos de conexion.

Falta de las especificaciones de un Sistema de Gestidon de Contrasefias que cubra
aspectos esenciales como el uso de identificaciones y contrasefas individuales, la
capacidad de los usuarios para seleccionar y cambiar contrasefas, la exigencia de
contrasefas de calidad, el cambio obligatorio de contrasefias en el primer ingreso y
de forma regular, la prevencién del reuso de contrasenas, la proteccion de contrasenas
durante la entrada, y el almacenamiento seguro de las contrasenas separadas de los
datos del sistema y protegidas durante la transmision.

Falta de la implementacion de la Politica para el Uso de programas utilitarios
privilegiados, debidamente aprobada por la alta direccidn y socializado al interior de
la entidad.

Falta de la implementacion del Procedimiento de Control de acceso a cddigos fuente
de programas o componentes tecnoldgicos, debidamente aprobado por la alta
direccién y socializado al interior de la entidad.

RECOMENDACION

Para la implementacidn de los requisitos del control de acceso en la entidad es pertinente
desarrollar lo siguiente:

v

Establecer e implementar un proceso para la asignacién de derechos de acceso
privilegiado, que incluya directrices de autorizacidon y un registro detallado de todos
los privilegios concedidos.

Desarrollar, revisar, contextualizar, aprobar, implementar y apropiar procedimientos
para prevenir el uso no autorizado de identificaciones de administracion genérica y
garantizar la confidencialidad de la informacion de autenticacion, especialmente
durante la rotacidén de personal.

Es pertinente implementar un proceso integral y seguro para la gestion de la
informacién de autenticacion secreta de usuarios, que garantice la confidencialidad y
proteccion de las credenciales.

Desarrollar, revisar, contextualizar, aprobar, implementar y apropiar procedimientos
que verifiquen la identidad del usuario antes de proporcionarle nuevas credenciales
temporales o de reemplazo, asegurando que este proceso se realice de manera segura
y evitando el uso de canales inseguros como correos electrénicos no protegidos.

Desarrollar, revisar, contextualizar, aprobar, implementar y apropiar una politica para
el uso de programas utilitarios privilegiados, con directrices que incluyan
procedimientos de identificacion, autenticacion y autorizacion; la separacidén de estos
programas del software de aplicaciones; la limitacién de su uso a un minimo de
usuarios confiables y autorizados; y la autorizacién del uso ad hoc. Ademas, se debe
registrar su uso, definir niveles de autorizacion, deshabilitar programas innecesarios
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y evitar que estén disponibles para usuarios con acceso a aplicaciones en sistemas
gue requieran separacion de deberes.

v' Desarrollar, revisar, contextualizar, aprobar, implementar y apropiar el Procedimiento
de Control de Acceso a Cédigos Fuente, el cual debe incluir la ubicacidon segura de las
librerias de cddigos fuente, una gestion conforme a procedimientos establecidos,
acceso restringido para el personal de soporte, actualizaciones y entregas solo con
autorizacién, almacenamiento seguro de listados de programas, un registro de
auditoria de accesos, y un estricto control de cambios para las copias y mantenimiento
de las librerias.

HALLAZGO 20. Falta de uso de la criptografia para proteger la confidencialidad,
la autenticidad y/o la integridad de la informacion.

Tras revisar el contenido del Manual de Seguridad de la Informacion 2022 y la evidencia
presentada, se constatd que aunque se ha abordado el tema de herramientas
criptograficas y protocolos autorizados, eliminando cifrados débiles y gestionando
adecuadamente las llaves criptograficas y los certificados SSL, no existe un documento
especifico que desarrolle de manera integral y especifica la Politica sobre el uso de
controles criptograficos, aprobado por la alta direccién y socializado al interior de la
entidad. Esta politica es fundamental para definir las directrices que deben guiar el uso
de la criptografia en la proteccién de la confidencialidad, autenticidad e integridad de la
informacion.

La ausencia de un documento que incluya elementos esenciales como la introduccién,
objetivos, alcance, condiciones de implementacion, y roles y responsabilidades
especificos, limita la efectividad de los controles criptograficos implementados. Una
politica formal y debidamente aprobada deberia abarcar, entre otros aspectos:

v El enfoque de la entidad respecto al uso de controles criptograficos para la proteccion
de la informacién del negocio.

v Valoraciones de riesgos que determinen el nivel de proteccion necesario, considerando
la fortaleza y calidad de los algoritmos de encriptacion utilizados.

v El uso de encriptacion para proteger informacion transmitida a través de dispositivos
moviles o lineas de comunicacion.

v’ La gestidn adecuada de las llaves criptograficas, incluyendo su proteccion, recuperacion
y el manejo de llaves comprometidas o dafiadas.

v Definicidn de roles y responsabilidades claras para la implementacién de la politica y la
gestion de las llaves criptograficas.

v Normas y procedimientos que aseguren la implementacion efectiva y coherente en toda
la organizacién.
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v' Impacto de la encriptacion en los controles que dependen de la inspeccion del contenido
de la informacion.

El andlisis realizado revela que actualmente la CGN carece de una politica formal sobre el
uso de controles criptograficos y la gestidn de llaves criptogréaficas, debidamente aprobada
y socializada. Esto se traduce en un nivel minimo de implementacion de mecanismos
criptograficos que protejan la confidencialidad, autenticidad e integridad de la
informacién. Las evidencias aportadas reflejan actividades dispersas y aisladas que,
aunque valiosas, no garantizan una proteccion integral ni una alineacion con los
estandares requeridos.

RECOMENDACION

Implementacién de manera integral y formal, el uso de la criptografia para garantizar la
proteccidén efectiva de la confidencialidad, autenticidad e integridad de la informacion.
Esto debe incluir no solo el uso de tecnologias y herramientas criptograficas, sino también
la aprobacion y socializacién de una Politica de Controles Criptograficos que establezca las
directrices necesarias para su correcta aplicacion en la entidad.

Esta politica deberad contemplar, como minimo, los siguientes elementos clave:

v’ Establecer los principios y directrices que aseguren la proteccion de la informacién
sensible y de misién critica.

v Incluir un proceso de valoracion de riesgos que determine los niveles de proteccién
requeridos, identificando los algoritmos criptograficos mas adecuados segun la
sensibilidad de la informacion.

v’ Utilizar la criptografia para proteger la informacion que se transporta a través de
dispositivos moviles, medios removibles o redes de comunicacién, asegurando la
seguridad en todo el ciclo de vida de los datos.

v’ Establecer procedimientos para la gestién segura de llaves, incluyendo su generacion,
almacenamiento, distribucién y renovacién, asi como mecanismos para la recuperacion
de informacién en casos de pérdida o compromisos de seguridad.

v Definir quién sera responsable de implementar, supervisar y gestionar los controles
criptograficos, asegurando que cada area o dependencia involucrada comprenda sus
funciones y obligaciones.

v' Garantizar que el uso de la criptografia cumpla con las normativas aplicables y los
mejores estandares de seguridad de la informacién.

La aprobacién de esta politica por la alta direccién y su debida socializacion dentro de la
entidad son factores esenciales para asegurar una correcta implementacién y un uso
consistente de los controles criptograficos en todos los procesos que involucren
informacidén sensible.
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HALLAZGO 21. Deficiencias en la proteccion fisica y control de acceso a
instalaciones de procesamiento de informacion.

Tras una revision y analisis de las evidencias presentadas y del estado de las politicas de
seguridad fisica y control de acceso, se identificd la ausencia de un documento especifico
qgue contenga los lineamientos detallados de la Politica de Control de Acceso, debidamente
aprobada por la alta direccidon y socializada en toda la entidad. Este documento es
fundamental para garantizar la implementacion adecuada y uniforme de las directrices
sobre la gestién de acceso a instalaciones y sistemas criticos.

Ademas, se identifica la necesidad de avanzar en el desarrollo de acciones tendientes a
corregir las siguientes debilidades:

v’ Falta de directrices para la definicion y uso de perimetros de seguridad de tal manera
gue no se han definido los perimetros de seguridad necesarios para proteger areas con
informacidn sensible o critica. La implementacion de estas directrices es esencial para
asegurar que solo el personal autorizado tenga acceso a dichas areas.

v Ausencia de especificaciones para areas seguras en cuanto a que no se han establecido
controles de acceso fisico para proteger areas seguras dentro de las instalaciones, lo
gue representa un riesgo significativo para la seguridad de la informacidn sensible que
alli se maneja.

v Inexistencia de especificaciones sobre seguridad fisica en oficinas y recintos de tal
manera que no se cuenta con un diseno ni implementacion formalizados de medidas de
seguridad fisica para oficinas, recintos o instalaciones clave. La falta de estas
especificaciones puede comprometer la integridad de la informacion y de los sistemas
que alli se resguardan.

v Falta de un Plan de Continuidad del Negocio basado en los estandares del National
Institute of Standards and Technology (NIST), que garantice la operatividad en
situaciones adversas o emergencias que puedan comprometer la seguridad fisica y
tecnoldgica de la CGN.

v Ausencia de un procedimiento formal para trabajo en areas seguras aprobado por la
alta direccién y socializado internamente para regular el trabajo en areas seguras, lo
gque deja expuestas estas areas a riesgos de la informacion.

RECOMENDACION

Desarrollar, revisar, contextualizar, aprobar, implementar, apropiar e implementar

estrategias para la Proteccidén Fisica y Control de Acceso a Instalaciones de Procesamiento
de Informacion acorde a lo establecidos en las NIST SP 800-34 Rev. 1.
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HALLAZGO 22. Deficiencias para prevenir la pérdida, dafio, robo o compromiso
de activos, y la interrupcion de las operaciones.

La revision y analisis realizado para prevenir la pérdida, dafio, robo o compromiso de
activos, asi como la interrupcién de las operaciones, reveld que es necesario definir lo
siguiente:

v

Lineamientos especificos para que los equipos deban estar ubicados y protegidos para
reducir los riesgos de amenazas y peligros del entorno, y las oportunidades para
acceso no autorizado. Ademas, no se identificé especificaciones detalladas de la
Politica de proteccion de los equipos, debidamente aprobado por la alta direccién y
socializado al interior de la entidad.

Descripcion de los servicios de suministro (electricidad, telecomunicaciones,
suministro de agua, alcantarillado, ventilacién y aire acondicionado) para proteger los
equipos contra fallas de energia y otras interrupciones causadas por fallas en los
servicios de suministro con el fin de garantizar la continuidad operativa y la integridad
de los sistemas criticos de la entidad.

Especificaciones detalladas de la politica de proteccion del cableado de potencia y
telecomunicaciones que transporta datos o soporta servicios de informacion,
debidamente aprobado por la alta direccién y socializado al interior de la entidad.

Especificaciones detalladas de una politica de mantenimiento para equipos
informaticos, debidamente aprobado por la alta direccion y socializado al interior de
la entidad.

Especificaciones detalladas de una politica para el retiro de activos, debidamente
aprobado por la alta direccidén y socializado al interior de la entidad.

Especificaciones detalladas de una politica de seguridad a los activos que se
encuentran fuera de las instalaciones de la entidad, teniendo en cuenta los diferentes
riesgos de trabajar fuera de dichas instalaciones, debidamente aprobada por la alta
direccién y socializado al interior de la entidad.

Detalle de la Politica de Seguridad para el Borrado y Encriptacion de Discos,
debidamente aprobada por la alta direccién y socializado al interior de la entidad.

Ausencia de la Politica para equipos de usuarios desatendidos, debidamente aprobado
por la alta direccién y socializado al interior de la entidad.

Especificaciones de la politica de escritorio limpio para los papeles y medios de
almacenamiento removibles, debidamente aprobado por la alta direccién y socializado
al interior de la entidad.
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RECOMENDACION

Para prevenir la pérdida, dafio, robo o compromiso de activos, y la interrupcién de las
operaciones es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y
apropiar las siguientes politicas:

ASANENENRN

AN

Politica de Proteccion de Equipos

Politica de Proteccion del Cableado de Potencia y Telecomunicaciones

Politica de Mantenimiento para Equipos Informaticos

Politica para el Retiro de Activos

Politica de Seguridad para Activos Fuera de las Instalaciones debe incluir directrices
basadas en la NIST para proteger los equipos y medios en ubicaciones externas.
Politica de Seguridad para el Borrado y Encriptacién de Discos

Politica para equipos de usuarios desatendidos

Politica de escritorio limpio para papeles y medios de almacenamiento removibles

HALLAZGO 23. Deficiencias en la adquisicion, desarrollo y mantenimiento de
Sistemas.

La revisidn y andlisis realizado a la adquisicion, desarrollo y mantenimiento de Sistemas,
reveld:

v

v

Que no se han documentado las siguientes politicas:

e Politica de seguridad de la informacidén para nuevos sistemas de informacion o
para mejoras a los sistemas de informacion existentes

e Politica de desarrollo seguro para establecer y aplicar reglas para el desarrollo de
software y de sistemas, a los desarrollos que se dan dentro de la entidad.

e Politica de proteccion de las transacciones de los servicios de las aplicaciones

e Politica de desarrollo seguro para establecer y aplicar reglas para el desarrollo de
software y de sistemas, a los desarrollos que se dan dentro de la entidad.

¢ No ha documentado un procedimiento control de cambio en los sistemas de
informacién para establecer y aplicar los cambios a los desarrollos dentro del ciclo
de vida de desarrollo de software con el fin de controlar mediante el uso de
procedimientos formales de control de cambios a los desarrollos de software.

e No ha documentado la politica de revisién técnica de las aplicaciones después de
cambios en la plataforma de operacién.

e Politica de Restricciones en los cambios a los paquetes de software.
Politica proteccion de datos de prueba.

Ausencia de las politicas, procedimientos, metodologias y principios para la
construccién o implementacion de sistemas seguros, y su aplicacion en cualquier
actividad de implementacién de sistemas de informacién mas alld del sistema CHIP,
de tal manera que, se establezcan, documenten y mantengan principios para la
construccién de sistemas seguros, y aplicarlos a cualquier actividad de
implementacion de sistemas de informacién de la entidad.
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v Inexistencia de las politicas, procedimientos, y metodologias para proteger
adecuadamente los ambientes de desarrollo seguros para las tareas de desarrollo e
integracion de sistemas que comprendan todo el ciclo de vida de desarrollo de
sistemas para establecer un marco integral que garantice la seguridad y la integridad
en todas las fases del ciclo de vida del desarrollo de sistemas. Esto incluye desde la
concepcion y planificacidon inicial, pasando por el disefio, desarrollo, pruebas,
integracién, despliegue, y hasta el mantenimiento continuo de los sistemas. La
documentacién debe asegurar que todos los procesos y actividades se realicen bajo
estandares de seguridad robustos, protegiendo los datos y activos de informacién
contra accesos no autorizados, alteraciones, pérdidas y otros riesgos.

v'  Falta de supervision y seguimiento a las actividades de desarrollo de sistemas
contratados externamente.

v" Ausencia de documentacidn y evidencias de las pruebas de aceptacién de sistemas.
Esta deficiencia se presenta tanto para los sistemas de informacidon nuevos como para
las actualizaciones y nuevas versiones. Adicionalmente, no se encontraron programas
de prueba para aceptacion ni criterios de aceptacién relacionados. La ausencia de esta
documentacion critica compromete la capacidad de la entidad para garantizar que los
sistemas implementados cumplan con los estandares de calidad y seguridad
requeridos, y limita la posibilidad de realizar un seguimiento efectivo y una evaluacion
objetiva del cumplimiento de los requisitos.

v No se han especificado los servicios de aplicaciones que pasan sobre redes publicas
para proteger de actividades fraudulentas, disputas contractuales y divulgacion y
modificacion no autorizadas.

RECOMENDACION

Para la adquisicién, desarrollo y mantenimiento de sistemas es pertinente desarrollar,

revisar, contextualizar, aprobar, implementar y apropiar las politicas en mencién, acorde

a los lineamientos de la NTC ISO 27001 y MinTIC.

1.7.4 PLANIFICACION Y SEGUIMIENTO A LA GESTION TIC

Los resultados de la evaluacion realizada a los criterios del componente “4.

PLANIFICACION Y SEGUIMIENTO A LA GESTION TICS”, presentan un nivel de

cumplimiento del 21%, lo que denota deficiencias en los aspectos evaluados.

HALLAZGO 24. Debilidades en la revision y seguimiento a la implementacion de
la Gestion TIC.

La revisidon y analisis realizado a la revision y seguimiento a la implementacion de la
Gestion TIC, revelod:

v' Inexistencia del Procedimiento de Evaluacién del Desempefo del MSPI.
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Ausencia de la realizacién de actividades de revisidon y evaluacién de la eficacia del
Modelo de Seguridad de la Informacidon (MSPI) en la entidad. La falta de evidencias
documentales impide verificar si se estan llevando a cabo las evaluaciones necesarias
para asegurar que los controles de seguridad implementados son efectivos y se
alinean con las politicas y normativas establecidas.

Inexistencia de la realizacion de actividades para medir la efectividad de los controles
implementados frente a los riesgos digitales. Esta falta de evidencia impide verificar
si los controles establecidos son adecuados y eficaces para mitigar los riesgos digitales
identificados, comprometiendo la capacidad de la entidad para asegurar la proteccién
integral de su informacién y sistema.

Inexistencia de la revision de las valoraciones de riesgos. La ausencia de estas
evidencias documentales impide verificar la realizacion adecuada de las evaluaciones
y el seguimiento de los riesgos identificados.

Falta de la realizacion de la actividad de medicién de los indicadores de Gestién del
Modelo de Seguridad y Privacidad de la Informacién (MSPI). La falta de evidencias
documentales impide verificar la correcta ejecucion y monitoreo de estos indicadores,
lo cual es fundamental para evaluar la eficacia y eficiencia del MSPI.

Ausencia de la realizacion de la actividad de revisidn y actualizacion de los planes de
seguridad. La ausencia de estas evidencias documentales impide verificar que los
planes de seguridad se revisen y actualicen de manera sistematica y en conformidad
con los procedimientos establecidos.

Inexistencia de la realizacién de la actividad de revisidn del Modelo de Seguridad y
Privacidad de la Informacion (MSPI) por parte de la direccion. La falta de evidencias
documentales impide verificar que las revisiones del MSPI, realizadas por la direccién,
se efectian de manera sistematica y conforme a los procedimientos establecidos.

Falta de la realizacidn de la actividad del registro de las actividades relacionadas con
el Modelo de Seguridad y Privacidad de la Informacién (MSPI). La falta de estas
evidencias documentales impide validar que las actividades del MSPI se registren de
manera adecuada y sistematica, lo cual es esencial para garantizar la trazabilidad, el
seguimiento y la efectividad de las medidas de seguridad implementadas.

Ausencia de la realizacién de las actividades de revisidon de acciones o planes de
mejora (respuesta a no conformidades) relacionadas con el Modelo de Seguridad y
Privacidad de la Informacién (MSPI). La falta de estas evidencias documentales
dificulta verificar que se estén tomando medidas correctivas adecuadas y oportunas
para abordar las no conformidades identificadas, lo cual es esencial para mantener la
integridad y efectividad del MSPI.

Inexistencia de la realizacion de actividades de programacion y ejecucion de las
revisiones por parte del encargado de seguridad y privacidad de la informacién para
garantizar que los controles implementados para proteger la integridad,
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confidencialidad y disponibilidad de los datos estén operando de manera efectiva y
conforme a las politicas establecidas por la entidad.

RECOMENDACION

Para la revisidn y seguimiento a la implementacion de la Gestién TIC es pertinente lo
siguiente:

v Desarrollar, revisar, contextualizar, aprobar, implementar y apropiar el Procedimiento
de Evaluacién del Desempeno del MSPI con las actividades para establecer una
metodologia sistematica que permita medir y analizar el rendimiento del MSPI dentro
de la entidad. Este procedimiento tiene como finalidad asegurar que los controles y
politicas de seguridad implementadas sean efectivos, identificar areas de mejora y
garantizar el cumplimiento de las normativas y estandares de seguridad establecidos.
Ademas, busca proporcionar informacion precisa y oportuna para la toma de
decisiones estratégicas, fomentando la mejora continua y la robustez del MSPI en la
proteccidn de la informacion critica de la entidad.

v Para asegurar un monitoreo continuo y una mejora constante en la seguridad de la
informacién dentro de la entidad, es importante establecer y mantener registros
detallados y sistematicos de las revisiones de desempeno del MSPI. Estos registros
deben documentar de manera exhaustiva cada evaluacion realizada, incluyendo los
hallazgos, recomendaciones y acciones correctivas implementadas. La informacion
debe ser organizada de forma que facilite el seguimiento y analisis de las tendencias
a lo largo del tiempo, permitiendo asi la identificacidon oportuna de areas que requieran
ajustes. Ademas, se debe garantizar que estos registros estén accesibles para
auditorias internas y externas, y que se utilicen para informar el desarrollo de
estrategias de mejora y la optimizacion continua de los controles de seguridad.

v' Para garantizar la efectividad de los controles establecidos en la implementacion del
MSPI, se debe llevar a cabo un proceso estructurado de medicién y evaluaciéon. Esto
incluye la realizacién de actividades sistematicas para evaluar como estos controles
estan operando en la practica y si estan cumpliendo con los objetivos de seguridad
establecidos. Se deben definir claramente los indicadores clave de rendimiento y los
criterios de éxito, asi como realizar auditorias periddicas y revisiones de los controles
implementados. Ademds, se debe asegurar la recopilacion y analisis de datos
relevantes para identificar dreas de mejora y ajustar los controles segun sea necesario
para optimizar su efectividad y garantizar la proteccion adecuada de la informacion.

v'  Establecer y mantener registros detallados que documenten de manera sistematica la
revision y actualizacion periddica de las valoraciones de riesgos del MSPI. Estos
registros deben incluir informacion sobre la frecuencia de las revisiones, los criterios
utilizados para la evaluacion de riesgos, los cambios implementados en respuesta a
las valoraciones, y las razones detrds de cada ajuste. Deben capturar todas las fases
del proceso, desde la identificacion de riesgos hasta la implementacién de controles y
la evaluacion de su efectividad. Ademas, es importante que los registros sean
accesibles y auditables, permitiendo asi una evaluacion transparente y rigurosa del
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proceso de gestién de riesgos del MSPI.

Implementar un sistema de registro y seguimiento detallado para las mediciones de
los indicadores establecidos en la implementacién del MSPI, a fin de asegurar la
transparencia y efectividad en la gestidn de seguridad y privacidad de la informacion.

Documentar y archivar de manera detallada todas las actividades de revision
realizadas por la direccion para asegurar una supervision efectiva y una mejora
continua del Modelo de Seguridad de la Informaciéon (MSPI). Esta documentacién debe
incluir los criterios de evaluacion utilizados, los hallazgos de cada revision, las acciones
correctivas implementadas, y las decisiones tomadas durante el proceso.

Es importante que se documenten exhaustivamente todas las actividades relacionadas
con la revision y actualizacion de los planes de seguridad informatica. Esta
documentacion debe incluir detalles sobre las revisiones realizadas, los criterios de
evaluacion utilizados, las modificaciones implementadas y las razones detrds de cada
cambio. Mantener registros detallados garantiza que los planes de seguridad
informatica permanezcan actualizados, efectivos y alineados con las necesidades y
riesgos actuales de la entidad.

Establecer e implementar actividades para centrarse en evaluar y gestionar los riesgos
relacionados con la seguridad de la informacién y la privacidad de los datos,
asegurando que se alineen con los objetivos organizacionales. Es importante verificar
el cumplimiento de normativas y regulaciones aplicables en proteccién de datos vy
privacidad. Ademas, se debe analizar la efectividad de los controles implementados,
tanto técnicos como administrativos, para proteger la informacidn sensible y reducir
brechas de seguridad. Es importante identificar vulnerabilidades en los sistemas y
procesos de la entidad, y recomendar mejoras para mitigarlas.

HALLAZGO 25. Debilidades en la implementacion del plan de ejecucion de
auditorias y seguimiento a la gestion TIC.

La revision y analisis realizado a la implementacién del plan de ejecucidon de auditorias y
seguimiento a la gestion TIC, acorde a lo establecido en la Guia No. 15 de Seguridad y
Privacidad de la Informacidén emitida por MIinTIC, revelé:

v

v

No se cuenta con las especificaciones de las métricas, que permiten medir los procesos
técnicos que se estd aplicando en la entidad, respecto a sus productos, con el fin de
poder identificar como mejorar su calidad, de tal manera que se obtenga un resultado
de calidad que pueda llegar al ciudadano.

Ausencia de especificaciones de las métricas de seguridad donde se defina las
mediciones de los procesos que determinan que tan bien se cumplen los procesos de
seguridad en la entidad, si los procesos cumplen con los requisitos definidos por las
politicas de seguridad y las normas técnicas seguidas por la entidad. Ademas de medir
el grado de riesgo de dafio que pueden recibir objetos, recursos y personas; salud y
seguridad tanto del usuario como de los afectados por dicho uso, al igual que
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consecuencias econdmicas o fisicas no intencionadas.

v Inexistencia de la realizacién de acciones derivadas producto del seguimiento a los
indicadores asociados al cumplimiento de la estrategia de Seguridad de la
Informacion.

v' Falta de un tablero de control con los indicadores asociados al cumplimiento de la
Estrategia de Seguridad de la Informacion.

v' Ausencia de la realizacién de actividades del seguimiento al cumplimiento de los
Acuerdos de Nivel de Servicio (ANS) establecidos con las dependencias o entidades
externas para el intercambio de la informacion de calidad, los cuales contemplan las
caracteristicas de oportunidad, disponibilidad y seguridad que requieran los
componentes de informacién. El seguimiento al cumplimiento de los Acuerdos de Nivel
de Servicio (ANS) establecidos con las dependencias o entidades externas para el
intercambio de informacion de calidad debe garantizar que las partes involucradas
cumplan con los estandares acordados en términos de oportunidad, disponibilidad y
seguridad de la informacién.

v Inexistencia de evidencia que respalde el seguimiento y gestién de los hallazgos
detectados durante el uso de los servicios de informacidn y en los reportes de
solicitudes gestionadas a través de la mesa de ayuda. Esta carencia se extiende mas
alld de la simple atencién y resolucion de solicitudes de servicio y de la gestién de
problemas reportados por la herramienta ZABBIX. Ademas, No se cuenta con soportes
documentales que demuestren la realizacion de auditorias, evaluaciones vy
seguimientos que resulten en la formulacion de planes de mejoramiento.

v Inaplicabilidad de actividades de seguimiento y gestién de los responsables (custodio
y dueno) de la proteccién y privacidad de la informaciéon conforme con la normativa
de proteccion de datos de tipo personal y de acceso a la informacion publica, segun el
catalogo de componentes de informacién de la Entidad.

v' Ausencia de la realizacidon de actividades de seguimiento y gestién de los criterios
necesarios para asegurar la trazabilidad y auditoria sobre las acciones de creacidn,
actualizacidon, modificacién o borrado de todos los sistemas de informacién de la CGN,
segun los lineamientos de trazabilidad y auditoria definidos para los componentes de
los sistemas de informacion.

v Inexistencia de la realizacion de actividades de seguimiento y gestion de los
mecanismos que aseguran el registro histérico de las acciones realizadas por los
usuarios sobre los sistemas de Informacion, los cuales mantienen la trazabilidad y
apoyan los procesos de auditoria, segun los Log de trazas sobre las acciones realizadas
por los usuarios.

v' Falta de la realizacién de actividades de monitoreo, seguimiento y evaluacién del

modelo de continuidad y seguridad, supervision de los niveles de seguridad, analisis
de tendencias, identificacién de nuevos riesgos y vulnerabilidades. ElI monitoreo,
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seguimiento y evaluacion del modelo de continuidad y seguridad, asi como la
supervision de los niveles de seguridad, analisis de tendencias, e identificacion de
nuevos riesgos y vulnerabilidades, debe garantizar que la entidad esta preparada para
enfrentar y mitigar cualquier incidente que pueda comprometer la continuidad
operativa y la seguridad de la informacién. Esto implica asegurar que los controles de
seguridad sean efectivos, que se anticipen y respondan adecuadamente a los cambios
en el entorno de riesgos, y que se protejan los activos criticos de la organizacion.

Ausencia de la realizacién de actividades de monitoreo, seguimiento y evaluacién de
las capacidades de alta disponibilidad de las infraestructuras criticas y los Servicios
Tecnoldgicos que afecten la continuidad del servicio de la Entidad. El monitoreo,
seguimiento y evaluacién de las capacidades de alta disponibilidad de las
infraestructuras criticas y los Servicios Tecnoldgicos que afectan la continuidad del
servicio de la entidad debe garantizar que estos componentes estén siempre
operativos y disponibles, minimizando el riesgo de interrupciones que puedan afectar
la continuidad de las operaciones. Esto es fundamental para asegurar que la entidad
pueda cumplir con sus funciones sin interrupciones, incluso en situaciones de alta
demanda o bajo condiciones adversas.

Inexistencia de la realizacion de actividades de monitoreo, seguimiento y evaluacion
a los controles de seguridad informatica, los cuales gestionan los riesgos que atentan
contra la disponibilidad, integridad y confidencialidad de la Informacion; segun el
Inventario de servicios tecnoldgicos (donde se detallan los controles de seguridad
informatica asociados al acceso, trazabilidad, modificacién o pérdida de informacién)
y la Matriz de riesgos (la cual detalla los aspectos que atentan contra la disponibilidad,
integridad y confidencialidad de la informacién, junto con los controles requeridos).

Falta de realizacién de actividades de monitoreo, seguimiento y evaluacion de los
Indicadores de Uso y Apropiacién del nivel de adopcion tecnoldgica y la satisfaccion
en su uso. Esta carencia de documentacién también se extiende a las acciones de
mejora y transformacién, la medicidon de los indicadores de adopcién tecnoldgica, la
satisfaccion en su uso, y la evolucion del plan de formacién y gestion del cambio.

Ausencia de la realizacion de actividades de monitoreo, seguimiento y evaluacion de
los efectos derivados de la implantacion de los proyectos de TIC y del plan de gestién
de impactos de los proyectos de TIC. El monitoreo, seguimiento y evaluacion de los
efectos derivados de la implantacion de los proyectos de TIC y del plan de gestidén de
impactos de los proyectos de TIC debe asegurar que estos proyectos cumplan con sus
objetivos, generen los beneficios esperados y minimicen cualquier impacto negativo
en la entidad. Esto implica evaluar tanto los resultados inmediatos como los efectos a
largo plazo de la implantacion, garantizando que los proyectos contribuyan
positivamente a la eficiencia, productividad y transformacién digital de la
organizacion.

RECOMENDACION

Para la revisidon y seguimiento a la implementacion del plan de ejecucion de auditorias y
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seguimiento a la gestién TIC es pertinente lo siguiente:

v

Documentar e implementar las métricas para evaluar los procesos técnicos en la
entidad, con el objetivo de mejorar la calidad de los productos y asegurar que los
resultados sean 6ptimos para el ciudadano. Este documento debe detallar dos tipos
de métricas: las métricas indirectas, que incluyen aspectos como calidad, complejidad,
fiabilidad, eficiencia, funcionalidad y facilidad de mantenimiento, y las métricas
directas, que abarcan factores como velocidad de ejecucién, defectos encontrados en
un periodo determinado, costo, tamafo de memoria utilizada y niumero de lineas de
codigo.

Documentar e implementar las Métricas de Seguridad para evaluar la efectividad de
los procesos de seguridad en la entidad. Este documento debe medir la alineacion de
los procesos con las politicas internas y normativas técnicas, asi como el riesgo
asociado a dafios fisicos, econdmicos u otros. Las métricas deben cubrir el
cumplimiento de politicas y normas, evaluacion del riesgo, efectividad en salud y
seguridad, identificacion de vulnerabilidades, analisis de consecuencias econdmicas y
fisicas, monitoreo continuo, eficacia en la mitigacién de riesgos, toma de decisiones
basada en datos e identificacién de areas para mejora continua. Estas métricas
aseguraran un entorno seguro y fortalecerdn la resiliencia organizacional frente a
incidentes imprevistos.

Realizar acciones basadas en el seguimiento de los indicadores de la estrategia de
Seguridad de la Informacion, incluyendo la mejora de controles, adaptacién a nuevas
amenazas, y realineacion con los objetivos estratégicos. Esto implica aplicar medidas
correctivas y preventivas, asegurar el uso eficiente de recursos, mantener el
cumplimiento normativo, y evaluar la efectividad de las acciones. Ademas, es esencial
desarrollar programas de capacitacién para el personal, garantizando que la estrategia
de seguridad se fortalezca continuamente y que la entidad proteja efectivamente la
informacion critica.

Implementar un tablero de control con indicadores clave que permita realizar un
seguimiento y evaluacion periddica de la Estrategia de Seguridad de la Informacién.
Este tablero debe ofrecer una vision integral de los avances y resultados, facilitando
el analisis, el seguimiento y la toma de decisiones a nivel de objetivos estratégicos e
iniciativas de seguridad, contribuyendo asi al cumplimiento efectivo de la estrategia
de seguridad de la entidad.

Implementar un seguimiento riguroso de los Acuerdos de Nivel de Servicio (ANS) para
el intercambio de informacion, garantizando el cumplimiento de estandares de calidad,
oportunidad, disponibilidad y seguridad. Esto incluye verificar que la informacién
cumpla con los requisitos de seguridad, esté disponible y sea entregada a tiempo,
identificar y mitigar riesgos de incumplimiento, y mejorar los acuerdos segun los
resultados del seguimiento. Ademas, se debe asegurar el cumplimiento de normativas
vigentes y establecer un mecanismo claro para la rendicidén de cuentas y la resolucion
de incumplimientos, fortaleciendo la confianza en el intercambio de informacién con
socios externos.
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v Implementar un seguimiento y gestidon a los reportes de los hallazgos encontrados
durante el uso de los servicios de informacidn o reportes de incidentes a través de la
Mesa de Ayuda.

v Implementar un seguimiento a los responsables de la protecciéon y privacidad de la
informacién, asegurando el cumplimiento de la normativa de proteccién de datos
personales y acceso a la informacidon publica. Esto incluye verificar que custodios y
duefios cumplan con las leyes vigentes, implementen medidas adecuadas para la
integridad y confidencialidad de los datos, y gestionen la informacion de manera
transparente. Establecer mecanismos de seguimiento y evaluacién continua para
identificar y corregir riesgos, garantizar la capacitacién de los responsables, y ajustar
politicas y practicas conforme a los desafios regulatorios y tecnoldgicos. El objetivo es
asegurar una gestion conforme a la ley, protegiendo derechos y garantizando un
acceso adecuado a la informacion.

v Implementar un seguimiento y gestién de los criterios necesarios para asegurar la
trazabilidad y auditoria de todas las acciones en los sistemas de informacién, como la
creacién, actualizacién, modificacion o borrado de datos. Esto incluye garantizar que
todas las acciones sean registradas y accesibles, cumpliendo con las politicas y
regulaciones aplicables. Ademas, se debe asegurar la integridad y seguridad de los
datos, facilitar auditorias, promover la rendicidon de cuentas, y usar la trazabilidad para
identificar mejoras y fortalecer los controles.

v Implementar un seguimiento a los mecanismos que registran automaticamente todas
las acciones de los usuarios en los sistemas de informacion. Este proceso debe
asegurar que los registros sean detallados, precisos, inalterables y protegidos,
facilitando auditorias y promoviendo la rendicién de cuentas. Debe cumplir con
normativas, detectar actividades sospechosas y utilizar los logs para mejorar la
seguridad y los controles operativos, garantizando la integridad y conformidad en la
gestion de la informacién.

v' Implementar un monitoreo y evaluacién exhaustivos del modelo de continuidad y
seguridad para asegurar que la entidad pueda mantener operaciones esenciales
durante y después de incidentes. Este proceso debe supervisar los niveles de
seguridad, detectar nuevos riesgos y vulnerabilidades, y analizar tendencias en
amenazas. Ademas, debe evaluar regularmente la efectividad de los controles, cumplir
con normativas vigentes, y promover mejoras continuas en el modelo. La capacitacion
del personal y la documentacién precisa son esenciales para asegurar la resiliencia y
operatividad continua de la entidad.

v Implementar un monitoreo y evaluacién constantes de las capacidades de alta
disponibilidad de las infraestructuras criticas y los servicios tecnoldgicos, asegurando
que estos se mantengan operativos y accesibles en todo momento. Este proceso debe
identificar y mitigar puntos de falla, verificar la efectividad de los mecanismos de
redundancia, y garantizar el cumplimiento de los Acuerdos de Nivel de Servicio (ANS).
Ademas, debe implementar sistemas de monitoreo continuo, evaluar el impacto en la
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continuidad del negocio, capacitar al personal, y mantener registros detallados para
asegurar la resiliencia y minimizar el riesgo de interrupciones en los servicios
esenciales.

v Implementar un monitoreo y evaluacion continuos de los controles de seguridad
informatica para garantizar la disponibilidad, integridad y confidencialidad de la
informacién. Este proceso debe asegurar que los controles prevengan interrupciones
y accesos no autorizados, protejan la integridad de los datos, y mantengan registros
detallados de todas las acciones. Ademas, debe verificar la eficacia de los controles
frente a riesgos identificados, cumplir con normativas y politicas, y utilizar los
resultados para mejorar continuamente la seguridad. Mantener documentacién
completa facilita auditorias y asegura un entorno seguro para la gestion de la
informacién.

v' Monitorear, seguir y evaluar los indicadores de uso y adopcidon tecnoldgica para
asegurar una efectiva integracion y satisfaccion con las nuevas tecnologias. Esto
incluye evaluar la competencia de los usuarios, identificar y abordar insatisfacciones,
y ajustar estrategias de adopcién y formacidon segun las necesidades. El analisis de
los indicadores debe informar mejoras en la tecnologia y en el plan de gestién del
cambio, garantizando que estas acciones estén alineadas con los objetivos
estratégicos de la entidad. Mantener una documentacion detallada asegura
trazabilidad y apoya la toma de decisiones, contribuyendo a una adopcion tecnoldgica
eficiente y una mejora continua.

v' Monitorear, seguir y evaluar los efectos de la implantacion de proyectos de TIC y su
plan de gestidon de impactos. Esto incluye verificar que los proyectos cumplan con los
objetivos y beneficios esperados, medir mejoras en eficiencia y calidad, y gestionar
impactos negativos como interrupciones o resistencia al cambio. Asegurar la ejecucion
efectiva del plan de gestion de impactos, evaluar la sostenibilidad de los proyectos y
registrar lecciones aprendidas para futuras iniciativas. Garantizar la conformidad con
normativas y politicas, comunicar resultados a las partes interesadas, y asegurar que
los proyectos contribuyan positivamente a los objetivos estratégicos y a la misién
institucional.

1.7.5 MEJORA CONTINUA DE LA GESTION TIC
Los resultados de la evaluacion realizada a los criterios del componente “5. MEJORA
CONTINUA DE LA GESTION TIC”, presentan un nivel de cumplimiento del 19%, lo que

denota deficiencias en los aspectos evaluados, asi:

HALLAZGO 26. Debilidad en la implementacion del plan de mejora continua de la
Gestion TIC y del Modelo de Seguridad y Privacidad de la Informacion (MSPI).

La revision y analisis realizado a la implementacion del plan de mejora continua de la

Gestion TIC y del Modelo de Seguridad y Privacidad de la Informacion (MSPI), reveld que
es necesario avanzar en los siguientes aspectos:
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v' La implementaciéon del Plan de accion producto de la evaluacién de las mediciones de
los indicadores o impacto de las soluciones de TI a partir del plan de mejora continua.

v Definir el plan de accién para abordar y ajustar aquellos procesos identificados como
no conformes que interactian con la gestién de TIC y el MSPI, segun las auditorias de
control interno y externo realizadas.

RECOMENDACION

Fortalecer la implementacién del plan de mejora continua, para lo cual es pertinente
Implementar el Plan de Accion basado en la evaluacién de las soluciones de TI para
corregir desviaciones, mejorar la eficiencia y mitigar riesgos. Alinear las mejoras con la
estrategia institucional y asegurar un seguimiento continuo del progreso, evaluando el
impacto en los indicadores clave. Comunicar los avances a las partes interesadas,
mantener una documentacion detallada, y garantizar la conformidad con normativas y
mejores practicas para maximizar el impacto positivo y la sostenibilidad de las soluciones
de TI y del MSPI.

1.8 CONCLUSIONES

Como resultado de la aplicacién de instrumentos de auditoria para verificar el avance y
cumplimiento en la Gestién Integral del proceso de TICs de la UAE Contaduria General de
la Nacion, en la que se evalud la eficacia, eficiencia y seguridad de su infraestructura
tecnoldgica, sistemas de informacion, servicios de gestion de datos y procesos
institucionales, se evidencid que la entidad ha venido ejecutando acciones para la
implementacion y gestién TIC, acorde a los lineamientos establecidos por el MinTIC, la
NTC ISO 27001 y el MIPG.

Con corte a julio de 2024, se establecié que la entidad alcanzé un nivel de cumplimiento
general del desarrollo de los componentes del 30%, del Modelo de Seguridad y Privacidad
de la Informacion MSPI. Lo anterior implica que la entidad presenta oportunidades de
mejora en los aspectos evaluados, los cuales se relacionaron como hallazgos en el
presente informe.

Particularizando el resultado de cada uno de los 5 componentes, se observo: Para primer
componente Estrategia de Tecnologias de la Informacion (TI), se obtuvo un puntaje
de 34% indicando que se requieren abordar aspectos relacionados con mejoras en la
infraestructura tecnoldgica y sistemas de informacion, asegurar el cumplimiento de
normativas y estandares, y verificar que la Estrategia de TI optimice procesos, garantice
la seguridad de la informacién y desarrolle el talento tecnoldgico, en aras de fortalecer la
capacidad organizacional.

El segundo componente, denominado Componentes Fundamentales del Modelo de
Seguridad y Privacidad de la Informacion (MSPI), arrojo un puntaje de 33%. Lo
anterior implica que se debe establecer la efectividad de las politicas y controles de
seguridad de la informacién, cumpliendo con normativas y estandares, identificando
riesgos, y garantizando la proteccion, continuidad, y capacidad de respuesta de la entidad
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ante incidentes.

El tercer componente, Aspectos Operacionales y de Gestion en Tecnologias de la
Informacion, presentd un nivel de avance del 32%, lo que indica que la entidad requiere
impulsar acciones para mejorar la eficiencia y efectividad de los procesos operativos, la
administracion de recursos tecnoldgicos, y la gestién de servicios de TI. Esto incluye la
evaluacion de la capacidad para mantener la continuidad del negocio, garantizar la
seguridad informatica, optimizar la utilizacién de la infraestructura tecnoldgica, y asegurar
gue las practicas de gestion estén alineadas con los objetivos estratégicos de la entidad.

El cuarto componente, Planificacion y Seguimiento a la Gestion TICs, registré un
nivel de cumplimiento del 21%, indicando que la entidad deberia revisar y analizar
gue las estrategias y planes tecnoldgicos estén alineados con los objetivos institucionales,
verificar el cumplimiento de los cronogramas y recursos asignados, y asegurar que se
realice un seguimiento efectivo para medir el avance e identificar desviaciones.

Finalmente, el quinto componente, Mejora Continua de la Gestion TICs, presento un
avance del 19%, lo que implica que la entidad deberia identificar oportunidades
para optimizar los procesos tecnoldgicos, garantizar que se implementen acciones
correctivas y preventivas de manera efectiva, y asegurar que las practicas de gestion de
TICs evolucionen en respuesta a los cambios en el entorno y las necesidades
institucionales.

En la tabla 1, se presenta el Resultado de la verificacion al avance y cumplimiento en la
Gestidn Integral del proceso de TICs de la CGN.

Tabla 1. Resultado de la verificacion al avance y cumplimiento en
la Gestidn Integral del proceso de TICs de la CGN.

Nivel de Nivel de
Componente Cumplimiento por Cumplimiento
Componente (%) General (%)

1. Estrategia de Tecnologias de la Informacién (T1)

2. Componentes Fundamentales del Modelo de
Seguridad Y Privacidad de la Informaciéon (MSPI)

3. Aspectos Operacionales y de Gestion en
Tecnologias de la Informaciéon

4. Planificacién y Seguimiento a la Gestién TICS

5. Mejora Continua de la Gestion TIC

Nivel de

Cumplimiento Descripcion Rango

Deficiencias en los aspectos evaluados respecto a los
riesgos de incumplimiento en la Gestién Integral del
Proceso de Gestién TICs en la Entidad, los cuales no se <=60%
encuentran controlados y con probabilidad de
materializacién alta

Se identifican deficiencias en aspectos evaluados que
requieren acciones o actividades dirigidas @
fortalecerlas y mejorarlas; ademas, los riesgos de
incumplimiento en la Gestion Integral del Proceso de
Gestién TICs en la Entidad no se encuentran
controlados y con probabilidad de materializacién

>60% - <=90%

Cumplimiento de los aspectos evaluados por lo que se
requiere acciones o actividades de mejoramiento
al mantenimiento; ademds, los riesgos de
incumplimiento en la Gestion Integral del Proceso de
Gestion TICs en la Entidad se encuentran gestionados y

controlados con baja probabilidad de materializacion.

>90%

Fuente: Elaboracién propia.
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2, INFORME DETALLADO

El enfoque de la auditoria abarcé diversos aspectos criticos, desde la gestidon del talento
en tecnologia hasta la administracion de operaciones y desarrollo de software, poniendo
especial énfasis en la seguridad informatica, la continuidad del negocio y la capacitacion
de los usuarios. A continuacion, se expone en detalle el resultado.

21 ASPECTOS OPERACIONALES Y DE GESTION EN TECNOLOGIAS DE LA
INFORMACION

Como resultado del ejercicio de arquitectura empresarial, la entidad debe establecer la
estrategia de tecnologia de la informacién respecto a sus servicios tecnoldgicos
(infraestructura tecnoldgica), sistemas de informacidn, servicios de gestiéon de
informacidn y procesos institucionales; lo anterior implica, la gestién del talento humano
el cual debe partir de una linea base, respecto a las capacidades y recursos de tecnologias
de la informacion disponibles en la entidad. Teniendo en cuenta estd linea se debe
proyectar a mediano y largo plazo, las necesidades de talento humano y recursos
requeridos para dar cumplimiento de la estrategia.

2.1.1 Criterio evaluado Capacidades y recursos de TI - LI.GO.05

La direccion de Tecnologias y Sistemas de la Informacidn o quien haga sus veces debe
generar, direccionar, evaluar y monitorear las capacidades de TI, asegurando el adecuado
aprovisionamiento del talento humano y los recursos necesarios para ofrecer los servicios
de TI de la institucion.

Resultado:

Para evaluar el nivel de cumplimiento de la estrategia de gestidon del talento en tecnologia,
incluyendo la identificacion de habilidades criticas, el reclutamiento y retencion de
personal calificado, y la implementacion de programas de capacitacién y desarrollo
profesional en especial los relacionados con la seguridad informatica y el uso de
apropiacién de las Tecnologias de la Informacién y las Comunicaciones (TIC), se realizaron
mesas de trabajo, con el equipo designado por el lider del proceso, y se analizaron los
soportes documentales presentados por los auditados (“MediciénCapacidad-032024.xls”
y “PLAN DE CAPACIDAD DE LOS SERVICIOS DE TI”), el resultado se expone a
continuacion:

v' Revisado el archivo “MedicionCapacidad-032024.xls”, se observd una serie de
mediciones para los servicios de Red, Plataforma de comunicaciones, Internet,
Servidores de Gestidn, Servidores Misionales, Portatiles, Computadores Personales
(PC), Escritorio Virtual, Telefonia IP, Ofimatica, Orfeo, Chip, Portal Web, Repositorio,
Correo electrénico, Soporte técnico HW, Soporte Desarrollo SW, Mesa de servicio,
Plataforma de capacitacién, SISCON y Soporte teletrabajo.

Para cada uno de los servicios, se presentan mediciones en términos de Capacidad del
Servicio, Capacidad de la Infraestructura y Nivel de Importancia. Ademas, se detallan
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los elementos que conforman y afectan cada servicio. Asimismo, se observd un
diagrama a manera de grafos para cada servicio y sus componentes, donde se
establecen las relaciones e interacciones de cada uno de los componentes del servicio.

Segun lo indicado por los auditados, las mediciones se establecen basandose en los
resultados obtenidos en cortes especificos, de acuerdo con el servicio prestado. Estas
mediciones consideran tanto los tiempos y esfuerzo de operacion ejecutados por los
proveedores y por los profesionales del GIT de Apoyo Informatico.

Como resultado del analisis a los documentos “MedicionCapacidad-032024.xIs” y
“PLAN DE CAPACIDAD DE LOS SERVICIOS DE TI”, se evidencio:

HALLAZGO

Al revisar y analizar el documento "PLAN DE CAPACIDAD DE LOS SERVICIOS DE TI",
cuyo objetivo es: "Elaborar un plan de accion que facilite la gestion de las
capacidades de los servicios clave de TI proporcionados por el GIT de Apoyo
Informatico para toda la CGN" (negrilla fuera de texto), se observd que no cubre todos
los aspectos y requerimientos del Marco de Referencia de la Arquitectura Empresarial
(MRAE) de MiInTIC, dejando fuera de su gestién aspectos importantes relacionados
con la capacidad y gestion de la Informacidn, los Sistemas de Informacion y el Uso y
apropiacién de los servicios TIC.

El documento, en su forma actual, corresponde a un plan de accidn para la gestién de
capacidades y no a un plan integral de las capacidades de TI requeridas para la
prestacion de los servicios de TI. Ademas, no incluye las proyecciones de capacidad
de TI necesarias para el futuro funcionamiento de la entidad, segun una estrategia de
TI establecida por esta. Ademas, el objetivo descrito en el documento es una iniciativa
propia del GIT de Apoyo Informatico que fue elaborado sin la participacion transversal
de la alta y media gerencia, lideres de procesos o duefios de activos de informacion.

RECOMENDACION

La entidad debe establecer e implementar el Plan de Capacidad de Tecnologias de
Informacion (TI) teniendo en cuenta los lineamientos establecidos por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC), en su lineamiento LI-
GO.05 - Capacidades y recursos de TI del “Modelo de Gestién y Gobierno TI (MGGTI)”,
de tal manera que involucre a todas las partes interesadas relevantes para asegurar
que se aborden las necesidades institucionales y el plan se alinee a los objetivos
estratégicos de la entidad.

2.1.2 Criterio evaluado: Seguridad informatica - LI.ST.15
La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe

implementar controles de seguridad informatica para gestionar los riesgos que atenten
contra la disponibilidad, integridad y confidencialidad de la Informacion.
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RESULTADO

Para efectos de verificacion de cumplimiento del criterio se revisaron tres
documentos entregados por el auditado, a saber: “Acuerdo de
confidencialidad_MANO1-FOR31.pdf”, "GTI010-FORO02 - Solicitud de cuentas de usuario
institucional.pdf” y “Induccion_Aula Virtaul.png”.

Revisados los documentos mencionados en el parrafo anterior se evidencié que:

a. El “Acuerdo de confidencialidad_MANO1-FOR31” es un documento donde se
establecen los términos y condiciones bajo los cuales las partes (Contratante y
Contratista) mantendran la confidencialidad de los datos e informacion intercambiados
con la U.A.E. Contaduria General de la Nacién (CGN). El contratista se compromete a
no revelar, divulgar, exhibir, mostrar, comunicar, utilizar y/o emplear la informacion
recibida de la CGN en beneficio propio o de terceros, garantizando su confidencialidad
y privacidad. Asimismo, el contratista debe proteger dicha informacién para evitar su
divulgacion no autorizada, ejerciendo el mismo grado de diligencia que utiliza para
proteger su propia informacion confidencial.

HALLAZGO

El acuerdo de confidencialidad no proporciona las directrices en relacién con los roles
de cada individuo, como parte activa de la entidad; toda vez que excluye la entrega
de politicas, procedimientos, protocolos y guias; entre otros, que definan de manera
detallada las responsabilidades y practicas recomendadas para garantizar la
proteccion de la informacion institucional.

Si bien el acuerdo de confidencialidad es crucial para asegurar que los contratistas
gestionen adecuadamente la informacién sensible, es importante aclarar que este
documento, por su naturaleza fisica y conceptual, no informa a los servidores publicos,
colaboradores y proveedores sobre sus roles y responsabilidades especificas en
materia de seguridad informatica.

RECOMENDACION

Establecer estrategias para que los servidores publicos, colaboradores y proveedores
conozcan e interioricen la seguridad informatica antes de que se les otorgue acceso a
informacién o sistemas de informacién. Estas deben abarcar aspectos de seguridad
operativa y privacidad de la informacién, asegurando que los involucrados
comprendan plenamente las politicas, procedimientos, protocolos, y responsabilidades
sobre seguridad informatica de la entidad.

b. GTIO10-FOR02 - Solicitud de cuentas de usuario institucional. Se observd que el
contenido del formato se utiliza para solicitar la creacién de una Cuenta de usuario;
Buzon de correo; Acceso a ORFEO, Intranet, SIGI, GLPI, Impresora, IBM COGNOS,
servidor de archivos y la creacidn de otros usuarios.
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Induccién_Aula Virtual: Documento en formato imagen, en el cual se observé que para
la induccion de los funcionarios se disponen dos (2) cursos en formato virtual: Uso,
beneficios y acceso a la Intranet; y Uso adecuado de la VPN en la CGN.

De acuerdo a lo comentado por los auditados, el Aula Virtual es el aplicativo utilizado
por la entidad para proveer capacitaciones en formato virtual para los funcionarios de
la entidad. También indicaron que la capacitacidon de induccién o reinduccion solo se
realiza para los funcionarios de la entidad, excluyendo a los contratistas y proveedores.

HALLAZGO

a. No se evidencio que en las presentaciones de los cursos de induccion y reinduccion

se incluyeran modulos especificos sobre seguridad informatica. Adicionalmente,
segun las evidencias aportadas por los auditados y a lo comentado por ellos, la
entidad no ha establecido un programa de capacitaciones en seguridad informatica
en el aula virtual u otros medios de capacitacién al respecto.

RECOMENDACION

Con el animo de mitigar el riesgo vulneracion a la seguridad de la informacién a
entidad deberia implementar programas de capacitacion y concientizacion
especificos en seguridad informatica dirigidos a todos los servidores, colaboradores
y proveedores (segun aplique). Estos programas deben abarcar aspectos de
seguridad operativa, privacidad y seguridad de la informacion.

Revisados los documentos "“Acuerdo de confidencialidad_MANO1-FOR31.pdf",
“"GTIO10-FOR02 - Solicitud de cuentas de wusuario institucional.pdf” vy
“Induccion_Aula Virtaul.png”, se evidencié que estos no constituian por si mismos
un control de seguridad informatica para gestionar los riesgos que atenten contra
la disponibilidad, integridad y confidencialidad de la Informacién. Es de recordar que
por definicidn el control “es el proceso que consiste en supervisar las actividades
para garantizar que se realicen segun lo planeado y corregir cualquier desviaciéon
significativa” En Robbins y Coulter (2014).

RECOMENDACION

Implementar controles de seguridad informatica para gestionar los riesgos que
atenten contra la disponibilidad, integridad y confidencialidad de la Informacion.

2.1.3 Criterio evaluado: Procedimiento de Gestion de Usuarios y Contrasefas

Documento con las especificaciones de creacion de usuarios y la asignaciéon de
contrasefas (las cuales deberan tener un nivel de seguridad aceptable, con base a una
politica de contrasefias seguras definidas previamente), prohibiendo su reutilizacidon
posterior, permitiendo a los usuarios cambiarla regularmente, llevando un registro de las
mismas. Este procedimiento debe aplicar a todos los sistemas de informacién, también se
debe tener en cuenta el rol que cada usuario requiera en los determinados sistemas, para
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brindar el acceso necesario.
RESULTADO

Para efectos de la prueba el auditado entregé los siguientes documentos: GTI010-FOR02
- Solicitud de cuentas de usuario institucional_V.04: Formato titulado SOLICITUD DE
CUENTASS DE USUARIO INSTITUCIONAL"” y “"GTI-PRC10 Seguridad de la Informacién.pdf”

a. GTIO10-FORO2 - Solicitud de cuentas de usuario institucional _V.04: Formato titulado
SOLICITUD DE CUENTASS DE USUARIO INSTITUCIONAL", este formato fua analizado
en el item anterior.

b. GTI-PRC10 Seguridad de la Informacion: Procedimiento que establece las actividades
de seguridad de la informacion, privacidad y seguridad digital para asegurar,
salvaguardar y mantener la integridad, disponibilidad, confidencialidad y privacidad
de la informacion, de la infraestructura tecnoldgica, servicios de TI y sistemas de
informacién, acorde a las politicas y lineamientos de seguridad y ciberseguridad
aplicables a la Contaduria General de la Nacion.

HALLAZGO

Verificado el cumplimiento del criterio con las evidencias presentadas por el auditado se
evidencid que no se dispone de un documento especifico que contenga las especificaciones
detalladas del Procedimiento de Gestion de Usuarios y Contrasefias, debidamente
aprobado por la alta direccidén y socializado al interior de la entidad.

RECOMENDACION

Implementar el procedimiento de Gestion de Usuarios y Contrasenas teniendo en cuenta
los requisitos establecidos en la NTC ISO 27001 y en las Guias MSPI de MinTIC.

2.1.4 Criterio evaluado: procedimiento de gestion de capacidad

Documento con las especificaciones de como la entidad realiza una gestién de la capacidad
para los sistemas de informacidén criticos, en especial si los recursos requeridos son
escasos, demorados en su arribo o costosos. La entidad puede realizar acciones como la
eliminacidon de datos obsoletos, cierre de aplicaciones, ambientes y sistemas en desuso,
restriccion de ancho de banda etc.

RESULTADO

Evidencia aportada: GTI-PRC10 Seguridad de la Informacion. Su descripcion se realizo
en el item anterior.

HALLAZGO

Analizado el contenido del procedimiento “"GTI-PRC10 Seguridad de la Informacion" se
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evidencid que este no correspondia al procedimiento de Gestion de la Capacidad, acorde
a lo establecido en el criterio que se evalud.

RECOMENDACION

Implementar el procedimiento de Gestion de la Capacidad, teniendo en cuenta los
requisitos establecidos en la NTC ISO 27001 y en las Guias MSPI de MinTIC.

2.1.5 Criterio evaluado: Estrategia de planificacion y control operacional,
revisada y aprobada por la alta Direccion

Documento con el plan de tratamiento de riesgos, donde se identifique el desarrollo
minimo de los siguientes temas.

= Objetivos.

= Alcance.

= Marco referencial.

= Metodologia que contemple la definicion de las actividades a desarrollar en aras de

mitigar los riesgos sobre los activos,

Definicién de las medidas de seguridad identificadas para desarrollar e implementar.

Plan de tratamiento para los riesgos de Seguridad y Privacidad de la Informacién.

Plan de implementacidn de la Seguridad Digital.

Plan de la implementacién de la Continuidad de la Operacion.

Plan de Tratamiento de Riesgos que mitigan los riesgos presentes en el analisis de

riesgos (Perdida de la Confidencialidad de los activos, Perdida de Integridad de los

activos y Perdida de Disponibilidad de los activos).

= Oportunidades de mejora.

= En el marco de la gestién de riesgos de seguridad y Privacidad de la informacién,
Seguridad Digital y Continuidad de la Operacion, disposicion de los recursos
Humanos, Técnicos, Logisticos y Financieros.

= Estimacion y asignacion del presupuesto para el plan de tratamiento de riesgos de
Seguridad y Privacidad de la informacién identificados en la entidad.

» Especificaciones de la medicion del modelo de seguridad y privacidad de la
informacién.

Acto administrativo mediante el cual fue revisado y aprobado por la alta Direccién el
plan de tratamiento de riesgos.

RESULTADO
Documentos aportados:

e ACTA No. 1 CIGD 2024: Acta No. 1 del Comité Institucional de Gestién y Desempefio
de la CGN, con fecha del 17 de enero del 2024.

e Acta No. 15 CIGD - diciembre 15 de 2022: Acta No. 15 del Comité Institucional de
Gestion y Desempeno de la CGN, con fecha del 15 de diciembre del 2022.

e Matriz Riesgos Seguridad de la Informacidn: Archivo en formato Excel de Microsoft
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denominado “Matriz Riesgos Seguridad de la Informacién”.

e PlanDeTratamientoDeRiesgos: Documento titulado “PLAN DE TRATAMIENTO DE
RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION”.

e POLITICA DE ADMINISTRACION RIESGO: Documento titulado “POLITICA DE
ADMINISTRACION DEL RIESGO”. El documento esta versionado en mayo del 2023 por
el GIT de Planeacion.

HALLAZGO

Revisados los documentos aportados por el auditado y verificado su contenido frente a los
lineamientos del criterio, en relacién con el plan de tratamiento de riesgos digitales o de
seguridad de la informacidén, se observd que éstos no contemplaban el desarrollo minimo
de los temas que especifica el criterio.

RECOMENDACION

En el momento de disefar la Estrategia de Planificacion y Control Operacional tener en
cuenta que el plan de tratamiento de riesgos hace parte integral de la misma; por lo tanto,
es procedente tener presente los lineamientos establecidos por el criterio.

2.1.6 Criterio evaluado: Plan Integral de Gestion de Riesgos, Plan Mejora
Continua en Seguridad de la Informacion y Plan Continuidad Operacional

Verificacion de la existencia, implementacidén, ejecucion y apropiacién de los planes
estratégicos, asegurando que estén debidamente documentados, implementados,
integrados y alineados con los lineamientos del MSPI y MIPG y lo establecido en la
Estrategia de planificacion y control operacional; cobija los planes relacionados a
continuacion:

e Plan de Tratamiento para los Riesgos de Seguridad y Privacidad de la Informacion.
Plan de Implementacién de la Seguridad Digital.

Plan de Implementaciéon de la Continuidad de la Operacidn.

Plan de Tratamiento de Riesgos Mitigadores.

Plan de Atencion a las Oportunidades de Mejora.

RESULTADO
Documentos aportados:

e Matriz Riesgos Seguridad de la Informacién.xls: El documento contiene dos secciones:
una que describe 23 riesgos asociados a activos, amenazas, vulnerabilidades y sus
consecuencias, y otra que detalla el tratamiento de estos riesgos, incluyendo opciones
de control, evaluacion del riesgo residual y medidas de seguimiento. Los riesgos
abordan aspectos relacionados con hardware, software, servicios, informacién vy
talento humano, evaluando tanto el riesgo inherente como el residual después de
implementar controles.
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e PlanContinuidadNegocio-2022: Documento con el plan de continuidad de negocio de
TI de la UEA Contaduria General de la Nacién (CGN).

e POLITICA DE ADMINISTRACION RIESGO: Documento titulado “POLITICA DE
ADMINISTRACION DEL RIESGO”. El documento establece lineamientos para la
administracion de riesgos en la Unidad Administrativa Especial (UEA) Contaduria
General de la Nacién (CGN.

HALLAZGO

Revisados los documentos Matriz Riesgos Seguridad de la Informacion, el Plan de
continuidad del negocio y el Plan de continuidad del negocio y, verificado su contenido
frente a los lineamientos del criterio, en relacién con la existencia, implementacion,
ejecucion y apropiacion del plan Integral de Gestidén de Riesgos, Plan Mejora Continua en
Seguridad de la Informacion y Plan Continuidad Operacional, debidamente documentados,
implementados, integrados y alineados con el MSPI y MIPG, se observé que no contemplan
los planes establecidos en el criterio.

RECOMENDACION

Implementar, ejecutar y apropiar los planes indicados en el criterio, teniendo en cuenta
los requisitos establecidos en la NTC ISO 27001, las Guias MSPI de MinTIC y las guias del
MIPG del DAFP.

2.1.7 Criterio evaluado: Ejecucion Presupuestal y Financiera en la Gestion de
Recursos y Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion

Verificacion de la existencia y suficiencia de la ejecucidn presupuestal y financiera
relacionada con:

e Disposicidn y asignacion de recursos humanos, técnicos, logisticos y financieros.
e Implementacion y seguimiento del presupuesto destinado al plan de tratamiento de
riesgos de Seguridad y Privacidad de la Informacion.

Evaluar si los recursos han sido gestionados conforme a los planes y presupuestos
establecidos por la entidad.

RESULTADO
Documentos aportados:

v' Proyecto FORTALECIMIENTO DE LA PLATAFORMA TECNOLOGICA PARA LA
PRESTACION DE LOS SERVICIOS DE LA CGN NACIONAL.

v" Plan Anual de Adquisiciones version 12, publicado en SECOP II.

Como resultado de la revisidén de los documentos y las mesas de trabajo realizadas con el
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equipo designado por el GIT de Apoyo Informatico, se evidencié que la entidad ha venido
gestionando los recursos, orientados en su mayoria al fortalecimiento del Sistema CHIP.

OPORTUNIDAD DE MEJORA

Proyectar la gestion de los recursos de tal manera que se evidencie, el cumplimiento a
cabalidad del criterio Ejecucidon Presupuestal y Financiera en la Gestion de Recursos y
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion, acorde a los
lineamientos establecidos en la NTC ISO 27001, MinTIC y MIPG.

2.1.8 Criterio evaluado: Evaluacion sobre la Implementacion del Modelo de
Seguridad y Privacidad de la Informacion (MSPI) y su Alineacion con la
Estrategia de Planificacion y Control Operacional

Verificacion de la existencia y calidad de la evidencia documental que respalde las
mediciones realizadas sobre la implementacién del Modelo de Seguridad y Privacidad de
la Informacién (MSPI), asegurando su alineacién con la estrategia de planificacién y
control operacional de la entidad.

RESULTADO
Documentos aportados:

InstrumentoDeclaracionSGSI 2023.xls, InstrumentoDeclaracionSGSI 2023_V6.xls, TIC-
SEG-SGS-HDG-Instrumentodeevaluacién 2022.xls y TIC-SEG-SGS-HDG-
Instrumentode,evaluacién 2022 _v01l.xls: Documentos titulados “INSTRUMENTO DE
IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD".

Revisados los soportes documentales y comparados frente al criterio se evidencié que la
entidad realizé el diagndstico haciendo uso de las herramientas dispuestas por MinTIC.

HALLAZGO

Como resultado de la revision a los soportes documentales se evidencio que la entidad no
ha realizado una adecuada medicién del estado de implementacién del Modelo de
Seguridad y Privacidad de la Informacién (MSPI), toda vez que ha llevado a cabo es la
actualizacion del diagndstico lo que no se constituye en una medicion de implementacion
del modelo.

La herramienta de diagndstico de seguridad y privacidad de la informacion de MiInTIC,
esta dirigida a entidades publicas de orden nacional y territorial, asi como a proveedores
de servicios de Gobierno Digital y terceros interesados en adoptar el Modelo de Seguridad
y Privacidad de la Informacion (MSPI) dentro del Programa Gobierno Digital, con el fin de
realizar un diagndstico para comprender el estado actual de seguridad y privacidad de la
informacidon. A partir de este diagndstico, cada entidad puede generar un plan de
seguridad de la informacién especifico, que debe ser implementado internamente.
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RECOMENDACION

Para evaluar adecuadamente el estado y los avances en la implementacién del Modelo de
Seguridad y Privacidad de la Informaciéon (MSPI) y su alineaciéon con la estrategia de
planificacion y control operacional, se deben utilizar indicadores especificos disefados
para este propésito. Es esencial que las mediciones de efectividad y progreso del MSPI se
realicen utilizando herramientas y métricas que reflejen claramente el cumplimiento de
los objetivos y estandares de seguridad establecidos en el MSPI y en la estrategia de
planificacion y control operacional.

2.1.9 Criterio evaluado: Documento de Declaracion de Aplicabilidad del Anexo A
de la Norma NTC: ISO/IEC 27001: Objetivos de Control, Controles Seleccionados,
Justificacion de Exclusiones y Aprobacion por la Alta Direccion.

Documento donde en su contenido se especifique los objetivos de control y controles
seleccionados del estandar de controles correspondientes al Anexo A de la norma NTC:
ISO/IEC 27001, las razones por las cuales han sido seleccionados y medidas de seguridad
adicionales si es el caso.

También, debe indicar si los objetivos de control y controles se encuentran implementados
y operando, los que hayan sido descartados, asi como una justificacién del porqué algunas
medidas han sido excluidas (las que son innecesarias y la razén del porqué no son
requeridas en una organizacion).

Acto administrativo mediante el cual fue revisado y aprobado por la alta Direccién la
Declaracién de aplicabilidad.

RESULTADO
Documentos aportados:

InstrumentoDeclaracionSGSI 2023.xls vy TIC—SEG—SGS—HDG—Instrumeptodeevaluacién
2022_vO01.xls: Documentos titulados “INSTRUMENTO DE IDENTIFICACION DE LA LINEA
BASE DE SEGURIDAD"”. La descripcién del contenido de estos documentos se realizé en el
punto anterior.

HALLAZGO

Revisadas las evidencias no se observaron documentos que demuestren la
implementacion politica independientes, tales como: la Politica de Control de Acceso,
Politica de Seguridad de los Activos de Informacién, Politica de Criptografia y Politica de
Antivirus y Antimalware, que deben ser aprobadas por la alta direcciéon y debidamente
documentadas. Como tampoco un acto administrativo que confirme la revisién y
aprobacion de la Declaracion de aplicabilidad por parte de la alta direccion; acorde a lo
indicado en el control establecido por la norma NTC ISO/IEC 27001, en el control A.5.1.1.
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RECOMENDACION

En aras de mitigar el riesgo de riesgo de pérdida o dafio de activos es procedente que la
entidad disefie e implemente politicas independientes de seguridad de la informacidn,
incluyendo la Politica de Control de Acceso, Politica de Seguridad de los Activos de
Informacion, Politica de Criptografia, y Politica de Antivirus y Antimalware; las cuales
deben ser aprobadas por la alta direccion y contar con elementos esenciales como
Introduccién, Objetivo, Alcance, Condiciones de Implementacién, Roles vy
Responsabilidades. Esto garantizard la alineacion con los estdndares establecidos vy
fortalecera el control interno sobre la seguridad de la informaciéon y cumpliria con los
requisitos de la norma NTC: ISO/IEC 27001.

2.1.10 Criterio evaluado: Documento detallado con el plan de transicion e
implementacion del protocolo IPv6 en la entidad

Documento con el plan de transicion e implementacién del protocolo IPv6 en la entidad,
en donde se especifique:

Introduccién y Objetivos.

Alcance del Plan.

Analisis de Impacto.

Estrategia de Implementacién.
Recursos y Responsabilidades.
Procedimientos de Configuracion y Pruebas.
Plan de Formacién y Capacitacion.
Plan de Comunicacién.

Gestion de Riesgos.

Revision y Evaluacion.
Documentacion y Reportes.

RESULTADO
Documentos aportados:

o Diagnostico Para La Adopcién de IPv6 - Contaduria General de la Nacion.pdf.
Documento titulado “"DIAGNOSTICO PAR A LA ADOPCION DE IPv6”. El documento
describe el diagnodstico del estado, en su momento, de la Infraestructura de TI de
Contaduria General de la Nacion, para preparar el proceso de adopcién del nuevo
protocolo IPv6.

e Modelamiento - Transicion protocolo IPv6.pdf: Documento titulado "MODELAMIENTO
DE LA APLICACION PARA LA TRANSICION DE IPV4 A IPV6”. El documento describe los
aspectos esenciales para la implementacién del protocolo IPv6 en la red de datos de
la Contaduria General de la Nacion (CGN). Se detalla el proceso de modelamiento de
configuraciones en la plataforma de red de datos y servidores. Estas configuraciones
se aplican exclusivamente al entorno local de la red y, en el momento de la revision,
no incluyeron capacidades de enrutamiento hacia los servicios de internet; esto se
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debid a la falta del pool de direcciones IPv6 globales que la CGN debia adquirir.

Asimismo, el documento expone el mecanismo de transicién a utilizar, basado en
Doble Pila (Dual Stack). Este mecanismo requiere que tanto los nodos como los
enrutadores de nivel 3 estén habilitados para enviar y recibir paquetes de ambos
protocolos, IPv4 e IPv6. Cada nodo configurado en esta modalidad posee direcciones
para ambos protocolos y obtiene su direccionamiento mediante un servidor DHCP
configurado para IPv4 e IPv6.

e Plan Proyecto Contaduria.pdf: Documento titulado “Cronograma detallado”. El
documento presenta la planeacion de actividades relacionadas con la implementacién
del IPv6 en la CGN como: Formalizacidén acta de inicio de contrato; Kick Off; Plan para
la Direccion de Desarrollo y Ejecucion del Proyecto; y Levantamiento activos
informacién, entre otras.

De acuerdo con las evidencias aportadas por los auditados, y verificado su contenido
frente a los lineamientos del criterio, en relacion con el plan de transicién e
implementacion del protocolo IPv6 en la entidad, se observd la disposicién del plan de
transicion e implementaciéon del protocolo IPv6 en la CGN segun lo establecido en el
criterio.

2.1.11 Criterio evaluado: Ejecucion de la Fase de Planeacion de IPv6
Ejecucion de la Fase de Planeacion de IPv6, con respecto a las actividades de:

e Construccion del plan de Diagndstico.

Inventario de TI (Hardware, Software)

Analisis de la nueva topologia de la infraestructura actual y su funcionamiento.
Protocolo de pruebas de validacién de aplicativos, comunicaciones, plan de seguridad
y coexistencia de los protocolos.

Planeacion de la transicion de los servicios tecnoldgicos de la Entidad.

Validacién de estado actual de los sistemas de informacidn, los sistemas de
comunicaciones, las interfaces y revision de los RFC correspondientes.

o Identificacidn de esquemas de seguridad de la informacion y las comunicaciones.

RESULTADO
Documentos aportados:

Diagnostico Para La Adopcién de IPv6 - Contaduria General de la Nacién.pdf: La
descripcion del contenido del documento se realizé en el punto anterior.

De acuerdo con las evidencias aportadas por los auditados, y verificado su contenido

frente a los lineamientos del criterio, en relacion con la ejecucion de la Fase I, Planeacion
de IPv6, se observo el cumplimiento de lo indicado en el criterio.
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2.1.12 Criterio evaluado: Fase de Pruebas de funcionalidad de IPv6

Ejecucion de la Fase de Pruebas de funcionalidad de IPv6, con respecto a las actividades
de:

e Pruebas de funcionalidad y monitoreo de IPv6 en los servicios de la Entidad.

e Analisis de informacion y pruebas de funcionalidad frente a las politicas de seguridad
perimetral de la infraestructura de TI.

e Afinamiento de las configuraciones de hardware, software y servicios de la Entidad.

RESULTADO
Documentos aportados:

e 1 - AIX.xls y Actividades de configuracion.xls y pruebas.xls: Documentos titulados
“DOCUMENTO DE CONFIGURACION, Recursos Técnicos Involucrados, Cronograma de
Actividades para Ejecucién, respectivamente. Los documentos contienen informacion
detallada sobre la ejecucion de actividades, incluyendo datos como nimero, ejecutor,
area responsable, equipos involucrados, tiempo de ejecucion, fechas de inicio vy
finalizacién, y un checklist. Entre las actividades descritas se encuentran validaciones
y configuraciones de cadenas de conexion a bases de datos y APIs externas utilizando
nombres de dominio, pruebas de conectividad en IPv4, y la preparacion de un plan de
pruebas para verificar el funcionamiento de los sistemas de informacion.

e actahorasipv6_11302021_042914.pdf: Documento correspondiente al acta de
ejecucion suscrita con MCOglobal y la CGN para certificar las horas ejecutadas
respecto al apoyo especializado IPV6 asociada a la orden No. 16 del 2021. En esta
acta se observd la descripcion de horas que fueron ejecutadas como parte del
contrato.

e PRUEBAS DE FUNCIONALIDAD.pdf: Documento titulado “PRUEBAS DE
FUNCIONALIDAD - SERVICIOS DNS Y DHCP”. El documento registra las actividades
desarrolladas para comprobar la configuracion de IPv6 sobre los servidores de AD
BESTLA y GALILEO. Ademads, de actividades para realizar pruebas a las
configuraciones faltantes de: DHCPv6, DNS, Servicios de Internet, Funcionalidad
pagina WEB, y Funcionalidad ORFEO.

De acuerdo con las evidencias aportadas por los auditados, y verificado su contenido
frente a lo establecido por el criterio, en relacion con la ejecucién de la Fase de Pruebas
de funcionalidad de IPv6, se observé el cumplimiento de lo establecido en el criterio.

2.1.13 Criterio evaluado: Implementacion del protocolo IPv6

Evidencia documental de la ejecucién de la implementacion del protocolo IPv6, con
respecto a las actividades de:

e Habilitacidn direccionamiento IPv6 para cada uno de los componentes de hardware y
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software de acuerdo al plan de diagndstico de la Primera Fase.

Configuracién de servicios de DNS, DHCP, Seguridad, VPN, servicios WEB, entre otros.
Configuracién del protocolo IPv6 en aplicativos, sistemas de Comunicaciones,
sistemas de almacenamiento y en general de los equipos susceptibles a emplear
direccionamiento IP.

Activacion de politicas de seguridad de IPv6 en los equipos de seguridad y
comunicaciones que posea cada entidad de acuerdo con los RFC de seguridad en IPv6.
Coordinacién con el (los) proveedor (es) de servicios de Internet ISP, para establecer
el enrutamiento y la conectividad integral en IPv6 hacia el exterior.

RESULTADO

Documentos aportados:

Direccionamiento IPV6 Segmentado V2.xls. El documento incluye varias secciones y
hojas de trabajo tales como "Segmentacion", "RED 42 ->48", "RED 48 ->49", "Red
Usuario", "64 Internet Usuarios", "64 Vlan 10" y "64 Vlan 35". La seccion
"Segmentacidon" presenta un diagrama jerarquico que ilustra la distribucién de
direcciones IPv6 y segmentos de la red de la CGN. Otras secciones contienen
informacién detallada sobre direcciones IP, redes, host menor y mayor, tipo de
asignacién de prefijo, IPv4, ultimo octeto, hexadecimal, IPv6, y la asignacién a
diferentes componentes o usuarios.

Diseno Logico de Red Implemetar V1.pdf: El documento incluye diagramas del disefio
l6gico de la red, detallando las direcciones IPv6 de la Contaduria General de la Nacion
(CGN). Los documentos titulados "Disefio Logico Red-IPV6_LACNIC" y "Disefio Red
Implementacidn V2" tienen una fecha de versidn del 1 de septiembre de 2020. Estos
documentos muestran la segmentacion de la red para diferentes areas, como
Secretaria General, Financiera, VozIP, y Juridica, entre otras.

LoA ISP.pdf. El documento presenta la descripcidn de un correo electrénico dirigido a
Media Commerce, confirmando la adquisicidn ante LACNIC, un bloque de direcciones
IPv6, con las direcciones: 2801:1e6::/44. Ademas, se confirma que, dentro del
proceso, se adquirid el sistema auténomo (AS271826).

Membresia LACNIC.pdf: Documento titulado “Membresia LACNIC”, con fecha de
versionamiento del 24 de noviembre del 2020 y elaborado por RealTime Consulting &
Services, el cual contiene las evidencias generadas del proceso de adquisicion del
prefijo IPv6 y el ASN para la Contaduria General de la Nacién, en el marco del contrato
GTI04-FOROZ2.

Monitoreo  Seguridad -redes-Servidor.pdf: Documento titulado “Plan de
Implementacién Seguridad y redes”, elaborado por RealTime Consulting & Services,
el cual contiene las evidencias de las configuraciones realizadas en los equipos de red,
seguridad y servidores de la red de la Contaduria General de la Nacion. Ademas, el
documento describe la informacion de las actividades que se llevaron a cabo en cada
uno de los equipos computacionales para configurar su respectivo direccionamiento
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segun lo indicado en el plan de direccionamiento IPv6.

e Plan de Implementacién Seguridad -redes-Servidor.pdf: Documento titulado “Plan de
Implementacién Seguridad y redes”, con fecha de versionamiento del 5 de octubre
del 2020 y elaborado por RealTime Consulting & Services, el cual describe el avance
que se realizé en cuanto a la ejecucion del proyecto de Diagnédstico de la red de
seguridad de la entidad CGN en el marco de la consultoria de diagndstico y realizacion
de un plan para la implementacién del protocolo de internet IPV6 en la entidad.

De acuerdo con las evidencias aportadas por los auditados, y verificado su contenido
frente a lo establecido por el criterio, en relacién con la ejecucion de la implementacion
del protocolo IPv6, se observd el cumplimiento de lo establecido en el criterio.

2.1.14 Criterio evaluado: Politica del uso de redes y de servicios de red.

Disponer de la politica relacionada con el uso de redes y de servicios de red, la cual como
minimo debe incluir:

e Las redes y servicios de red a los que se permite el acceso.

e Los procedimientos de autorizacidon para determinar a quién se permite el acceso a
qué redes y servicios de red.

e Los controles y procedimientos de gestién para proteger el acceso a las conexiones
de red y a los servicios de red.

e Los medios usados para acceder a las redes y servicios de red (uso de VPN o redes
inalambricas).

e Los requisitos de autenticacion de usuarios para acceder a diversos servicios de red.

e El seguimiento del uso de servicios de red.

RESULTADO

Documentos aportados:

GTIO10-FORO2- Natali Rios.pdf: Formato titulado “SOLICITUD DE CUENTAS DE
USUARIO INSTITUCIONAL", el cual se utiliza para solicitar la creacién de una
Cuenta de usuario; Buzon de correo; Acceso a ORFEO, Intranet, SIGI, GLPI,
Impresora, IBM COGNOS, vy servidor de archivos; y la creacidon de otros usuarios.

GTIO010-FORO04 - Solicitud de cuentas de usuario institucional - VPN Juan Sebastian
Olaya Perdomo-.pdf: Formato titulado “SOLICITUD DE CUENTAS DE USUARIO
INSTITUCIONAL - VPN”, el cual se utiliza para solicitar la habilitacidon del servicio
de Red Privada Virtual (VPN, por sus siglas en inglés) como una conexion que se
establece entre los recursos informaticos de la entidad y el recurso utilizado por las
personas autorizadas para realizar dicho enlace del Internet de la entidad.

GTI10-POL01 - Politica de Acceso a la Red Privada Virtual de la CGN.pdf: El
documento establece lineamientos para guiar a los funcionarios, contratistas y
colaboradores en el uso correcto del servicio de VPN institucional y otros
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mecanismos de acceso remoto a los servicios proporcionados por la Contaduria
General de la Nacion. Detalla las caracteristicas y requerimientos minimos que
deben cumplirse y las implicaciones asociadas al mal uso de estos servicios.

e GTI10-POLO3 - Politica para el uso de la red inaldmbrica publica en la CGN.pdf: El
documento establece lineamientos a seguir para el acceso y uso apropiado de las
zonas establecidas de internet inaldmbrico, aplicables a todos los usuarios que
utilicen el servicio proporcionado por la Contaduria General de la Nacion.

e GTI-PRC10 Seguridad de la Informacién.pdf: Procedimiento que establece las
actividades de seguridad de la informacion, privacidad y seguridad digital para
asegurar, salvaguardar y mantener la integridad, disponibilidad, confidencialidad y
privacidad de la informacién, de la infraestructura tecnoldgica, servicios de TI y
sistemas de informacion, acorde a las politicas y lineamientos de seguridad y
ciberseguridad aplicables a la Contaduria General de la Nacion.

HALLAZGO

Como resultado de la revisién de las evidencias y contrastadas frente al criterio, no se
identific6 un documento que contenga las especificaciones detalladas de la Politica de
Acceso a redes y a servicios en red, debidamente aprobado por la alta direccion y
socializado al interior de la entidad. Esta politica debe incluir elementos esenciales como
Introduccién, Objetivo, Objetivos especificos, Alcance, Condiciones de implementacion,
Roles y Responsabilidades, entre otros aspectos. La Politica como minimo debe establecer
lineamientos para los items indicados en el criterio.

RECOMENDACION

Desarrollar, revisar, contextualizar, aprobar, implementar y apropiar la Politica del Uso de
Redes y de Servicios de Red, teniendo en cuenta los requisitos establecidos en la NTC ISO
27001, las Guias MSPI de MiInTIC vy las guias del MIPG del DAFP.

2.1.15 Criterio evaluado: Politica Relaciona con los Perimetros de Seguridad
Fisica

Disponer de la politica relacionada con los perimetros de seguridad fisica, la cual como
minimo debe incluir:

e Definir los perimetros de seguridad, y el emplazamiento y fortaleza de cada uno de
los perimetros deben depender de los requisitos de seguridad de los activos dentro
del perimetro y de los resultados de una valoracién de riesgos.

e Establecer los perimetros de una edificacion o sitio que contenga instalaciones de
procesamiento de la informacién debe ser fisicamente seguros; el techo exterior, las
paredes y el material de los pisos del sitio deben ser de construccion sélida, y todas
las paredes externas deben estar protegidas adecuadamente contra acceso no
autorizado con mecanismos de control (barras, alarmas, cerraduras); las puertas y
ventanas deben estar cerradas con llave cuando no hay supervisién, y se debe

INFORME DE AIG AL PROCESO GESTION TICs 72



< CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

considerar proteccién externa para ventanas, particularmente al nivel del suelo.

e Definir un area de recepcion con vigilancia u otro medio para controlar el acceso fisico
al sitio o edificacidon; el acceso a los sitios y edificaciones debe estar restringido
Unicamente para personal autorizado.

e Establecer cuando sea aplicable y construir barreras fisicas para impedir el acceso
fisico no autorizado y la contaminaciéon ambiental.

e Establecer que todas las puertas contra incendio en un perimetro de seguridad deben
tener alarmas, estar monitoreadas y probadas junto con las paredes, para establecer
el nivel requerido de resistencia de acuerdo con normas regionales, nacionales e
internacionales adecuadas; deben funcionar de manera segura de acuerdo con el
codigo local de incendios.

e Instalar sistemas adecuados para detecciéon de intrusos de acuerdo con normas
nacionales, regionales o internacionales y se deben probar regularmente para abarcar
todas las puertas externas y ventanas accesibles; las areas no ocupadas deben tener
alarmas en todo momento; también deben abarcar otras areas, tales como las salas
de computo o las salas de comunicaciones.

e Establecer que las instalaciones de procesamiento de informacion gestionadas por la
organizacion deben estar separadas fisicamente de las gestionadas por partes
externas.

RESULTADO
Documentos aportados:

e GTH-PLNOO1 Plan de prevencionPreparacionyRespuestasEmergencias.pdf:
Documento titulado “PLAN DE PREVENCION, PREPARACION Y RESPUESTA A
EMERGENCIAS”. El documento hace referencia a que la Contaduria General de la
Nacion debe enfrentar emergencias provocadas por el hombre o fendmenos naturales
que pueden causar pérdidas econdmicas y afectar la vida y salud de las personas.

HALLAZGO

De acuerdo con las evidencias aportadas por los auditados, no se identificé un documento
que contenga las especificaciones detalladas de la Politica Relaciona con los Perimetros de
Seguridad Fisica, debidamente aprobada por la alta direccion y socializado al interior de
la entidad. Esta politica debe incluir elementos esenciales como Introduccién, Objetivo,
Objetivos  especificos, Alcance, Condiciones de implementacién, Roles vy
Responsabilidades, entre otros aspectos. La Politica como minimo debe establecer
lineamientos para los items indicados en el criterio.

RECOMENDACION
Desarrollar, revisar, contextualizar, aprobar, implementar y apropiar la Politica Relaciona

con los Perimetros de Seguridad Fisica, teniendo en cuenta los requisitos establecidos en
la NTC ISO 27001, las Guias MSPI de MinTIC y las guias del MIPG del DAFP.
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2.1.16 Criterio evaluado: Disponer de Lineamientos y Controles de Acceso Fisico
Disponer de documentacién donde especifique los lineamiento y controles de acceso fisico:

e Tener un registro de la fecha y hora de entrada y salida de los visitantes, y todos los
visitantes deben ser supervisados a menos que su acceso haya sido aprobado
previamente; solo se les debe otorgar acceso para propodsitos especificos autorizados
y se deben emitir instrucciones sobre los requisitos de seguridad del area y de los
propdsitos de emergencia. La identidad de los visitantes se debe autenticar por los
medios apropiados.

e Establecer que el acceso a las areas en las que se procesa o almacena informacion
confidencial se deberia restringir a los individuos autorizados solamente mediante la
implementacidon de controles de acceso apropiados, (mediante la implementacion de
un mecanismo de autenticacion de dos factores, tales como una tarjeta de acceso y
un PIN secreto).

e Mantener y hacer seguimiento de un libro de registro (physical log book) fisico o un
rastro de auditoria electrdénica de todos los accesos.

e Definir que todos los empleados, contratistas y partes externas deben portar algun
tipo de identificaciéon visible, y se deben notificar de inmediato al personal de
seguridad si se encuentran visitantes no acompanados, y sin la identificacidn visible.

e Establecer que el personal de servicio de soporte de la parte externa se le deberia
otorgar acceso restringido a areas seguras o a instalaciones de procesamiento de
informacién confidencial solo cuando se requiera; este acceso se debe autorizar y se
le debe hacer seguimiento.

e Definir los derechos de acceso a areas seguras, revisados y actualizados
regularmente, y revocar cuando sea necesario.

RESULTADO
Documentos aportados:

e GTI-PRC10 Seguridad de la Informacion.pdf: Documento descrito en el numeral
2.1.14.

e Planilla de acceso al piso.pdf y Bitacora Acceso Centro de datos.pdf: Estos documentos
presentan informacion con los datos de Nombre y firma de la persona autorizada a
ingresar, fecha del registro, hora del registro, quien autoriza, Actividad, hora de salida
y firmas.

HALLAZGO

Revisadas las evidencias aportadas por los auditados, no se identific6 un documento
especifico que contenga las descripciones detalladas sobre las dreas seguras que se deben
proteger mediante controles de entrada para asegurar que solamente se permite el acceso
a personal autorizado, respecto a los controles de acceso fisico, en concordancia con lo
minimo exigido en el criterio.

INFORME DE AIG AL PROCESO GESTION TICs 74



< CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

RECOMENDACION

Desarrollar y documentar un plan detallado de seguridad fisica que describa las areas
criticas de la entidad que requieren proteccion, especificando los controles de acceso
necesarios para garantizar que solo el personal autorizado pueda ingresar. Este
documento debe incluir un mapa de las areas seguras, los procedimientos de control de
entrada y salida, los roles y responsabilidades del personal encargado de la seguridad, y
las medidas adicionales para asegurar el cumplimiento de los estdndares minimos exigidos
por la normativa aplicable. Ademas, este documento debe ser revisado y aprobado por la
alta direccién para asegurar su alineacién con las politicas de seguridad de la entidad.

2.1.17 Criterio evaluado: Seguridad a oficinas, recintos e instalaciones.

Disefiar, documentar y aplicar seguridad fisica a oficinas, recintos e instalaciones con las
siguientes directrices:

e Establecer que las instalaciones clave deben estar ubicadas de manera que se impida
el acceso del publico.

e Definir donde sea aplicable, las edificaciones deben ser discretas y dar un indicio
minimo de su propodsito, sin sefiales obvias externas o internas, que identifiquen la
presencia de actividades de procesamiento de informacion.

e Definir los directorios y guias telefdnicas internas que identifican los lugares de las
instalaciones de procesamiento de informacidén confidencial no deben ser accesibles a
ninguna persona no autorizada.

RESULTADO

El auditado no aporté documentacién para este criterio e indicé que la entidad no ha
desarrollado un disefio y estrategia para realizar el aseguramiento de oficinas, recintos e
instalaciones.

HALLAZGO

Se constatod la ausencia de un documento que contenga las especificaciones detalladas
del diseno y su implementacién en relacién con la seguridad fisica de oficinas, recintos e
instalaciones de acuerdo con lo establecido en el criterio.

RECOMENDACION

Documentar la implementacién de las medidas de seguridad fisica para oficinas, recintos
e instalaciones, teniendo en cuenta las condiciones de uso del bien (contrato de
arrendamiento). Este documento debe incluir especificaciones sobre los controles de
acceso, sistemas de vigilancia, medidas contra incendios, proteccion de equipos criticos,
y cualquier otra medida necesaria para garantizar la seguridad fisica segun los criterios
establecidos. Ademas, es esencial que este documento sea revisado y aprobado por la
alta direccidon para asegurar su alineacidon con las politicas de seguridad y normativas
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vigentes, y que se implemente de manera efectiva en todas las areas de la entidad.

2.1.18 Criterio evaluado: Proteccion Fisica y Resiliencia ante Desastres y
Amenazas para Servicios Criticos

Se debe disefar y aplicar proteccidn fisica contra desastres naturales, ataques maliciosos
o accidentes, identificdndose los elementos de resiliencia para soportar la entrega de los
servicios criticos de la entidad segun las indicaciones de la NIST (National Institute of
Standards and Technology).

RESULTADO
Documento aportado:

PlanContinuidadNegocio-2022.pdf: Documento con el plan de continuidad de negocio de
TI de la UEA Contaduria General de la Nacidn (CGN), el cual se centra en los procesos
misionales de normalizacidén y culturizacién contable, centralizacion y consolidacién de la
informacién, y en el proceso de apoyo de gestién TIC, considerados criticos en el mapa
institucional de procesos. Este plan de continuidad se aborda desde un enfoque
tecnoldgico, ya que cada proceso de la entidad necesita soporte tecnoldgico para su
correcto funcionamiento.

HALLAZGO

Revisado y analizado el contenido de la evidencia, se constatd que no existe un documento
especifico que detalle un Plan de Continuidad de Negocio conforme a los lineamientos del
NIST (National Institute of Standards and Technology).

RECOMENDACION

Identificar y documentar los elementos de resiliencia necesarios para asegurar la entrega
continua de los servicios criticos de la entidad, segun se describen en el NIST SP 800-34,
"Contingency Planning Guide for Federal Information Systems".

2.1.19 Criterio evaluado: Diseiar y aplicar procedimientos para trabajo en areas
seguras.

Se debe disefiar y aplicar procedimientos para trabajo en areas seguras y establecer las
siguientes directrices:

e Establecer que el personal solo debe conocer de la existencia de un area segura o de
actividades dentro de un area segura, con base en lo que necesita conocer.

e Definir que el trabajo no supervisado en areas seguras se debe evitar tanto por
razones de seguridad como para evitar oportunidades para actividades
malintencionadas.

e Establecer que las areas seguras vacias deben estar cerradas con llave y se revisan
peridodicamente.
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e No se permite el ingreso y uso de equipo fotografico, de video, audio u otro equipo de
grabacién, tales como cadmaras en dispositivos moéviles, a menos que se cuente con
autorizacién para ello.

RESULTADO
Documento aportado:

Manual de Seguridad de la Informacién 2022.pdf: El documento abarca diversos aspectos
de seguridad de la CGN, incluyendo su propdsito, alcance, principios, politicas y roles.
Ademas, se describe la gestion de las areas comunes del edificio donde se ubica la CGN,
adoptando lineamientos para mantener la seguridad de la informacién, como el control de
acceso y transito, y la vigilancia de equipos y senalizacidon de emergencia, de acuerdo con
el Manual de Seguridad Fisica SF-MA-01.

HALLAZGO

Revisado el contenido de la evidencia, no se identific6 un documento especifico que
contenga las actividades detalladas de un procedimiento para trabajo en areas seguras,
aprobado por la alta direccion y socializado al interior de la entidad. Este procedimiento
debe incluir elementos esenciales como Introduccién, Objetivo, Objetivos especificos,
Alcance, Condiciones de implementacion, Roles y Responsabilidades, entre otros aspectos
necesarios para su adecuada comprensién y aplicacién en linea con lo indicado por el
criterio.

RECOMENDACION

Desarrollar, revisar, contextualizar, aprobar, implementar y apropiar procedimientos para
trabajo en areas seguras, teniendo en cuenta los requisitos establecidos en la NTC ISO
27001 y las Guias MSPI de MinTIC.

2.1.20 Criterio evaluado: Implementacion de la politica para el mantenimiento
de equipos.

Implementacidn de la politica para el mantenimiento de equipos con el fin de asegurar su
disponibilidad e integridad continua, con las siguientes directrices:

e Mantener los equipos de acuerdo con los intervalos y especificaciones de servicio
recomendados por el proveedor.

e Establecer que solo el personal de mantenimiento autorizado deberia llevar a cabo las
reparaciones y el servicio a los equipos.

e Llevar registros de todas las fallas reales o sospechadas, y de todo el mantenimiento
preventivo y correctivo.

e Implementar los controles apropiados cuando el equipo esta programado para
mantenimiento, teniendo en cuenta si éste lo lleva a cabo el personal en el sitio o
personal externo a la organizacion; en donde sea necesario, la informacion
confidencial se debe borrar del equipo, o el personal de mantenimiento deberia

INFORME DE AIG AL PROCESO GESTION TICs 77



< CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

retirarse (cleared) lo suficientemente de la informacion.
e Cumplir todos los requisitos de mantenimiento impuestos por las politicas de seguros.
e Establecer que antes de volver a poner el equipo en operacién después de
mantenimiento, se deberia inspeccionar para asegurarse de que no ha sido alterado
y que su funcionamiento es adecuado.

RESULTADO
Documentos aportados:

e CronogramasManteniento.pdf: ElI contenido del documento corresponde a un
Cronograma de Actividades. La informacion del cronograma presenta los datos de:
N°, Proyecto, Mantenimientos ejecutados, Fechas ejecutados, Mantenimientos
pendientes, Fechas Pendientes, Vigencia garantia, Actividades, Elemento Afectado,
Especificacion de actividad, Cronograma Mantenimientos (Data Center), Meses de
enero a diciembre por semanas.

e Manual de Seguridad de la Informaciéon 2022: Documento descrito en el numeral
2.1.19.

HALLAZGO

Revisado el contenido de las evidencias aportadas, no se identific6 un documento que
contenga las especificaciones detalladas de una Politica de mantenimiento para equipos
informaticos, debidamente aprobado por la alta direccidon y socializado al interior de la
entidad. Esta politica debe incluir elementos esenciales como Introduccién, Objetivo,
Objetivos  especificos, Alcance, Condiciones de implementacién, Roles vy
Responsabilidades, entre otros aspectos necesarios para su adecuada comprensiéon y
aplicacion.

RECOMENDACION

Desarrollar, revisar, contextualizar, aprobar, implementar y apropiar una Politica de
mantenimiento para equipos informaticos, teniendo en cuenta los requisitos establecidos
en la NTC ISO 27001 y las Guias MSPI de MinTIC.

2.1.21 Criterio evaluado: Implementacion de la Politica para el retiro de activos.

Implementacién de la Politica para el retiro de activos, en donde se indique que los
equipos, informacién o software no se deben retirar de su sitio sin autorizacién previa y
con las siguientes directrices para el retiro de activos:

e Identificar a los empleados y usuarios de partes externas que tienen autoridad para
permitir el retiro de activos del sitio.

e Establecer los limites de tiempo para el retiro de activos y verificar que se cumplen
las devoluciones.

e Definir cuando sea necesario y apropiado, registrar los activos se retiran del sitio y
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cuando se hace su devolucién.
Documentar la identidad, el rol y la filiacidn de cualquiera que maneje o use activos,
y devolver esta documentacion con el equipo, la informacién y el software.

RESULTADO

Documentos aportados:

GAD-PRC19 Baja de bienes inservibles.pdf: Procedimiento denominado “BAJA DE
BIENES INSERVIBLES Y OBSOLETOS Y O RESPONSABILIDAD POR PERDIDA”, el cual
establece los lineamientos y actividades para el reintegro de bienes que se encuentran
en desuso por su estado de obsolescencia o inservibles, con el fin de darles de baja,
donarlos o destruirlos y rendir oportuno y completo informe sobre faltantes y
sobrantes en los Inventarios de elementos y bienes para de esta manera iniciar las
investigaciones pertinentes.

GAD-PRC22  Administracion de bienes.pdf: Procedimiento = denominado
“"ADMINISTRACION DE BIENES”, el cual establece los lineamientos relacionados con
la administracion de bienes desde el ingreso a la entidad hasta el uso por parte de la
unidad consumidora en la U.A.E Contaduria General de la Nacién. El procedimiento
para el ingreso de bienes presenta actividades de: Recibir documentacién y revisar
los bienes; Clasificar e ingreso al sistema SOA; Identificar los bienes; Asignar el bien
adquirido; Entregar de bienes de consumo; Solicitar de reintegro; Actualizar el
inventario en SOA; Consultar de inventario; y Diligenciar el Paz y Salvo de inventario.

GTI-PRC11 Gestién de activos de informacién.pdf: Procedimiento para la
administracion de activos de TIC con el fin de garantizar la administracion del
inventario de activos de TIC, mediante la custodia, seguimiento y control en su ciclo
de vida. El procedimiento presenta actividades de: Identificacién de activos TIC;
Administracién activos de TIC; Recepcion, verificacion y registro del activo en
almacén; Retirar activo de las instalaciones de la Contaduria; Ingreso al inventario
de activos TICs; Instalacién o implementacion del activo de TI, Servicio de soporte y
registro en Sistema (SDM); Asignar equipos de computo a funcionarios o contratistas
(Registro en Sistema SDM); Disponer de forma segura o reutilizar equipos;
Verificacion del funcionamiento del Activo TIC; Evaluacion de los activos;
Mantenimiento preventivo o correctivo; y Plan de mejoramiento.

HALLAZGO

Revisado el contenido de las evidencias aportadas, no se identific6 un documento que
contenga las especificaciones detalladas de una Politica para el retiro de activos,
debidamente aprobado por la alta direccién y socializado al interior de la entidad. Esta
politica debe incluir elementos esenciales como Introduccidén, Objetivo, Objetivos
especificos, Alcance, Condiciones de implementacion, Roles y Responsabilidades, entre
otros aspectos necesarios para su adecuada comprension y aplicacién.

INFORME DE AIG AL PROCESO GESTION TICs 79



< CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

RECOMENDACION

Desarrollar, revisar, contextualizar, aprobar, implementar y apropiar una Politica para el
retiro de activos, teniendo en cuenta los requisitos establecidos en la NTC ISO 27001 y
las Guias MSPI de MinTIC.

2.1.22 Criterio evaluado: Implementacion de la Politica de Seguridad para el
Borrado y Encriptacion de Discos

Implementacién de la Politica de Seguridad para el borrado y encriptaciéon de discos, con
las siguientes directrices del proceso de borrado y de encriptacion de medio discos (para
evitar la divulgacién de la informacién confidencial cuando se dispone del equipo o se le
da un destino diferente, siempre y cuando):

e Establecer que el proceso de encriptacidén sea suficientemente fuerte y abarque todo
el disco (incluido el espacio perdido, archivos temporales de intercambio, etc.).

e Definir que las llaves de encriptacién sean lo suficientemente largas para resistir
ataques de fuerza bruta.

e Establecer que las llaves de encriptacion se mantengan confidenciales.

RESULTADO
Documentos aportados:

e GTIO10-INSO1 Instructivo de borrado seguro.pdf: Documento titulado
“"INSTRUCTIVO DE BORRADO SEGUROQ”, el cual define los pasos para eliminar de
forma segura la informacion de la Contaduria General de la Nacidon, garantizando
los niveles de seguridad de esta y poder eliminar el riesgo de recuperar informacion
confidencial que se hubiere podido almacenar en los activos. El instructivo presenta
tareas de Identificacion y gestion del activo; Solicitar Autorizacién; Respuesta a la
solicitud; Ejecutar borrado seguro o destruccion; Recuperacién de Datos; Actualizar
informacién del Activo; e Informar resultado del procedimiento.

e GTIO10-POLO4 - Politica para el uso de medios removibles, borrado seguro y
disposicion de medios: Documento titulado “POLITICA PARA EL USO DE MEDIOS
REMOVIBLES, BORRADO SEGURO Y DISPOSICION DE MEDIOS”, el cual describe
los lineamientos para la proteccion de datos en diferentes medios de
almacenamiento removible, asi como del manejo de borrado seguro y disposicion
de medios, con el fin de evitar la divulgacién no autorizada, modificaciéon, borrado
y destruccién de activos de informacién e interrupcion de las actividades del
negocio.

HALLAZGO
Revisado el contenido de las evidencias aportadas, se identific6 que no existe un

documento que detalle una Politica de Seguridad para el Borrado y Encriptacion de Discos,
debidamente aprobada por la alta direccién y socializado al interior de la entidad. Esta
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politica debe incluir elementos esenciales como Introduccién, Objetivo, Objetivos
especificos, Alcance, Condiciones de implementacion, Roles y Responsabilidades, entre
otros aspectos necesarios para su adecuada comprension y aplicacién.

RECOMENDACION

Desarrollar, revisar, contextualizar, aprobar, implementar y apropiar una Politica de
Seguridad para el Borrado y Encriptaciéon de Discos, teniendo en cuenta los requisitos
establecidos en la NTC ISO 27001 y las Guias MSPI de MinTIC.

2.1.23 Criterio evaluado: Implementacion de la Politica para equipos de usuarios
desatendidos

Implementacién de la Politica para equipos de usuarios desatendidos, con las siguientes
directrices:

e Establecer que se cierren las sesiones activas cuando hayan terminado, a menos que
se puedan asegurar mediante un mecanismo de bloqueo apropiado (un protector de
pantalla protegido con contrasefia).

e Establecer que es obligatorio salir de las aplicaciones o servicios de red cuando ya no
los necesiten.

e Hay que asegurar que los computadores o dispositivos mdviles contra uso no
autorizado mediante el bloqueo de teclas o un control equivalente (acceso con
contrasefia, cuando no estan en uso).

RESULTADO
Documentos aportados:

e ConfiguracionDirectiva.png: El documento contienen imagen de una lista de opciones
de configuracion de Windows entre las que se encuentra resaltada la de “Tiempo de
espera del protector de pantalla”, la cual se encuentra en estado “Habilitada” y
“comentario” en “No”.

e Manual de Seguridad de la Informaciéon 2022: Documento descrito en el numeral
2.1.19.

HALLAZGO

Revisado el contenido de las evidencias aportadas, se identific6 que no existe un
documento que detalle las especificaciones de la Politica para equipos de usuarios
desatendidos, debidamente aprobado por la alta direccién y socializado al interior de la
entidad. Este procedimiento debe incluir elementos esenciales como Introduccion,
Objetivo, Objetivos especificos, Alcance, Condiciones de implementacion, Roles vy
Responsabilidades, entre otros aspectos necesarios para su adecuada comprensiéon y
aplicacion.
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RECOMENDACION

Desarrollar, revisar, contextualizar, aprobar, implementar y apropiar una Politica para
equipos de usuarios desatendidos, teniendo en cuenta los requisitos establecidos en la
NTC ISO 27001 y las Guias MSPI de MinTIC.

2.1.24 Criterio evaluado: Implementacion de la Politica de escritorio limpio
Implementacién de la politica de escritorio limpio con las siguientes directrices:

e Establecer que la informacién sensible o critica del negocio, (sobre papel o en un
medio de almacenamiento electrénico), se guarda bajo llave (idealmente, en una caja
fuerte o en un gabinete u otro mueble de seguridad) cuando no se requiera,
especialmente cuando la oficina esté desocupada.

e Definir un procedimiento para la gestion de equipos desatendidos; los computadores
y terminales deben estar fuera del sistema y estar protegidos con un sistema de
blogqueo de la pantalla y el teclado, controlado por una contrasefa, token o mecanismo
similar de autenticacidon de usuario, y deben estar protegidos por bloqueo de teclas u
otros controles, cuando no estan en uso.

e Evitar el uso no autorizado de fotocopiadoras y otra tecnologia de reproduccién
(escaneres, camaras digitales);

e Establecer que los medios que contienen informacién sensible o clasificada se deben
retirar de las impresoras inmediatamente.

RESULTADO
Documentos aportados:
e ConfiguracionDirectiva.png: Documento descrito en el humeral 2.1.22.

e Manual de Seguridad de la Informacion 2022.pdf: Documento descrito en el numeral
2.1.19.

HALLAZGO

Revisado el contenido de las evidencias aportadas, se identific6 que no existe un
documento que detalle las especificaciones de la Politica de escritorio limpio para los
papeles y medios de almacenamiento removibles, debidamente aprobado por la alta
direccion y socializado al interior de la entidad. Este procedimiento debe incluir elementos
esenciales como Introduccion, Objetivo, Objetivos especificos, Alcance, Condiciones de
implementacidon, Roles y Responsabilidades, entre otros aspectos necesarios para su
adecuada comprensién y aplicacién.

RECOMENDACION

Desarrollar, revisar, contextualizar, aprobar, implementar y apropiar una Politica de
escritorio limpio, teniendo en cuenta los requisitos establecidos en la NTC ISO 27001 y
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las Guias MSPI de MinTIC.

2.1.25 Criterio evaluado: Implementacion del Procedimiento de Evaluacion del
Desempeno del MSPI

Implementacién, publicacion y apropiacion del procedimiento de Evaluacion del
Desempefio del MSPI y aprobado por la alta Direccién, en el cual se especifique los
siguientes items:

Objetivo.

Alcance.

Descripcion.

Entradas.

Salidas.

Actividades.

Frecuencia.

Indicadores.

Roles y Responsabilidades.
Relaciones con procedimientos.
Observaciones.

RESULTADO

Documentos aportados:

12 PlanDeSeguridadPrivacidadInformaciéon (1).pdf: Documento titulado “PLAN DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION”, el cual establece las medidas,
actividades y controles necesarios para adelantar la gestion de la seguridad y
privacidad de la informaciéon (SPI) de acuerdo con los lineamientos del Modelo de
Seguridad y Privacidad de la Informacién, la norma ISO NTC/IEC ISO 27001:2013, la
estrategia de Seguridad Digital y Continuidad de la operacién de la U.A.E Contaduria
General de la Nacién - CGN para asegurar la confidencialidad, integridad y
disponibilidad de la informaciéon para mitigar riesgos de seguridad y cumplir con
regulaciones relacionadas.

Declaracién Aplicabilidad 27001-2013.xls: Documento titulado “DECLARACION DE
APLICABILIDAD ISO 27001:2013, GTIO10-PRC10 SEGURIDAD DE LA INFORMACION,
GESTION TICS”, en el cual se establecen las medidas, actividades y controles
necesarios para adelantar la gestidon de la seguridad y privacidad de la informacion
(SPI) de acuerdo con los lineamientos del Modelo de Seguridad y Privacidad de la
Informacion, la norma ISO NTC/IEC ISO 27001:2013, la estrategia de Seguridad
Digital y Continuidad de la operacién de la U.A.E Contaduria General de la Nacién -
CGN para asegurar la confidencialidad, integridad y disponibilidad de la informacién
para mitigar riesgos de seguridad y cumplir con regulaciones relacionadas.

TIC-SEG-SD-2023_ESTRATEGIA DE SEGURIDAD DIGITAL_13122022-1 (3).pdf:
Documento titulado "ESTRATEGIA DE SEGURIDAD DIGITAL”, en el cual se describe la
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estrategia de Seguridad Digital que aplica a todos los niveles de la U.A.E Contaduria
General de la Nacion - CGN, sus funcionarios, contratistas, proveedores y aquellas
personas o terceros que debido al cumplimiento de sus funciones compartan, utilicen,
recolecten, procesen, intercambien o consulten cualquier tipo de informacién, ya sea
interna o externa independientemente de su ubicacion.

e TIC-SEG-SGS-HDG-Instrumentodeevaluacion 2022_v01.pdf: Documento titulado
“INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD”. Este
documento corresponde a la herramienta de diagndstico de seguridad y privacidad de
la informacién, dirigida a entidades publicas de orden nacional y territorial, asi como
a proveedores de servicios de Gobierno Digital y terceros interesados en adoptar el
Modelo de Seguridad y Privacidad de la Informacién (MSPI) dentro del Programa
Gobierno Digital.

HALLAZGO

Revisado el contenido de las evidencias aportadas, se identific6 que no existe un
documento especifico que detalle las actividades del Procedimiento de Evaluacion del
Desempefio del MSPI. Este procedimiento debe incluir elementos esenciales como
Introduccién, Objetivo, Objetivos especificos, Alcance, Condiciones de implementacion,
Roles y Responsabilidades, entre otros aspectos necesarios para su adecuada
comprension y aplicacion.

RECOMENDACION

Desarrollar, revisar, contextualizar, aprobar, implementar y apropiar un Procedimiento de
Evaluacion del Desempefio del MSPI, teniendo en cuenta los requisitos establecidos en la
NTC ISO 27001 y las Guias MSPI de MinTIC.

2.1.26 Criterio evaluado: Plan de Seguimiento y Revision de la Eficacia del MSPI.
Disposiciéon de un documento con el plan de seguimiento y revisiéon del MSPI, revisado y
aprobado por la alta Direccién y la realizacidn de la actividad de revisién de la eficacia del
MSPI.

Los auditados aportaron la siguiente evidencia documental:

e Declaracién Aplicabilidad 27001-2013.xIs: Documento descrito en el numeral 2.1.24.

e TIC-SEG-SGS-HDG-Instrumentodeevaluacion 2022.xls: Documento descrito en el
numeral 2.1.24.

e InstrumentoDeclaracionSGSI_2023.xls: Documento titulado “INSTRUMENTO DE
IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD”. Este documento corresponde
a una herramienta de diagndstico de seguridad y privacidad de la informacion, la cual
estd dirigida a entidades publicas de orden nacional y territorial, asi como a
proveedores de servicios de Gobierno Digital y terceros interesados en adoptar el

INFORME DE AIG AL PROCESO GESTION TICs 84



< CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

Modelo de Seguridad y Privacidad de la Informacion (MSPI) dentro del Programa
Gobierno Digital.

HALLAZGO

Revisado el contenido de las evidencias aportadas, se identificé la ausencia de
documentacion que respalde la realizacién de actividades de revision y evaluacién de la
eficacia del Modelo de Seguridad de la Informacion (MSPI) y de medicion de los
indicadores del modelo en mencion.

RECOMENDACIONES

e Desarrollar e implementar un procedimiento formal para la revision y evaluacion
peridodica de la eficacia del Modelo de Seguridad de la Informacion (MSPI). Este
procedimiento debe ser documentado y aprobado por la alta direccidén, y debe incluir
criterios claros de evaluacién, responsables designados, frecuencia de las revisiones, y
mecanismos de registro y seguimiento de los hallazgos. Ademas, se sugiere que se
establezca un proceso de mejora continua basado en los resultados de estas
evaluaciones, garantizando que el MSPI se mantenga alineado con los objetivos de
seguridad y las mejores practicas de seguridad informatica. Asi mismo, para los
indicadores de gestion del modelo.

Criterio: Plan de seguimiento y medicion de indicadores de gestion TIC

Evidencias documentales que respaldan la programacion y ejecucién de las revisiones
realizadas por el encargado de seguridad y privacidad de la informacién.

Evidencias documentales que soportan la realizacidon de las actividades establecidas en
los planes de seguridad tanto para el establecimiento como la ejecucion y actualizacién
de estos, como respuesta a los aspectos identificados a nivel de las revisiones y
seguimientos realizados, en las dos (2) ultimas vigencias.

Evidencias documentales que permitan constatar el monitoreo, seguimiento y evaluacién
a los Indicadores de Uso y Apropiacion del nivel de adopcion de la tecnologia y la
satisfaccion en su uso, y a las acciones de mejora y transformacién.

Reporte de la medicion de los indicadores de adopcion de la tecnologia y la satisfaccion
de su uso.

Evidencias de la evolucion del plan de formacidn y gestién del cambio.

RESULTADO

Documentos aportados:

e InstrumentoDeclaracionSGSI_2023.xls: Documento titulado “INSTRUMENTO DE

IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD”. Este documento corresponde a
una herramienta de diagndstico de seguridad y privacidad de la informacién. Esta
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herramienta estd dirigida a entidades publicas de orden nacional y territorial, asi como
a proveedores de servicios de Gobierno Digital y terceros interesados en adoptar el
Modelo de Seguridad y Privacidad de la Informacion (MSPI) dentro del Programa
Gobierno Digital.

e Declaraciéon Aplicabilidad 27001-2013.xls: Documento titulado “DECLARACION DE
APLICABILIDAD ISO 27001:2013, GTI0O10-PRC10 SEGURIDAD DE LA INFORMACION,
GESTION TICS”, describe las medidas y controles necesarios para gestionar la
seguridad y privacidad de la informacién en la U.A.E Contaduria General de la Nacion
(CGN). Siguiendo el Modelo de Seguridad y Privacidad de la Informacién, la norma ISO
27001:2013 y la estrategia de Seguridad Digital y Continuidad de la operaciéon de la
CGN, se asegura la confidencialidad, integridad y disponibilidad de la informacion,
mitigando riesgos y cumpliendo regulaciones. El documento incluye una seccién
denominada "27001-2013" que detalla la implementacion de los 114 controles del
Anexo A de la norma ISO 27001, indicando que ninguno fue excluido y que se aplicé al
menos un control para cada uno.

e TIC-SEG-SGS-HDG-Instrumentodeevaluacion 2022 .xls: Documento titulado
“INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD". Este
documento corresponde a la herramienta de diagndstico de seguridad y privacidad de
la informacién, dirigida a entidades publicas de orden nacional y territorial, asi como a
proveedores de servicios de Gobierno Digital y terceros interesados en adoptar el
Modelo de Seguridad y Privacidad de la Informacion (MSPI) dentro del Programa
Gobierno Digital.

e Declaracidon Aplicabilidad 27001-2013.xls: Documento titulado “DECLARACION DE
APLICABILIDAD ISO 27001:2013, GTI0O10-PRC10 SEGURIDAD DE LA INFORMACION,
GESTION TICS”, describe las medidas y controles necesarios para gestionar la
seguridad y privacidad de la informacion en la U.A.E Contaduria General de la Nacién
(CGN). Siguiendo el Modelo de Seguridad y Privacidad de la Informacién, la norma ISO
27001:2013 vy la estrategia de Seguridad Digital y Continuidad de la operacion de la
CGN, se asegura la confidencialidad, integridad y disponibilidad de la informacién,
mitigando riesgos y cumpliendo regulaciones. El documento incluye una seccion
denominada "27001-2013" que detalla la implementacion de los 114 controles del
Anexo A de la norma ISO 27001, indicando que ninguno fue excluido y que se aplicé al
menos un control para cada uno.

e TIC-SEG-SGS-HDG-Instrumentodeevaluacion 2022.xls: Documento titulado
“INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD"”. Este
documento corresponde a la herramienta de diagndstico de seguridad y privacidad de
la informacidn, dirigida a entidades publicas de orden nacional y territorial, asi como a
proveedores de servicios de Gobierno Digital y terceros interesados en adoptar el
Modelo de Seguridad y Privacidad de la Informacion (MSPI) dentro del Programa
Gobierno Digital.

e Uso y apropiacion.pdf: Documento titulado “ESTRATEGIA DE USO Y APROPIACION DE
LA ARQUITECTURA EMPRESARIAL DE TI”, mediante el cual se define la Estrategia de
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Uso y Apropiacion de TI en la Contaduria General de la Nacidon para aumentar las
capacidades laborales de los servidores y colaboradores, fortalecer la cultura
organizacional de la entidad, alcanzar los resultados en la implementacién de los
proyectos de TI y ofrecer un mejor servicio a los usuarios estratégicos y partes
interesadas.

HALLAZGO

Revisando y analizando la informacidn proporcionada, se identificd la ausencia de
documentacién que respalde la realizacion de actividades de programacion y ejecucion de
las revisiones por parte del encargado de seguridad y privacidad de la informacién para
garantizar que los controles implementados para proteger la integridad, confidencialidad
y disponibilidad de los datos estén operando de manera efectiva y conforme a las politicas
establecidas por la entidad.

De igual manera, se identificd la ausencia de evidencias documentales que respalden la
actividad de medicion de los indicadores de MSPI. La falta de evidencias documentales
impide verificar la correcta ejecucién y monitoreo de estos indicadores, lo cual es
fundamental para evaluar la eficacia y eficiencia del MSPI.

De otra parte, se identificd la ausencia de documentacion que respalde la realizacion de
las actividades establecidas en los planes de seguridad tanto para el establecimiento como
la ejecucion y actualizacién de estos, como respuesta a los aspectos identificados a nivel
de las revisiones y seguimientos realizados con el fin de asegurar la proteccion continua
y efectiva de los activos de informacion de la entidad frente a los riesgos identificados.
Estas actividades son esenciales para responder proactivamente a las vulnerabilidades y
debilidades detectadas en las revisiones y seguimientos, garantizando que los controles
de seguridad se mantengan robustos y adaptativos.

Finalmente, se identificé la ausencia de evidencias documentales que permitan constatar
el monitoreo, seguimiento y evaluacién de los Indicadores de Uso y Apropiacion del nivel
de adopcidn tecnoldgica y la satisfaccién en su uso. Esta carencia de documentacién
también se extiende a las acciones de mejora y transformacion, la medicién de los
indicadores de adopcion tecnoldgica, la satisfaccidén en su uso, y la evolucion del plan de
formacion y gestién del cambio.

RECOMENDACION

Es procedente que el proceso implemente un sistema de registro y seguimiento detallado
para las mediciones de los indicadores de la Gestion TIC y la realizacidon de evaluaciones
de seguimiento a la implementacidén del MSPI, a fin de asegurar la efectividad en la gestion
TIC y de seguridad y privacidad de la informacién.

Criterio: Seguimiento y evaluacion a los indicadores de uso y apropiacion de la
adopcion de la tecnologia y plan de accidon

Evidencias documentales que permitan constatar el monitoreo, seguimiento y evaluacion
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a los Indicadores de Uso y Apropiacion del nivel de adopcion de la tecnologia y la
satisfaccion en su uso, y a las acciones de mejora y transformacion.

Reporte de la medicion de los indicadores de adopcién de la tecnologia y la satisfaccién
de su uso.

Evidencias de la evolucién del plan de formacion y gestién del cambio.
RESULTADO
Documentos aportados:

e Uso y apropiacion.pdf: Documento titulado “ESTRATEGIA DE USO Y APROPIACION DE
LA ARQUITECTURA EMPRESARIAL DE TI”, mediante el cual se define la Estrategia de
Uso y Apropiacion de TI en la Contaduria General de la Nacidn para aumentar las
capacidades laborales de los servidores y colaboradores, fortalecer la cultura
organizacional de la entidad, alcanzar los resultados en la implementacién de los
proyectos de TI y ofrecer un mejor servicio a los usuarios estratégicos y partes
interesadas.

e TIC-GES-RPA-2023-PI19_FORO02_DetalledeactividadPlanesAccion_4trim_ Gestion
TICs.xls: Documento titulado “DETALLE DE ACTIVIDADES DE PLANES DE ACCION
2023", el cual registra el Plan de Accion Operativo 2023, atendiendo los objetivos
institucionales: 12. Preservar la confidencialidad, integridad y disponibilidad de la
informacién de la CGN. (Objetivo SGSI) y 14. Disponer de la infraestructura tecnoldgica
gue asegure la sostenibilidad de los sistemas de informacion de la CGN.

Las actividades registradas en el plan son:

- Soportar, administrar y mantener la plataforma tecnolégica de la Contaduria General de
Nacion

- Fortalecer, Desarrollar e integrar los productos y servicios en la Contaduria General de
la Nacion

- Elaborar, divulgar e implementar politicas de seguridad

- Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones - PETI

- Plan de tratamiento de riesgos de seguridad y privacidad de la informacién

- Plan de seguridad y privacidad de la informacion

e TIC-GES-RPA-2023-PI19_FOR04_REPORTE DE INDICADORES_4trim_Gestién TICs.xIs:
Documento titulado “"REPORTE DE INDICADORES 2023”, asociado al procedimiento
“"SISTEMA INTEGRADO DE MEDICION PLAN ESTRATEGICO INSTITUCIONAL (SIMPEI)”,
el cual presenta el registro de informacidon con los datos de: Nombre del Lider del
proceso, No del Objetivo Estratégico al que apunta segun H.V en el aplicativo SIGI,
Nombre del Indicador, Tipo segun H.V. del Aplicativo SIGI, No. Trimestre del reporte,
Promedio del indicador (suma / No. de trimestres), Promedio de todos los indicadores
(suma /No. De indicadores) y Reporte de la gestidon adelantada respecto al indicador
en el trimestre.
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En el documento se encontro el registro de los siguientes indicadores:

- DISPONIBILIDAD DE LAN

- DISPONIBILIDAD DE PLATAFORMA MISIONAL

- DISPONIBILIDAD DE PLATAFORMA GESTION

- DISPONIBILIDAD DE INTERNET

- EFECTIVIDAD EN RESPUESTA DE SOLICITUDES

- EFECTIVIDAD DESARROLLO Y SOPORTE

- PRESTACION DE SERVICIOS INFORMATICOS CONTRATADOS

- PERDIDA DE DISPONIBILIDAD, INTEGRIDAD Y CONFIDENCIALIDAD DE LA
INFORMACION.

e Correo_Avance Plan de Accion II_Trimestre_ GESTION TICs.pdf: Documento
correspondiente a un correo electrénico, con referencia “SEGUIMIENTO PLAN DE
ACCION Y PEI TRIMESTRE 2 - GESTION TICs”, con el fin de “De acuerdo con lo
solicitado adjunto envio los formatos diligenciados con la informacidn correspondiente
al avance del segundo semestre de 2024.".

HALLAZGO

Revisando y analizando la informacién proporcionada, y de acuerdo con las evidencias
aportadas por los auditados, se identificd la ausencia de evidencias documentales que
permitan constatar el monitoreo, seguimiento y evaluacion de los Indicadores de Uso y
Apropiacion del nivel de adopcién tecnoldgica y la satisfaccion en su uso, como también
de los planes de accion aplicados, y la correspondiente socializacion. Esta carencia de
documentacion también se extiende a las acciones de mejora y transformacién, la
medicidn de los indicadores de adopcion tecnoldgica, la satisfaccion en su uso, y la
evolucién del plan de formacion y gestién del cambio.

RECOMENDACION

Establecer los indicadores alineados con la arquitectura empresarial, NTC ISO 27001, el
MSPI y EL MIPG para realizar seguimiento y evaluacién, insumo requerido para la toma
de decisiones acertadas.

2.2 ESTRATEGIA DE TECNOLOGIA DE LA INFORMACION

La estrategia de tecnologia de la informacién es un plan integral que describe como se
debe utilizar la tecnologia para cumplir con los objetivos estratégicos. Estd compuesto por
planes los cuales deben incluir y determinar los fines de la estrategia que se busca cumplir,
la manera en la que se van a hacer realidad incluyendo actividades, el uso de talento
humano, fisicos, tecnoldgicos y de conocimientos para desplegar la tecnologia; y los
mecanismos para hacer monitoreo, seguimiento y evaluacidn de cumplimiento; de tal
manera, que se esté generando valor publico mediante la tecnologia. Lo anterior, se
refleja en el documento denominado Plan Estratégico de Tecnologia de la Informacion
(PETI).
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2.2.1. Criterio: Entendimiento estratégico - LI.ES.01.

La planeacion integral de las tecnologias de la Informacion se refleja en el documento
denominado Plan Estratégico de Tecnologias de la Informacion (PETI), el cual debe estar
alineado con las estrategias sectoriales, el Plan Nacional de Desarrollo, los planes
sectoriales, los planes decenales (cuando existan), los objetivos estratégicos de la
entidad, los planes institucionales y el Modelo Integrado de Planeacion y Gestion (MIPG).

RESULTADO

Para revisar el disefio e implementacién del plan estratégico de tecnologia, asi como la
adecuacion y mantenimiento de la Infraestructura Tecnoldgica (IT), Sistemas de
Informacion (SI) y Servicios de Gestidn de Informacidn (SGI) y asegurar la alineacion con
los objetivos institucionales, las mejores practicas del sector TIC y de Seguridad
Informatica, se revisé documento denominado “PETI-2023-2026V1.3”, el cual se encontré
disponible en el portal institucional web de la UAE General de la Nacién bajo el siguiente
enlace:

https://www.contaduria.gov.co/productos/-document library/SNUXvXyrbckKS/view file/6483648.

Revisado y analizado el contenido del PETI se observo:

a. El control de cambios indica que la version inicial es del 29 de noviembre del 2022, |la
ultima actualizacion del documento se realizd el 30 de noviembre del 2023 y la Ultima
publicacion en el sitio web institucional corresponde al 19 de enero del 2024.

b. El documento presenta contenidos que abarcan principalmente los siguientes
apartados: Glosario de Términos, Introduccién, Objetivo, Alcance, Contexto
Normativo, Motivadores Estratégicos de TI, Modelo Operativo, Situacién Actual,
Politicas y Estandares para la Gestion de la Gobernabilidad de TI, Situacién Objetivo,
Identificacion de Hallazgos y Brechas, Portafolio de Iniciativas, Proyectos y Mapa de
Ruta, Plan de Comunicaciones, y Estrategia de Actualizacién del PETI.

c. El Plan Estratégico de Tecnologias de la Informacion (PETI) esta proyectado para un
periodo de tres (3) anos, desde la vigencia 2023 hasta 2026. Segun lo indicado por
los auditados, esta proyeccidn se debid a varios factores, como el cambio de gobierno,
el nombramiento de nuevas directivas y la demora en la aprobacion del Plan Nacional
de Desarrollo por parte del actual gobierno.

HALLAZGO

Comparado el PETI frente a los criterios establecidos el lineamiento LI.ES.05 del Ministerio
de Tecnologias de la Informacion y las Comunicaciones (MinTIC), se evidencid:

INFORME DE AIG AL PROCESO GESTION TICs 90


https://www.contaduria.gov.co/productos/-document_library/SNUXvXyrbcKS/view_file/6483648

b)

d)

< CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

Que este no contiene “la proyeccion de la estrategia para 4 afnos y debera ser
actualizado anualmente en respuesta a los cambios en la estrategia del sector o de la
institucion, la normatividad y las tendencias tecnoldgicas”

En la introduccidn, no se identificé una descripcidn que indique que el Plan Estratégico
de Tecnologias de la Informacidon (PETI) forma parte integral de la estrategia de la
institucion. Ademas, no se especificé que su resultado correspondidé a un ejercicio de
planeacion estratégica de Tecnologias de la Informacion (TI) y que dichos resultados
fueron integrados al PETI. Los auditados sefalaron que la elaboracion del PETI se llevd
a cabo por iniciativa del GIT Apoyo Informatico, sin la participacion transversal de la
alta y media gerencia de la entidad.

En la revisién y analisis del documento, se observé que algunos apartados no se
adaptaron al contexto institucional toda vez que presentan descripciones que
corresponden al texto literal de los lineamientos establecidos por MinTIC para la
elaboracién del PETI. Esto se evidencié en secciones como “6.1 ALINEACION
ESTRATEGICA”, “Politica de Gobierno Digital” y “6.3 TENDENCIAS TECNOLOGICAS”,
entre otras.

En la seccién “8.1.2 MISION Y VISION DE TI” del documento, la Misién y Visién de
Tecnologias de la Informacién (TI) se describen bajo los conceptos de “Somos el
drgano rector de la contabilidad publica en Colombia, con autoridad doctrinaria en la
materia, que normaliza, centraliza y consolida la contabilidad del sector publico (...)"
y “Seremos reconocidos como una entidad pilar del Sistema de Gestion Financiera
Publica (...)" respectivamente.

Al revisar y analizar lo descrito en la visién y mision, no se identifico una relacion
directa y vinculante con una Estrategia de TI segun lo indicado en G.ES.01 Guia del
dominio de estrategia de TI de MiInTIC. Ademas, de acuerdo a lo manifestado por los
auditados, el planteamiento de la mision y visidn se establecidé por iniciativa propia,
sin la participacion de la alta y media gerencia de la entidad y sin un ejercicio de
planeacion estratégica vinculante.

En el documento PETI, apartado "11 PORTAFOLIO DE INICIATIVAS, PROYECTOS Y
MAPA DE RUTA", se observo la descripcion de la informacion de las iniciativas o
proyectos que se plantearon en el desarrollo del Plan Estratégico de TI por parte del
GIT de Apoyo Informatico, con datos tales como: Id del proyecto, objetivos del
proyecto, procesos de la entidad impactados con el proyecto, brechas a cerrar con el
proyecto y estimaciéon del costo de inversién por afio. En el punto "11.2 EVALUACION
DE PROYECTOS", se incluyo informacién sobre los costos de inversidon y operacion de
los proyectos registrados en el PETI. Asimismo, en el punto "11.3 HOJA DE RUTA", se
presentd informacién respecto a la hoja de ruta para los costos de inversion de los
proyectos y su distribucion por vigencias.

Es de indicar, que segun los documentos aportados y a lo revisado en la Mesa No. 1
con los auditados, no se identificaron reportes, informes o actas de seguimiento y
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control de la ejecucidon del presupuesto asociado a los proyectos del PETI, ni
documentacion relacionada con la ejecucion de las fases de gestidon de proyectos.

RECOMENDACION

Es pertinente que se realice una actualizacion del PETI teniendo en cuenta un ejercicio de
planeacion estratégica de TI que incluya la participacion de la alta y media gerencia de la
entidad. Este proceso debe abordar las necesidades especificas de la entidad en términos
de objetivos institucionales, procesos, infraestructura tecnoldgica, y servicios de gestién
de informaciéon, conforme a la guia G.ES.06 del MinTIC. Asi mismo, integrar y
contextualizar los conceptos de MinTIC, reflejando la misiéon y vision institucionales.
Ademas, el desarrollo de la estrategia de TI deberia ser participativo, involucrando todos
los niveles gerenciales y alinedndose con el Plan Nacional de Desarrollo y la modernizacién
de la entidad. Finalmente, tener en cuenta aplicar las buenas practicas del PROYECT
MANAGEMET INSTITUTE (PMI) y el lineamiento LI.ES.09 de MiInTIC para realizar un
seguimiento y control peridédico del presupuesto y plan de compras asociados a los
proyectos estratégicos del PETI, asegurando que estos controles estén documentados vy
disponibles para revision, ajustes y seguimiento.

Acorde a lo anterior, se concluye que el nivel de cumplimiento de las especificaciones del
PETI frente a los criterios establecidos el lineamiento LI.ES.05 del Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC) presenta deficiencias en los
aspectos evaluados, lo que implica una mayor exposicion a la materializacion de riesgos
asociados a la Gestion Integral del Proceso de Gestion TICs.

2.2.2 Criterio: Definicion de la Arquitectura Empresarial - LI.ES.02.

El MinTIC, a través de la politica de Gobierno Digital, impulsa la adopcion del enfoque de
Arquitectura Empresarial (AE) con el Marco de Referencia de Arquitectura Empresarial
(MRAE) para fortalecer la gestion y gobierno de TI, desarrollando proyectos vy
maximizando el valor publico. Esta practica estratégica facilita la transformacién y
alineacion de la gestidn institucional con los objetivos estratégicos y necesidades de los
grupos de interés, promoviendo una gestién efectiva y sostenible. Por ende, la entidad
debe definir una Arquitectura Empresarial que incluya una arquitectura de negocio y de
TI, aplicando el MRAE.

RESULTADO

Para revisar la definicion de la Arquitectura Empresarial se tuvo en cuenta los artefactos
propuestos para cada uno de los dominios del Marco de Referencia en la guia G.GEN.03
Guia General de un Proceso de Arquitectura Empresarial y G.ES.01 Guia del dominio de
estrategia de TI, para lo cual se revisé y analizé el documento denominado “Modelo de
Arquitectura Empresarial de TI - 2021 - 2024".

Analizado el contenido del documento se observo:
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El control de cambios del documento indica que la versién inicial es del 31 de agosto
del 2021 y la ultima actualizacién se realizd el 30 de septiembre del 2022.

. El documento presenta contenidos que abarcan principalmente los siguientes

apartados: Introduccion, Alcance, Normatividad, Glosario de términos, Objetivo,
Estrategia de adopcion, Modelo conceptual de la arquitectura empresarial, Estructura
del marco de referencia de arquitectura empresarial, Principios del marco de
referencia, Dominios, Base de conocimiento, Planeacion del ejercicio de AE, y
Estrategia de actualizacién documento AE.

El apartado “12 PLANEACION DEL EJERCICIO DE AE” describe que el ejercicio de
Arquitectura Empresarial en la CGN reconoce el modelo conceptual propuesto por
MinTIC, y destaca la importancia de abordar integralmente los seis (6) dominios del
modelo, junto con sus ambitos y lineamientos. Este enfoque permite realizar un
diagnostico para evaluar el cumplimiento actual de los lineamientos y establecer la
arquitectura actual (AS-IS), que serd la base para futuros ejercicios de AE.

. En el apartado “12.1 DEFINICION DE LA ARQUITECTURA EMPRESARIAL ACTUAL (AS

- IS)" indica: “El diagndstico del modelo actual de AE se realiza calificando el estado
de cumplimiento de cada uno de los lineamientos de marco de referencia de
arquitectura de MinTic, adoptado por la CGN, (...)".

A partir de una tabla de criterios, se realizd una calificacién detallada de cada uno de
los lineamientos establecidos por MInTIC para los seis dominios clave del proceso de
AE: Estrategia TI, Gobierno TI, Informacion, Sistemas de Informacion, Servicios
Tecnoldgicos, y Uso y Apropiacion.

HALLAZGO

a)

b)

En la INTRODUCCION no describe cémo se realizd el proceso de Arquitectura
Empresarial (AE), el propodsito de dicho proceso y como este contribuyd a establecer
la estrategia institucional de Tecnologias de la Informacion (TI), lo cual esta
establecido en las guias G.GEN.03 Guia General de un Proceso de Arquitectura
Empresarial y G.ES.01 Guia del dominio de estrategia de TI.

Los apartados de Introduccion, Alcance y Objetivo presentan una descripcidon enfocada
en la implementacién del documento, pero no reflejan la adopcion y adaptacion de los
conceptos establecidos en el documento G.GEN.O1, Generalidades del Marco de
Referencia de Arquitectura Empresarial (AE) para la gestion de TI.

El apartado "6 ESTRATEGIA DE ADOPCION", describe textualmente los conceptos
establecidos en la G.GEN.02 “Guia general de adopcién del Marco de Referencia de
Arquitectura Empresarial” de MinTIC, que orienta a las entidades publicas en Ia
adopcién del Marco de Referencia de Arquitectura Empresarial (AE) para la gestion de
TI de Colombia, pero no desarrolla su adopcion y adaptacion a las caracteristicas
propias de la entidad. Igual sucede con los apartados "7 MODELO CONCEPTUAL DE LA
ARQUITECTURA EMPRESARIAL”, “8 ESTRUCTURA DEL MARCO DE REFERENCIA DE
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ARQUITECTURA EMPRESARIAL”, "9 PRINCIPIOS DEL MARCO DE REFERENCIA” y “10
DOMINIOS”.

d) Los auditados indicaron que la informacién registrada bajo el apartado “12.1
DEFINICION DE LA ARQUITECTURA EMPRESARIAL ACTUAL (AS-IS)” respecto al uso y
la evaluacion de los lineamientos de MinTIC, fueron realizados por iniciativa propia del
GIT de Apoyo Informatico, sin la participacion transversal de la alta y media gerencia,
acorde a lo estipulado en las guias de AE emitidas por MinTIC.

RECOMENDACION

Es importante que se realice el ajuste del documento de Arquitectura Empresarial (AE),
de la entidad, describa en detalle:

1. Cémo el proceso ha alineado las Tecnologias de la Informacidon con los procesos,
objetivos y metas institucionales.

2. CoOmo este proceso ha guiado la transformacién de la entidad, asegurando el
cumplimiento de su misién y estrategia institucional, siguiendo la Guia General de un
Proceso de Arquitectura Empresarial de MinTIC (G.GEN.03).

3. Como la entidad ha integrado buenas practicas de gestion y cdmo la AE contribuye a
la eficiencia operativa, reduciendo costos, transformando sistemas y reconfigurando
procesos institucionales.

4. Aborde sistematicamente el disefio, implementacién y evolucién de la AE y sea un
constructo participativo de la alta y media gerencia, lideres de procesos, equipos de
TIC y cualquier otro grupo con un interés directo en la implementacién y los resultados
de la AE.

En resumen, el documento debe mostrar como se han adoptado y adaptado los conceptos
del MiIinTIC a las caracteristicas especificas de la entidad, asegurando que la estrategia de
TI sea contextualizada y relevante para las necesidades y objetivos institucionales.

2.2.3 Criterio: Alineacion del gobierno de TI - LI.GO.01

La Direccién de Tecnologias y Sistemas de la Informacidn, o la instancia que la sustituya,
debe definir e implementar un esquema de Gobierno de TI alineado con la estrategia
misional de la entidad y el Modelo Integrado de Planeacion y Gestidn, que estructure y
direccione adecuadamente el flujo de decisiones de TI.

Es fundamental que la entidad cuente con una politica de TI actualizada, debidamente
aprobada y comunicada, que esté en consonancia con la estrategia institucional y el
sistema integrado de gestion.

Debe disponerse de documentacién e informacién detallada sobre el Modelo de Gobierno
de TI, asi como evidencias que demuestren su efectiva implementacién.
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RESULTADO
Documentos aportados:

e ManualSeguridadInformacidonDigitalV7.0.pdf: El documento describe las politicas vy
objetivos para proteger los activos de informacion, tanto fisicos como digitales con el
objetivo de reducir riesgos de divulgacién, modificacién o uso indebido de estos activos,
mejorar la administracién de su seguridad, detectar amenazas y fomentar una cultura
de control y responsabilidad. Ademas, indica que la CGN se compromete a mantener
politicas efectivas para asegurar la integridad, confidencialidad y disponibilidad de la
informacién, garantizando la seguridad y continuidad de sus operaciones.

e PETI-2023-2026V1.3.pdf: Este documento se describié en el numeral 2.2.1.

e Sistema Integrado de Gestidn Institucional de la UEA Contaduria General de la Nacién
(CGN): En este sistema se identificaron los siguientes procedimientos de la Gestidn
TICs:

GTI-PRC10 - SEGURIDAD DE LA INFORMACION

GTI-PRC04 - PLANEACION Y GESTION TICs_V0.2

GTI-PRCO3 - OPERACION CENTRO DE COMPUTO V.10

GTI-PRCO9 - MANTENIMIENTO DE SOFTWARE_V.07

GTI-PRCO8 - GENERACION DE VERSION_ V.07

GTI-PRCO7 - PROCEDIMIENTO DESARROLLO DE SOFTWARE_ V.10
GTI-PRCO06 - CERTIFICACION DE SOFTWARE_V.08

GTI-PRC02 - ADMINISTRACION DE LA PLATAFORMA TECNOLOGICA V.09
GTI-PRC11 - ADMINISTRACION DE ACTIVOS TIC

También se identificaron los siguientes documentos:

FLUJOGRAMA -OPERACIONCENTRODATOS.xIs

FLUJOGRAMA -SEGURIDADREDESCOMUNIC.xls

FLUJOGRAMA -SEGURIDADDESARROLLOMTOSW.xIs

FLUIOGRAMA -PROPII@DAD INTELECTUAL.xIs

FLUJOGRAMA -GESTIONINCIDENTESAMENDEBSEG.xIs

FLUJOGRAMA -GESTIONCAPACIDAD.xls

FLUJOGRAMA -GESTIONCAMBIOSTECNOLOGICOS.xIsx

FLUJOGRAMA -CONTROLACCESOSISTEMASINFO.xls

FLUJOGRAMA -CONTINUIDADSEGURIDAD.xls

FLUIOGRAMA —ACTUALIZACIC'),NSOI-—I'WAREHARDWARE.XIS

GTI02-FOR04 ADMINISTRACION DE CAMBIOS A TI - Actualizacién.docx
TIC-GES-SGC-POL-2019-PoliticasCopiasRespalLdoGTI03-POL01.doc
TIC-SEG-SGS-MAN-2019-ManualDeSeguridadAprobado.doc

PO LfTICA_D E_AC;CESO_A_LA_RE D_PRIVADA_VIRTUAL_D E_LA_CGN.doc
CAMBIO 7.1 POLITICA_ADMINISTRACION_DE_USUARIOS_Y-O_CONTRASENAS.doc
FLUJOGRAMA -SEGURIDADFISICAYENTORNO.xIs
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FLUJIOGRAMAGESTIONMEDIOSREMOVIBLES.xIs
Formato seguimiento y control SI.xls
FLUJOGRAMA -COPIASRESPALDOINFO.xIs

La revision de los anteriores documentos permitié establecer que existe una
caracterizacion del proceso de gestion de TIC y el desarrollo de procedimientos y
formatos. Lo anterior, establece un estdndar y un marco de actuacién en la gestion de
TIC en la entidad, facilitado por el GIT Apoyo Tecnoldgico, quien atiende sus
responsabilidades como la de administrar y asegurar el funcionamiento de las redes de
computadores y el correo electrénico; el disefiar, implementar y documentar el portal
web institucional; el estructurar y ejecutar desarrollos informaticos y el definir procesos
y procedimientos relacionados con el desarrollo informatico de la entidad.

HALLAZGO

Como resultado de la revision y analisis de las evidencias, se identificé la ausencia de un
documento maestro del Modelo de Gobierno de Tecnologias de la Informacion (TI) que
describa detalladamente los procesos de gobierno de TI, la definicion de roles y
responsabilidades de TI, la metodologia de Gestién de Riesgos de TI, la estructura
organizacional del area de TI y la estructura de decisiones de TI, alineado con el modelo
conceptual definido en el dominio de Gobierno de TI del Marco de Referencia de
Arquitectura Empresarial.

RECOMENDACION

Es procedente que la entidad cuente con un documento maestro del Modelo de Gobierno
de Tecnologias de la Informacion (TI) aprobado por la instancia de decision
correspondiente. Este documento debe detallar procesos de gobernanza de TI, roles y
responsabilidades, gestion de riesgos y estructura organizacional, asegurando una
gobernanza efectiva y alineada con los objetivos estratégicos de la entidad.

2.2.4 Criterio: Implementacion de la Politica de seguridad de la informacion

Implementacién de la politica de seguridad de la informacion, aprobada por la alta
Direccién y debidamente socializada dentro de la Entidad, que incluye la definicion de
acciones y toma de decisiones bajo las siguientes premisas:

Minimizar el riesgo en las funciones mas importantes de la entidad.

Cumplir con los principios de seguridad de la informacion.

Cumplir con los principios de la funcién administrativa.

Mantener la confianza de sus clientes, socios y empleados.

Apoyar la innovacion tecnoldgica.

Proteger los activos tecnoldgicos.

Establecer las politicas, procedimientos e instructivos en materia de seguridad de la
informacion.

e Fortalecer la cultura de seguridad de la informacién en los funcionarios, terceros,
aprendices, practicantes y clientes.
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e Garantizar la continuidad del negocio frente a incidentes.

e Implementar y gestionar el Sistema de Gestién de Seguridad de la Informacion, bajo
lineamientos claros, acorde a las necesidades del negocio y a los requerimientos
regulatorios.

RESULTADO
Documentos aportados:

e Acta No. 11 CIGD - 13 de octubre de 2022.pdf: Acta No. 11 del Comité Institucional
de Gestidon y Desempeiio en donde se trataron temas del proceso de gestién TIC como
Plan Estratégico de Tecnologias de la Informacién -PETI- para aprobacién, Actualizacién
arquitectura empresarial de TI para aprobacion y actualizacion manual de seguridad de
la informacién para aprobacion, entre otros.

e Manual de Seguridad de la Informacion 2022.pdf: Documento descrito en el numeral
2.1.19.

e ManualSeguridadInformacidonDigitalV7.0 2023.pdf: Documento descrito en el numeral
2.2.2.

HALLAZGO

Revisando y analizando la informacidn proporcionada por los auditados, no se evidencié
un documento con la Politica de Seguridad y Privacidad de la Informacion, acorde a lo
establecido en el criterio.

RECOMENDACION

Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar una
Politica de seguridad de la informacion, teniendo en cuenta los requisitos establecidos en
la NTC ISO 27001 y las Guias MSPI de MinTIC.

2.2.5 Criterio: Implementacion de la Politica Organizacion de la Seguridad de la
Informacion

Implementacién de la Politica Organizacion de la Seguridad de la Informacion,
debidamente aprobado por la alta Direccidn y socializada al interior de la Entidad, con las
especificaciones de como establecer el comité directivo de la seguridad de la informacion
y los siguientes elementos:

e (Quiénes conforman el comité directivo de seguridad de la informacion?
e Objetivos: Se deben especificar los objetivos del comité como por ejemplo el
mejoramiento continuo de los programas o las distintas actividades que se realizaran

en dichos comités, verificacién de avance de los distintos proyectos, la revisién del
documento de la politica de seguridad etc.
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e Cumplimiento: Debe establecerse que dicho comité verifique el cumplimiento de las
politicas.

RESULTADO
Documento aportado:

Res_193_2019.pdf. El contenido del documento corresponde a la Resolucidon 193 del 2019
por la cual se crea el Sistema de Gestion y Desempefio de la Unidad Administrativa
Especial (UEA) Contaduria General de la Nacion (CGN) y se dictan otras disposiciones.

Para los temas de seguridad informatica, el Comité Institucional de Gestién y Desempefio
tiene las funciones de revisar lineamientos técnicos y operativos, designar responsables
de seguridad, asignar roles conforme a la norma ISO 27001, apoyar el desarrollo de
iniciativas de seguridad, generar recomendaciones para politicas y controles, mejorar la
gestion de incidentes, revisar planes de mitigacion de riesgos, realizar revisiones
periddicas al SGSI, consultar aspectos juridicos, y asegurar el cumplimiento de todas las
politicas y normas relacionadas con la seguridad de la informacion.

Estas acciones incluyen revisar lineamientos técnicos y operativos, designar responsables
de seguridad, asignar roles conforme a la norma ISO 27001, apoyar el desarrollo de
iniciativas de seguridad, generar recomendaciones para politicas y controles, mejorar la
gestion de incidentes, revisar planes de mitigacion de riesgos, realizar revisiones
periddicas al SGSI, consultar aspectos juridicos, y asegurar el cumplimiento de todas las
politicas y normas relacionadas con la seguridad de la informacion.

HALLAZGO

Revisada y analizada la informacion proporcionada, se observd la ausencia de la Politica
Organizacién de la Seguridad de la Informacidon, debidamente aprobada por la alta
direccién y socializada al interior de la entidad, con los elementos esenciales de
Introduccién, Objetivo, Objetivos especificos, Alcance, Condiciones de implementacion,
Roles y Responsabilidades, entre otros.

RECOMENDACION

Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar una
Politica Organizacion de la Seguridad de la Informacién, de acuerdo con especificado en
la Guia de Roles y Responsabilidades del Modelo de Seguridad y Privacidad de la
Informacion del Ministerio de Tecnologias de la Informacidon y las Comunicaciones
(MinTIC), versidon 4 del 28 de octubre de 2021. Esta guia puede ubicarse en el enlace:
https://gobiernodigital.mintic.gov.co/sequridadyprivacidad/portal/Estrategias/MSPI/

La guia destaca la necesidad de vincular de forma efectiva al personal de alto nivel
asociado al proceso de desarrollo del MSPI en la entidad, para garantizar el apoyo en la
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planeacion del proyecto de implementacion del MSPI y asegurar el éxito del modelo de
gestion de seguridad de la informacion propuesto para la entidad.

Los representantes de alto nivel de la entidad deben identificar y establecer, sin perjuicio
de lo establecido en la Ley 489 de 1998, en el menor tiempo posible, la organizacion del
grupo de trabajo responsable de implementar el Modelo de Seguridad de la Informacién
(MSPI). Este grupo debe definir el perfil y rol de sus miembros de conformidad con lo
establecido en la politica. Al final del ejercicio, el equipo directivo que lidera la
implementacion del MSPI debe comunicar claramente el perfil y las responsabilidades de
los responsables.

2.2.6 Criterio: Implementacion de las Funciones de Seguridad de la Informacion

Acto administrativo a través del cual se crea o se modifica las funciones del Comité Gestidn
Institucional (o el que haga sus veces), en donde se incluyan los temas de seguridad de
la informacién en la entidad, revisado y aprobado por la alta Direccién, junto con la
designaciéon de quien sera el encargado de seguridad de la informacidon dentro de la
entidad. El acto administrativo debe especificar lo siguiente:

e Conformacién del Comité de Seguridad de la Informacion.
Objetivo del Comité de Seguridad de la Informacion.
Funciones del comité.

Secretaria Técnica.

Funciones de la Secretaria Técnica.

Reuniones del Comité de Seguridad de la Informacién.
Sesiones Extraordinarias.

Vigencia y Derogatoria.

RESULTADO

Documento aportado:

Resolucion 193 de 2019.pdf: Documento descrito en el numeral 2.2.6.
HALLAZGO

Revisada y analizada la informacidon proporcionada, y de acuerdo con las evidencias
aportadas por los auditados, se identific6 que en la Resolucion 193 de 2019 no se
especificaron los siguientes aspectos del criterio:

e Conformacién del Comité de Seguridad de la Informacion.
e Objetivo del Comité de Seguridad de la Informacion.

e Funciones del comité.

e Secretaria Técnica.

e Funciones de la Secretaria Técnica.

e Reuniones del Comité de Seguridad de la Informacién.

e Sesiones Extraordinarias.
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¢ Vigencia y Derogatoria.
RECOMENDACION

Implementar las Funciones de Seguridad de la Informacién conforme a la norma ISO
27001 y a lo especificado en la Guia de Roles y Responsabilidades del Modelo de Seguridad
y Privacidad de la Informacién (MSPI) del Ministerio de Tecnologias de la Informacién y
las Comunicaciones (MinTIC)

2.2.7 Criterio: Implementacion de los roles y responsabilidades de seguridad y
privacidad de la informacion

La alta Gerencia de la entidad identifica, establece y organiza, sin perjuicio de lo
establecido en la Ley 489 de 1998, (cada entidad establecera los términos en los cuales
se puede cumplir con esta obligacién) el grupo de trabajo responsable de implementar el
Modelo de Seguridad de la Informacién, definiendo el perfil y rol de conformidad con lo
establecido en la Politica Organizacién de la Seguridad de la Informacion.

Evidenciar que el personal de alto nivel se encuentra vinculado de forma efectiva al
proceso de desarrollo del MSPI en la entidad, para que el apoyo se vaya garantizando
desde el principio de la planeacién del proyecto e ir marcando un punto de partida de
éxito con la implementacién del modelo de Gestién de Seguridad de la Informacion
planteado para la entidad.

RESULTADO

De acuerdo con las evidencias aportadas, se observd el compromiso de la alta y media
gerencia con la implementacién del Modelo de Seguridad y Privacidad de la Informacién
(MSPI) en la entidad. Este compromiso se refleja en la Resoluciéon 193 de 2019, mediante
la cual se asignan al Comité Institucional de Gestidn y Desempeiio las funciones de revisar
los lineamientos técnicos y operativos para implementar el MSPI segun el Manual y la
Politica de gobierno digital, designar al responsable de seguridad digital y del SGSI de la
CGN, y asignar el rol de Oficial de seguridad de la informaciéon conforme a la norma ISO-
IEC 27001:2013.

2.2.8 Criterio: Conformacion de un equipo de gestion del proyecto para la
implementacion del MSPI

Conformacion de un equipo de gestién del proyecto implementacién del modelo MSPI en
la entidad, junto con la asignacién mediante acto administrativo de las funciones y
responsabilidades de tomar las medidas necesarias para planear, implementar y hacer
seguimiento a todas las actividades necesarias para adoptar el Modelo de Seguridad de la
Informacion (MSPI) al interior de la entidad, asi como planear las actividades necesarias
para una adecuada administracién y sostenibilidad del mismo.
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RESULTADO

Los auditados no aportaron evidencia documental para el criterio; pero comentaron que
se estan llevando a cabo actividades para la gestion e implementacién del Modelo de
Seguridad y Privacidad de la Informacion (MSPI) al interior de la entidad. En particular,
se observd una preocupacién y un esfuerzo significativo por parte del Grupo Interno de
Trabajo (GIT) de Apoyo Tecnoldgico para desarrollar actividades que permitan avanzar en
la implementacién del MSPI. También, se identific6 que estas actividades y esfuerzos se
estan desarrollando de manera aislada, sin una participacion integral de los lideres de
procesos, propietarios de activos de informacién, y demas dependencias o areas de la
entidad, lo que puede limitar la efectividad y el alcance en la implementacion del MSPI.

HALLAZGO

De acuerdo con las evidencias aportadas y a lo comentado por los auditados, se observé
que la entidad no ha conformado un equipo de gestion del proyecto para la
implementacion del Modelo de Seguridad y Privacidad de la Informacién (MSPI). Ademas,
no se ha realizado la asignacién de funciones y responsabilidades mediante acto
administrativo para tomar las medidas necesarias que permitan planificar, implementar y
hacer seguimiento a todas las actividades requeridas para adoptar el MSPI al interior de
la entidad. Asimismo, se observd debilidades en la planificacion estructurada de las
actividades necesarias para una adecuada administracion y sostenibilidad del modelo.

RECOMENDACION

Conformacion de un equipo de gestidon del proyecto implementacion del modelo MSPI de
acuerdo con la norma ISO 27001 y a lo especificado en la Guia de Roles y
Responsabilidades del Modelo de Seguridad y Privacidad de la Informacion (MSPI) del
Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC)

2.2.9 Criterio: Nombramiento del responsable de Seguridad de la Informacion

Nombramiento del responsable de Seguridad de la Informacion para la entidad, mediante
acto administrativo, en donde se identifique las siguientes responsabilidades:

e Aplicar conocimientos, habilidades, herramientas, y técnicas a las actividades propias
del proyecto, de manera que cumpla o exceda las necesidades y expectativas de los
interesados en el mismo.

e Identificar la brecha entre el Modelo de seguridad y privacidad de la informacion y la
situacién de la entidad.

e Generar el cronograma de la implementacion del Modelo de Seguridad y privacidad de
la informacién.

e Planear, implementar y hacer seguimiento a las tareas, fechas, costos y plan de trabajo
de los objetivos especificos del cronograma definido.

e Gestionar el equipo de proyecto de la entidad, definiendo roles, responsabilidades,
entregables y tiempos.

e Coordinar las actividades diarias del equipo y proporcionar apoyo administrativo
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e Encarrilar el proyecto hacia el cumplimiento de la implementacion del Modelo de
Seguridad y privacidad de la Informacién para la entidad.

e Realizar un seguimiento permanente a la ejecucidn de los planes de trabajo,
monitoreando los riesgos del proyecto para darle solucién oportuna y escalar al Comité
de seguridad en caso de ser necesario.

e Monitorear el estado del proyecto en términos de calidad de los productos, tiempo y los

costos.

Trabajar de manera integrada con el grupo o areas asignadas.

Asegurar la calidad de los entregables y del proyecto en su totalidad.

Velar por el mantenimiento de la documentacién del proyecto, su custodia y proteccion.

Contribuir al enriquecimiento del esquema de gestiéon del conocimiento sobre el

proyecto en cuanto a la documentacién de las lecciones aprendidas.

e Liderar la programacioén de reuniones de seguimiento y velar por la actualizacién de los
indicadores de gestidn del proyecto

RESULTADO
Documento aportado:

Resolucion No. 383 del 15 de noviembre del 2023.pdf. Documento en el cual se especifica
la designacién del Oficial de Seguridad y Privacidad de la Informacion en la Contaduria
General de la Nacidon y se asignan sus funciones de acuerdo con lo establecido en el
Articulo 3 de la citada resolucion. En conclusién, la entidad da cumplimiento a lo
establecido en el criterio.

2.2.10 Criterio: Ejecucion del Plan de Seguimiento y Revision del MSPI
Implementacién del plan de seguimiento y revisiéon del MSPI, revisado y aprobado por la
alta Direccion, junto con la ejecucién de las revisiones del Modelo MSPI por parte de la
Direccion.

RESULTADO

Documento aportado:

InstrumentoDeclaracionSGSI_2023.xls: Documento descrito en el numeral 2.1.26.
HALLAZGO

En los soportes documentales aportados por los auditados no se identificd la realizacién
de la actividad de revision del Modelo de Seguridad y Privacidad de la Informacion (MSPI)
por parte de la direccion. La falta de evidencias documentales impide verificar que las

revisiones del MSPI, realizadas por la direccion, se efectian de manera sistematica y
conforme a los procedimientos establecidos.

INFORME DE AIG AL PROCESO GESTION TICs 102



< CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

RECOMENDACION

Es importante que la direccion implemente un sistema formalizado para documentar las
revisiones del Modelo de Seguridad y Privacidad de la Informacion (MSPI). Este sistema
debe incluir un registro detallado de cada revision realizada, destacando los puntos
analizados, las decisiones tomadas, y las acciones correctivas o preventivas acordadas.
Adicionalmente, se recomienda establecer un calendario de revisiones periddicas,
asegurar la aprobacion de estos documentos por parte de la alta direccién, y garantizar
su adecuada conservacion y disponibilidad para auditorias futuras. Esto asegurara que las
revisiones del MSPI se realicen de manera sistematica y en conformidad con los
procedimientos establecidos, fortaleciendo asi la gestion de la seguridad y privacidad de
la informacién en la entidad.

2.2.11 Criterio: Documentacion y Seguimiento de Acciones Derivadas de
Indicadores de Seguridad de la Informacion

Documentacion de las acciones derivadas producto del seguimiento a los indicadores
asociados al cumplimiento de la estrategia de Seguridad de la Informacidn. Las acciones
derivadas deben contar con una asignacién de fechas de cumplimiento y responsables.

RESULTADO
Documento aportado:

TIC-SEG-SD-2023_ESTRATEGIA DE SEGURIDAD DIGITAL_13122022-1 (4).pdf:
Documento descrito en el numeral 2.1.25.

HALLAZGO

De acuerdo con las evidencias aportadas por los auditados, no se identific6 documentacién
que respalde la realizaciéon de seguimiento a las acciones derivadas de indicadores de
seguridad de la Informacién.

RECOMENDACION

Establecer y ejecutar acciones derivadas del seguimiento de los indicadores de seguridad
de la informacidn para fortalecer la proteccidon de los activos de informacién y asegurar
que la estrategia de seguridad esté alineada con los objetivos de la entidad. Estas acciones
deben enfocarse en mejorar controles de seguridad, abordar desviaciones, aplicar
medidas correctivas y preventivas, optimizar el uso de recursos, garantizar el
cumplimiento normativo, y mejorar la resiliencia ante incidentes, ademas de desarrollar
programas de capacitacién que refuercen la cultura de seguridad dentro de la
organizacion. Las acciones deben garantizar que la entidad no solo cumpla con su
estrategia de Seguridad de la Informacidn, sino que también la fortalezca continuamente,
mejorando su capacidad para proteger sus activos de informacién, reducir riesgos vy
asegurar la confianza de sus grupos de interés en su capacidad para gestionar de manera
segura y eficiente la informacioén critica.
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2.2.12 Criterio: Desarrollo e Implementacion del Tablero de Control para
Monitoreo de la Estrategia de Seguridad de la Informacion

Implementacién del Tablero de control con los indicadores asociados al cumplimiento de
la Estrategia de Seguridad de la Informacion.

El tablero de control debe contar con un conjunto de indicadores cuyo seguimiento y
evaluacion periddica permita tener una vision integral de los avances y resultados en el
desarrollo de la Estrategia de Seguridad de la Informacién definida para la entidad.

El tablero de control debe facilitar el analisis, seguimiento y toma de decisiones a nivel de
objetivos estratégicos o iniciativas de seguridad de la informacién, que en su conjunto
contribuyan al cumplimiento de toda la Estrategia de Seguridad de la Informacién de la
entidad.

RESULTADO

Los auditados no aportaron evidencia documental para el cumplimiento del criterio e
indicaron que no se dispone de un Tablero de Control para Monitoreo de la Estrategia de
Seguridad de la Informacién.

HALLAZGO

Revisada y analizada la informacion proporcionada, y de acuerdo con las evidencias
aportadas por los auditados, se identificd la ausencia de un tablero de control con los
indicadores asociados al cumplimiento de la Estrategia de Seguridad de la Informacion.

RECOMENDACION

Es importante implementar y apropiar un tablero de control que integre los indicadores
clave asociados al cumplimiento de la Estrategia de Seguridad de la Informacion de la
entidad. Este tablero debe ser disefado para facilitar el monitoreo continuo, el analisis y
la toma de decisiones informadas, permitiendo una vision integral del estado y avance de
la estrategia. Ademas, el tablero debe incluir mecanismos de actualizacion regular y
asignacion de responsabilidades para asegurar que se realicen los seguimientos
necesarios y que se adopten las medidas correctivas o preventivas en caso de
desviaciones o riesgos emergentes.

23 RELACION CON PROVEEDORES
Verificar la efectividad de las relaciones con proveedores, evaluando la seleccidn,
contratacién y supervision de proveedores de servicios y productos tecnoldgicos, asi como

el cumplimiento de los acuerdos contractuales y la gestion de riesgos asociados.

Criterio: Implementacion de la Politica y Procedimiento para el Tratamiento de
la Seguridad en los Acuerdos con los Proveedores.
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Implementacién de la Politica y Procedimiento para el Tratamiento de la Seguridad en los
Acuerdos con los Proveedores, debidamente documentados, socializados y aprobados por
el comité que integre los sistemas de gestion institucional, con las especificaciones de
como la entidad establece, acuerda, aprueba y divulga los requerimientos y obligaciones
relacionados con la seguridad de la informacién, tanto con los proveedores como con la
cadena de suministros que estos tengan (es decir algun intermediario).

RESULTADO
Documentos aportados:

o GAD-MANO1 MANUAL DE CONTRATACION.pdf: El manual establece el funcionamiento
de la gestion contractual en la U.A.E. Contaduria General de la Nacion (CGN) y
proporciona a los participantes del Sistema de Compra Publica una comprension clara
de cdmo se lleva a cabo dicha gestidn. Asimismo, garantiza que los procesos de
contratacion en la entidad se alineen con los objetivos del Sistema de Compra Publica,
asegurando eficacia, eficiencia, economia, promocion de la competencia, rendicién de
cuentas, gestién de riesgos, publicidad y transparencia.

El documento en el numeral 3.1 de las Buenas Practicas en la Gestién Contractual,
exige el cumplimiento de varias normas certificadas por la entidad, como ISO
9001:2015, ISO 14001:2015, ISO 18001:2018, y ISO 27001:2013, en todos los
procesos de seleccion. Ademas, establece que los miembros del comité evaluador
deben firmar y cumplir con el Compromiso de Transparencia y Confidencialidad.

e MANO1-FOR21 - COMPLEMENTO AL CONTRATO (1).pdf: Contrato CS-001-2024, en el
cual se observd la disposicion de la clausula referente a ANEXO: ACUERDO DE
CONFIDENCIALIDAD, ANEXO: COMPROMISO DE INTEGRIDAD y ANEXO: COMPROMISO
ANTICORRUPCION.

e TIC-PLG-CJU-2024-REFI-EJEC-ACUERDO DE CONFIDENCIALIDAD CS-001 (1).pdf:
Formato titulado *“MANO1-FOR31 ACUERDO DE CONFIDENCIALIDAD Y ACEPTACION DE
LAS POLITICAS DE LA SEGURIDAD DE LA INFORMACI()N”, en el cual se describen los
términos y condiciones bajo los cuales las partes mantendran la confidencialidad de los
datos e informacion intercambiados entre la U.A.E. CGN y el Contratista o proveedor,
en donde este ultimo, se obliga a no revelar, divulgar, exhibir, mostrar, comunicar,
utilizar y/o emplear la informacidén con persona natural o juridica, en su favor o en el
de terceros, que reciban de la otra parte y en consecuencia a mantenerla de manera
confidencial y privada y a proteger dicha informacidon para evitar su divulgacion no
autorizada, ejerciendo sobre esta el mismo grado de diligencia que utiliza para proteger
informacién confidencial de su propiedad.

HALLAZGO

De acuerdo con las evidencias aportadas por los auditados, no se identificd que la entidad
contara con de la Politica y el Procedimiento para el Tratamiento de la Seguridad en los
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Acuerdos con los Proveedores, debidamente aprobados por la alta direccién y socializados
al interior de la entidad. La Politica y el procedimiento deben incluir elementos esenciales
como Introduccién, Objetivo, Objetivos especificos, Alcance, Condiciones de
implementacion, Roles y Responsabilidades, entre otros aspectos necesarios para su
adecuada comprensién y aplicacion.

RECOMENDACION

Implementar la Politica y el Procedimiento para el Tratamiento de la Seguridad en los
Acuerdos con los Proveedores teniendo en cuenta los requisitos establecidos en la NTC
ISO 27001, las Guias MSPI de MinTIC y los lineamientos de Colombia Compra Eficiente.

2.4 GESTION DE PROYECTOS DE TECNOLOGIAS DE LA INFORMACION

Analizar la gestién de proyectos tecnoldgicos, incluyendo la planificacidén, ejecucion y
seguimiento de proyectos, asi como la gestion de riesgos, calidad y recursos involucrados
en cada fase del ciclo de vida del proyecto.

2.4.1 Criterio: Capacidades y recursos de TI - LI.GO.05.

La direccion de Tecnologias y Sistemas de la Informacidn o quien haga sus veces debe
generar, direccionar, evaluar y monitorear las capacidades de TI, asegurando el adecuado
aprovisionamiento del talento humano y los recursos necesarios para ofrecer los servicios

de TI de la institucidn, para lo cual se debe tener en cuenta:

e Implementacidon del Plan de capacidad de TI para cada uno de los servicios de TI
establecidos en el catdlogo de Servicios de TI.

e Definicién de las capacidades de TI requeridas para la prestacion de los servicios de TI,
asi como las proyecciones de capacidad de TI requeridas para su funcionamiento en el
futuro, junto con las mediciones de capacidades de TI.

e Proyeccion de dos afos del plan de capacidad TI y realizar la evaluacidn de la capacidad
de acuerdo con las necesidades de la entidad (mensual, trimestral o anual).

e Resultados y/o reportes de las mediciones de capacidades existentes para la provisiéon
de los servicios de TI.

e Monitorizacion del rendimiento y talento humano de los servicios TI y de los
componentes que lo soportan.

RESULTADO
Documentos aportados:

e MedicionCapacidad-032024.pdf: En el documento se describe una serie de mediciones
para los servicios de Red, Plataforma de comunicaciones, Internet, Servidores de
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Gestidon, Servidores Misionales, Portatiles, Computadores Personales (PC), Escritorio
Virtual, Telefonia IP, Ofimatica, Orfeo, Chip, Portal Web, Repositorio, Correo
electrénico, Soporte técnico HW, Soporte Desarrollo SW, Mesa de servicio, Plataforma
de capacitacion, SISCON y Soporte teletrabajo.

Para cada uno de los servicios, se presentan mediciones en términos de Capacidad del
Servicio, Capacidad de la Infraestructura y Nivel de Importancia. Ademas, se detallan
los elementos que conforman y afectan cada servicio. Por ejemplo, para el servicio de
red, se asignaron componentes como Personal (RH), Acuerdos de Nivel de Servicio
(Disponibilidad LAN), Redes Logicas (Subredes VLANSs), Red Fisica, Red Eléctrica, UPS
y Cableado, entre otros.

Asimismo, se observé un diagrama a manera de grafos para cada servicio y sus
componentes, donde se establecen las relaciones e interacciones de cada uno de los
componentes del servicio. Estos diagramas permiten identificar las relaciones criticas
que conforman el servicio y que lo afectan de manera directa y principal, lo cual es
esencial para garantizar que el servicio esté activo y en produccion. A continuacion, se
presenta un ejemplo del diagrama para el servicio de repositorios:

Segun lo indicado por los auditados, las mediciones se establecen basandose en los
resultados obtenidos en cortes especificos, de acuerdo con el servicio prestado. Estas
mediciones consideran tanto los tiempos y esfuerzo de operacién ejecutados por los
proveedores como el tiempo y esfuerzo dedicado por los profesionales del GIT de Apoyo
Tecnoldgico.

e PlanCapacidadServiciosTI-V1-Nov2023.doc: Documento titulado "PLAN DE CAPACIDAD
DE LOS SERVICIOS DE TI", en el cual se describe un plan de accién para facilitar la
gestion de las capacidades de los servicios clave de TI proporcionados por el GIT de
Apoyo Tecnoldgico para toda la CGN.

HALLAZGO

Revisada y analizada la informacion proporcionada por el proceso auditado, se identificd
que los documentos presentados no cubren todos los aspectos y requerimientos
establecidos por el Marco de Referencia de la Arquitectura Empresarial (MRAE) del MinTIC.
En particular, se excluyen aspectos cruciales relacionados con la capacidad y gestion de
la informacion, los sistemas de informacién, y el uso y apropiacion de los servicios TIC.
Como resultado, el plan presentado no puede considerarse un plan integral de las
capacidades de TI necesarias para la prestacidén de servicios de TI. Ademas, el documento
carece de proyecciones a futuro sobre la capacidad de TI que la entidad requerird,
conforme a una estrategia de TI alineada con los objetivos de institucionales. Cabe
destacar que este plan fue desarrollado de manera independiente por el GIT de Apoyo
Tecnoldgico, sin la participacion de la alta y media gerencia, lideres de procesos y
responsables de activos de informacidn, lo que limita su alcance y efectividad.
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RECOMENDACION

Realizar una revision integral del plan de capacidades de TI para asegurar que cumpla con
todos los aspectos y requerimientos establecidos por el Marco de Referencia de la
Arquitectura Empresarial (MRAE) del MiIinTIC. Es importante que el plan incluya la
capacidad y gestion de la informacion, los sistemas de informacidn, y el uso y apropiacion
de los servicios TIC. Ademas, se deben incorporar proyecciones futuras sobre la capacidad
de TI necesaria, alineadas con la estrategia institucional de TI. Para mejorar la efectividad
del plan, se recomienda involucrar a la alta y media gerencia, lideres de procesos y
responsables de activos de informacién en su desarrollo y actualizacién, garantizando asi
una planificacion integral y coordinada que responda a las necesidades estratégicas de la
entidad.

2.4.2 Criterio: Liderazgo de proyectos de TI - LI.GO.09.

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
liderar la planeacién, ejecucion y seguimiento a los proyectos de TI. En aquellos casos en
que los proyectos estratégicos de la institucidon incluyan componentes de TI y sean
liderados por otras areas, la direccién de Tecnologias y Sistemas de la Informacién o quien
haga sus veces, debera supervisar el trabajo sobre el componente de TI conforme con los
lineamientos de la Arquitectura Empresarial de la institucion, teniendo en cuenta.

e Cartas de proyecto, actas de seguimiento y cronogramas de los proyectos donde apoya
TI o lidera.

e Contratos firmados donde se verifica la supervision compartida entre TI y las areas
funcionales en los proyectos que tienen componentes tecnoldgicos, que implican el
liderazgo de TI.

e En las cartas de proyecto, se debe identificar el rol y responsabilidad del area de TI,
con relacion al proyecto, dichas cartas deben estar firmadas.

e Para verificar el liderazgo de TI en los proyectos que tienen componentes de TI, puede
existir la supervision compartida por lo cual se debe verificar los contratos asociados a
proveedores que estén desarrollando proyectos en la entidad.

RESULTADO

Los auditados aportaron evidencia documental relacionada con la ficha de viabilidad
técnica del proceso para la prestacién de servicios de soporte, mantenimiento,
actualizacion, apoyo, formulacién y capacitacién funcional del Sistema de Gestion Humana
“SARA”. Ademads, se presentaron estudios previos de contratacién directa para estos
servicios, asi como para el programa de almacén e inventarios de activos fijos "SOA” de
la U.A.E. Contaduria General de la Nacion. También se incluyeron fichas de viabilidad
técnica para la adquisicidon de licencias Suite Adobe completa y estudios previos de minima
cuantia para la adquisicion de cuatro (4) licencias Adobe Creative Cloud for Teams All
Apps All Multiple Platforms Multi Languages Level 1 por 12 meses.
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En estos documentos se evidenciaron acciones realizadas por el GIT de Apoyo Informatico
para definir los estudios previos y las fichas de viabilidad de proyectos con componentes
tecnologicos, asi como en los estudios de mercado realizados para la adquisiciéon de
servicios o bienes de Tecnologias de la Informacion (TI). Estas acciones cumplen con las
directrices establecidas por Colombia Compra Eficiente para la contratacién y compras
estatales, especialmente en lo referente a TI.

HALLAZGO

Revisada y analizada la informacién, se identificd la ausencia de metodologias de gestidon
de proyectos de TI; guias y manuales para la gestion de proyectos de TI; programa de
capacitacién continua para los lideres de proyectos de TI; formacién o capacitacion en
gestion de proyectos y TI (PMP, ITIL, y PRINCEZ2, entre otros); plan de proyecto detallado;
monitoreo y evaluacién del progreso de los proyectos; participacidn transversal de la alta
y media gerencia, lideres de procesos y duefios de activos de informacién en la
planificacion y ejecucion de proyectos de TI; mecanismos de comunicacién; sistema de
gestion de riesgos de los proyectos de TI; evaluacion del retorno de la inversién, y
metodologia para evaluar el retorno de la inversién (ROI) de los proyectos de TI, entre
otras.

RECOMENDACION

Desarrollar e implementar un marco integral para la gestion de proyectos de TI que incluya
metodologias estandar reconocidas como PMP, ITIL, y PRINCE2. Este marco debe abarcar
guias y manuales especificos para la gestién de proyectos de TI, asi como un programa
de capacitacion continua para los lideres de proyectos y demas personal involucrado.
Ademas, se debe establecer un plan de proyectos detallado que incluya mecanismos de
monitoreo y evaluacién del progreso, y una metodologia para la gestién de riesgos de los
proyectos de TI.

Es crucial asegurar la participacién transversal de la alta y media gerencia, lideres de
procesos y responsables de activos de informacion en la planificacién y ejecuciéon de los
proyectos. Asimismo, deben implementarse mecanismos eficaces de comunicacién y una
metodologia para evaluar el retorno de la inversion (ROI) de los proyectos de TI,
garantizando que las inversiones en tecnologia se alineen con los objetivos estratégicos
de la entidad y generen el valor esperado.

2.4.3 Gestion de proyectos de TI - LI.GO.10.

La direccion de Tecnologias y Sistemas de la Informacidn o quien haga sus veces debe
gestionar todas las iniciativas y proyectos de TI, utilizando una metodologia formal de
gestion de proyectos que incorpore el uso de lecciones aprendidas y un esquema de
gestion de cambios, mediante:

Planes de proyectos que incluyan lo solicitado por la metodologia de gestién de proyectos
definida para la entidad, por ejemplo:
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- Matriz de interesados (stakeholders)

- Acta de constitucion.

- Definicion de Alcance.

- Cronograma.

- Matriz RACI.

- Matriz de Comunicaciones.

- Matriz de Riesgos.

- Plan de calidad.

- Gestién de adquisiciones, contratos.

- Actas de aceptacion de entregables.

- Actas de comités de seguimiento y/o ejecutivos.
- Formatos de solicitudes de cambios.

- Informes de avance y estado del proyecto.
- Documento de lecciones aprendidas.

- Documento de cierre del proyecto.

Para demostrar gestion sobre los planes, se deben verificar las evidencias generadas con
relacién a las matrices de riesgos: Acciones y planes de mitigacion.

Actas de aceptacién de entregables firmadas. Cronograma inicial y ajustes al cronograma.
Formatos de solicitud de cambios en el proyecto.

Actas de seguimiento al proyecto firmadas y archivadas en las carpetas de los contratos.

Las carpetas de los proyectos deben estar actualizadas y evidenciar gestion en los tiempos
y costos, si se evidencian cambios en los estimadas iniciales, se deben verificar los
formatos de solicitud de control de cambios aprobados por la entidad o comité pertinente.

Revisar como la Entidad integra la seguridad de la informacion en el ciclo de vida de los
proyectos para asegurar que los riesgos de seguridad de la informacion se identifiquen y
traten como parte del proyecto. Tener en cuenta que esto no solamente aplica para
proyectos de TI, por ejemplo, puede aplicar en proyectos de traslado de activos de
informacidn, gestidon de instalaciones, personal en outsourcing que soporta procesos de la
organizacion.

Las mejores practicas sugieren:

e Que los objetivos de la seguridad de la informacidon se incluyan en los objetivos del
proyecto.

e Que la valoracién de los riesgos de seguridad de la informacién se lleve a cabo en una
etapa temprana del proyecto, para identificar los controles necesarios.

e Que la seguridad de la informacion sea parte de todas las fases de la metodologia del
proyecto aplicada.
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RESULTADO
Documentos aportados:

e TIC-GDP-MPY-DOCS-Metodologia-MGPTI.pdf. Documento titulado “METODOLOGIA
PARA GESTION DE PROYECTOS DE TECNOLOGIAS DE INFORMACION". El control de
cambios indica que la versidn inicial es del 10 de septiembre del 2018, la ultima
actualizacion del documento se realizdé el 20 de mayo del 2022.

El documento presenta contenidos que abarcan principalmente los siguientes
apartados: Introducciéon, Alcance, Metodologia de gestion de proyectos de tecnologias
de informacion, Organizacidén y responsabilidades, Roles y responsabilidades, Fase de
factibilidad, Fase de inicio de proyecto, Fase de planificacién de proyecto, Fase de
ejecucion y control de proyecto, Fase de cierre de proyecto y Bibliografia, entre otros.

e Carpeta TIC-GDP-MPY-2023-GLPI-FASEO: En esta carpeta se ubican documentos como
el Estudio preliminar y factibilidad de proyecto, Matriz de riesgos precontractual, Matriz
de riesgos del proyecto, Matriz de roles y funciones del proyecto, Matriz de talento
humano y Solicitud de proyectos.

e Carpeta TIC-GDP-MPY-2023-GLPI-FASE1: En esta carpeta ubicaron documentos como:
Acta de constitucién del proyecto, Matriz de comunicaciones del proyecto, Matriz
poder/interés del proyecto, Matriz de registro de interesados del proyecto, y Matriz de
riesgos del proyecto.

e Carpeta TIC-GDP-MPY-2023-GLPI-FASE2: Carpeta que contiene Grabaciones
Reuniones, Correo con situacién Soporte GLPI 19122024, Correo reporte riesgo,
Presentacion Estatus Contrato GLPI, Acta de reunién (Realizar reunién de seguimiento
para revisar el cronograma enviado por el proveedor, asi mismo revisar los
compromisos adquiridos en reunidn anterior), Acta de reunion (Implementacion,
soporte y transferencia de conocimiento de la solucion GLPI para la gestién de servicios
de la CGN), Acta de reunion (Realizar reunion de apertura para presentar el proveedor
aprobado, las personas que participan en el proyecto, los requerimientos y las
diferentes actividades con las tareas que se trabajaran en el proyecto), Formato
definicion de eventos (formato sin diligenciar), cronograma del proyecto, plan
migracion nueva versién, Plan de trabajo proyecto adquisiciéon servicio GLPI
(diligenciado parcialmente), Pruebas funcionales, y Pruebas técnicas - LDAP sobre GLPI.

e Carpeta TIC-GDP-MPY-2023-GLPI-FASE3: Seguimiento de proyectos.

HALLAZGOS

e Con base en las evidencias aportadas, se identificod la ausencia de un Plan de Calidad y
de actas de comités de seguimiento y/o ejecutivos. Esta falta de documentacion

dificulta la trazabilidad y el control efectivo de la calidad en la gestion de proyectos.

e Los documentos aportados no presentan informacion critica de control de calidad, como
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la fecha de aprobacién, el cédigo, y la version. Esto sugiere que los formatos utilizados
para la gestién del proyecto no han sido formalmente incorporados al Sistema
Integrado de Gestidn Institucional de la UEA Contaduria General de la Nacién (CGN),
lo que puede afectar la coherencia y la consistencia en la gestion documental.

e Se identificé que algunos documentos carecen del registro de firmas requerido, como
es el caso del formato de "ACTA DE CONSTITUCION DEL PROYECTO," que no presenta
ninguna firma. Ademads, otros documentos, como el "ESTUDIO PRELIMINAR Y
FACTIBILIDAD DE PROYECTO," presentan firmas parciales, lo que compromete la
validez y el respaldo formal de estos documentos.

e Se constatd que la seguridad de la informacion no esta integrada en el ciclo de vida del
proyecto. Ademas, los riesgos relacionados con la seguridad de la informacion no se
identifican ni se gestionan como parte integral del proyecto, y no se contemplan en
todas las fases de la metodologia aplicada. Esto genera vulnerabilidades significativas
en la gestiéon de los proyectos y compromete la protecciéon de la informacion
institucional.

RECOMENDACION

Es pertinente desarrollar e implementar un Plan de Calidad para la gestién de proyectos,
gue incluya la creacién de actas de comités de seguimiento y/o ejecutivos, garantizando
la trazabilidad y el control efectivo de la calidad en cada fase del proyecto. Asimismo, es
importante formalizar todos los documentos y formatos utilizados en la gestiéon de
proyectos, asegurando que contengan informacion critica como fecha de aprobacion,
codigo, y versidn, y que estén debidamente incorporados al Sistema Integrado de Gestion
Institucional de la UEA Contaduria General de la Nacién (CGN). Ademas, reforzar el
proceso de aprobacion documental para que todos los documentos clave cuenten con las
firmas requeridas, garantizando asi su validez y respaldo formal. Finalmente, se debe
integrar la seguridad de la informacién en todas las fases del ciclo de vida de los proyectos,
asegurando la identificacidon y gestidon adecuada de los riesgos asociados a la seguridad
de la informacion, a fin de proteger eficazmente la informacién institucional y mitigar
vulnerabilidades significativas.

2.4.4 Responsabilidad y gestion de Componentes de informacion - LI.INF.01

La direccion de Tecnologias y Sistemas de la Informacidn o quien haga sus veces debe
definir las directrices y liderar la gestion de los componentes de informacién durante su
ciclo de vida. Asi mismo, debe trabajar en conjunto con las dependencias para establecer
acuerdos que garanticen la calidad de la informacion, para lo cual debe implementar:

e Politica de Tecnologias de la Informaciéon (TI), actualizada, aprobada, publicada y
apropiada en la entidad. Ademas, debe incorporar politicas de gestion del ciclo de vida
de los componentes de informacidn, estar actualizada

e Modelo o esquema de gobierno de Informacién, aprobado, publicado y apropiado en la
entidad, el cual debe contener como minimo los aspectos definidos en la guia G.INF.06
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Guia técnica del gobierno del Dato, con relacidn a gobernanza (custodios y
responsables), calidad de datos, migracion de datos, ciclo de vida de los datos y datos
maestros. El modelo debe estar acompanado de un plan de implementacién del mismo.

Proceso de gestion del ciclo de vida de los componentes de informacion.

Roles y perfiles que desemperien las funciones de gestion de los componentes de
informacion.

Acuerdos entre areas que establezcan criterios de calidad para la produccién,
intercambio y consumo de componentes de informacion.

RESULTADO

Documentos aportados:

Activos de informacion.pdf: El documento presenta informacion relacionada con el
inventario de activos de tipo informacién; inventario de activos de tipo hardware,
software y servicios; e inventario de activos de tipo talento humano.

PAA_Ver_10_May_16_2024: El documento presenta informacién relacionada con el
plan de adquisiciones de la entidad.

PETI-2023-2026V1.3.pdf: Este documento se describié en el numeral 2.2.1.

POLADMRIESGO.pdf: El documento establece los pardmetros necesarios para una
administracion efectiva de riesgos que incluya: el contexto estratégico, la identificacion,
analisis, y valoracion de riesgos, asi como la formulacion de politicas de administracion
del riesgo, su trazabilidad, registro y monitoreo. Orientar la toma de decisiones
informadas y fomentar el pensamiento basado en riesgos dentro de la entidad.
Promover la mejora continua en todos los procesos. Realizar un seguimiento exhaustivo
de los riesgos asociados a los proyectos de inversidon de la CGN, con el objetivo de
reducir el nivel de riesgo en las etapas de inversidon y operacién de los proyectos.
Implementar una gestion adecuada mediante la identificacién de acciones de control,
respuestas oportunas y estrategias institucionales para enfrentar situaciones que
puedan comprometer el cumplimiento de la mision y el logro de los objetivos.

Res_193_2019.pdf: Este documento se describié en el numeral 2.2.6.

Resolucion 383 del 2023.pdf: Resolucién por la cual se designa al Oficial de Seguridad
y Privacidad de la Informacién en la CGN y se asignan sus funciones.

TIC-SEG-SGS-ACT-2018-ActaSIGIVariosSEG1.pdf: Acta numero 9 de septiembre del
2018 del comité SIGI, en la cual se observé que uno de los temas es el de la
socializacion temas tecnoldgicos de interés del GIT de Apoyo Informatico.
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HALLAZGO

Una vez analizadas las evidencias aportadas por el proceso, se constatd la ausencia de
una politica de Tecnologias de la Informacién (TI), la cual debe incorporar directrices para
la gestiodn del ciclo de vida de los componentes de informacién. Asi mismo, no se evidencid
la existencia de un documento que describa el modelo o esquema de gobierno de la
informacién, conforme a los aspectos definidos en la "Guia G.INF.06 - Guia Técnica del
Gobierno del Dato".

RECOMENDACION

Es pertinente desarrollar y formalizar una politica de Tecnologias de la Informacién (TI)
gue incluya directrices para la gestidn del ciclo de vida de los componentes de informacién.
Esta politica debe alinearse con las mejores practicas y contemplar aspectos como la
adquisicién, uso, mantenimiento, y disposicion final de los activos de informacion.
Ademas, elaborar un documento que describa el modelo o esquema de gobierno de la
informacién, en cumplimiento con los lineamientos establecidos en la "Guia G.INF.06 -
Guia Técnica del Gobierno del Dato". Lo anterior en linea con lo establecido en el criterio.

2.4.5 Implementacion de la Politica de Gestion de Activos

Implementacién de la Politica de Gestion de Activos, aprobada por la alta Direccion y
socializada al interior de la Entidad, mediante la cual se indica los limites y procedimientos
frente a la identificacion, uso, administracidon y responsabilidad frente a los activos de
Informacion. Las politicas relacionadas con gestién de activos deben contemplar como
minimo:

Identificacion de Activos.
Clasificacion de Activos.
Etiquetado de la Informacién.
Devolucion de los Activos.
Gestion de medios removibles.
Disposicion de los activos.
Dispositivos moviles.

RESULTADO
Documentos aportados:

e Acta No. 11 CIGD - 13 de octubre de 2022.pdf: Documento descrito en el numeral
2.2.3.

e GTI-PRC11.pdf: Documento descrito en el humeral 2.1.21.

e Manual de Seguridad de la Informacion 2022.pdf: Documento descrito en el numeral
2.1.19.
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e PI-PRC28.pdf: Documento titulado “GESTION DE ACTIVOS DE INFORMACION”
correspondiente a un procedimiento, mediante el cual se establecen las acciones
necesarias para garantizar la administracion del inventario de activos de informacion,
mediante la custodia, seguimiento y control en su ciclo de vida.

HALLAZGO

Revisada y analizada la informacion proporcionada, no se identificd la Politica de Gestién
de Activos de informacion, debidamente aprobado por la alta direccién y socializado al
interior de la entidad. Esta politica debe incluir elementos esenciales como Introduccion,
Objetivo, Objetivos especificos, Alcance, Condiciones de implementacién, Roles y
Responsabilidades, entre otros aspectos necesarios para su adecuada comprensiéon y
aplicacion.

RECOMENDACION

Desarrollar, revisar, contextualizar, aprobar, implementar y apropiar una Politica Integral
de Gestidn de Activos que establezca directrices claras y precisas para la identificacion,
uso, administracion y responsabilidad de los activos de informacidn. Esta politica debe ser
comunicada de manera efectiva a todos los servidores publicos, contratistas y
proveedores, asegurando su entendimiento y cumplimiento. Ademas, la politica debe
incluir la implementacidon de procedimientos especificos relacionados con la gestién de
activos, tales como: Identificacion de Activos, Clasificacién de Activos, Etiquetado de la
Informacion, Devolucion de los Activos, Gestidon de Medios Removibles, Disposicion de los
Activos, y Gestion de Dispositivos Moéviles

2.4.6 Implementacion del Procedimiento de Controles Criptograficos.

Implementacién del Procedimiento de Controles Criptograficos, debidamente
documentado, socializado y aprobado por el comité que integre los sistemas de gestion
institucional, mediante el cual se establezcan las especificaciones de cdmo se utilizara la
criptografia dentro de los sistemas de informacion de la organizacién para garantizar su
integridad, disponibilidad y confidencialidad, ademas, de las especificaciones de la
complejidad de los controles criptograficos a emplear, dependiendo de la criticidad de la
informacién que circulard a través de la red o se encontrara alojada en un sistema
determinado.

RESULTADO

Documentos aportados:

e Estado de TOKENS 22_02_2024 Area.pdf: Documento que presenta informacién en
una tabla con los siguientes campos: Tipo de Documento, Identificacion, Nombre, SIIN,

GIT SGAF, Centralizacion, Planeacién, Control Interno, CHIP y Apoyo Informatico.

e Estado de TOKENS 22_02_2024.pdf: Documento que registra informacion en una tabla
con los siguientes campos: Documento, Numero de Documento, Nombre, Unidad,
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Fecha de Solicitud, NiUmero, Estado, Estado Actual, Serial, Fecha de Emisién y Fecha
de Vencimiento.

HALLAZGO

Como resultado del andlisis de las evidencias aportadas, se identificé la ausencia del
Procedimiento de Controles Criptograficos, debidamente aprobado por la alta direcciéon y
socializado al interior de la entidad. Este procedimiento debe incluir elementos esenciales
como Introduccién, Objetivo, Objetivos especificos, Alcance, Condiciones de
implementacion, Roles y Responsabilidades, entre otros aspectos necesarios para su
adecuada comprensién y aplicacién.

RECOMENDACION

Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar un
Procedimiento de Controles Criptograficos mediante el cual se defina las actividades para
proteger la confidencialidad, integridad y autenticidad de la informacién mediante técnicas
criptograficas avanzadas. Este procedimiento debe abarca la seleccidén, implementacién y
gestion de algoritmos y claves criptograficas, y detallar los procesos para su generacion,
distribucién, almacenamiento, renovacion y destruccion. Ademas, establecer roles y
responsabilidades, medidas de monitoreo y auditoria, y promueve la formacién del
personal para prevenir accesos no autorizados y asegurar el cumplimiento de normativas
y politicas de seguridad de la informacion.

2.4.7 Implementacion del Procedimiento de Gestion de Llaves Criptograficas.

Implementacién del Procedimiento de Gestion de Llaves Criptograficas, debidamente
documentado, socializado y aprobado por el comité que integre los sistemas de gestion
institucional, el cual establece las especificaciones del ciclo de vida de las llaves
criptograficas dentro de la entidad, desde que se crean hasta que se distribuyen a cada
usuario o aplicacién de manera segura, junto con las especificaciones de los aspectos
como la creacién de las llaves, obtencién de certificados, almacenamiento seguro de las
llaves, actualizacidon o cambio, revocacion y recuperacion de llaves.

RESULTADO

El proceso no presentd evidencia documental que respaldara el cumplimiento de este
criterio. Adicionalmente, los auditados manifestaron que consideran que este criterio no
es aplicable para su implementacion.

Es fundamental resaltar la importancia de proporcionar la documentacion necesaria y
justificaciones adecuadas para cualquier criterio, incluso aquellos que se consideran no
aplicables, para asegurar la transparencia y la coherencia en los procesos de auditoria. La
ausencia de evidencia y justificacion puede implicar un riesgo para el cumplimiento de las
politicas y normativas establecidas, asi como para la mejora continua de los procesos
institucionales.
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La implementacién de politicas y procedimientos de seguridad informatica es crucial para
garantizar la proteccion integral de la informacién dentro de la entidad. Estos elementos
son fundamentales no solo para proteger los datos sensibles contra accesos no
autorizados, alteraciones o pérdidas, sino también para cumplir con las normativas legales
y regulatorias que exigen salvaguardas especificas. Al establecer controles robustos, las
entidades pueden mitigar riesgos asociados con amenazas de seguridad informatica y
mantener la continuidad operativa frente a posibles incidentes de seguridad.

HALLAZGO

Revisada y analizada la informacion proporcionada, no se identificé un Procedimiento o
actividades para la Gestion de Llaves Criptograficas, debidamente aprobado por la alta
direccién y socializado al interior de la entidad; acorde a lo establecido en la NTC ISO
27001 y los lineamientos de control del MSPI de MINTIC.

RECOMENDACION

Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar el
Procedimiento de Gestion de Llaves Criptograficas para establecer las actividades para la
generacion, almacenamiento, distribucién, uso, mantenimiento y revocacion de las llaves
criptograficas utilizadas en los sistemas de informacién de la entidad. Este procedimiento
tiene como finalidad garantizar la seguridad y confidencialidad de la informacién protegida
mediante cifrado, asegurando que las llaves criptograficas sean gestionadas de manera
segura a lo largo de su ciclo de vida. Ademas, busca minimizar los riesgos asociados con
el uso inadecuado o la pérdida de llaves, asegurando que solo personal autorizado tenga
acceso a ellas y que se cumplan las politicas de seguridad establecidas. Asimismo, el
procedimiento define responsabilidades claras y roles dentro de la organizaciéon para la
gestion efectiva de las llaves criptograficas, asegurando la integridad y disponibilidad de
los datos protegidos mediante cifrado.

2.4.8 Implementacion del Politica de Control De Acceso

La politica establece los lineamientos para delimitar el acceso y uso aceptable de la
Infraestructura Tecnoldgica - IT, equipamiento computacional, servicios tecnoldgicos,
sistemas de informacion y servicios de gestidn de la informacion, asi como de las redes
de datos de la entidad y que estén debidamente protegidos contra accesos no autorizados
a través de mecanismos de control de acceso ldgico vy fisico; debe contener lo siguiente:

¢ Los requisitos de seguridad para las aplicaciones del negocio.

e Las politicas para la divulgacion y autorizacidon de la informacion, y los niveles de
seguridad de la informacién y de clasificacion de la informacion.

e La coherencia entre los derechos de acceso y las politicas de clasificacion de informacién
de los sistemas y redes.

e la legislacidén pertinente y cualquier obligacién contractual concerniente a la limitacion
del acceso a datos o servicios.

e la gestion de los derechos de acceso en un entorno distribuido y en red, que reconoce
todos los tipos de conexiones disponibles.
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e La separacion de los roles de control de acceso, (solicitud de acceso, autorizacion de
acceso, administracion del acceso);

Los requisitos para la autorizacion formal de las solicitudes de acceso.

Los requisitos para la revision periddica de los derechos de acceso.

El retiro de los derechos de acceso.

El ingreso de los registros de todos los eventos significativos concernientes al uso y
gestidon de identificacién de los usuarios, e informacidon de autenticacion secreta, en el
archivo permanente.

e Los roles de acceso privilegiado.

RESULTADO

Documento aportado:

Manual de Seguridad de la Informacion.pdf: Documento descrito en el numeral 2.1.19.
HALLAZGO

Revisada y analizada la informacién proporcionada, no se identificd la Politica de Control
de Acceso, debidamente aprobado por la alta direccién y socializado al interior de la
entidad.

RECOMENDACION

Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar la
Politica de Control de Acceso.

2.4.9 Implementacion de la Politica de desarrollo seguro

Implementar la Politica de desarrollo seguro para establecer y aplicar reglas para el
desarrollo de software y de sistemas de informacion, a los desarrollos que se dan dentro
de la entidad, la cual se debe enmarcar en los siguientes lineamientos:

e Definir la seguridad del ambiente de desarrollo.

e Orientar la seguridad en el ciclo de vida de desarrollo del software: Definir la seguridad
en la metodologia de desarrollo de software y establecer las directrices de codificacién
seguras para cada lenguaje de programacion usado.

Definir los requisitos de seguridad en la fase disefo.

Definir los puntos de chequeo de seguridad dentro de los hitos del proyecto.
Establecer los depdsitos seguros.

Definir la seguridad en el control de la version.

Establecer el conocimiento requerido sobre seguridad de la aplicacion.

Definir la capacidad de los desarrolladores para evitar, encontrar y resolver las
vulnerabilidades.
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RESULTADO
Documentos aportados:

e GTIO7-FOR0O3 Documento Guiones de prueba de seguridad.xls: Formato titulado
“"DOCUMENTOS GUIONES DE PRUEBA” utilizado para el registro de las pruebas
realizadas a una funcionalidad especifica segun la informacion de los datos de: No.
Evento, Descripcidon del Evento, Resultado Esperado, Medio de Verificacién, Primera
Iteracion (Estado, Observacion, Ejecutor y Fecha), y Segunda Iteracion (Estado,
Observacién, Ejecutor y Fecha).

e GTIO7-POLO1- Politica de Desarrollo y Mantenimiento de Software.pdf: Documento
titulado “POLITICAS DE DESARROLLO Y MANTENIMIENTO DE SOFTWARE DE LA
CONTADURIA GENERAL DE LA NACION”, el cual describe los lineamientos para el
mantenimiento y la construccién de software que se aplican en la Contaduria General
de la Nacién. El documento presenta los apartes de: Introduccién, Alcance, Actores y
funciones, Ciclo de desarrollo, y Detalle de las politicas.

e GTI-PRCO7 Desarrollo de software.pdf: Procedimiento que establece las actividades
para la produccién de un producto de software que reldna los requisitos de los usuarios,
tanto internos como externos de la Contaduria General de la Nacién.

« MetodologiaDeDesarrolloyMMtoDeSoftware.pdf: Documento titulado “METODOLOGIA
DE DESARROLLO Y MANTENIMIENTO DE SOFTWARE”, el cual describe la metodologia
de desarrollo y mantenimiento de software a implementar por el grupo de Desarrollo
de Software en el procedimiento de Desarrollo y Mantenimiento de Software. En el
documento se describen las actividades a realizar por los integrantes del grupo de
desarrollo al implementar un nuevo proyecto. Desde la obtencién de requerimientos
hasta estar en estado de produccién, incluyendo reuniones de SCRUM, documentacion,
roles de los integrantes, Iteraciones, y planeaciones de Sprint, entre otros.

HALLAZGO

Como resultado del analisis de las evidencias aportadas, se identificd la ausencia de la
Politica de desarrollo seguro para establecer y aplicar reglas para el desarrollo de software
y de sistemas, a los desarrollos que se dan dentro de la entidad.

RECOMENDACION

Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar la
Politica de desarrollo seguro con directrices para garantizar que todos los desarrollos
tecnoldgicos realizados se adhieran a estdndares de seguridad, minimizando las
vulnerabilidades y riesgos asociados a amenazas de seguridad digital. La politica debe
asegurar que las practicas de desarrollo incluyan la implementacién de controles de
seguridad desde las etapas iniciales del disefio hasta la implementacion y el
mantenimiento de los sistemas.
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2.4.10 Supervision y Evaluacion de Alta Disponibilidad en Infraestructuras
Criticas y Servicios Tecnologicos

Monitoreo, seguimiento y evaluacion de las capacidades de alta disponibilidad de las
infraestructuras criticas y los servicios tecnoldgicos que impactan la continuidad operativa
de la entidad, complementado con pruebas periddicas para asegurar la efectividad de
estas capacidades.

RESULTADO
Documentos aportados:

e Informe Andlisis vulnerabilidades CGN V2 correccion 2024.pdf: Documento titulado
“ANALISIS DE VULNERABILIDADES”, elaborado por KAVANTIC S.A.S en noviembre del
2023.

El documento incluye una introduccién, alcance, objetivo, metodologia de clasificacién,
y reportes técnicos y ejecutivos sobre las vulnerabilidades identificadas. La empresa
KAVANTIC fue contratada para realizar un re-test de vulnerabilidades en las IP internas
y externas de la entidad, identificando problemas de seguridad y emitiendo
recomendaciones para su correccion.

e TIC-SEG-PCO-GUIA-PCH-CHIP-FormatoPruebaCHP-RT_OCT-2023.pdf: Documento
titulado “FORMATO DE PRUEBAS DEL PLAN DE CONTINGENCIA TECNOLOGICA”, el cual
fue diligenciado para garantizar el funcionamiento del Sistemas de Informacion CHIP
en ambiente productivo de la Entidad del Centro Alterno localizado en la ciudad de
Medellin, restableciendo el servicio en el menor tiempo posible, conforme a las
disposiciones de los procedimientos, actividades y elementos requeridos para afrontar
una contingencia basado en la Guia de Implementacidon No 21 Contingencia Plataforma
AIX — CHIP, CHIP produccion.

e TIC-SEG-PCO-GUIA-PCH-CHIP-RT_v21.pdf: Documento titulado "ANEXO N° 21 - GUIA
DE IMPLEMENTACION - CONTINGENCIA PLATAFORMA AIX - CHIP”, el cual establece
las caracteristicas de los requerimientos fisicos, de base de datos, ldgicos; junto con
las actividades de verificacidn de ambiente y fallos, recuperaciéon de contingencia vy
recuperacion de desastres, entre otras para ejecutar el plan de contingencia de la
plataforma AIX del sistema CHIP.

e TIC-SEG-PCO-GUIA-PCH-ORFEO-FormatoPruebaOrfeo5.5-RT.PDF: Documento titulado
“"FORMATO DE PRUEBAS DEL PLAN DE CONTINGENCIA TECNOLOGICA”, el cual fue
diligenciado para garantizar el funcionamiento del sistemas de gestion documental
Orfeo 5.5 en ambiente de produccién de la entidad en el centro de datos de la entidad,
restableciendo el servicio en el menor tiempo posible, a través de la puesta en marcha
de procedimientos, actividades y elementos requeridos para afrontar la contingencia
basado en la guia de implementacion Contingencia Orfeo.

e TIC-SEG-PCO-GUIA-PCH-ORFEO-GuiaContingenciaOrfeo5.5.pdf: Documento titulado
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“ANEXO N° 12 - GUIA DE IMPLEMENTACION - CONTINGENCIA GESTION DOCUMENTAL
ORFEO 5.5”, el cual establece las caracteristicas de los requerimientos fisicos, de base
de datos, logicos; junto con las actividades de verificacion de ambiente y fallos, y
contingencia, entre otras para ejecutar el plan de contingencia de la plataforma de
gestion documental ORFEO 5.5.

HALLAZGO

Revisada y analizada la informacién proporcionada, se identificod la ausencia de evidencias
documentales que permitan constatar el monitoreo, seguimiento y evaluacién del modelo
de continuidad y seguridad, supervision de los niveles de seguridad, analisis de
tendencias, identificaciéon de nuevos riesgos y vulnerabilidades.

RECOMENDACION

Implementar un proceso continuo de monitoreo, seguimiento y evaluacidon del modelo de
continuidad y seguridad de la entidad, con el fin de garantizar una adecuada preparacion
ante incidentes que puedan comprometer tanto las operaciones como la seguridad de la
informacién. Este proceso debe incluir la verificacion de la eficacia de los niveles de
seguridad, la identificacién temprana de nuevos riesgos y vulnerabilidades, y la realizacion
de analisis de tendencias para anticipar posibles amenazas. Ademas, se debe asegurar el
cumplimiento de normativas vigentes, proporcionar capacitacion regular al personal
involucrado, y mantener una documentacion completa y precisa de todas las actividades
relacionadas.

2.4.11 Monitoreo y Evaluacion de Impactos en Proyectos de TIC

Realizacion del monitoreo, seguimiento y evaluaciéon de los efectos derivados de la
implantacién de los proyectos de TIC y de la ejecucion del plan de gestidon de impactos de
los proyectos de TIC como medidas, responsables y nivel de progreso.

RESULTADO
Documento aportado:

TIC-GDP-MPY-2023-GLPI-FASE2-CronogramaProyecto.xls: Documento titulado
“"CRONOGRAMA DEL PROYECTO”, el cual registra la planeacion y ejecucién de las
actividades del proyecto de adquisicidon de servicios para mantener actualizada la
herramienta GLPI. La informacién registrada en el documento presenta los datos de: No.,
Tareas del Proyecto, Responsable, Ticket, Dependencia entre Tareas, Fecha Inicio, Fecha
cierre, Fecha Final, Dias Retraso y meses (de septiembre a marzo).

HALLAZGO

Revisada y analizada la informacidn proporcionada, se identificé la ausencia de evidencias
documentales que permitan constatar el monitoreo, seguimiento y evaluacién de los
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efectos derivados de la implantacién de los proyectos de TIC y del plan de gestién de
impactos de los proyectos de TIC.

RECOMENDACION

Es pertinente establecer un sistema de monitoreo y evaluacién para los proyectos de TIC,
asegurando que estos cumplan con los objetivos establecidos, generen beneficios
tangibles y minimicen cualquier impacto negativo en la entidad. Este proceso debe incluir
la verificacion de la alineacion de los proyectos con la estrategia institucional, la medicidn
de los beneficios obtenidos, y la mitigacidon de impactos adversos. Ademas, es importante
garantizar la sostenibilidad de los proyectos a largo plazo y el cumplimiento con todas las
normativas vigentes. Se debe registrar las lecciones aprendidas, confirmar la alineacidn
con los objetivos estratégicos y mantener una comunicacion transparente con las partes
interesadas sobre los resultados y efectos de los proyectos.

2.4.12 Identificacion y Optimizacion de Oportunidades de Mejora en los Procesos
de TI

Identificacion de oportunidades de mejora en los procesos de TI, de modo que la entidad
pueda focalizar esfuerzos en la optimizacién de estos a través de las TI para contribuir
con el cumplimiento de los objetivos y metas institucionales; y los indicadores de
desempeiio de la gestidon del MSPI.

RESULTADO
Documento aportado:
PETI-2023-2026V1.3.pdf: Este documento se describié en el numeral 2.2.1.

De acuerdo con las evidencias aportadas por el proceso, se identificaron proyectos o
iniciativas de mejoramiento de los procesos de TI para contribuir al cumplimiento de las
metas institucionales y los indicadores de desempeiio de la gestién del MSPI.

2.5 ADQUISICION Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION

e Evaluar los procesos de adquisicién y mantenimiento de software de aplicacién,
asegurando la seleccion adecuada, licenciamiento, actualizacion, y seguridad de las
aplicaciones utilizadas en la organizacion.

2.5.1 Identificacion y Optimizacion de Oportunidades de Mejora en los Procesos
de TI

Para asegurar una adecuada gestién de TI, es fundamental implementar el proceso de
gestion de TI en el mapa de procesos de la entidad. Este proceso debe estar debidamente
documentado y actualizado, y su implementacion debe ser formalmente publicada.
Ademas, es necesario establecer y medir indicadores de desempefio que evidencien la
efectividad y eficiencia del proceso de gestién de TI. Estos indicadores deben evaluar si el
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proceso cumple con los objetivos establecidos y si contribuye al cumplimiento de los
estandares y politicas de la entidad.

RESULTADO
Documento aportado:

FICHA CARACTERIZACION GESTION TICS.xls: Documento que registra la ficha de
caracterizacion del Proceso de Gestidon de TICs. Esta ficha presenta informacion relevante,
como los proveedores internos y externos, las entradas necesarias para el proceso, las
actividades especificas a realizar, las salidas o resultados esperados, los responsables de
cada tarea y los clientes internos y externos que se benefician de dichos resultados.

En el Sistema Integrado de Gestion Institucional de la UEA Contaduria General de la
Nacion (CGN), se identifico un macroproceso denominado “Gestion TICs” en el mapa de
procesos. Dentro de este macroproceso, se detallaron los siguientes procedimientos
especificos para la gestion de las tecnologias de la informacion:

GTI-PRC10 - SEGURIDAD DE LA INF,ORMACI(')N

GTI-PRCO4 - PLANEACION Y GESTION TICs_VO0.2

GTI-PRCO3 - OPERACION CENTRO DE COMPUTO_V.10

GTI-PRC0O9 - MANTENIMIENTO DE SOFTWARE_V.07

GTI-PRCO8 - GENERACION DE VERSION_ V.07

GTI-PRCO7 - PROCEDIMIENTO DESARROLLO DE SOFTWARE_ V.10
GTI-PRCO6 - CERTIFICACI('DN’ DE SOFTWARE_V.08 )

GTI-PRCO2 - ADMINISTRACION DE LA PLATAFORMA TECNOLOGICA_ V.09
GTI-PRC11 - ADMINISTRACION DE ACTIVOS TIC

HALLAZGO

La caracterizacion del proceso de Gestion TICs no incorpora un subproceso de gobierno
de TI basado en las cinco (5) dimensiones de Tecnologias de la Informacion y las
Comunicaciones (TIC): Gobierno TIC, Sistemas de Informacién, Infraestructura
Tecnoldgica, Soporte y Apoyo, y Seguimiento y Control. Esto va en contra de lo establecido
en el lineamiento LI.GO.04 del Macro-proceso de gestion de TI del Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC) y las mejores practicas
recomendadas por la Biblioteca de Infraestructura de Tecnologias de la Informacién
(ITIL).

RECOMENDACION

Para cumplir con los lineamientos establecidos en el lineamiento LI.GO.04 del Macro-
proceso de Gestién de TI del Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC) y las mejores practicas recomendadas por la Biblioteca de
Infraestructura de Tecnologias de la Informacién (ITIL), se recomienda integrar un la
caracterizacion del proceso de Gestion TICs, los lineamientos de los subprocesos de TI.
Es necesario abarcar las cinco dimensiones fundamentales de las Tecnologias de la
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Informacion y las Comunicaciones (TIC): Gobierno TIC, Sistemas de Informacion,
Infraestructura Tecnoldgica, Soporte y Apoyo, y Seguimiento y Control. Incorporar estas
dimensiones garantizard una gestion integral y efectiva, alineada con los estandares
nacionales e internacionales, y mejorara la capacidad de la entidad para gestionar sus
recursos tecnoldgicos de manera eficiente.

2.5.2 Implementacion del Procedimiento de Separacion de Ambientes

Implementar un Procedimiento de Separacién de Ambientes, documentado, socializado y
aprobado, con las especificaciones de como la entidad permite realizar una transicion de
los diferentes sistemas, desde el ambiente de desarrollo hacia el de producciéon. Dentro
de los aspectos mas importantes a considerar se encuentran la implementacién de un
ambiente de pruebas para las aplicaciones, definicién de los requerimientos para la
transicidon entre ambientes, la compatibilidad de los desarrollos con diferentes sistemas
entre otros.

RESULTADO
Documentos aportados:

e Ambiente - RT.ppt: Documento con la disposicion de la estructuracién y diagramacion
de los servicios para los sistemas CHIP, BDME, SARA, y Portal CGN.

e Ambientes - Previos.ppt: Documento en el cual se observd la disposicion de la
estructuracién y diagramacién de los servicios para los ambientes de desarrollo,
pruebas y produccion de los sistemas SARA, CHIP, CELA, BDME, y MEFP.

e Inventario Servidores AIX -2024.pdf: Documento en el cual se registra la disposicidén
de una tabla con la informacién de servicios tecnoldgicas con datos de: LPARs VIOS,
Equipo, NOMBRE, IP, Core, Memoria RAM (GB), Cant. Almacenamiento, Sistema
Operativo, Aplicaciones/BD/Sist. De Informacion, (U)nico/(A)lta Disponibilidad y
Ambiente.

e Metodologia Desarrolloy Software.pdf: Documento titulado “METODOLOGIA DE
DESARROLLO Y MANTENIMIENTO DE SOFTWARE”, el cual detalla la metodologia de
desarrollo y mantenimiento de software a implementar por el grupo de Desarrollo de
Software en el procedimiento de Desarrollo y Mantenimiento de Software.

HALLAZGO
De acuerdo con las evidencias aportadas por el proceso, no se identificd el Procedimiento

de Separacion de Ambientes, aprobado por la alta direccion y socializado al interior de la
entidad.
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RECOMENDACION

Es procedente implementar el Procedimiento de Separacién de Ambientes para asegurar
la seguridad y la integridad de los sistemas de informacion. Este procedimiento debe
garantizar la adecuada segregacion de los entornos de desarrollo, pruebas y produccién
para minimizar riesgos como accesos no autorizados y cambios no controlados. Es
fundamental que se asegure una implementacién segura y controlada de cambios vy
actualizaciones, facilite una transicién efectiva entre ambientes y mantenga la
compatibilidad y estabilidad operativa, cumpliendo con los estandares y normativas
vigentes.

2.5.3 Implementacion de la Politica de Integridad (manejo de informacion)

Implementar la Politica de Integridad, aprobada por la alta Direccidén y socializada al
interior de la entidad, con las especificaciones para la informacion verbal, fisica o
electrénica, a ser adoptada, procesada y entregada o transmitida integralmente,
coherentemente, exclusivamente a las personas correspondientes y a través de los medios
correspondientes, sin modificaciones ni alteraciones, salvo que asi lo determinen las
personas autorizadas y/o responsables de dicha informacion. En el caso de vinculacién
contractual, el compromiso de administracién y manejo integro e integral de la
informacidén interna y externa hara parte de las clausulas del respectivo contrato, bajo la
denominacién de Clausula de Integridad de la Informacién, ademas de establecer la
vigencia de la politica segun el tipo de vinculacion del personal al cual aplica el
cumplimiento.

RESULTADO
Documento aportado:

POLITICA DE INTEGRIDAD: Documento que tiene como objetivo fortalecer una cultura
organizacional basada en valores éticos. Aplicable a todos los servidores publicos,
colaboradores, contratistas y usuarios, promueve comportamientos éticos y responsables
en la administracién publica. Los servidores y colaboradores deben cumplir con los
principios establecidos, difundir los valores institucionales y garantizar su aplicacién en
todas las actividades. La politica se evaluara continuamente para mejorarla, fomentando
la participacion, compromiso y adaptacion de todos los involucrados.

HALLAZGO
Revisada y analizada la informacién proporcionada, no se identificé que la Politica de
Integridad, aprobada por la alta direccidn y socializada al interior de la entidad, contemple

el compromiso de administracion y manejo integro e integral de la informacién interna y
externa.

INFORME DE AIG AL PROCESO GESTION TICs 125



< CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

RECOMENDACION

Es pertinente implementar la Politica de Integridad la cual debe establecer las directrices
para garantizar que todas las operaciones, procesos y sistemas de la entidad se
desarrollen de manera integra y confiable. Esto implica proteger la informacion contra
modificaciones no autorizadas, asegurar la precision y confiabilidad de los datos, y
promover practicas que preserven la integridad de los activos y la informacién institucional
frente a amenazas internas y externas. La politica debe establecer directrices y
procedimientos para asegurar que todos los aspectos operativos y administrativos se
lleven a cabo de acuerdo con estandares éticos y legales, promoviendo una cultura
organizacional basada en la integridad y la confianza. Ademas, la politica debe establecer
especificaciones para la informacion verbal, fisica o electrénica, de ser adoptada,
procesada y entregada o transmitida integralmente, coherentemente, exclusivamente a
las personas correspondientes y a través de los medios correspondientes, sin
modificaciones ni alteraciones, salvo que asi lo determinen las personas autorizadas y/o
responsables de dicha informacion.

2.5.4 Implementacion del Procedimiento Ingreso Seguro a los Sistemas de
Informacion

Implementacién del Procedimiento Ingreso Seguro a los Sistemas de Informacion,
documentado, socializado y aprobado con las especificaciones de cdmo gestionar el acceso
a los sistemas de informacién de manera segura, empleando métodos preventivos contra
ataques de fuerza bruta, validando los datos completos para ingreso a los sistemas,
empleando métodos para cifrar la informacion de acceso a través de la red entre otros.

RESULTADO
Documentos aportados:

e GTIO10-FORO3 - Creacién de usuarios aplicativo CHIP.pdf: Formato titulado “CREACION
DE USUARIOS APLICATIVO CHIP”.

e GTI-PRC10 Seguridad de la Informacién: Documento descrito en el numeral 2.1.14.
HALLAZGO

De acuerdo con las evidencias aportadas, no se identificd el Procedimiento para Ingreso
Seguro a los Sistemas de Informacién, aprobado por la alta direccion y socializado al
interior de la entidad.

RECOMENDACION

Es importante implementar el Procedimiento para Ingreso Seguro a los Sistemas de
Informacion para garantizar un acceso autorizado y seguro a los sistemas de informacion

de la entidad. Este procedimiento debe incluir medidas rigurosas de autenticaciéon y
autorizacién, verificacion continua de privilegios, deteccion de accesos no autorizados, y
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auditorias regulares. Estas acciones protegeran la integridad, confidencialidad y
disponibilidad de la informacion, minimizando riesgos de seguridad y asegurando el
cumplimiento de las normativas y politicas internas.

2.5.5 Implementacion del Procedimiento Adquisicion, Desarrollo vy
Mantenimiento de Software

Implementacién del Procedimiento Adquisicién, Desarrollo y Mantenimiento de Software,
documentado, socializado y aprobado con las especificaciones de cdmo la entidad realiza
la gestion de la seguridad de la informacion en los sistemas desarrollados internamente
(inhouse) o adquiridos a un tercero, verificando que cada uno de ellos preserve la
confidencialidad, integridad y disponibilidad de la informacion de la entidad. Dicha gestién
y control también debe ser especificada para los sistemas ya existentes que son
actualizados o modificados en la entidad. Se deben tener en cuenta el uso de ambientes
de desarrollo, pruebas y produccion para los sistemas de informacion.

RESULTADO
Documentos aportados:
e GTI-PRCO7 Desarrollo de Software.pdf: Documento descrito en el numeral 2.4.9.

e GTI-PRC09 Mantenimiento de Software.pdf: Procedimiento que establece las
actividades para garantizar el proceso de mejora y optimizacion del software después
de su entrega al usuario final, asi como también la correccion y prevencion de los
defectos de los productos de software de la Contaduria General de la Nacién.

e TIC-CDS-GDPR-CHIP - AutenticacionChip.xls: Formato titulado “DOCUMENTOS
GUIONES DE PRUEBA". La informacion registrada en el formato presenta los datos de:
No. Evento, Descripciéon del Evento, Resultado Esperado, Medio de Verificacién,
Primera Iteracion Version: <24.11.0> (Estado, Observacion, Ejecutor y Fecha), vy
Segunda Iteracion Version: <Nro. Versiéon> (Estado, Observacién, Ejecutor y Fecha).

e TIC-CDS-GDPR-CHIP - SeguridadWeb entidades.xls: Formato titulado "GUIONES DE
PRUEBA DE SEGURIDAD”. La informacion registrada en el formato presenta los datos
de: No., Descripcién, Campo, Resultados esperados, Resultados reales, y Primera
Iteracidon Versidon: 24.11.0 (Estado, Observacién, Ejecutor y Fecha).

HALLAZGO
Revisada y analizada la informacion proporcionada, no se identifico el Procedimiento

Adquisicion, Desarrollo y Mantenimiento de Software, aprobado por la alta direccién y
socializado al interior de la entidad.
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RECOMENDACION

Es pertinente implementar el Procedimiento de Adquisicién, Desarrollo y Mantenimiento
de Software que asegure que todas las actividades relacionadas con el software cumplan
con estandares de calidad, seguridad y eficiencia, alinedndose con los objetivos
estratégicos de la entidad. Este procedimiento debe incluir la planificacion, ejecucion,
administracion y verificacién de todas las fases del ciclo de vida del software. Asimismo,
debe gestionar la seguridad de la informacién en sistemas desarrollados internamente o
adquiridos, garantizando la confidencialidad, integridad y disponibilidad de la informacion,
y aplicarse tanto a nuevos desarrollos como a sistemas existentes que se actualizan o
modifican.

2.5.6 Implementacion de la Politica para analisis y especificaciones de requisitos
de seguridad de la informacion

Implementar la Politica para analisis y especificaciones de requisitos de seguridad de la
informacidn, la cual debe incluir los requisitos para los nuevos sistemas de informacion o
para mejoras a los sistemas de informacion existentes:

e Establecer el nivel de confianza requerido con relacién a la identificacién declarada de
los usuarios, para obtener los requisitos de autenticacion de usuario.

e Definir los procesos de suministro de acceso y de autorizacién para usuarios del
negocio, al igual que para usuarios privilegiados o técnicos.

e Informar a los usuarios y operadores sobre sus deberes y responsabilidades.

e Definir las necesidades de proteccion de activos involucrados, en particular acerca de
disponibilidad, confidencialidad, integridad.

e Definir los requisitos obtenidos de los procesos del negocio, tales como los requisitos
de ingreso y seguimiento, y de no repudio.

e Establecer los requisitos exigidos por otros controles de seguridad, (interfaces con el
ingreso o seguimiento, o los sistemas de deteccién de fuga de datos).

RESULTADO
Documentos aportados:

e Acuerdo Confidencialidad_Oralia Franco.pdf: Formato MANO1-FOR31 ACUERDO DE
CONFIDENCIALIDAD Y ACEPTACION DE LAS POLITICAS DE LA SEGURIDAD DE LA
INFORMACION. El acuerdo fija los términos y condiciones bajo los cuales las partes
mantendran la confidencialidad de los datos e informacién intercambiados entre la
U.A.E. CGN vy el Contratista o proveedor. Este ultimo se obliga a no revelar, divulgar,
exhibir, mostrar, comunicar, utilizar y/o emplear la informacién con persona natural o
juridica, en su favor o en el de terceros, que reciban de la otra parte y en consecuencia
a mantenerla de manera confidencial y privada y a proteger dicha informacién para
evitar su divulgacién no autorizada, ejerciendo sobre esta el mismo grado de diligencia
que utiliza para proteger informacién confidencial de su propiedad.

e GTIO2-POLO1 - Politica de Administracion de Usuarios y_o Contrasefias (4).pdf:
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Documento titulado “POLITICA DE ADMINISTRACION DE USUARIOS Y/O
CONTRASENAS”. El documento establece lineamientos para la gestién de usuarios,
perfiles y contrasefas. La politica describe que serd aplicada al control de acceso légico
a los componentes tecnoldgicos de: Administracién de Infraestructura (Servidores y
Switches); Administracion de Herramientas de Seguridad (Perimetral y Ldgica);
Plataformas de procesamiento (o sistemas operativos); Bases de datos; Sistemas de
informacidén; y Servicios de red y comunicaciones.

e GTIO10-FORO3 - Creacién de usuarios aplicativo CHIP CLAUDIA PATRICIA MORALES. pdf
y GTIO10-FORO03-CACHIP_HPACHECO.pdf: Formatos titulados "“CREACION DE
USUARIOS APLICATIVO CHIP”, los cuales se utilizan para crear un usuario (funcionario
o contratista) en el aplicativo CHIP, ademas de solicitar autorizacion a los médulos de:
Entidades, Ordenamiento territorial, Categorias, Formularios, Mensajes, Consolidacion,
Documentos y términos, Seguridad, Categorizacidn, Sistema integrado de gestion y
otros.

e GTI010-FORO9 SolicitudCuenstasDeUsuario_VPN.pdf: Formato titulado “SOLICITUD
CREACION DE CUENTAS DE USUARIO INSTITUCIONAL Y/O VPN”, el cual presenta dos
(2) tipos de solicitud: Tipo de Servicio y Solicitud VPN. El formato para la solicitud de
Tipo de Servicio presenta registrado los servicios de: Cuenta de usuario, Buzdn de
correo, ORFEO, Aplicativo mesa de servicio, Impresora, IBMCOGNQOS, Servidor de
archivos y Otros.

HALLAZGO

Revisada y analizada la informacién proporcionada, se identificd que no existe la Politica
de seguridad de la informacidn para nuevos sistemas de informacidén o para mejoras a los
sistemas de informacidon existentes, debidamente aprobado por la alta direccién y
socializado al interior de la entidad.

RECOMENDACION

Es pertinente implementar la Politica de Seguridad de la Informacién para nuevos
sistemas o mejoras de la Contaduria General de la Nacion (CGN) que establezca directrices
para asegurar que el desarrollo, implementacion y mejora de los sistemas cumplan con
los estandares de seguridad requeridos. Esta politica debe garantizar la proteccion de la
integridad, confidencialidad y disponibilidad de los datos, integrando medidas de
seguridad desde las etapas iniciales de disefio hasta el mantenimiento continuo. Ademas,
debe promover el cumplimiento de normativas, asignar responsabilidades especificas, y
establecer procedimientos para la evaluacién continua y la gestion de riesgos asociados a
los sistemas de informacion.

2.5.7 Implementacion de la Politica para seguridad de servicios de las
aplicaciones en redes publicas

La informacién involucrada en los servicios de aplicaciones que pasan sobre redes
publicas, se debe proteger de actividades fraudulentas, disputas contractuales vy
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divulgacion y modificacién no autorizadas con las siguientes directrices para la seguridad
de servicios de las aplicaciones en redes publicas:

Definir el nivel de confianza que cada parte requiere con relacion a la identidad
declarada por la otra parte, (por medio de autenticacion).

Establecer los procesos de autorizacion asociados con quien puede aprobar el contenido
o expedir o firmar documentos transaccionales clave.

Asegurar que los socios de comunicacion estén completamente informados de sus
autorizaciones para suministro o uso del servicio.

Determinar y cumplir los requisitos para confidencialidad, integridad, prueba de
despacho y recibo de documentos clave y el no repudio de los contratos, (asociados
con procesos de ofertas y contratos).

Definir el nivel de confianza requerido en la integridad de los documentos clave.
Establecer los requisitos de proteccion de cualquier informacidén confidencial.

Definir la confidencialidad e integridad de cualquier transaccién de pedidos, informacién
de pagos, detalles de la direccidn de entrega y confirmacién de recibos.

Definir el grado de verificacion apropiado de la informacion de pago suministrada por
un cliente.

Seleccionar la forma de arreglo de pago mas apropiado para protegerse contra fraude.
Definir el nivel de proteccidon requerido para mantener la confidencialidad e integridad
de la informacién del pedido;

Evitar la pérdida o duplicacién de informacion de la transaccion.

Definir la responsabilidad civil asociada con cualquier transaccién fraudulenta.
Establecer los requisitos de seguros.

De acuerdo a NIST se deben usar mecanismos de chequeo de la integridad para verificar
la integridad del software, firmware, e informacion.

RESULTADO

Documentos aportados:

Carta de Aceptacion_MC-002-24_TOKENS DIGITALES-CERTIFICADOS SSL.pdf:
Documento titulado "FORMATO DE COMUNICACION Y ACEPTACION DE LA OFERTA”, el
cual describe que la oferta presentada por la Sociedad Gestién de Seguridad Electrénica
S.A. (GSE) para el Proceso de Minima Cuantia No. MC-002-2024 ha sido aceptada,
conforme al literal C del articulo 94 de la Ley 1474 de 2011 y la normativa de
contratacion publica (Ley 80 de 1993, Ley 1150 de 2007, Ley 1474 de 2011, y el
Decreto 1082 de 2015). La propuesta, radicada el 6 de junio de 2024 por Ivan Felipe
Dallos Rueda, cumple con las condiciones técnicas, experiencia y capacidad juridica
exigidas. El contrato celebrado tiene por objeto la adquisicién de cincuenta certificados
digitales criptograficos tipo Funcion Publica y certificados digitales (SSL) para los
dominios y subdominios de la UAE Contaduria General de la Nacién. La ejecucién del
contrato debera sequir las condiciones del proceso de seleccién y los ofrecimientos
formulados en la oferta econdmica, y se formalizara una Orden en el SECOP II
detallando las condiciones de ejecucion.

GTIO07-POLO1- Politica de Desarrollo y Mantenimiento de Software: Documento descrito
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en el numeral 2.4.9.
HALLAZGO

Revisada y analizada la informacién proporcionada, se identific6 que no existe un
documento que detalle las especificaciones de los servicios de aplicaciones que pasan
sobre redes publicas para proteger de actividades fraudulentas, disputas contractuales y
divulgacion y modificacion no autorizadas, con las siguientes directrices para la seguridad
de servicios de las aplicaciones en redes publicas.

RECOMENDACION

Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar la
Politica para seguridad de servicios de las aplicaciones en redes publicas para proteger la
informacién transmitida a través de redes publicas en los servicios de aplicaciones con el
fin de prevenir fraudes, disputas contractuales y accesos no autorizados. Para ello, se
deben establecer niveles de confianza y autenticacién, definir procesos de autorizacion, y
garantizar la confidencialidad e integridad de los documentos clave. Asimismo, es
importante asegurar la informacion relacionada con transacciones y protegerla contra la
pérdida o duplicacion. Ademas, se deben asignar responsabilidades en casos de fraude y
cumplir con los requisitos de seguros, utilizando mecanismos de verificacion de integridad
conforme a las normas del NIST.

2.5.8 Supervision y Seguimiento de Desarrollo de Sistemas Contratados
Externamente

La entidad debe supervisar y hacer seguimiento de la actividad de desarrollo de sistemas
contratados externamente mediante la implementacion de las siguientes directrices:

e Definir los acuerdos de licenciamiento, propiedad de los cddigos y derechos de
propiedad intelectual relacionados con el contenido contratado externamente.

e Establecer los requisitos contractuales para practicas seguras de disefio, codificacién y
pruebas.

e Definir el suministro del modelo de amenaza aprobado, al desarrollador externo.

e Realizar los ensayos de aceptacién para determinar la calidad y exactitud de los
entregables.

e Definir la evidencia de que se usaron umbrales de seguridad para establecer niveles
minimos aceptables de calidad de la seguridad y de la privacidad.

e Definir la evidencia de que se han hecho pruebas suficientes para proteger contra
contenido malicioso intencional y no intencional en el momento de la entrega.

e Definir la evidencia de que se han hecho pruebas suficientes para proteger contra la
presencia de vulnerabilidades conocidas.

e Definir los certificados de depdsito de titulos en garantia; (el cddigo fuente ya no esta
disponible).

e Establecer el derecho contractual con relacion a procesos y controles de desarrollo de
auditorias.

e Documentar eficaz del ambiente de construccion usado para crear entregables.
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e Establecer que la organizacion es responsable de la conformidad con las leyes aplicables
y con la verificacién de la eficiencia del control.

HALLAZGO

Se identificd que la entidad dispone de aplicaciones adquiridas externamente (Ejm. SOA),
a los cuales el proceso TICs no les hace Supervisidn y Seguimiento de Desarrollo de
Sistemas.

RECOMEDACION

Dado que la seguridad informatica tiene como objetivo establecer politicas vy
procedimientos preventivos para evitar la materializacidon de riesgos digitales y, en caso
de ocurrir, minimizar su impacto, la Contaduria General de la Nacion (CGN) debe, de
manera proactiva, definir e implementar politicas claras. Estas politicas deben establecer
lineamientos especificos para el desarrollo de software contratado externamente,
asegurando que los proveedores cumplan con los estandares de seguridad, calidad y
cumplimiento normativo. La implementacién de estas politicas no solo fortalecera la
postura de seguridad de la entidad, sino que también garantizard que cualquier desarrollo
externo se alinee con los objetivos y requisitos de seguridad de la CGN, mitigando
potenciales riesgos y asegurando la integridad y confidencialidad de los sistemas de
informacion.

2.5.9 Gestion de la instalacion y acreditacion de sistemas de informacion

Verificar la correcta instalacién y acreditacidn de sistemas, asegurando la integridad y
disponibilidad de estos, asi como el cumplimiento de estandares de seguridad informatica
y regulaciones vigentes.

2.5.9.1 Criterios de adopcion y de compra de TI - L1.GO.07

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
definir los criterios y metodologias que direccionen la toma de decisiones de inversién en
Tecnologias de la Informacion (TI), buscando el beneficio econdmico y de servicio de la
institucion.

La metodologia y criterios de evaluacidon de alternativas de solucién e inversién en TI,
debe estar documentada, ser conocida y accesible por el personal del area de TI. Las
metodologias reconocidas en mercado pueden utilizarse en este proceso.

Resultados de los ejercicios de evaluacién de alternativas de solucién e inversion de TI
donde se utilizaron los criterios y la metodologia. Asi mismo, en los estudios de mercado
gue se realizan para los procesos de contratacion de servicios o bienes de TI, se debe
verificar la existencia de criterios técnicos, funcionales y financieros que permitan la toma
de decisiones de manera objetiva.
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RESULTADO

Para este criterio el proceso no aporto evidencia documental. Es importante contextualizar
que, en cumplimiento de las funciones asignadas al GIT de Apoyo Tecnoldgico, el grupo
interno de trabajo realiza actividades que permiten establecer criterios técnicos para las
compras de bienes o servicios de Tecnologia. Estos criterios no se encuentran
documentados bajo una metodologia que direccione la toma de decisiones de inversion
en Tecnologias de la Informacién (TI).

HALLAZGO

Producto del resultado de la prueba se identific6 que no se ha desarrollado una
metodologia y criterios de evaluacion de alternativas de solucidon e inversidon en TI. La
ausencia de una metodologia documentada y formal para la adopcién y compra de TI
puede afectar la objetividad en la toma de decisiones, la transparencia del proceso de
adquisicién y comprometer la capacidad de la entidad para responder adecuadamente a
sus necesidades tecnoldgicas.

RECOMENDACION

Es pertinente desarrollar y documentar una metodologia que guie todas las decisiones de
inversion en TI, cumpliendo con los lineamientos establecidos por MinTIC.

2.5.9.2 Analisis de riesgos - L1.ST.14

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
realizar el analisis y gestion de los riegos asociados a su infraestructura tecnoldgica
haciendo énfasis en aquellos que puedan comprometer la seguridad de la informacion o
gue puedan afectar la prestacion de un servicio de TI.

Se debe implementar:

e Plan de pruebas de seguridad de la informacion.
e Matriz de riesgos de seguridad de la informacion.
e Informes de analisis de vulnerabilidades realizados.

RESULTADO
Documentos aportados:

e 13.2_Plan de Tratamiento de Riesgos de Seguridad de la Informacion_2023.xls:
Documento titulado "FORMATO DE DESCRIPCION DEL RIESGO”. El documento se divide
en dos secciones principales. La primera, "DESCRIPCIO RIESGO”, incluye detalles sobre
los activos y los riesgos asociados, tales como descripcion del riesgo, amenazas, tipo,
causas, consecuencias, procesos aplicables, y evaluacién del riesgo inicial. La segunda
seccién, "MAPA Y TRATAMIENTOQ"”, aborda el tratamiento de los riesgos identificados,
proporcionando informacion sobre el riesgo residual, opciones de tratamiento, acciones,
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controles, soporte e indicadores. En la seccién “DESCRIPCIO RIESGO”, se identificaron
cuatro activos con un total de 24 riesgos distribuidos en Hardware, Software y Servicios
(3 riesgos), Informacion (9 riesgos), Talento Humano (11 riesgos), y Oportunidades (1
riesgo). En “MAPA Y TRATAMIENTO”, todos los riesgos estan clasificados bajo la
categoria de "Seguridad de la Informacion".

e 13.2_PlanDeTratamientoDeRiesgosCGN.pdf: Documento  titulado  “PLAN DE
TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION”,
cuyo control de cambios muestra una version inicial del 29 de diciembre de 2023,
incluye secciones clave como Introducciéon, Objetivo, Alcance, Definiciones, Condiciones
generales, Estrategias de cumplimiento, Roles y responsabilidades, Funciones,
Desarrollo del Plan de Tratamiento de Riesgos (PTRSPI) y Anexos. El apartado "9.
Desarrollo del Plan de Tratamiento de Riesgos" establece que el propdsito del PTRSPI
es definir las actividades para la identificacion, evaluacion, tratamiento y aceptacion de
los riesgos de seguridad y privacidad asociados a los activos criticos de informacion de
la entidad.

e 13.3_CGN_FINAL_RETEST_nov_2023.xls: El documento estd organizado en tres
secciones: CGN, CGN (2022) y CGN (2023). Cada seccion detalla informacion sobre
vulnerabilidades, incluyendo nombre, severidad, activos afectados, impacto,
descripcion, recomendaciones, CVSS, plataforma, responsable, evidencia, justificacion,
fecha de respuesta y estado de resolucion. La seccion CGN (2023) también incluye
datos adicionales como IP afectada, puertos, criticidad, y cédigo de vulnerabilidad. En
general, el documento ofrece un seguimiento detallado de vulnerabilidades y sus
respectivas soluciones a lo largo de los anos.

e 13.3_Informe Analisis vulnerabilidades CGN V2.pdf: Documento titulado “ANALISIS DE
VULNERABILIDADES". El documento, elaborado por KAVANTIC S.A.S en noviembre de
2023, incluye secciones como Introduccién, Alcance, Objetivo, Metodologia de
clasificacién, Informe ejecutivo, Informe técnico, vulnerabilidades identificadas y
Definiciones.

El proveedor KAVANTIC fue contratado para realizar re-test de vulnerabilidades a las
IP (Protocolo de Internet) internas y externas de la entidad, con el fin de identificar y/o
detectar problemas de seguridad, y los servicios asociados. Mediante pruebas
identificaron las vulnerabilidades, su nivel de riesgo, y con base en esto, generaron
recomendaciones las cuales la entidad debe realizar la remediacion y/o correccién.

HALLAZGO

Revisada y analizada la informacion proporcionada, se evidencié que la entidad no tiene
identificados riesgos para la infraestructura tecnoldgica, incluyendo ciberataques,
intrusiones, fallas en aplicaciones, fallos eléctricos, vandalismo, sabotaje, problemas de
hardware, interrupciones de servicio, mantenimiento inadecuado, sobrecarga del sistema,
latencia, configuraciones incorrectas, fallos en servicios externos, y problemas con
proveedores, entre otros. Ademas, no se detectaron riesgos asociados a componentes
criticos como servidores fisicos y virtuales, routers, switches, firewalls, VPN, servicios DNS
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y DHCP, sistemas de almacenamiento, UPS, generadores, y sistemas de climatizacion. Es
esencial incluir estos riesgos en el proceso de identificacidén y tratamiento para asegurar
una gestion integral de la seguridad y operatividad de la infraestructura IT.

En concordancia con lo anterior, no se dispone de un plan de tratamiento de riesgos que
aborde especificamente la gestidn de los riesgos asociados a la infraestructura tecnoldgica
de la entidad, con especial énfasis en aquellos que puedan comprometer la seguridad de
la informacién o afectar la prestacion de servicios de TI.

RECOMENDACION

Es pertinente realizar un andlisis y gestion de los riesgos asociados a la infraestructura
tecnoldgica de la entidad. Este andlisis debe enfocarse en aquellos riesgos que puedan
comprometer la seguridad de la informacidon o afectar la prestacién de servicios de TI.
Para ello, se deben implementar las siguientes acciones:

e Desarrollar un plan de pruebas de seguridad de la informacién para evaluar las
vulnerabilidades y asegurar la proteccién adecuada de los sistemas.

e Establecer una matriz de riesgos de seguridad de la informacién que permita identificar,
clasificar y priorizar los riesgos segun su impacto y probabilidad.

e Generar informes detallados de analisis de vulnerabilidades realizados, para monitorear
y abordar las debilidades detectadas en la infraestructura tecnoldgica.

2.5.9.3 Implementacion de la Politica de Seguridad para la Privacidad y
Confidencialidad

Implementar la Politica de Seguridad para la Privacidad y Confidencialidad, aprobada por
la alta Direccidn y socializada al interior de la entidad con la descripcién del tratamiento y
proteccidon de datos personales que deben ser aplicados, conforme a lo establecido en la
normatividad vigente. La politica de privacidad debe contener como minimo lo siguiente:

o Ambito de aplicacién

e Excepcion al ambito de aplicacion de las politicas de tratamiento de datos personales
e Principios del tratamiento de datos personales: Legalidad, Finalidad, Libertad,
Veracidad o calidad, Transparencia, Acceso y circulacidon restringida, Seguridad vy
Confidencialidad.

Derechos de los titulares.

Autorizacion del titular.

Deberes de los responsables del Tratamiento.

Controles criptograficos.

RESULTADO

Documentos aportados:

INFORME DE AIG AL PROCESO GESTION TICs 135



< CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

e Acta No. 11 CIGD - 13 de octubre de 2022.pdf: Documento descrito en el numeral
2.2.3.

e PI24-POLO1: Politica de Privacidad y Proteccion de Datos Personales.pdf. Documento
donde se indica que la Politica de Privacidad y Proteccion de Datos Personales de la
U.A.E Contaduria General de la Nacién se aplica a todas las bases de datos y archivos
que contengan datos personales bajo su tratamiento, incluyendo aquellos obtenidos
antes de la Ley 1581 de 2012. La politica busca proteger los intereses y necesidades
de los titulares de la informacién, cumpliendo con la normatividad vigente en materia
de proteccién de datos y el principio de responsabilidad.

HALLAZGO

Revisada y analizada la informacidon proporcionada, no se identificd la Politica de
Seguridad para la Privacidad y Confidencialidad, aprobada por la alta direccién y
socializado al interior de la entidad.

RECOMENDACION

Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar la
Politica de Seguridad para la Privacidad y Confidencialidad para proteger la integridad,
disponibilidad y confidencialidad de la informacién sensible, incluidos datos personales.
Esta politica debe prevenir accesos no autorizados, divulgaciones inapropiadas,
alteraciones y destruccion de informacion. Ademas, debe promover una cultura de
seguridad, establecer procedimientos de proteccion, identificar y mitigar riesgos, y
asegurar la formacion continua del personal. También debe incluir planes de contingencia
y recuperacion para garantizar la continuidad operativa ante incidentes de seguridad.

2.5.9.4 Implementacion del Procedimiento para la gestion de codigos fuente de
los programas

Control de acceso a cddigos fuente de programas o componentes tecnoldgicos mediante
la implementacién del procedimiento para la gestién de cédigos fuente de los programas,
gue incluya:

e Definir en donde sea posible, las librerias de fuentes de programas no se deben
mantener en los sistemas operativos.

e Gestionar los cédigos fuente de los programas y las librerias de las fuentes de los
programas se deberia hacer de acuerdo con procedimientos establecidos.

e Establecer que el personal de soporte debe tener acceso restringido a las librerias de
las fuentes de los programas.

e Definir que la actualizacion de las librerias de fuentes de programas y elementos
asociados, y la entrega de fuentes de programas a los programadores sélo se deben
hacer una vez que se haya recibido autorizacién apropiada.

e Establecer que los listados de programas se deben mantener en un entorno seguro.

e Conservar un registro de auditoria de todos los accesos a las librerias de fuentes de
programas.
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e Mantener y copiar las bibliotecas de fuentes de programas a través de procedimientos
estrictos de control de cambios.

RESULTADO
Documento aportado:

ControlDeAccesoFuentes.pdf: Documento titulado “Control de acceso CGN”, el cual
describe que la CGN utiliza dos repositorios de cédigo: uno basado en Apache Subversion
con Tortoise, y otro basado en Git con Gitea. Git y Subversion son sistemas de control de
versiones de codigo abierto, mientras que Gitea ofrece servicios adicionales como revisién
de codigo y colaboracion. Tortoise es un software para control de versiones basado en
Subversion. Ademas, la CGN emplea un recurso compartido en la red interna para
almacenamiento de ejecutables y versiones de despliegues, y un servidor Nexus para
administrar el repositorio de librerias.

HALLAZGO

De acuerdo con las evidencias aportadas por el proceso, no se identificd el Procedimiento
de Control de acceso a cédigos fuente de programas o componentes tecnoldgicos,
debidamente aprobado por la alta direccién y socializado al interior de la entidad.

RECOMENDACION

Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar el
Procedimiento de Control de Acceso a Cédigos Fuente debe incluir la ubicacion segura de
las librerias de cddigos fuente, una gestién conforme a procedimientos establecidos,
acceso restringido para el personal de soporte, actualizaciones y entregas solo con
autorizacién, almacenamiento seguro de listados de programas, un registro de auditoria
de accesos, y un estricto control de cambios para las copias y mantenimiento de las
librerias.

2.5.9.5 Implementacion de Directrices para Establecer y Proteger Ambientes de
Desarrollo Seguro

La entidad debe establecer y proteger adecuadamente los ambientes de desarrollo
seguros para las tareas de desarrollo e integracidén de sistemas que comprendan todo el
ciclo de vida de desarrollo de sistemas mediante las siguientes directrices para ambiente
de desarrollo seguro:

e Caracter sensible de los datos que el sistema va a procesar, almacenar y transmitir.

e Definir los requisitos externos e internos aplicables, (reglamentaciones o politicas).

e Definir los controles de seguridad ya implementados por la organizacion, que brindan
soportar al desarrollo del sistema.

e Establecer la confiabilidad del personal que trabaja en el ambiente.

e Definir el grado de contratacidn externa asociado con el desarrollo del sistema.

e Definir la necesidad de separacion entre diferentes ambientes de desarrollo.
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¢ Definir el control de acceso al ambiente de desarrollo.

e Establecer el sequimiento de los cambios en el ambiente y en los cédigos almacenados
ahi.

e Definir las copias de respaldo se almacenan en lugares seguros fuera del sitio.

e Definir el control sobre el movimiento de datos desde y hacia el ambiente.

RESULTADO
Documentos aportados:
e Ambiente - RT.ppt: Documento descrito en el numeral 2.5.2.

e GTIO3-POLO1 - Politica de copias de respaldo.pdf: El documento establece lineamientos
para el desarrollo y mantenimiento de software en la CGN, desde la viabilidad funcional
hasta la liberacién en produccién. Define roles y funciones para los involucrados vy
detalla el ciclo de desarrollo como iteraciones de estimacion, planificacion, desarrollo y
presentacién de versiones. Las solicitudes se gestionan mediante la Mesa de Servicio,
siguiendo los lineamientos de seguridad de OWASP. Se planifica tiempo para soporte y
mantenimiento, con seguimiento semanal, y se revaloran actividades urgentes no
planificadas. El desarrollo externo debe cumplir con acuerdos y politicas de seguridad,
aplicando controles rigurosos y manteniendo control de versiones.

GTIO010-FORO04 - Solicitud_VPN_Ingeniero Desarrollo.pdf: Documento descrito en el
numeral 2.1.14.

GTI-PRCO7 Desarrollo de software.pdf: Documento descrito en el numeral 2.4.9.

GTI-PRC10 Seguridad de la informacion.pdf: Documento descrito en el numeral 2.1.14.

Inventario Servidores AIX.xls: Documento descrito en el numeral 2.5.2.

Manual de Seguridad de la Informacién.pdf: Documento descrito en el numeral 2.1.19.
HALLAZGO

Revisada y analizada la informacion proporcionada, se identificd que no se dispone de las
politicas, procedimientos, y metodologias para proteger los ambientes de desarrollo
durante las tareas de desarrollo e integracion de sistemas de informacion a lo largo de
todo el ciclo de vida de los sistemas. Esta carencia impide establecer un marco integral
que garantice la seguridad y la integridad en todas las fases, desde la concepcién y
planificacion inicial hasta el disefio, desarrollo, pruebas, integracién, despliegue vy
mantenimiento continuo de los sistemas.

RECOMENDACION

Desarrollar e implementar politicas, procedimientos y metodologias especificas para
proteger los ambientes de desarrollo en todas las fases del ciclo de vida de los sistemas
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de informacién. Este marco debe incluir directrices claras para la seguridad y la integridad,
desde la concepcion y planificacion inicial hasta el despliegue y mantenimiento continuo.
Asimismo, se debe establecer un proceso de revisién y actualizacion periddica de estas
politicas para asegurar su alineacidon con las mejores practicas de la industria y las
normativas vigentes. Ademads, es importante proporcionar capacitacion adecuada al
personal involucrado para garantizar la correcta aplicacién de estas medidas.

2.5.9.6 Pruebas de Seguridad y Deteccion de Incidentes en el Desarrollo de
Software

Durante el desarrollo de software o de sistemas de informacion se debe llevar a cabo
pruebas de funcionalidad de la seguridad que permitan identificar que para pasar a
produccion los desarrollos se realizan pruebas de seguridad y que los procesos de
deteccidn de incidentes son probados periddicamente.

RESULTADO
Documento aportado:

GTIO7-FORO0O3 Documento Guiones de prueba de seguridad.xls: Documento descrito en el
numeral 2.4.9.

HALLAZGO

De acuerdo con las evidencias aportadas por el proceso, se identific6 que no se dispone
de documentacion y evidencias que permitan identificar que para pasar a produccion los
desarrollos se realizan pruebas de seguridad y que ademas los procesos de deteccion de
incidentes son probados periddicamente.

RECOMENDACION

Es pertinente implementar un procedimiento que garantice la realizacién de pruebas de
seguridad antes de cualquier desarrollo de software o sistema de informacion sea puesto
en produccién. Este procedimiento debe incluir la validacidn de los desarrollos para que
cumplan con los estdndares de seguridad establecidos, asi como la implementacion de
pruebas periddicas de los procesos de deteccion de incidentes. Ademas, se debe llevar un
registro detallado de estas pruebas y sus resultados para asegurar la trazabilidad y la
mejora continua en la gestion de la seguridad de la informacion.

2.5.9.7 Programas de Pruebas y Criterios de Aceptacion para Nuevos Sistemas y
Actualizaciones

Para los sistemas de informacidon nuevos, actualizaciones y nuevas versiones, se deben
establecer programas de pruebas que incluyan criterios y especificaciones para la
aceptacién final. Estos planes deben garantizar que todas las funcionalidades, tanto
nuevas como modificadas, sean evaluadas a través de pruebas de aceptacién antes de su
implementacion en produccion. Ademas, los criterios de aceptacion deben ser

INFORME DE AIG AL PROCESO GESTION TICs 139



< CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

documentados y alineados con los objetivos de seguridad, funcionalidad, rendimiento y
usabilidad de los sistemas de informacion, permitiendo una revisiéon detallada y
asegurando que el sistema cumpla con los requisitos y expectativas definidos.

RESULTADO
Documentos aportados:

e GTIO6-FORO02 ActaReciboSatisfaccionOC0009.pdf: Documento titulado “ACTA DE
RECIBO A SATISFACCION” asociado al procedimiento de certificacion de software. El
formato es utilizado para dar por aprobado y aceptado un requerimiento de desarrollo
e implementacion de software por parte de los usuarios (funcionales).

e GTIO6-FORO3 ActaEntregaVersion24.11.0.pdf: Documento titulado "ACTA DE ENTREGA
SISTEMA CHIP PRODUCCION” correspondiente a un formato asociado al procedimiento
de certificacion de software, utilizado para certificar y aprobar la realizacidon de pruebas
por parte de los usuarios (funcionales) de requerimientos de desarrollo de software.

HALLAZGO

Revisada y analizada la informacidn proporcionada, se identificd la falta de planes de
pruebas para revisar las pruebas de aceptacion de sistemas de informacion. Este faltante
se presenta tanto para los sistemas de informacién nuevos como para las actualizaciones
y huevas versiones. Adicionalmente, no se encontraron programas de prueba para
aceptacion ni criterios de aceptacién relacionados.

Es fundamental entender que un programa de pruebas para aceptacién es un plan
detallado que define las actividades y procedimientos necesarios para evaluar y verificar
gue un sistema de informacion, una actualizacion o una nueva versiéon cumpla con los
requisitos especificados y esté listo para su uso operativo. Estos programas aseguran la
calidad, funcionalidad, seguridad y conformidad del sistema antes de su implementacion.

RECOMENDACION

Es pertinente desarrollar, implementar y mantener programas de pruebas de aceptaciéon
y criterios de aceptacién definidos y documentados para todos los sistemas de informacién
nuevos, actualizaciones y nuevas versiones, asegurando asi su adecuado control y
evaluacion antes de su despliegue en produccion.

2.5.9.8 Implementacion de la Politica para proteccion de datos de prueba

Los datos de prueba se deben seleccionar, proteger y controlar cuidadosamente de
acuerdo con la Politica para proteccién de datos de prueba con las siguientes directrices:

e Establecer los procedimientos de control de acceso, que se aplican a los sistemas de

aplicacion operacionales, se debe aplicar también a los sistemas de aplicaciéon de
pruebas.
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e Tener una autorizacién separada cada vez que se copia informacién operacional a un
ambiente de pruebas.

e Definir que la informacion operacional se debe borrar del ambiente de pruebas
inmediatamente después de finalizar las pruebas.

e Establecer que el copiado y uso de la informacion operacional se debe logged para
suministrar un rastro de auditoria.

RESULTADO
Documentos aportados:

e TIC-CDS-CHIP-V24110-GDPR-0009-GitCHIP_Captura_razon_reenvios.xls: Formato
titulado "DOCUMENTOS GUIONES DE PRUEBA". La informacidn registrada en el formato
presenta los datos de: No. Evento, Descripcidén del Evento, Resultado Esperado, Medio
de Verificacion, Primera Iteracidon Version: <24.11.0> (Estado, Observacién, Ejecutor
y Fecha), y Segunda Iteracién Version: <Nro. Versién> (Estado, Observacion, Ejecutor
y Fecha).

e UpdateEnvironmentQA.txt: Documento en el cual se registréd un script para actualizar
el ambiente de pruebas del sistema CHIP después de las restauraciones.

HALLAZGO

Revisada y analizada la informacion proporcionada, se identifico la falta de la Politica para
proteccidon de datos de prueba.

RECOMENDACION

Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar la
Politica proteccion de datos de prueba para establecer las directrices y procedimientos
que garanticen la seguridad y confidencialidad de los datos utilizados en los ambientes de
prueba. Esta politica busca proteger la integridad y privacidad de la informacién sensible
y/o personal; extraida de ambientes de produccidn durante el desarrollo, pruebas y
validacion de sistemas de informacién. Ademas, de mitigar los riesgos asociados con la
exposicidon o alteracidon no autorizada de los datos, asegurando que todos los datos de
prueba sean tratados de acuerdo con los estandares de seguridad de la informacion vy las
normativas legales vigentes.

2.5.10 Gestion de Cambios en la Implementacion de los sistemas de informacion
Evaluar la gestion de cambios en los sistemas y procesos tecnoldgicos, incluyendo la

planificacion, autorizacion, implementacion y seguimiento de cambios para minimizar
riesgos y mantener la estabilidad del entorno tecnoldgico.
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2.5.10.1 Implementacion del Procedimiento de Gestion de Cambios

Implementacién del Procedimiento de Gestion de Cambios, documentado, socializado y
aprobado con las especificaciones de cdmo la entidad realiza el control de cambios en la
organizacion, los procesos de negocio y los sistemas de informacidon de manera segura.
Se deben especificar aspectos como identificacién y registro de cambios significativos,
planificacion y pruebas previas de los cambios a realizar, valoracion de impactos, tiempos
de no disponibilidad del servicio, comunicacion a las areas pertinentes, procedimientos de
rollback (reversa) entre otros.

RESULTADO

Documento aportado:

GTI-PRC10 Seguridad de la Informacién: Documento descrito en el numeral 2.1.14.
HALLAZGO

Revisada y analizada la informacion proporcionada, no se identificd el Procedimiento de
Gestion de Cambios de los sistemas de informacién, aprobado por la alta direccién y
socializado al interior de la entidad.

RECOMENDACION

Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar el
Procedimiento de Gestion de Cambios de los sistemas de informacién para establecer las
actividades que permitan asegurar todas las modificaciones en la infraestructura
tecnoldgica, sistemas de informacidn, servicios de gestidon de informacién y procesos de
la entidad, de tal forma que se realicen de manera controlada y coordinada. Este
procedimiento tiene como fin minimizar los riesgos asociados con los cambios, garantizar
la continuidad del negocio y asegurar que los cambios se implementen de forma eficaz y
eficiente. Ademds, busca asegurar que los cambios sean evaluados, aprobados y
documentados adecuadamente, contribuyendo a la estabilidad, seguridad y confiabilidad
de los sistemas y servicios tecnoldgicos de la entidad.

2.5.10.2 Implementacion del Procedimiento de Control Software

Implementacién del Procedimiento de Control Software, debidamente documentado,
socializado y aprobado con las especificaciones de como la entidad realiza el control de
software, es decir, como limita el uso o instalacién de software no autorizado dentro de
la entidad, quienes estan autorizados para realizar la instalacién de software, como se
realizaria la gestion de las solicitudes de instalacién de software para los usuarios, cémo
se realiza el inventario de software dentro de la entidad entre otros aspectos.
RESULTADO

Documento aportado:
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Manual de Seguridad de la Informacion.pdf: Documento descrito en el numeral 2.1.19.
HALLAZGO

Revisada y analizada la informacién proporcionada, no se identificd un Procedimiento de
Control Software, aprobado por la alta direccién y socializado al interior de la entidad.

El procedimiento debe incluir actividades de cdémo la entidad realiza el control de software,
es decir, como limita el uso o instalacidon de software no autorizado dentro de la entidad,
quienes estan autorizados para realizar la instalacion de software, como se realizaria la
gestion de las solicitudes de instalacidon de software para los usuarios, cdmo se realiza el
inventario de software dentro de la entidad entre otros aspectos.

RECOMENDACION

Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar el
Procedimiento de Control Software para establecer las actividades que aseguren la gestién
adecuada y segura del software utilizado en la entidad. Este procedimiento tiene como
propdsito garantizar la legalidad, integridad y disponibilidad del software, asi como
prevenir y mitigar riesgos asociados con el uso no autorizado o indebido de aplicaciones.
Ademas, busca optimizar el uso de los recursos tecnoldgicos, asegurar el cumplimiento
de licencias y acuerdos contractuales, y mantener un entorno operativo seguro y eficiente
para apoyar las funciones y objetivos estratégicos de la entidad.

2.5.10.3 Revision Técnica y Validacion de Aplicaciones tras Cambios en la
Plataforma Operativa

Revisidn técnica de las aplicaciones o sistemas de informacién después de realizar cambios
en la plataforma de operacion, mediante la atencidn de las directrices de:

e Revisar los procedimientos de integridad y control de aplicaciones para asegurar que
no estén comprometidos debido a los cambios en las plataformas de operaciones.

e Asegurar que la notificacidon de los cambios en la plataforma operativa se hace a tiempo
para permitir las pruebas y revisiones apropiadas antes de la implementacion.

e Asegurar que se hacen cambios apropiados en los planes de continuidad del negocio.

RESULTADO

Documentos aportados:

e GTIO2-FOR04 Administracion de cambios a TI_CA_CHIP_Julio04_Vr24.13.0.pdf,
GTI02-FOR04 Administracion de cambios a TI_RT_BDMEV24.11.0Mayo10_2024.pdf, y
GTI02-FOR04 Administracion de cambios a TI_RT_CHIPDiciembre27Vr24.11.0.pdf:

Tipo de documento descrito en el numeral 2.5.2.3.

e GTIO7-POLO1- Politica de Desarrollo y Mantenimiento de Software.pdf: Documento
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descrito en el numeral 2.4.9.

e Plan De Contingencia Tecnologica 2020.pdf: Documento titulado “PLAN DE
CONTINGENCIA TECNOLOGICA”. El documento en su control de cambios indica que la
version inicial es del 13 de diciembre del 2012, fecha de aprobacion el 12 de noviembre
del 2020.

El documento presenta contenidos que abarcan principalmente los siguientes
apartados: Introduccidon, Glosario, Generalidades, Politica de contingencia de los
servicios tecnoldgicos de la CGN, Objetivos, Alcance, Roles y Responsabilidades,
Estrategia, Escenarios, Plan de accion, Infraestructura de TI, Acuerdos de niveles de
servicio de tecnologia, Identificacidon de riesgos, Interrupciones y nivel de afectacion a
servicios de TI, Logistica de contingencia, Pruebas y actualizacion, bibliografia, y
anexos.

HALLAZGO

Revisada y analizada la informacién proporcionada, se identific6 que no existe
documentacion que especifique lineamientos para la revision técnica de las aplicaciones
después de cambios en la plataforma de operacién.

RECOMENDACION

Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar una
Politica de revision técnica de las aplicaciones después de cambios en la plataforma de
operaciéon para establecer las directrices que permitan asegurar todas las aplicaciones en
su funcionamiento y mantengan su integridad y seguridad tras cualquier modificacién en
la infraestructura operativa. Esto incluye la identificacion y resolucion de posibles
problemas técnicos, garantizando asi la continuidad y fiabilidad de los servicios y la
proteccién de los datos manejados por las aplicaciones.

2.5.10.4 Implementacion de la Politica de seguridad para los cambios de
paquetes de software

Restricciones en los cambios a los paquetes de software mediante la implementacion de
la Politica de seguridad para los cambios de paquetes de software con las siguientes
directrices de restricciones en los cambios a los paquetes de software:

e Definir el riesgo de que los procesos de integridad y los controles incluidos se vean
comprometidos.

e Obtener el consentimiento del vendedor.

e Obtener del vendedor los cambios requeridos, a medida que se actualiza el programa
estandar.

e Evaluar el impacto, si la organizacién llega a ser responsable del mantenimiento futuro
del software como resultado de los cambios.

e Definir la compatibilidad con otro software en uso.
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RESULTADO
Documentos aportados:

e GTIO2-FOR04 - Administracién de cambios de TI HELENA.pdf: Documento titulado
“ADMINISTRACION DE CAMBIOS A TI” asociados al procedimiento de administracion
de la plataforma tecnoldgica, utilizado para solicitar cambios en la plataforma
tecnoldgica de la CGN.

e GTIO7-POLO1- Politica de Desarrollo y Mantenimiento de Software.pdf: Documento
descrito en el numeral 2.4.9.

e Mantenimiento 05-08-2023 - Misional_Firmware.pdf: Documento que corresponde al
Informe de Actividades sobre el mantenimiento preventivo contratado bajo la Licitacion
Publica No. 01 de 2022, presentado por Professional Services SAS (PSS).

El informe comprende las actividades realizadas por el contratista durante el
mantenimiento preventivo llevado a cabo el dia 5 de agosto de 2023, en el marco del
contrato Licitacion Publica No. 01 de 2022. Las actividades correspondieron a:
Actualizacién del firmware en la maquina Power 10, Actualizacion del firmware de la
HMC V10 y Mantenimiento preventivo de la maquina Power 10.

e Matriz Riesgos Seguridad de la Informacion.xls: El documento registra dos secciones:
"FORMATO DE DESCRIPCION DEL RIESGO" y "MAPA Y PLAN DE TRATAMIENTO DE
RIESGO DE SEGURIDAD DE LA INFORMACION - SEGURIDAD DIGITAL", cada una con
23 registros que analizan riesgos asociados a hardware, software, servicios,
informacién y talento humano. Estas secciones detallan activos, amenazas, causas,
vulnerabilidades, consecuencias, evaluaciones de riesgo inicial y residual, opciones de
tratamiento y acciones de control implementadas.

HALLAZGO

Revisada y analizada la informacién proporcionada, se identifico que no existe la Politica
de seguridad para los cambios de paquetes de software.

RECOMENDACION

Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar la
Politica de Restricciones en los cambios a los paquetes de software para establecer las
directrices que garanticen la estabilidad, integridad y seguridad de los sistemas de
informacidén al controlar y limitar las modificaciones a los paquetes de software. Esto se
logra mediante la implementacién de lineamientos y procedimientos formales que
aseguran que cualquier cambio sea autorizado, evaluado y aprobado, evitando
alteraciones no autorizadas que puedan comprometer la operacion y funcionalidad de los
sistemas.
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2.6 ACUERDOS DE NIVEL DE SERVICIOS INTERNOS Y EXTERNOS

Revisar la administracion de servicios con terceros, asegurando la efectividad de los
Acuerdos de Nivel de Servicio (ANS), la supervisién de la calidad del servicio y la gestién
de incidentes y problemas.

2.6.1 Integracion de los Acuerdos de Nivel de Servicio (ANS) en Planes de
Continuidad y Recuperacion

Evaluar de manera integral que las politicas y estandares establecidos para la gestion,
seguimiento y cumplimiento de los Acuerdos de Nivel de Servicio (ANS) estén
adecuadamente integrados en el Plan de Continuidad del Negocio (BCP) y en el Plan de
Recuperacién ante Desastres (DRP). Esta integracién debe asegurar que los ANS no solo
cumplan con los requisitos operativos y de servicio en circunstancias normales, sino que
también sean efectivamente mantenidos y aplicados durante situaciones de emergencia
o interrupciones significativas. Adicionalmente, es fundamental que se realicen pruebas
periddicas y revisiones de estos planes para confirmar su efectividad en la continuidad del
servicio y la recuperacién rapida y segura de las operaciones criticas.

RESULTADO
Documento aportado:

TIC-SEG-PCO_PlanDeContingenciaTecnologica2022: Documento titulado “PLAN DE
CONTINGENCIA TECNOLOGICA”, el cual establece un marco de referencia para la
recuperacion de componentes tecnoldgicos, facilitando a los administradores de TI de la
CGN la ejecucion ordenada y eficiente de actividades de atencidn de incidentes. Establecer
una estructura organizada que incluya personal, actividades, tiempos y recursos para
optimizar la gestion de incidentes desde la deteccion hasta la solucién. Involucrar a los
administradores en todas las etapas del proceso para detectar vulnerabilidades, minimizar
tiempos de respuesta y garantizar un monitoreo efectivo de la solucion.

El documento en el apartado “12. ACUERDOS DE NIVELES DE SERVICIO DE
TECNOLOGIA”, indica que el GIT de Apoyo Informatico ha establecido los Acuerdos de
Niveles de Servicio (ANS), para la prestacion de los servicios definidos de acuerdo con el
nivel de complejidad y afectacién que cause sobre la infraestructura tecnoldgica,
incluyendo los tiempos de recuperacién que deben ser tenidos en cuenta en caso de
contingencia.

HALLAZGO
Revisada y analizada la informacién proporcionada, no se identificaron politicas y

estandares establecidos para la gestidén, seguimiento y cumplimiento de los Acuerdos de
Nivel de Servicio (ANS) y que estén integrados en el Plan de Continuidad del Negocio.
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RECOMENDACION

Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar
politicas y estandares establecidos para la gestion, seguimiento y cumplimiento de los
Acuerdos de Nivel de Servicio (ANS). Estas politicas y estandares deben ser integradas al
Plan de Continuidad del Negocio (BCP) para asegurar que los ANS se mantengan efectivos
tanto en condiciones normales como durante emergencias o interrupciones. Ademas, es
importante promover la apropiacion de estas politicas entre el personal relevante,
asegurando que todos los involucrados comprendan y cumplan con los requisitos
establecidos. La integracién debe incluir la documentacién de procedimientos, la
capacitacién continua y la realizacion de pruebas periddicas para garantizar la eficacia y
adaptabilidad de los ANS en el contexto del BCP.

2.6.2 Implementacion de la Politica de TI para la Gestion y Cumplimiento de los
Acuerdos de Nivel de Servicio (ANS)

La entidad debe contar con una politica de TI actualizada, formalmente aprobada y
adecuadamente comunicada, alineada con la estrategia organizacional. Esta politica debe
integrar los lineamientos operativos y de seguridad informatica aplicables a los Acuerdos
de Nivel de Servicio (ANS). Su propdsito es asegurar un seguimiento riguroso, el
cumplimiento efectivo y la gestidén continua de los ANS, garantizando que todas las areas
involucradas comprendan sus responsabilidades y actien conforme a los estandares
establecidos. Ademas, la politica debe ser revisada periddicamente para adaptarse a
cambios en la estrategia de la entidad, las mejores practicas de la industria y las nuevas
amenazas o vulnerabilidades en el entorno de TI.

RESULTADO

Documento aportado:

ManualSeguridadInformaciénDigitalV7.0.pdf: Documento descrito en el numeral 2.2.2.
HALLAZGO

Revisada y analizada la informacién proporcionada, no se identificaron las especificaciones
de la politica de Tecnologias de la Informacion (TI) para integrar de manera explicita los

lineamientos operativos y de seguridad informatica aplicables a los Acuerdos de Nivel de
Servicio (ANS).

RECOMENDACION

Es pertinente que se desarrolle y actualice la politica de Tecnologias de la Informacién
(TI) para que integre de manera explicita los lineamientos operativos y de seguridad
informatica aplicables a los Acuerdos de Nivel de Servicio (ANS). Esta politica debe ser
formalmente aprobada y comunicada a todas las areas relevantes, garantizando que se
establezcan las responsabilidades, requisitos de cumplimiento, y mecanismos de
seguimiento para asegurar la eficacia en la gestion de los ANS. Ademas, se recomienda
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revisar periddicamente esta politica para asegurar que continle alineada con la estrategia
organizacional, las mejores practicas del sector y las nuevas necesidades de seguridad.

2.6.3 Capacidades de TI y Proyecciones para el Cumplimiento de los Acuerdos de
Nivel de Servicio (ANS)

Definir las capacidades de TI necesarias para garantizar la prestacion eficiente y continua
de los servicios, junto con las proyecciones de capacidad requeridas para asegurar su
operaciéon futura. Este proceso debe incluir la atencidon y gestion de los lineamientos
operativos y de seguridad informatica aplicables a los Acuerdos de Nivel de Servicio (ANS).
Es fundamental evaluar la capacidad tecnoldgica actual en relacién con los ANS vy las
necesidades estratégicas de la entidad. Adicionalmente, se deben generar informes vy
resultados de las mediciones de capacidades existentes para asegurar el cumplimiento de
los ANS, asi como monitorear de manera continua el rendimiento de los servicios de TI y
la gestion del talento humano involucrado en la ejecucidn de estos acuerdos.

RESULTADO

Documentos aportados:

MedicionCapacidad-032024.xls: Documento descrito en el numeral 2.4.1.
PlanCapacidadServiciosTI-V1-Nov2023.doc: Documento descrito en el numeral 2.4.1.
HALLAZGO

Revisada y analizada la informacion proporcionada, se identificd la ausencia de un plan
integral que defina las capacidades de TI necesarias para la prestacion efectiva de los
servicios de TI y el cumplimiento de los Acuerdos de Nivel de Servicio (ANS). Este plan
deberia incluir proyecciones detalladas de las capacidades futuras requeridas, alineadas
con la estrategia de TI establecida por la entidad. Ademas, se observd que no se han
considerado las capacidades tecnoldgicas necesarias para asegurar el cumplimiento
continuo de los ANS en un contexto de crecimiento y evolucién de la entidad.

RECOMENDACION

Es pertinente desarrollar un plan integral de capacidades de TI que esté alineado con su
estrategia de TI y que contemple tanto las necesidades actuales como las futuras. Este
plan debe incluir una evaluacion de las capacidades tecnoldgicas necesarias para la
prestacion efectiva de los servicios de TI, garantizando el cumplimiento de los Acuerdos
de Nivel de Servicio (ANS). Asimismo, es fundamental que el plan incorpore proyecciones
detalladas que anticipen el crecimiento y evolucién de la entidad, asegurando asi que las
capacidades de TI se ajusten a las demandas futuras y que se mantenga la continuidad
operativa y el cumplimiento de los ANS en todo momento. Ademads, se recomienda
establecer mecanismos de monitoreo y revision periddicos para ajustar el plan segun los
cambios en las necesidades tecnoldgicas y en el entorno operativo de la entidad.
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2.6.4 Seguimiento al cumplimiento de los Acuerdos de Nivel de Servicio (ANS)

Se deben mantener y documentar el seguimiento al cumplimiento de los Acuerdos de
Nivel de Servicio (ANS) establecidos con las diferentes dependencias o instituciones. Estos
ANS deben contemplar, de manera detallada, las caracteristicas de oportunidad,
disponibilidad y seguridad que los componentes de informacién requieren. Ademas, se
debe asegurar la revision peridédica de estos acuerdos, evaluando su efectividad y
realizando ajustes necesarios para garantizar que se mantengan alineados con los
objetivos estratégicos de la organizacion y las normativas vigentes.

RESULTADO
Documento aportado:

ANS Medellin 2019.pdf: Documento titulado “Acuerdo de Niveles de Servicio Convenio
entre CGN y Medellin, ANEXO 1” para establecer acuerdos de Niveles de Servicios - ANS
bajo el convenio de cooperacién entre Contaduria General de la Nacidén y el municipio de
Medellin.

El documento en su contenido indica que establece los términos y condiciones a partir de
los cuales la Contaduria General de la Nacion proporcionara al municipio de Medellin el
servicio de acceso al sistema CHIP; en particular al médulo de consolidacidon contable, asi
como los mecanismos de comunicacion para la atencidon de incidentes y solicitudes. De
igual manera, se destacan las condiciones esperadas en el servicio de centro de datos
ofrecidos por el municipio de Medellin.

HALLAZGO

Revisada y analizada la informacién proporcionada, se identificé la ausencia de evidencias
documentales del seguimiento al cumplimiento de los Acuerdos de Nivel de Servicio (ANS)
establecidos con las dependencias o entidades externas, los cuales contemplan las
caracteristicas de oportunidad, disponibilidad y seguridad que requieran los componentes
de informacioén.

RECOMENDACION

Es pertinente establecer y realizar el seguimiento a los Acuerdos de Nivel de Servicio
(ANS) para garantizar el cumplimiento de los estandares acordados en cuanto a calidad,
oportunidad, disponibilidad y seguridad de la informacion. Esto es esencial para mantener
la integridad, confidencialidad y accesibilidad de los datos, asegurar la continuidad
operativa, y cumplir con normativas vigentes. Ademas, el seguimiento debe identificar
riesgos, promover mejoras en los ANS, y asegurar un intercambio de informacién
confiable y seguro con entidades externas, fortaleciendo la confianza y alineacién con los
objetivos estratégicos de la entidad.
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2.7 ADQUISICION Y MANTENIMIENTO DE LOS SERVICIOS TECNOLOGICOS
(INFRAESTRUCTURA TECNOLOGICA)

Analizar el desempefio, capacidad y disponibilidad de la infraestructura tecnoldgica,
sistemas de informacién y servicios de gestiéon de informacién, identificando posibles
cuellos de botella, puntos de fallo y oportunidades de mejora en la capacidad y
rendimiento de estos.

2.7.1 Optimizacion de las compras de TI - L1.GO.06

La entidad debe realizar las compras de bienes o servicios de Tecnologia a través de
Acuerdos Marco de Precios (AMP) existentes, en caso de que apliquen, y dar prioridad a
adquisiciones en modalidad de servicio o por demanda. Debe, ademas, propender por
minimizar la compra de bienes de hardware.

RESULTADO

Los auditados aportaron evidencia documental de d6rdenes de compra que permiten
establecer que la entidad realiza las compras de bienes o servicios de Tecnologia a través
de Acuerdos Marco de Precios (AMP) existentes.

HALLAZGO

Revisada y analizada la informacion proporcionada, no se identificé un documento maestro
o procedimiento que establezca las caracteristicas y condiciones para realizar las compras
de bienes o servicios de Tecnologia a través de AMP, de acuerdo a lo establecido en el
lineamiento LI.GO.06 - Optimizacion de las compras de TI de MiInTIC, que establece los
lineamientos de los AMP para las adquisiciones de tecnologia.

RECOMENDACION

Es pertinente desarrollar y formalizar un documento maestro o procedimiento que detalle
las caracteristicas y condiciones para la adquisicidon de bienes o servicios de tecnologia a
través de Acuerdos Marco de Precios (AMP), en concordancia con el lineamiento LI.GO.06
de MiInTIC sobre la optimizacidn de compras de TI. Este documento o procedimiento debe
establecer los criterios de seleccidn, los procesos de evaluacion, y los controles necesarios
para asegurar que las adquisiciones se realicen de manera eficiente, transparente y
conforme a las politicas nacionales, garantizando que se cumplan los objetivos
estratégicos y operativos de la entidad en materia de tecnologia.

2.7.2 Retorno de la inversion de TI - LI.GO.0S.

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
establecer la relacién costo-beneficio y justificar la inversion de los proyectos de TI
mediante casos de negocio e indicadores financieros, mediante la metodologia y criterios
de evaluacion de alternativas de soluciéon e inversion en TI, la cual debe estar
documentada, ser conocida y accesible por el personal del area de TI.
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Los criterios de evaluacion deben estar identificados y como minimo deben existir criterios
de tipo técnico, funcional y financiero. La entidad debe cuantificar el valor publico y el
retorno de la inversidn resultado de la implementacion de los proyectos de TI.

Se debe verificar y comprobar que en los ejercicios de evaluacion de alternativas de
solucidn e inversidn de TI se utilizaron los criterios y la metodologia. Asi mismo, en los
estudios de mercado que se realizan para los procesos de contratacion de servicios o
bienes de TI, se debe verificar la existencia de criterios técnicos, funcionales y financieros
que permitan la toma de decisiones de manera objetiva.

RESULTADO

Los auditados aportaron una variedad de documentos relacionados con la adquisicion de
un servidor para la infraestructura misional de la Contaduria General de la Nacion. Entre
estos documentos se incluyen fichas técnicas, pliego de condiciones de la licitacién publica
NRO. 01 del 2023, estudios previos de la licitaciéon publica, un estudio del sector para la
adquisicién de equipos de computacion en arquitectura Power de IBM, y el Resumen de
Evaluacion del Proceso SASI-004 de 2023.

En estos documentos se evidencid el uso de criterios técnicos, funcionales y financieros
para los procesos licitatorios y de contrataciéon, asi como en los estudios de mercado
realizados para la adquisicién de servicios o bienes de Tecnologias de la Informacion (TI),
cumpliendo con las directrices establecidas por Colombia Compra Eficiente para la
contratacion y compras estatales.

HALLAZGO

Revisada y analizada la informacion proporcionada, no se identificé un documento que
establezca la relacién costo-beneficio y justifique las inversiones en proyectos de TI. No
se encontrd evidencia de una metodologia ni de criterios de evaluacidon que utilicen casos
de negocio e indicadores financieros para respaldar las decisiones de inversién y evaluar
alternativas de solucion en TI. Esta carencia impide una justificacion adecuada de las
inversiones y compromete la capacidad para evaluar el valor y el impacto de los proyectos
de TI en funcién de su costo y beneficio.

RECOMENDACION

De acuerdo con el lineamiento LI.GO.08 - Retorno de la inversion de TI de MinTIC, es
pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar una
metodologia estructurada para la evaluacién de inversiones en proyectos de TI. Esta
metodologia debe incluir criterios técnicos, funcionales y financieros que permitan
establecer claramente la relacidn costo-beneficio y justificar las inversiones mediante
casos de negocio e indicadores financieros. Ademas, debe ser conocida y accesible para
el personal del Grupo de Integracidn Tecnoldgica (GIT) de Apoyo Tecnolégico. La
evaluacion debe permitir cuantificar el valor publico y el retorno de la inversion,
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asegurando que los proyectos aporten el valor esperado y estén alineados con los
objetivos estratégicos de la entidad.

2.7.3 Revision de Evidencias Documentales para la Trazabilidad y Auditoria de
Componentes de Informacion

Evidencias documentales del seguimiento y gestién de los criterios necesarios para
asegurar la trazabilidad y auditoria sobre las acciones de creacién, actualizacidn,
modificacion o borrado de los componentes de informacidn, segun los lineamientos de
trazabilidad y auditoria definidos para los componentes de informacién.

RESULTADO

Evidencias Auditoria sobre BD de CHIP Produccidn.pdf: El documento registra evidencias
sobre el programa fn_audited de la base de datos (BD) del sistema CHIP del ambiente
de Produccién, con la cual se muestra la activacién del “trace” o logs de auditoria de la
base de datos de Ilas tablas de roles, Security_option, Users, entidad,
Security_object_type, Security_action.

En el documento se indica que se tienen creados triggers sobre las tablas auditadas, las
cuales activan funciones que registran la auditoria sobre las tablas. Los registros de
auditoria se almacenan en la tabla Audit_logs los cuales tienen los siguientes datos:
Nombre de la tabla, Fecha de registro, Columna afectada, tipo de operacion realizada
(update, insert y delete), Usuario que realizd la operacion, Aplicacién desde la que se
realizd la operacién, Servidor o pc desde donde viene la conexién donde se hizo la
operacién, Valor anterior, y Nuevo valor.

HALLAZGO

Revisada y analizada la informacién proporcionada, se identificé la ausencia de evidencias
documentales del seguimiento y gestion de los criterios necesarios para asegurar la
trazabilidad y auditoria sobre las acciones de creacion, actualizacién, modificacion o
borrado de todos los sistemas de informacién de la CGN, segun los lineamientos de
trazabilidad y auditoria definidos para los componentes de los sistemas de informacion.

RECOMENDACION

Es pertinente implementar un sistema de seguimiento y gestion integral para asegurar la
trazabilidad y auditoria de todas las acciones relacionadas con la creacién, actualizacién,
modificacion o borrado de datos en los sistemas de informacion de la Contaduria General
de la Nacién (CGN). Este sistema debe garantizar que todas las actividades sean
completamente transparentes y verificables, y que cumplan con los lineamientos
establecidos para proteger la integridad y seguridad de la informacion.

Es importante que todas las acciones realizadas sean registradas de manera clara y

accesible, permitiendo identificar quién realizd6 cada accién y cuando. Ademas, debe
verificarse que estas actividades cumplan con las regulaciones y politicas internas,
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evitando comprometer la integridad de los datos y proporcionando controles efectivos
para prevenir y detectar modificaciones no autorizadas. El sistema debe facilitar auditorias
internas y externas, identificar posibles brechas o irregularidades, y promover una cultura
de responsabilidad al asegurar que las acciones sean atribuibles a personas o grupos
especificos.

De otra parte, debe actuar como un mecanismo disuasorio contra el fraude y el uso
indebido de los sistemas, permitiendo la mejora continua de los procesos y controles de
seguridad. Finalmente, el sistema debe ofrecer informacidon confiable que apoye la toma
de decisiones informadas, creando un entorno de control robusto en el que todas las
acciones estén documentadas y auditadas, garantizando asi la integridad, seguridad y
transparencia en la gestidén de la informacion critica.

2.8 PLANES DE CONTINUIDAD DEL NEGOCIO

Se evalud la implementacion de planes de continuidad del negocio (COB), incluyendo la
identificacion de riesgos, la elaboracion de planes de contingencia y la realizacién de
pruebas periddicas para asegurar la capacidad de recuperacion frente a eventos adversos.

2.8.1 Revision de la Planificacion de Continuidad de Negocio y Recuperacion de
Desastres

e Revisar si la Entidad cuenta con un BCP (Bussines Continuity Plan) o DRP (Disaster
Recovery Plan).

e Determinar si aplica para procesos criticos solamente o se han incluido otros procesos
o por lo menos se ha reconocido la necesidad de ampliarlo a otros procesos.

e Evaluar si se ha incluido en estos planes y procedimientos los requisitos de seguridad
de la informacion.

e Cumplimiento de la norma NTC ISO 22301 (referenciada por MinTIC) y el FURAG y la
norma NTC ISO 27001.

Tener en cuenta que, en ausencia de una planificacién formal de continuidad de negocio
y recuperacion de desastres, la direccidn de seguridad de la informacidon deberia suponer
que los requisitos de seguridad de la informacion siguen siendo los mismos en situaciones
adversas, en comparacion con las condiciones operacionales normales. Como alternativa,
una organizacion puede llevar a cabo un andlisis de impacto en el negocio (BIA por sus
siglas en ingles) de los aspectos de seguridad de la informacién, para determinar los
requisitos de seguridad de la informacion aplicables a situaciones adversas.

RESULTADO
Documentos aportados:

PlanContinuidadNegocio-2023.pdf: Documento descrito en el numeral 2.1.18.
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TIC-SEG-PCO_PlanDeContingenciaTecnologica2022.pdf: Documento descrito en el
numeral 2.6.1.

HALLAZGOS

1.

El Plan de continuidad de negocio incumple los criterios establecidos en la “Guia para
la preparacion de las TIC para la continuidad del negocio del MIinTIC” y la NTC ISO
22301, toda vez que:

En el apartado "7.1.1 Analisis del Impacto del Negocio (BIA)" las descripciones no
corresponden a las caracteristicas de la entidad; toda vez que, el texto fue tomado
literal de los conceptos establecidos por MIinTIC en la Guia para la preparacion de las
TIC para la continuidad del negocio.

No se identificd un informe especifico del Analisis de Impacto del Negocio (BIA) que
detalle las funciones y procesos criticos del negocio. Este informe es esencial y debe
contener informacion basica sobre los recursos necesarios y los tiempos de
recuperacion para que la entidad pueda restablecer sus servicios y asegurar la
continuidad del negocio.

Es crucial que el documento generado en este andlisis cumpla con los requisitos
expuestos en las normas ISO/IEC 27001 y ISO/IEC 22301, proporcionando un marco
detallado y preciso para la gestion de la continuidad del negocio. La ausencia de un
informe detallado de BIA puede poner en riesgo la capacidad de la entidad para
responder eficazmente a interrupciones y mantener la operatividad de sus servicios
criticos.

En el item "Estructura organizacional", se observd una tabla en donde se relacionaron
los nombres del personal que en su momento estaba asociado a los principales cargos
del organigrama de la entidad en lugar de roles, lo anterior también se observo en el
item “Inventario de aplicativos informaticos del alcance del PCN” y en el aparte “7.2.1
Conformacion de equipos”, entre otros. Lo anterior, crea la posibilidad de desatencion
de una actividad o ejecucion de un control al momento de cambiar el servidor publico
o colaborador de rol, dinamica propia de la institucidn al tener una planta globalizada.

En el apartado "7.2.1.5 Plan de Pruebas" se establece que "El plan requiere ser probado
peridodicamente al menos una vez al afio (...)". Sin embargo, al revisar las evidencias
entregadas por los auditados, no se identificaron documentos que acrediten la
realizacién de pruebas del Plan de Continuidad del Negocio (COB), por parte de la
entidad. La ausencia de estas pruebas no solo impide la validacién del plan, sino que
también pone en riesgo la capacidad de la entidad para manejar interrupciones de
manera adecuada. Ademas, la falta de evidencia puede resultar en incumplimientos
normativos y afectar la confianza en la gestién de continuidad del negocio.

En el aparte 7.3 GESTION” se observd que solo se traté el evento de fendmenos
naturales sin considerar el espectro de eventos a los que esta expuesta un organizacién,
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entre otros: fallos en los sistemas de informacién, pérdida de datos criticos,
interrupciones en el servicio de internet o telecomunicaciones, ataques cibernéticos y
violaciones de seguridad (hackeo, malware, ransomware), amenazas fisicas como
vandalismo, robos o sabotajes, actos de terrorismo, enfermedades pandémicas que
afecten a un gran numero de empleados, pérdida repentina de personal clave, fallos en
la infraestructura de servicios publicos (agua y electricidad), fallos en sistemas de
transporte que impidan el acceso a las instalaciones, cambios en la legislacion que
afecten la operativa de la entidad, litigios importantes que puedan tener un impacto
financiero o de reputacién, cambios politicos que afecten el entorno regulatorio o
econdmico, mal funcionamiento o fallos en equipos de produccién, fallos operativos
debido a errores del personal de la entidad los empleados e implementacién incorrecta
de procedimientos o configuraciones técnicas, entre otros.

e El documento titulado "PLAN DE CONTINUIDAD DE NEGOCIO DE TI", contiene datos
que indican que se encuentra en un estado de borrador. Ejemplos de esto incluyen
referencias como “Aprobacién comité CIGD (xx/12/2023)” y “"VERSION X"”. Ademas, no
se identificé evidencia de que el documento haya sido aprobado y socializado.

RECOMENDACION
Realizar la actualizacién del Plan de Continuidad del Negocio (COB), teniendo en cuenta:

e Registro de las responsabilidades y funciones en términos de roles en lugar de nombres
propios. Esto asegura la vigencia, actualizacién, y efectividad del plan, contribuyendo
a la resiliencia organizacional y a la continuidad de las operaciones criticas de la entidad.

e Establecer pruebas documentadas del COB para asegurar su efectividad y capacidad de
respuesta ante situaciones de interrupciones.

e Desarrollar de manera transversal el Plan de Continuidad del Negocio (COB),
considerando la participacion de todos los estamentos, lideres de procesos y duefios de
los activos de informacién. Una vez definido, el plan debe ser aprobado por la alta
gerencia e implementado en su totalidad.

2. El Plan de Continuidad de Tecnologias de la Informacidon (o Plan de Continuidad de
Tecnologia) incumple los criterios establecidos en la “Guia para la preparacién de las
TIC para la continuidad del negocio del MinTIC” y la NTC ISO 22301, toda vez que:

e El desarrollo del Plan de Contingencia Tecnoldgica fue elaborado y llevado a cabo
exclusivamente por el GIT de Apoyo Informatico. Este proceso se realizdé sin la
participacion transversal de la alta y media gerencia, lideres de procesos, duenos de
los activos de informacion y otras partes interesadas relevantes.

e En el apartado “12. ACUERDOS DE NIVELES DE SERVICIO DE TECNOLOGfA", la tabla
listada carece de descripciones detalladas y especificas sobre varios conceptos
cruciales, tales como: objetivos, términos técnicos y operativos, descripcion detallada
de los servicios, cobertura del servicio, indicadores de desempeiio, tiempos especificos
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para la atencién y resolucion de incidencias y solicitudes, responsabilidades del
proveedor, responsabilidades del usuario, canales de comunicacién, procedimientos de
escalamiento, calendario para la revisidn vy actualizacion periddica del ANS,
procedimientos para la incorporaciéon de nuevos servicios o la modificacién de los
existentes, informes de desempefo, clausulas de cumplimiento, penalidades, politicas
de seguridad, y mecanismos de resolucion.

Es fundamental destacar que la elaboracion de un Plan de Contingencia Tecnoldgica debe
involucrar a todas las partes interesadas relevantes dentro de la entidad. La participacion
activa de la alta y media gerencia, lideres de procesos y duefios de los activos de
informacién es crucial para asegurar que el plan sea integral, efectivo y alineado con los
objetivos y necesidades institucionales. Una participacién transversal garantiza que se
consideren todas las perspectivas y se cubran todos los aspectos criticos para la
continuidad operativa de la entidad en caso de una contingencia tecnoldgica.

2.8.2 Implementacion de la Politica de Disponibilidad del Servicio de
Informacion

Implementacién de la Politica de Disponibilidad del Servicio e Informacién, debidamente
aprobado por la alta Direccion y socializada al interior de la entidad junto con las
especificaciones del plan de continuidad del negocio con el fin de asegurar, recuperar o
restablecer la disponibilidad de los procesos que soportan el Sistema de Gestion de
Seguridad de la Informacion y procesos misionales de la entidad, ante el evento de un
incidente de seguridad de la informacién. La politica de disponibilidad debe incluir como
minimo los siguientes aspectos:

Niveles de disponibilidad.
Planes de recuperacion.
Acuerdos de Nivel de servicio.
Segregaciéon de ambientes.
Gestion de Cambios.

RESULTADO
Documentos aportados:

e Acta No. 11 CIGD - 13 de octubre de 2022.pdf: Documento descrito en el humeral
2.2.3.

e Manual de Seguridad de la Informacion 2022.pdf: Documento descrito en el numeral
2.1.19.

e PlanContinuidadNegocio-2023.pdf: Documento descrito en el numeral 2.1.18.
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HALLAZGO

Revisada y analizada la informacidon proporcionada, no se identificd la Politica de
Disponibilidad del Servicio e Informacién, debidamente aprobado por la alta direccion y
socializado al interior de la entidad.

RECOMENDACION

Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar la
Politica de Disponibilidad del Servicio e Informacion para establecer directrices con el fin
de asegurar los servicios criticos y la informacion de las operaciones institucionales y que
estén siempre disponibles y accesibles segun se requiera. Esta politica debe garantizar la
continuidad operativa frente a interrupciones o incidentes que puedan afectar la
infraestructura tecnoldgica, los sistemas de informacion y los servicios de gestion de
informacién. Ademas, debe promover la implementacion de medidas preventivas y
correctivas para minimizar el impacto de posibles interrupciones, asegurando que los
usuarios internos y externos puedan acceder de manera oportuna y confiable a los
recursos tecnoldgicos y la informacién necesaria para cumplir con sus funciones y
responsabilidades.

2.8.3 Implementacion del Procedimiento de Gestion de la Continuidad de
Negocio

Implementacidn del Procedimiento de Gestion de la Continuidad de Negocio, debidamente
documentado, socializado y aprobado con las especificaciones de cdmo la entidad
garantizara la continuidad para todos sus procesos (de ser posible o por lo menos los
misionales), identificando los procesos criticos que tendran mayor prioridad en las fases
de recuperacion ante algun desastre o incidente critico.

El procedimiento debe indicar los pasos a seguir cuando existan estas situaciones
adversas, quienes deberan actuar (incluyendo las terceras partes o proveedores), los
tiempos a cumplir, los procesos alternos o que permitan continuar con el proceso de
manera temporal.

RESULTADO
Documentos aportados:
e GTI-PRC10 Seguridad de la Informacién.pdf: Documento descrito en el numeral 2.1.14.

e Presentaciones CGN - PlanDeContinuidad_2022.ppt: Documento titulado “Revisién vy
Actualizacién del Plan de Continuidad del Negocio - CGN”, el cual tiene como objetivo
socializar los temas relacionados con la Politica Continuidad de Negocio respecto a
responder, recuperar, reanudar y restaurar adecuadamente las operaciones de negocio
ante la materializacién de eventualidades tecnoldgicas, en escenarios de catastrofe que
puedan comprometer la seguridad del personal, la continuidad de las operaciones o la
prestacion de los servicios criticos para las partes interesadas de la CGN.
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HALLAZGO

Revisada y analizada la informacion proporcionada, no se identificd el Procedimiento de
Gestion de la Continuidad de Negocio, debidamente aprobado por la alta direccion y
socializado al interior de la entidad.

RECOMENDACION

Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar el
Procedimiento de Gestién de la Continuidad de Negocio para establecer las actividades
que garantizan que la entidad esté preparada para responder eficazmente a eventos
disruptivos, minimizando el impacto en las operaciones criticas. Este procedimiento debe
asegurar la continuidad de los servicios esenciales y la rapida recuperacién de las
funciones clave, protegiendo los intereses de los interesados, la reputacién de la entidad
y el cumplimiento de sus obligaciones legales y regulatorias. Ademas, establece las
actividades para la planificacién, implementacién, mantenimiento y mejora continua de
estrategias y planes de continuidad del negocio, promoviendo una cultura organizacional
resiliente y proactiva frente a posibles contingencias.

2.8.4 Realizacion Revisiones de Acciones y Planes de Mejora

Evidencias documentales que soportan la realizacion de la actividad de Revisiones de
Acciones o Planes de Mejora (Respuesta a no conformidades).

RESULTADO
Documentos aportados:

e Plan de Mejoramiento_Icontec2022.xls y Planes de Mejoramiento_ICONTEC2023.xIs:
Documentos titulados "“PLAN DE MEJORAMIENTO SIGI”, relacionados con el
procedimiento “No Conformidades, Accion Correctiva, Preventiva y Planes de
Mejoramiento”. Los documentos registran informacién con respecto a los procesos
institucionales los hallazgos o situaciones identificadas. La informacidén registrada
presenta los datos de: #, proceso, fuente de evaluacién, descripcion del hallazgo o
situacion detectada, tipo de hallazgo u observacion, tipo de accién, analisis causa,
descripcion accion a realizar, producto esperado, fecha iniciacion de la accién, fecha
finalizacién de la accidn, responsable de la accidn, seguimiento y estado.

e TIC-GES-AUD-2022-ICON-NoConformidadesIS027001-2022.doc y TIC-GES-PLM-
2023-SAC_27001ContaduriaGeneraldelaNacion-Renovacion_2023.doc: Documentos
titulados "ANEXO 1, CORRECCIONES, CAUSAS Y ACCIONES CORRECTIVAS, los cuales
corresponden a formatos de solitud de atencién a no conformidades de un informe de
auditoria de sistemas de gestion del ICONTEC.
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HALLAZGO

Revisada y analizada la informacién proporcionada, se identificd la ausencia de evidencias
documentales que respalden las actividades de revision de acciones o planes de mejora
(respuesta a no conformidades) relacionadas con el Modelo de Seguridad y Privacidad de
la Informacién (MSPI). La falta de estas evidencias documentales dificulta verificar que se
estén tomando medidas correctivas adecuadas y oportunas para abordar las no
conformidades identificadas, lo cual es esencial para mantener la integridad y efectividad
del MSPI. Es importante establecer y mantener registros detallados de todas las acciones
de mejora para asegurar un seguimiento riguroso y la implementacion efectiva de las
correcciones necesarias.

RECOMENDACION

Es pertinente establecer y mantener un sistema para la documentacion de todas las
actividades relacionadas con la revision de acciones y planes de mejora en respuesta a no
conformidades dentro del Modelo de Seguridad y Privacidad de la Informacién (MSPI). Se
recomienda implementar procedimientos formales para registrar y conservar todos los
documentos relacionados con las acciones de mejora, incluyendo planes de accion,
seguimientos, y revisiones. Estos registros deben ser accesibles para garantizar que se
realice un seguimiento riguroso y se confirme la efectividad de las correcciones aplicadas,
asegurando asi la integridad del sistema y el cumplimiento de las normas establecidas.

2.9 SEGURIDAD INFORMATICA

Verificar las medidas de seguridad informatica implementadas, incluyendo controles de
acceso, monitoreo de actividad, gestion de vulnerabilidades, y respuesta ante incidentes,
entre otros, para proteger la confidencialidad, integridad y disponibilidad de la
informacién institucional.

2.9.1 Criterio: Seguridad informatica - LI.ST.15

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
implementar controles de seguridad informatica para gestionar los riesgos que atenten
contra la disponibilidad, integridad y confidencialidad de la Informacion, mediante
mecanismos de seguridad de la informacién que deben estar implementados en los
servicios tecnoldgicos, sistemas de informacidn y servicios de gestidn de informacion,
tales como:

Mecanismos Preventivos: Cualquier actividad o proceso que tenga la entidad definido
y destinado a prevenir la ocurrencia de un ataque informatico, por ejemplo, el monitoreo
de la informacién y de los bienes, registro de las actividades que se realizan en la
organizacion y control de todos los activos y de quienes acceden a ellos.

Mecanismos detectores: Todo aquello que este destinado a detectar lo que pueda ser

una amenaza para los bienes, como por ejemplo las personas y equipos de monitoreo que
pueden detectar cualquier intruso u anomalia en la entidad.
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Mecanismos correctivos: Todo aquello que este destinado a la reparacidon de errores
cometidos o dafios causados una vez que se ha cometido un ataque.

RESULTADO
Documentos aportados:
e 1.Activos de informacion.xls: Documento descrito en el numeral 2.9.2.1.

e 1.Registro Detallado Activos TI.xls: El documento detalla quince secciones que registran
una variedad de activos tecnoldgicos en la Contaduria General de la Nacién (CGN).
Estas secciones incluyen listados de switches, servidores, firewalls, aplicaciones, cintas
de datos, computadoras y otros activos, asi como detalles sobre licencias y repuestos.
La revision de estas secciones muestra una identificacidén y clasificacién clara de los
activos, con descripciones detalladas y categorizacion por tipo. Sin embargo, se observé
una falta de informacion en aspectos clave de la caracterizacién de los activos conforme
a las normas ISO 55000 e ISO IEC 27005, como propietario, custodio, configuracion,
versiones de software, valor financiero, medidas de seguridad implementadas, y otros
detalles criticos para una gestién integral de los activos.

e 2.Matriz de Tratamiento de Riesgos de Seguridad de la Informacion_2023.xls: El
documento ,esté dividido en dos secciones principales. La primera, titulada
"DESCRIPCION RIESGOQO", proporciona un formato para registrar riesgos, incluyendo
datos como numero de activo, descripcidn del riesgo, amenaza, vulnerabilidad, y
evaluacion del riesgo inicial, con un total de 23 registros. La segunda seccién, "MAPA Y
TRATAMIENTOQ", detalla el plan de tratamiento para estos riesgos, incluyendo riesgos
residuales, opciones de tratamiento, acciones, controles y indicadores, también con 23
registros. La revisién de estas secciones muestra un analisis de riesgos asociados a
hardware, software, servicios, informacién y talento humano.

En la revisién del documento “1.Activos de Informacion”, se constatd la omisién de activos
clave, como: Informacién Financiera y Contable, Informacién Legal y Regulatoria,
Informacion de Gestidn y Desempeno, Informacion de Gestién Contractual, Informacién
de Planes Estratégicos y Operativos, Informacién de Gestion Documental, Informacion
Confidencial de Funcionarios, Contratistas y Proveedores, Informacidn de Sistemas de
Gestion de Servicios de TI, Informacién de Configuraciones de Servidores y Dispositivos
de Red, e Informacién de Configuracién de Seguridad (firewalls, routers, switches).

Ademas, en las cuatro secciones del archivo mencionadas, se identificé la falta de
documentacién sobre la implementacién de mecanismos de seguridad para proteger la
informacién en los sistemas y servicios tecnoldgicos de la entidad. En particular, no se
registraron mecanismos preventivos necesarios como el monitoreo de la informacion, el
registro de actividades y el control de acceso a los activos.

En la revision del archivo "2. Matriz de Tratamiento de Riesgos de Seguridad de la
Informacion_2023", se observo que los controles registrados son reproducciones literales
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de la norma ISO 27001, sin adaptacion a los riesgos especificos, lo que limita la eficacia
en la gestion de riesgos digitales.

HALLAZGO

Segun las evidencias aportadas por los auditados, no se identificaron documentos que
detallen los mecanismos de seguridad de la informacidon de los servicios tecnoldgicos,
sistemas de informacion y servicios de gestiéon de informaciéon de la entidad.

RECOMENDACION

Para garantizar una proteccion integral y efectiva de los servicios tecnolégicos, sistemas
de informacion y servicios de gestién de informacion, es importante que la entidad
implemente de manera robusta y coordinada los mecanismos de seguridad en tres areas
clave. En primer lugar, los mecanismos preventivos deben ser reforzados mediante la
implementacidon de politicas y procedimientos claros que incluyan el monitoreo continuo
de sistemas, el registro exhaustivo de actividades y un control riguroso sobre los activos
y accesos. En segundo lugar, los mecanismos detectores deben ser establecidos para
identificar y alertar sobre posibles amenazas o anomalias.

Lo anterior, implica la instalacion de herramientas de deteccion de intrusiones y anomalias
gue proporcionen alertas tempranas y permitan una rapida respuesta ante posibles
incidentes. Finalmente, los mecanismos correctivos deben incluir un plan detallado de
respuesta a incidentes que contemple la identificacién, contencion y reparacion de dafos
causados por ataques. La implementacién de procedimientos de recuperacion efectivos y
la garantia de disponibilidad de copias de seguridad actualizadas son esenciales para
minimizar el impacto de cualquier brecha de seguridad.

2.9.2 Formacion y entrenamiento de usuarios

Revisar los programas de formacién y entrenamiento de usuarios, asegurando que el
personal esté adecuadamente capacitado para utilizar la infraestructura tecnolégica, los
sistemas de informacién y los servicios de gestion de informacién de manera segura y
eficiente.

2.9.2.1 Implementacion de la Politica y Procedimiento de Capacitacion y
Sensibilizacion en Seguridad de La Informacion

Implementacién de la Politica y del Procedimiento de Capacitacion y Sensibilizacion en
Seguridad de la Informacion, debidamente aprobado por la alta Direccién y socializada al
interior de la Entidad con las especificaciones en cuanto a la formacién del personal en
temas relacionados con la seguridad de la informacién, cuya finalidad es disminuir las
vulnerabilidades y amenazas relacionadas con el recurso humano. Esta politica debe
contener los siguientes parametros.

El compromiso de la alta direccion en destinar los recursos suficientes para desarrollar los
programas.
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¢Quiénes deberan ser entrenados? é¢Quiénes deberdn ser sensibilizados?

La obligacidon de los usuarios a asistir a los eventos o cursos de capacitacion.

Revision periddica de resultados de capacitaciones para mejoramiento de los procesos.
Definir los roles y responsabilidades de quienes disefiaran los programas, quienes los
comunicaran.

Documentacion sobre planes de estudio y desarrollo de los programas.

Compromisos y obligaciones por parte del personal capacitado.

Contener politicas adicionales relacionadas directamente con el debido comportamiento
de los usuarios como: Politica De Escritorio Limpio, Politica De Uso Aceptable y Etica
Empresarial.

RESULTADO
Documentos aportados:

e Acta No. 11 CIGD - 13 de octubre de 2022.pdf: Documento descrito en el numeral
2.2.3.

e Manual de Seguridad de la Informacién 2022: Documento descrito en el numeral
2.1.19.

HALLAZGO

Revisada y analizada la informacion proporcionada, no se identificé la Politica y el
Procedimiento de Capacitacion y Sensibilizacién en Seguridad de la Informacién,
debidamente aprobado por la alta direccién y socializado al interior de la entidad.

RECOMENDACION

Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar la
Politica y el Procedimiento de Capacitacion y Sensibilizacion en Seguridad de la
Informacion para garantizar que todos los funcionarios, contratistas y terceros
comprendan los riesgos de seguridad y estén capacitados para mitigarlos eficazmente. La
politica y el procedimiento deben fomentar una cultura de seguridad informatica mediante
la implementacidon de programas de formacién peridédicos que cubran aspectos técnicos y
comportamientos seguros. Debe incluir el compromiso de la alta direccién, definir quién
debe ser capacitado, establecer la obligatoriedad de la asistencia a capacitaciones, revisar
periddicamente los resultados para mejorar los procesos, y detallar roles vy
responsabilidades en el disefio y comunicacion de los programas. Ademas, debe
documentar los planes de estudio, compromisos del personal y politicas relacionadas como
la de Escritorio Limpio, Uso Aceptable y Etica Empresarial.

2.9.3 Gestion de Plan de Accion y Evidencias en el Monitoreo del Modelo MSPI

Plan de accion derivado del monitoreo y evaluacion del analisis de resultados de la
aplicacion de indicadores de Uso y Apropiacion definidos para el modelo MSPI.
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Evidencia documental de la atencidén y gestidon de las acciones del plan.

Las acciones derivadas deben contar con una asignacion de fechas de cumplimiento y
responsables.

Las evidencias deben corresponder con las actividades y acciones definidas en el plan de
accién definido.

RESULTADO

Documento aportado:

CGN PLAN DE COMUNICACIONES 2024.pdf: Documento descrito en el numeral 2.9.3.
HALLAZGO

Revisada y analizada la informacién proporcionada, se identificd la ausencia de evidencias
documentales que permitan constatar la atencion y gestion del Plan de acciéon derivado
del monitoreo y evaluacion del analisis de resultados de la aplicacién de indicadores de
Uso y Apropiacién definidos para el modelo MSPI.

RECOMENDACION

Es pertinente que la atencidén y gestion del Plan de Accion derivado del monitoreo vy
evaluacion de los indicadores de Uso y Apropiacion del modelo de Madurez de Seguridad
y Proteccién de la Informacién (MSPI) asegure un enfoque eficaz en la optimizacion
continua de este modelo. Es crucial que los indicadores se utilicen para identificar areas
de mejora, permitiendo ajustes que fortalezcan la seguridad y proteccion de la
informacién. Ademas, se debe garantizar que estos resultados se alineen con los objetivos
estratégicos de la entidad, promoviendo una mayor apropiacion del modelo MSPI por parte
de los usuarios.

Lo anterior, incluye la implementaciéon de un ciclo de monitoreo y ajuste continuo, la
documentacion detallada de los resultados y la colaboracion efectiva entre todas las areas
involucradas. La gestion adecuada de este plan debe también reforzar la cultura
organizacional en seguridad de la informacién, asegurando que el modelo MSPI no solo
cumpla con las normativas aplicables, sino que también se ajuste a las necesidades de la
entidad para maximizar su efectividad y apoyo a la estrategia general.

2.9.4 Seguridad en la administracion de operaciones de tecnologia
Analizar la administracién de operaciones de tecnologia, incluyendo la supervisién de

procesos diarios, la gestién de incidentes y problemas, y la generacién de informes de
rendimiento y cumplimiento para la toma de decisiones informadas.
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2.9.4.1 Disposicion del inventario de activos de informacioén

Disposicién del inventario de activos de informacién, revisado y aprobado por la alta
Direccion y revisar:

e Ultima vez que se actualizd

e Que sefale bajo algun criterio la importancia del activo

e Que sefale el propietario del activo

e Revisar quien(es) el(los) encargado(s) de actualizar y revisar el inventario de activos y
cada cuanto se realiza esta revision.

Se deben considerar como activos el personal, dispositivos, sistemas e instalaciones fisicas

gue permiten a la entidad cumplir con su misidn y objetivos, dada su importancia y riesgos

estratégicos.

RESULTADO
Documentos aportados:

e 1.Activos de informacion.xls: El documento se compone de cuatro secciones que
describen el inventario de activos de seguridad de la informacion en la Contaduria
General de la Nacidén. La primera seccion ofrece un indice para las demas secciones. La
segunda seccion detalla el inventario de activos de tipo informacidn, con seis registros.
La tercera seccion abarca el inventario de hardware, software y servicios, con 248
registros. La cuarta seccién incluye el inventario de activos relacionados con el talento
humano, con 14 registros.

e PI28-FOR01 Formato activos de informacion-TICs.xls: Documento ubicado en el portal
web institucional de la UEA Contaduria General de la Nacion (CGN) bajo el enlace
https://www.contaduria.gov.co/productos/-
/document_library/SNUXvXyrbcKS/view_file/6175409, modificado el 19 de noviembre
del 2024.

El documento se compone de dos secciones dedicadas al inventario de activos de
informacién. La primera seccién, relacionada con el proceso de Gestién TICs, contiene
224 registros clasificados en hardware (72), software (143), informacidn (6), y servicios
(3). La segunda seccién incluye 14 registros de activos de talento humano, clasificados
en contratistas (11) y personal de planta (3). Ambas secciones comparten la misma
versién y codigo de procedimiento, aprobados el 24 de octubre de 2019.

HALLAZGO

Revisada y analizada la informacion proporcionada, se identific6 que esta solo hace
referencia al proceso de “Gestidén TICs”, omitiendo otros procesos relevantes de la entidad.
Entre estos procesos no documentados se encuentran los procesos de: Gestion Juridica,
Gestion de Recursos Financieros, Gestion Administrativa, Consolidacion de la Informacion
y Centralizacién de la Informacién, entre otros.
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RECOMENDACION

Es pertinente revisar, contextualizar, aprobar, implementar y apropiar el inventario de
activos de informacion de la entidad, abarque todos los procesos criticos, mas alla de la
"Gestion TICs", incluyendo areas como la Gestién Juridica, recursos financieros vy
administrativos, para garantizar el cumplimiento normativo, la sostenibilidad financiera y
la eficiencia operativa. Los activos de informacién deben alinearse con los objetivos de la
Contaduria General de la Nacién (CGN), no solo para cumplir con normativas, sino para
integrar la seguridad de la informacién en las operaciones, proteger los activos, optimizar
la asignacion de recursos, y definir planes de contingencia y procedimientos de gestién de
incidentes.

2.9.4.2 Gestion de Servicios Tecnologicos, Control de Activos y Matriz de Riesgos
de Seguridad Informatica

Inventario de servicios tecnoldgicos detallando los controles de seguridad informatica
asociados al acceso, trazabilidad, modificacidon o pérdida de informacion.

Matriz de riesgos que analice aspectos que atenten contra la disponibilidad, integridad y
confidencialidad de la informacién y proponga los controles necesarios

Solicitar el procedimiento para asegurar la asignacién oportuna de la propiedad de los
activos. Tener en cuenta que la propiedad se deberia asignar cuando los activos se crean
0 cuando son entregados a la Entidad.

De acuerdo a las mejores practicas el propietario de los activos (individuo o entidad, que
es responsable por el activo) tiene las siguientes responsabilidades:

e Asegurarse de que los activos estan inventariados.

e Asegurarse de que los activos estan clasificados y protegidos apropiadamente.

e Definir y revisar periddicamente las restricciones y clasificaciones de acceso a activos
importantes, teniendo en cuenta las politicas de control de acceso aplicables.

e Asegurarse del manejo apropiado del activo cuando es eliminado o destruido.

RESULTADO

Documento aportado:

GTI-PRC11.pdf: Documento descrito en el numeral 2.1.21.

HALLAZGO

Revisada y analizada la informacion proporcionada, se identificdé la ausencia de un
procedimiento para asegurar la asignacion oportuna de la propiedad de los activos.
Ademas, no presentan las condiciones necesarias para guiar la implementacién de dicho

procedimiento, lo que puede generar ambigliedades en su ejecucion. Asimismo, no se han
definido las responsabilidades de los roles involucrados, lo cual es esencial para asignar,
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entender y cumplir de manera efectiva las funciones de cada parte involucrada en la
gestion de activos. La falta de este marco puede comprometer la adecuada proteccion,
clasificacién y manejo de los activos, afectando la seguridad y operatividad de la entidad.

RECOMENDACION

Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar un
procedimiento para asegurar la asignacién de la propiedad de los activos dentro de la
entidad. Este procedimiento debe incluir directrices sobre como se asigna la propiedad
desde la creacidn o adquisicién de los activos, y debe establecer las condiciones necesarias
para guiar su implementacion, evitando cualquier ambigliedad en su ejecucién. Asimismo,
es importante definir y documentar las responsabilidades especificas de todos los roles
involucrados en la gestidon de activos. Cada parte debe tener un entendimiento de sus
funciones y obligaciones, lo que permitira una proteccién, clasificacion y manejo adecuado
de los activos. Ademads, se recomienda realizar revisiones periddicas de este
procedimiento y de las responsabilidades asignadas, para asegurar su efectividad y
adaptacién a posibles cambios en la organizacién.

2.9.4.3 Implementacion de la Politica de No Repudio

Documento con la Politica de No Repudio, debidamente aprobado por la alta Direccién y
socializada al interior de la Entidad, con la referencia a la capacidad de no repudio con el
fin de que los usuarios eviten haber realizado alguna accién. La politica debera incluir
minimo los siguientes aspectos:

e Trazabilidad.

e Retencidn.

e Auditoria.

e Intercambio electronico de informacion.
RESULTADO

Documentos aportados:

e Acta No. 11 CIGD - 13 de octubre de 2022.pdf: Documento descrito en el nhumeral
2.2.3.

e Manual de Seguridad de la Informacién 2022: Documento descrito en el numeral
2.1.19.

HALLAZGO

Revisada y analizada la informacion proporcionada, no se identificé la Politica de No
Repudio, aprobada por la alta direccidén y socializada al interior de la entidad.
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RECOMENDACION

Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar la
Politica de No Repudio, la cual debe establecer las directrices mediante las cuales se indica
a los funcionarios, contratistas y proveedores involucrados en la realizacion de
transacciones operativas o comunicaciones, para que no puedan negar su participacion
en estas, de tal manera que se garantice la autenticidad de las transacciones o
comunicaciones realizadas, evitando manipulaciones que puedan poner en riesgo la
transparencia y la confianza de las operaciones y comunicaciones institucionales. La
politica debera incluir minimo los siguientes aspectos: Trazabilidad, Retencién, Auditoria,
Intercambio electrénico de informacion, entre otros

2.9.4.4 Implementacion de la Politica de Registro y Auditoria

Documento con la Politica de Registro y Auditoria, debidamente aprobado por la alta
Direccién y socializada al interior de |la Entidad, con las especificaciones del mantenimiento
de las evidencias de las actividades y acciones que afectan los activos de informacion.
Esta politica debera contener:

Responsabilidad.
Almacenamiento de registros.
Normatividad.

Garantia cumplimiento.
Periodicidad.

RESULTADO
Para este criterio, el proceso auditado no aporté evidencias documentales.
HALLAZGO

De acuerdo con las evidencias aportadas, se identifico la ausencia de la Politica de Registro
y Auditoria, debidamente aprobada por la alta direccion y socializada al interior de la
entidad.

RECOMENDACION

Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar la
Politica de Registro y Auditoria para establecer las directrices y procedimientos
sistematicos que permitan la creacién, almacenamiento, proteccion, y analisis de registros
y auditorias dentro de la entidad. Esta politica busca asegurar la integridad, disponibilidad,
y confidencialidad de los registros de actividades de usuario, eventos del sistema, y
auditorias de seguridad. Ademads, pretende cumplir con requisitos regulatorios,
normativos y de cumplimiento, proporcionando evidencia verificable de las acciones
realizadas en los sistemas y datos criticos institucionales.
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2.9.4.5 Implementacion de la Politica de Gestion de Incidentes de Seguridad de
la Informacion

Documento con la Politica de Gestidon de Incidentes de Seguridad de la Informacion,
debidamente aprobada por la alta Direccién y socializada al interior de la Entidad con las
especificaciones de gestidn de eventos, incidentes y vulnerabilidades de seguridad de la
informacion. Debe ir dirigida a todos los usuarios que tienen un acceso autorizado a
cualquier sistema de informacién. La politica debe contemplar para su elaboracién los
siguientes parametros:

Debe estar aprobada por la alta direccion, certificando asi el compromiso con el proceso.
Vision General.

Definir responsables.

Actividades.

Documentacion.

Descripcion del Equipo que manejara los Incidentes.

Aspectos Legales.

RESULTADO
Documentos aportados:
e Acta No. 11 CIGD - 13 de octubre de 2022: Documento descrito en el numeral 2.2.3.

e Manual de Seguridad de la Informacién 2022: Documento descrito en el numeral
2.1.19.

HALLAZGO

Revisada y analizada la informacion proporcionada, no se identificd la Politica de Gestidn
de Incidentes de Seguridad de la Informacion, debidamente aprobada por la alta direccion
y socializada al interior de la entidad.

RECOMENDACION

Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar la
Politica de Gestion de Incidentes de Seguridad de la Informacién para establecer las
directrices que permitan implementar un marco estructurado y eficaz, con el fin detectar,
responder, mitigar y gestionar los incidentes de seguridad de la informacidon dentro de la
Entidad. Esta politica tiene como propdsito principal reducir al minimo el impacto de los
incidentes de seguridad, proteger los activos de informacién critica y mantener la
continuidad del negocio. Ademas, busca definir roles y responsabilidades para los equipos
de respuesta a incidentes, establecer procedimientos detallados para la notificacion y
manejo de incidentes, y promover la mejora continua mediante la revision y la
actualizacion periddica de los procesos de gestion de incidentes.

INFORME DE AIG AL PROCESO GESTION TICs 168



< CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

2.9.4.6 Implementacion del Procedimiento de Ingreso y Desvinculacion del
Personal

Documento con el Procedimiento de Ingreso y Desvinculacién del Personal, debidamente
documentado, socializado y aprobado con las especificaciones de como la entidad gestiona
de manera segura el ingreso y desvinculacion, incluyendo temas como verificacién de
antecedentes, firma de acuerdos de confidencialidad, recepcidn de entregables requeridos
para generar paz y salvos entre otras caracteristicas.

Este procedimiento va de la mano con el area de gestion de recursos humanos o
contratacion puede generarse con su colaboracion.

RESULTADO
Documentos aportados:

e GAD22-FORO03 Paz y salvo de desvinculacion o terminacién de contrato.pdf: Formato
de Paz y Salvo por Desvinculacién o Terminacion de Contrato.

e GAD-PRC21 Retiro de privilegios a contratistas.pdf: Procedimiento titulado "RETIRO DE
PRIVILEGIOS A CONTRATISTAS”, el cual establece las actividades para conceder o
retirar los permisos de cuentas de usuarios institucionales a los contratistas.

e GTH-PCR20 Desvinculacion del personal de planta.pdf: Procedimiento titulado
“"DESVINCULACION DEL PERSONAL DE PLANTA”, el cual establece las actividades para
formalizar el retiro o desvinculacién de los servidores publicos de la CGN.

e GTH-PRC19 Seleccién y vinculacion del personal de planta.pdf: Procedimiento titulado
“SELECCION Y VINCULACION DE PERSONAL DE PLANTA”, el cual establece las
actividades para realizar la seleccidn y vinculacién de los Servidores Publicos de la CGN.

Revisada y analizada la informacién proporcionada, se identifico el Procedimiento de
Ingreso y Desvinculacidon del Personal, debidamente aprobado por la alta direccién y
socializado al interior de la entidad. Este procedimiento incluye elementos esenciales como
Introduccién, Objetivo, Objetivos especificos, Alcance, Condiciones de implementacion,
Roles y Responsabilidades, entre otros aspectos necesarios para su adecuada
comprension y aplicacion.

2.9.4.7 Implementacion del Procedimiento de Transferencia de Informacion

Documento con el Procedimiento de Transferencia de Informacion, debidamente
documentado, socializado y aprobado con las especificaciones de como la entidad
realiza la transmision o transferencia de la informacion de manera segura dentro
de la entidad o con entidades externas, donde se apliquen métodos para
proteger la informacion de interceptacion, copiado, modificacion y/o
destruccion, junto con las especificaciones de los acuerdos de confidencialidad
y no divulgacion, que deben estar actualizados y revisados constantemente,
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donde se incluyan condiciones sobre la informacion que se va a proteger, la
duracion del acuerdo, responsabilidades, propietarios de la informacion,
acciones en caso de incumplimiento, entre otros.

RESULTADO
Documentos aportados:

e Manual de Seguridad de la Informacién.pdf: El documento presenta contenidos que
abarcan principalmente los siguientes apartados: Descripcién, Referencia normativa,
Definiciones, Cumplimiento y Principios, Propdsito, Alcance, Generalidades, Politica del
SGSI - Sistema de Gestion de Seguridad de la Informacién de la CGN, Objetivos del
Sistema de Gestion de Seguridad de la Informacién, Revisidn de la politica y el manual
de seguridad de la informacion y digital, Roles y Responsabilidades, Separacién de
deberes, Contacto con Autoridades y Grupos de interés, Politicas de Seguridad de la
Informacion y Digital, y Bibliografia.

e IPSEC GTI10-FORO08 Formato de Solicitud VPN.pdf: Formato para solicitar la instalacién
de VPN (Virtual Private Network) o red privada virtual. Este mecanismo de control
permite establecer una conexién protegida al utilizar redes publicas. Las VPN cifran el
trafico en internet, lo que dificulta a terceros el seguimiento de las actividades en linea
y el robo de datos.

HALLAZGO

Revisada y analizada la informacion proporcionada, no se identificé el Procedimiento de
Transferencia de Informacion (“cémo la entidad realiza la transmision o transferencia de
la informacidon de manera segura dentro de la entidad o con entidades externas, donde se
apliquen métodos para proteger la informacion de interceptacion, copiado, modificacion
y/o destruccion, junto con las especificaciones de los acuerdos de confidencialidad y no
divulgacion, que deben estar actualizados y revisados constantemente, donde se incluyan
condiciones sobre la informacion que se va a proteger, la duracion del acuerdo,
responsabilidades, propietarios de la informacién, acciones en caso de incumplimiento,
entre otros.”), debidamente aprobado por la alta direccidén y socializado al interior de la
entidad.

RECOMENDACION

Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar el
Procedimiento de Transferencia de Informacion para establecer las actividades que
permitan asegurar la transferencia de datos e informacién, tanto dentro como fuera de la
entidad de manera segura, confiable y conforme a las politicas de seguridad de la
informacién. Este procedimiento busca proteger la integridad, confidencialidad y
disponibilidad de los datos durante su transmisidon, minimizando riesgos asociados a
pérdidas, accesos no autorizados y posibles compromisos de seguridad. Ademas, se
pretende garantizar que todos los procesos de transferencia cumplan con las normativas
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legales y regulaciones aplicables, asegurando la correcta gestién y proteccién de la
informacién en transito.

El procedimiento incluye actividades de cémo la entidad realiza la transmisiéon o
transferencia de la informacién de manera segura dentro de la entidad o con entidades
externas, donde se apliguen métodos para proteger la informacion de interceptacion,
copiado, modificacién y/o destruccién, junto con las especificaciones de los acuerdos de
confidencialidad y no divulgacion, que deben estar actualizados y revisados
constantemente, donde se incluyan condiciones sobre la informacidén que se va a proteger,
la duracion del acuerdo, responsabilidades, propietarios de la informacién, y acciones en
caso de incumplimiento, entre otros.

2.9.4.8 Revision y Validacion del Inventario de Activos de Informacion

Actividades de Revisién del Inventario de Activos, consistente en la verificacion que se
lleva a cabo para determinar si un activo de informacién continua o no siendo parte del
inventario, o si los valores de evaluacién asignados en el inventario y clasificacién de
activos de Informacién deben ser modificados.

La documentacion de la actividad de Revisidon del Inventario de Activos, debe contener la
informacidén que hace referencia a aquellas razones por las cuales debid realizarse una
revision o validacidn, tales como:

e Actualizaciones al proceso al que pertenece el activo.

e Adicion de actividades al proceso.

e Inclusidon de nuevos registros de calidad, nuevos registros de referencia 6 procesos vy
procedimientos.

e Inclusién de un nuevo activo.

e Desaparicién de un area, proceso o cargo en la entidad que tenia asignado el rol de
propietario o custodio (Cambios Organizacionales).

e Cambios o migraciones de sistemas de informacién en donde se almacenan o reposan
activos de la ubicacion ya inventariados.

e Cambios fisicos de la ubicacion de activos de informacion.

RESULTADO
Documento aportado:

TIC-GES-SGC-PROC-GEA-RegistroDetalladoActivosTI (1).xls: El documento pertenece al
proceso de Gestion TICs y al procedimiento de Administracion de Activos de TIC, con fecha
de aprobacién del 11-09-2018, cdédigo GTI11-FORO1 y version 1. El documento incluye
varias secciones que detallan distintos activos de la entidad, como switches, servidores,
firewalls, computadoras, laptops, software, impresoras y otros equipos. Sin embargo,
algunas secciones carecen de titulos, lo que puede complicar su identificacion y gestion.
Los datos registrados abarcan informacion técnica y logistica, incluyendo ubicacién,
especificaciones del equipo, proveedores y detalles de compra.
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HALLAZGO

De acuerdo con la documentacion aportada por el proceso, no se identificé evidencia
documental que dé cuenta de la realizacidén de la actividad de Revisién del Inventario de
Activos, consistente en la verificacidon que se lleva a cabo para determinar si un activo de
informacién continua o no siendo parte del inventario, o si los valores de evaluacién
asignados en el inventario y clasificacion de activos de Informacién deben ser modificados.

RECOMENDACION

Es pertinente realizar la actividad de Revisidén del Inventario de Activos, que incluya de
manera detallada las razones que motivaron dicha revisién o validacion. Esta revisiéon
debe considerar:

e Actualizaciones al proceso al que pertenece el activo.

e Incorporacion de nuevas actividades al proceso.

e Inclusion de nuevos registros de calidad, registros de referencia, procesos o

procedimientos.

Adicion de un nuevo activo al inventario.

e Cambios organizacionales, como la desaparicién de un area, proceso o cargo en la
entidad que tenia asignado el rol de propietario o custodio del activo.

e Migraciones o cambios en los sistemas de informacién donde se almacenan o reposan
los activos previamente inventariados.

e Modificaciones fisicas en la ubicacion de los activos de informacion.

2.9.4.9 Programa para la gestion de documentos y expedientes digitales

Documento donde se especifiquen el Programa para la gestion de documentos y
expedientes digitales con las especificaciones de los procesos para la planeacion,
produccion, gestion y tramite, organizacidn, transferencia, disposicidén, preservacion y
valoracion de los documentos digitales de archivo.

Documento donde se especifique el cumplimiento de los elementos esenciales tales como:
autenticidad, integridad, inalterabilidad, fiabilidad, disponibilidad y conservacién, que
garanticen que los documentos digitales mantienen su valor de evidencia a lo largo del
ciclo de vida, incluyendo los expedientes mixtos (hibridos), digitales y electrdnicos.

RESULTADO
Documentos aportados:

e POLITICA INSTITUCIONAL DE GESTION DOCUMENTAL.pdf. Documento actualizado en
noviembre de 2023 con la versién 2, el cual abarca aspectos de la gestion documental,
incluyendo introduccién, alcance, objetivos, marco conceptual y normativo, y politicas
institucionales. Establece lineamientos para la creacidon, manejo, conservacion y
disposicién final de documentos en diversos medios, con el objetivo de modernizar la
gestion administrativa en la UAE Contaduria General de la Nacién (CGN). Ademas,
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menciona brevemente la gestion de documentos electrénicos y digitales, destacando la
planificacion e implementacién del sistema de gestion documental electrénico, con
énfasis en principios como interoperabilidad, seguridad y preservacion a lo largo del
ciclo de vida de los documentos.

e PROGRAMA DE GESTION DOCUMENTAL PGD.pdf: El documento, versién 7.1 de
noviembre de 2023, aborda la gestion documental en la Unidad Administrativa Especial
(UAE) Contaduria General de la Nacién (CGN). Incluye apartados como Introduccién,
Alcance, Objetivos, Lineamientos, Fases de Implementacién, Subprogramas
Especificos, Armonizacién con MECI, y Glosario.

El documento detalla la implementacion de instrumentos archivisticos para asegurar el
cumplimiento de los lineamientos del Archivo General de la Nacion (AGN), permitiendo
la recuperacion y disponibilidad de la documentacidon en diversos soportes.

El Subprograma de Normalizacién de Formas y Formularios Electrénicos establece
directrices para estandarizar documentos fisicos y electrénicos, promoviendo politicas
de cero papeles y facilitando la gestién documental.

El Subprograma de Gestién de Documentos y Expedientes Electréonicos busca disefiar y
supervisar estrategias para la administracién de documentos electrénicos, asegurando
su integridad y disponibilidad.

Ambos subprogramas incluyen actividades detalladas para 2024-2027, enfocadas en
diagnédstico, normalizacién, parametrizacion y gestién de documentos electrénicos y
digitales.

o SISTEMA INTEGRADO DE CONSERVACION - SIC.pdf: El documento, versién 2 de
noviembre de 2023, establece los lineamientos para la conservacion y preservacion de
documentos en la Unidad Administrativa Especial (UEA) Contaduria General de la
Nacion (CGN), el cual presenta los apartes de: Introduccién, Alcance, Objetivos, Plan
de conservacién documental, Plan de preservacion digital a largo plazo, y Glosario.

El documento establece directrices claras para asegurar la integridad y accesibilidad de
los documentos durante todo su ciclo de vida, sin importar el medio utilizado. Detalla
un proceso organizado para la seleccion y gestidn de recursos digitales importantes,
incluyendo un cronograma que abarca actividades clave como inventario, clasificacion
y analisis de riesgos. En cuanto a las politicas de preservaciéon digital, el documento
aborda principios fundamentales, estrategias, roles, gestién de metadatos y proteccion
legal. Ademads, proporciona una visiéon detallada de la infraestructura tecnoldgica
necesaria, cubriendo aspectos de hardware, software, redes y politicas de seguridad y
mantenimiento. Se subraya la importancia de realizar auditorias, revisiones de politicas
y el uso de herramientas de monitoreo para garantizar la eficacia en la preservacion
digital. El documento también incluye actividades técnicas, econdmicas y estratégicas
para asegurar la accesibilidad continua de la informacién, con un enfoque en avances
tecnoldgicos, presupuestos y formacion en preservacion digital. En conjunto, ofrece una
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estructura completa para la gestién documental, que incluye la evaluacién continua y
la adaptacidon a cambios tecnoldgicos y estratégicos.

Como resultado de la revision documental y de la reunién virtual realizada con el equipo
de Gestion Documental se evidencido que la entidad estd llevando a cabo las acciones
relacionadas con este criterio.

2.9.4.10 Implementacion y ejecucion de los indicadores de gestion de seguridad
y privacidad de la informacion

Documento donde en su contenido se especifique como minimo los siguientes indicadores
de gestion de seguridad y privacidad de la informacion:

e Organizacion de seguridad de la informacion.

e Cubrimiento del MSPI en activos de informacion.

e Tratamientos de eventos relacionados en marco de seguridad y privacidad de la
informacién.

Plan de sensibilizacion.

Cumplimiento de politicas de seguridad de la informacioén en la entidad.

Identificacion de lineamientos de seguridad de la entidad.

Verificacion del control de acceso.

Aseguramiento en la adquisicion y mantenimiento de software.

Implementacién de los procesos de registro y auditoria.

Politicas de privacidad y confidencialidad.

Verificacion de las politicas de integridad de la informacion.

Politicas de disponibilidad del servicio y la informacion.

Ataques informaticos a la entidad.

Porcentaje de disponibilidad de los servicios de gobierno en linea que presta la entidad.
Porcentaje de implementacién de controles.

Cada control debe tener los parametros de Identificador, Definicion, Objetivo, Tipo de
indicador, Descripcion de variables, Formula, Fuente de informacidon, Metas vy
Observaciones.

RESULTADO
Documento aportado:

TIC-GES-IND-2022-ConsolidadoIndicador2022.xls y TIC-GES-IND-2023-
ConsolidadoIndicador2023.xls: El documento se divide en dos secciones principales:

Seguridad: Esta seccion, titulada "Indicador Calidad SGSI: Pérdida de Disponibilidad,
Integridad y Confidencialidad de la Informacién", presenta 15 registros que incluyen
aspectos como la autorizacion y autenticacién de usuarios, el uso de médems y VPNs, y
la gestidon del acceso remoto. Se utiliza una férmula para calcular el porcentaje de
cumplimiento de la Politica de Seguridad Informatica, evaluando los requisitos especificos
como reportes de creacion de usuario y registro detallado de TI.
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Proceso Gestion TICs: Llamada "Fortalecimiento de la Plataforma Tecnoldgica para la
Prestacion de los Servicios de la CGN Nacional Indicadores del GIT Informatica Ao 2023",
esta seccién detalla ocho indicadores clave sobre la disponibilidad de internet, LAN,
plataformas misionales y de gestidon, soporte, y servicios informaticos contratados.
También se describe el desempeno y las actividades asociadas a cada indicador,
incluyendo la evaluacién de fallas, mantenimientos, y la contratacién de servicios.
Ademas, el archivo incluye una seccion llamada "Hoja de Vida Indicadores - Proyecto
Inversién", que proporciona detalles sobre indicadores especificos relacionados con la
disponibilidad y efectividad de la infraestructura tecnoldgica, el cumplimiento de metas de
inversion, y la ejecucion del plan estratégico de TI.

Revisado y analizado el contenido del documento, es posible deducir que los indicadores
miden la disponibilidad de los servicios de infraestructura tecnoldgica, aplicativos o
plataforma de gestidn, servicios de soporte, y en general el cumplimiento y avance de
actividades relacionadas con los proyectos de TI, Plan anual de AE, y Plan estratégico de
TI, entre otros.

HALLAZGO

Revisada y analizada la informacion proporcionada, no se identificd la implementacion de
documentos donde en su contenido se especifique como minimo los indicadores de gestion
de seguridad y privacidad de la informacién indicados en el criterio, en donde cada control
debe tener los parametros de Identificador, Definicion, Objetivo, Tipo de indicador,
Descripcion de variables, Formula, Fuente de informacion, Metas y Observaciones.

RECOMENDACION

Para fortalecer la gestion de seguridad y privacidad de la informacién en la entidad, es
pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar los
indicadores indicados en el criterio.

2.9.4.11 Implementacion del Proceso para la gestion y la identificacion de los
usuarios.

Implementacién del proceso para la gestion y la identificacidn de los usuarios, el cual debe
incluir:

e Identificaciones Unicas para los usuarios, que les permita estar vinculados a sus
acciones y mantener la responsabilidad por ellas; el uso de identificaciones compartidas
solo se debe permitir cuando sea necesario por razones operativas o del negocio, y se
aprueban y documentan.

e Deshabilitar o retirar inmediatamente las identificaciones de los usuarios que han
dejado la organizacion.

e Identificar y eliminar o deshabilitar peridédicamente las identificaciones de usuario
redundantes.

e Asegurar que las identificaciones de usuario redundantes no se asignen a otros
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usuarios.
RESULTADO
Documentos aportados:
e GTIO10-FORO02- Natali Rios.pdf: Documento descrito en el numeral 2.1.14.

e GTIN10-FORO4 - Solicitud de cuentas de usuario institucional - VPN Juan Sebastian
Olaya Perdomo-.pdf: Documento descrito en el numeral 2.1.14.

e GTI-PRC10 Seguridad de la Informacion.pdf: Documento descrito en el numeral 2.1.14.

e PazSalvo_AndresRodriguez-: Formato titulado “PAZ Y SALVO POR RETIRO DE LA
ENTIDAD”, mediante el cual se establece que una persona se encuentra a paz y salvo
con la entidad al retirarse de esta. El formato presenta los conceptos de: Inventario
elementos devolutivos, Tarjeta parqueadero, Entrega de documentos y devolucién de
préstamos documentales, Noémina y capacitacion, Carné, Tarjeta de proximidad,
Informe final de entrega del cargo/supervision del contrato, Backup, Medio Magnético
y ORFEO.

HALLAZGO

Bajo el entendido que un proceso de gestidn es una serie de actividades, procedimientos
y decisiones estructuradas y sistematicas que una entidad lleva a cabo para planificar,
ejecutar, supervisar y mejorar sus operaciones y objetivos; revisada y analizada la
informacién proporcionada, no se identificd el proceso para la gestidon y la identificacién
de los usuarios, el cual debe incluir lo establecido en el criterio.

RECOMENDACION

Es pertinente desarrollar e implementar un proceso integral que cubra todas las fases de
la gestidn de usuarios dentro de la entidad. Este proceso debe incluir la identificacion clara
de roles y responsabilidades, la creacion sistematica y validacion de credenciales de
acceso, y la implementacion de mecanismos de autorizacion y revision periddica. Ademas,
se debe establecer un registro detallado y documentado de todas las actividades
relacionadas con la gestién de usuarios, junto con procedimientos de monitoreo vy
auditoria para garantizar la integridad y adecuacién de los accesos asignados. La
incorporacion de capacitacién regular para el personal en relacién con estos
procedimientos es crucial para asegurar el cumplimiento de las politicas y la proteccidon
de la informacién.

2.9.4.12 Implementacion del proceso para la gestion y administracion de los
derechos de acceso a la informacion.

Disponer de un proceso para la gestién y administracién de los derechos de acceso a la
informacién y a los activos asociados con instalaciones de procesamiento de informacion,
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antes de que el empleo termine o cambie, dependiendo de la evaluacién de factores de
riesgo que incluya:

e Gestion y evaluacidn de la terminacién o cambio del empleado, el usuario de la parte
externa o la direccidn, y la razén de la terminacion.

e Revision de las responsabilidades actuales del empleado, el usuario de la parte externa
o cualquier otro usuario.

e Valor de los activos accesibles en la actualidad.

RESULTADO
Documento aportado:
GTI-PRC10 Seguridad de la Informacién.pdf: Documento descrito en el numeral 2.1.14.

El flujograma de acceso a sistemas de informacién y administracion de usuarios y
contrasefias del procedimiento es un componente del proceso de gestidon y administracion
de los derechos de acceso a la informacion y a los activos asociados con las instalaciones
de procesamiento de informacién. Sin embargo, es de entenderse que este flujograma,
por si solo, no constituye el proceso completo. El proceso de gestién y administraciéon de
derechos de acceso abarca una serie de actividades integrales, que incluyen la
planificacion, implementacion, monitoreo y mejora continua de los controles de acceso.
Estas actividades estan destinadas a asegurar que los usuarios tengan acceso adecuado
a la informacidén necesaria para sus funciones, mientras se protege la confidencialidad,
integridad y disponibilidad de los datos y sistemas de la entidad.

HALLAZGO

Revisada y analizada la informacién proporcionada, no se identific6 un proceso para la
gestiéon y administracion de los derechos de acceso a la informacién y a los activos
asociados con instalaciones de procesamiento de informacidn, antes de que el empleo
termine o cambie.

RECOMENDACION

Es pertinente establecer e implementar un proceso formal y documentado para la gestidon
y administracion de los derechos de acceso a la informacion y a los activos relacionados
con las instalaciones de procesamiento de informacion. Este proceso debe activarse antes
de la finalizacion del empleo o de cualquier cambio en la funcién de la labor, usuario
externo o directivo, y debe basarse en una evaluacién integral de los factores de riesgo.

El procedimiento debe incluir una revision detallada de las responsabilidades actuales del
usuario, asi como del valor y la sensibilidad de los activos a los que tiene acceso. Ademas,
es esencial coordinar la revocaciéon o modificacion de los derechos de acceso de manera
oportuna, garantizando que ningln acceso no autorizado quede activo una vez que el
empleo termine o las funciones cambien. Este proceso también debe incluir auditorias
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periddicas para asegurar que los derechos de acceso estén actualizados y que se cumplan
las politicas de seguridad de la informacién.

2.9.4.13 Implementacion de la Politica del Uso de programas utilitarios
privilegiados

Disponer de la Politica del Uso de programas utilitarios privilegiados para el uso de
programas utilitarios con la capacidad de anular los controles de sistemas y de
aplicaciones, que incluyan.

e Utilizar procedimientos de identificacion, autenticacién y autorizacién para los
programas utilitarios.

e Separar los programas utilitarios del software de aplicaciones.

e Limitar el uso de programas utilitarios al niUmero minimo practico de usuarios confiables

y autorizados.

Autorizar el uso adhoc de programas utilitarios.

Limitar la disponibilidad de los programas utilitarios.

Registrar el uso de los programas utilitarios.

Definir y documentar los niveles de autorizacién para los programas utilitarios.

Retirar o deshabilitar todos los programas utilitarios innecesarios.

No poner a disposicion los programas utilitarios a los usuarios que tengan acceso a

aplicaciones en sistemas en donde se requiera la separacién de deberes.

RESULTADO
Documento aportado:

Manual de Seguridad de la Informacion 2022.pdf: El documento aborda diversos aspectos
clave relacionados con la gestion de la seguridad de la informacion en la Contaduria
General de la Nacidn (CGN). Incluye apartados sobre la descripcién, normativa,
definiciones, roles y responsabilidades, politicas especificas como teletrabajo, acceso a
recursos de informacién, uso de internet y control de virus, entre otros. Se destacan
responsabilidades del personal de infraestructura en la seguridad de la informacion,
lineamientos para teletrabajo, restricciones en la instalacion de software y hardware,
cumplimiento de derechos de autor, y medidas contra el uso no autorizado de
herramientas que puedan comprometer la seguridad.

HALLAZGO

Revisada y analizada la informacion proporcionada, no se identificd la Politica para el Uso
de programas utilitarios privilegiados, debidamente aprobada por la alta direccién y
socializado al interior de la entidad.

RECOMENDACION

Es pertinente establecer una politica para el uso de programas utilitarios privilegiados,
con directrices que incluyan procedimientos de identificacién, autenticacion vy
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autorizacién; la separacion de estos programas del software de aplicaciones; la limitacion
de su uso a un minimo de usuarios confiables y autorizados; y la autorizacion del uso ad
hoc. Ademads, se debe registrar su uso, definir niveles de autorizacién, deshabilitar
programas innecesarios y evitar que estén disponibles para usuarios con acceso a
aplicaciones en sistemas que requieran separacién de deberes.

2.9.4.14 Implementacion de la Politica de seguridad a los activos que se
encuentran fuera de las instalaciones de la entidad

De acuerdo con la NIST (National Institute of Standards and Technology) se deben
catalogar los sistemas de informacién externos.

Documentacion con las siguientes directrices para proteger los equipos fuera de las
instalaciones:

e Establecer que los equipos y medios retirados de las instalaciones no se deben dejar
sin vigilancia en lugares publicos.

e Seguir en todo momento las instrucciones del fabricante para proteger los equipos,
(contra exposicién a campos electromagnéticos fuertes).

e Controlar los lugares fuera de las instalaciones, tales como trabajo en la casa,
teletrabajo y sitios temporales se deben determinar mediante una valoracién de riesgos
y se deben aplicar los controles adecuados segin sean apropiados, (gabinetes de
archivo con llave, politica de escritorio limpio, controles de acceso para computadores
y comunicacién segura con la oficina).

e Establecer que cuando el equipo que se encuentra afuera de las instalaciones es
transferido entre diferentes individuos y partes externas, llevar un registro que defina
la cadena de custodia para el equipo, que incluya al menos los nombres y las
organizaciones de los responsables del equipo.

RESULTADO
Documentos aportados:

e Manual de Seguridad de la Informacidon 2022.pdf: El documento abarca varios
apartados clave, incluyendo la politica del Sistema de Gestidon de Seguridad de la
Informacion (SGSI) de la CGN y sus objetivos, ademas de roles y responsabilidades.
Destaca la politica para el uso de dispositivos méviles, que establece su uso exclusivo
para actividades institucionales y requiere proteccidon contra accesos no autorizados,
pérdida o robo. También se detalla la politica de teletrabajo y trabajo remoto, que sigue
la Resolucidn 224 de 2022 y define medidas de seguridad como el uso de VPN y
métodos de autenticacién. Se prohibe la instalacién de software no autorizado y el uso
de recursos para fines no institucionales.

e RESOLUCION No. 163 DE 2022 Teletrabajo.pdf: Resolucion mediante la cual se adopta
la modalidad de Teletrabajo en la Unidad Administrativa Especial Contaduria General
de la Nacion-CGN. La Resolucién describe las obligaciones tanto de los servidores
publicos como de la CGN en el marco del teletrabajo, segin lo establecido en la
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Resolucion. Los servidores publicos deben dedicar su jornada laboral a sus funciones,
seguir normas de seguridad, mantener comunicacidon constante con sus superiores, y
garantizar la seguridad en el uso de sistemas informaticos. Ademads, deben asistir a
reuniones, cumplir con las normas de seguridad y salud, y participar en el sistema de
gestion institucional (SIGI). La CGN, por su parte, debe definir procesos y herramientas
para implementar el teletrabajo, coordinar con diferentes dependencias, asegurar la
igualdad en el teletrabajo, y supervisar el cumplimiento de los lineamientos
establecidos.

HALLAZGO

Revisada y analizada la informacién proporcionada, no se identifico la Politica de seguridad
a los activos que se encuentran fuera de las instalaciones de la entidad, teniendo en
cuenta los diferentes riesgos de trabajar en dichas instalaciones, debidamente aprobada
por la alta direccién y socializado al interior de la entidad.

RECOMENDACION

Es pertinente desarrollar e implementar la politica de seqguridad para activos fuera de las
instalaciones de la entidad, conforme a la normativa NIST, la cual establece una serie de
directrices para proteger dichos activos ante los riesgos de trabajar fuera de las
instalaciones. Estas directrices incluyen evitar dejar equipos sin vigilancia en lugares
publicos, seguir las recomendaciones del fabricante para protegerlos, y controlar los
entornos de trabajo externos a través de una evaluacion de riesgos. Ademas, se enfatiza
la importancia de la autenticacién multifactor, el uso de contrasefas robustas, el cifrado
de datos, vy la restriccién de acceso a personal autorizado. La politica también aboga por
la implementacién de medidas fisicas y tecnoldgicas, como mochilas seguras, software
antivirus, VPNs, y soluciones de gestién de dispositivos méviles (MDM). Asimismo, se
subraya la necesidad de realizar copias de seguridad regulares, mantener la capacitacion
continua en seguridad para el personal, y llevar a cabo auditorias periddicas para asegurar
el cumplimiento de las politicas. Por ultimo, se establece un plan de respuesta a
incidentes, con procedimientos especificos para manejar situaciones de seguridad fuera
de las instalaciones, y se insiste en la proteccion contra dafios fisicos y electromagnéticos.

2.9.5 Gestion de seguridad en el desarrollo y mantenimiento de sistemas de
informacion

La gestidon de seguridad en el desarrollo y mantenimiento de sistemas de informacién
comprende la gestién de desarrollo y mantenimiento de software, la aplicacion de
practicas de desarrollo o compra de aplicaciones, la revisién de cédigo o versionamiento
de componentes tecnoldgicos, la gestidon de versiones de parcheo y la implementacién de
actualizaciones para mantener la integridad y seguridad de los sistemas de informacion.

2.9.5.1 Politicas y estandares para la gestion y gobernabilidad de TI - LI.ES.06

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
identificar y definir las politicas y estandares que faciliten la gestién y la gobernabilidad
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de TI, contemplando por lo menos los siguientes temas: seguridad, continuidad del
negocio, gestion de informacion, adquisicion tecnoldgica, desarrollo e implantacion de
sistemas de informacién, acceso a la tecnologia y uso de las facilidades por parte de los
usuarios. Asi mismo, se debe contar con un proceso integrado entre las instituciones del
sector que permita asegurar el cumplimiento y actualizacion de las politicas y estandares
de TI.

RESULTADO
Documentos aportados:
e ManualSeguridadInformacidonDigitalV7.0.pdf: Documento descrito en el numeral 2.2.2.

e Manual de Seguridad de la Informacién y Digital.pdf: Documento descrito en el numeral
2.9.2.7.

HALLAZGO

Segun las evidencias aportadas por el proceso, no se identificaron documentos para las
politicas operativas y las politicas de seguridad informatica, mas alla de las descripciones
incluidas en el Manual de Seguridad de la Informacién y Digital.

RECOMENDACION

Acorde a lo establecido en el MSPI es importante que las politicas operativas y de
seguridad informatica se documenten de manera individual y detallada, asegurando que
cada una contenga todos los componentes necesarios para su correcta implementacién y
cumplimiento. Esto no solo facilita la comprensién y aplicacidon de estas, sino que también
garantiza que todos los aspectos criticos de la seguridad informatica y operativa sean
abordados y conforme a las mejores practicas establecidas, de tal manera que, para cada
una de ellas se desarrollen los conceptos de: Claridad y Especificidad, Focalizacidon en
Temas Especificos, Facilidad de Actualizacidon, Responsabilidad y Cumplimiento, Facilidad
de evaluacién y el seguimiento del cumplimiento, Mitigacion de Riesgos y Adaptabilidad a
Cambios Normativos, entre otros, segun lo establecido en la normatividad vigente.

2.9.5.2 Implementacion del Procedimiento Retiro de Activos Informaticos
Implementacién del Procedimiento Retiro de Activos, debidamente documentado,
socializado y aprobado con las especificaciones de como los activos son retirados de la
entidad con previa autorizacién, junto con el flujo de las solicitudes, autorizaciones y el
control que tendra el activo fuera de la entidad, asi como también los controles de
seguridad que debera incluir el equipo cuando esté por fuera (controles criptograficos,
cifrado de discos, etc.)

RESULTADO

Documento aportado:

INFORME DE AIG AL PROCESO GESTION TICs 181



< CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

GTI-PRC11 Gestién de activos de informacién.pdf: Documento descrito en el numeral
2.1.21.

HALLAZGO

Segun las evidencias aportadas por el proceso, no se identificé el Procedimiento de Retiro
de Activos Informaticos, debidamente aprobado por la alta direccién y socializado al
interior de la entidad.

RECOMENDACION

Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar el
Procedimiento de Retiro de Activos Informaticos para asegurar que la desincorporacion de
los activos de la entidad se realice de manera controlada, segura y eficiente. Este
procedimiento debe garantizar la identificacién, documentacion y eliminacion adecuada
de los activos informaticos, cumpliendo con todas las normativas y politicas internas
aplicables. Ademas, debe proteger la informacidon confidencial y mitigar los riesgos de
pérdida, robo o uso indebido de los activos retirados, preservando asi la integridad y
seguridad de los recursos y datos institucionales.

El procedimiento debe detallar como los activos informaticos se retiran de la entidad con
la debida autorizacion, estableciendo un flujo para las solicitudes y aprobaciones. También
debe incluir controles rigurosos sobre el estado de los activos fuera de la entidad y las
medidas de seguridad que deben aplicarse, tales como controles criptograficos y cifrados
de discos.

2.9.5.3 Implementacion del Procedimiento de Proteccion Contra Cddigos
Maliciosos

Implementacién del Procedimiento de Proteccidn Contra Cédigos Maliciosos, debidamente
documentado, socializado y aprobado por el comité que integre los sistemas de gestion
institucional con las especificaciones de cdmo la entidad realiza la proteccién contra
codigos maliciosos teniendo en cuenta, que controles utiliza (hardware o software), como
se instalan y se actualizan las plataformas de deteccién, definicion de procedimientos o
instructivos especificos sobre el modo de operacion de la plataforma, reporte y
recuperacion de ataques contra software malicioso, implementacion de procedimientos
para recolectar informacién de manera regular como suscripcion a listas de correo.

RESULTADO
Los auditados no aportaron evidencias documentales para este criterio con las directrices

y medidas para prevenir, detectar, y mitigar el impacto de amenazas relacionadas con
codigos maliciosos, como virus, malware, ransomware y otros tipos de software dafino.
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HALLAZGO

Segun las evidencias aportadas por el proceso, no se identifico el Procedimiento de
Proteccidn contra Cddigos Maliciosos, debidamente aprobado por la alta direccion y
socializado al interior de la entidad.

RECOMENDACION

Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar el
Procedimiento de Proteccién Contra Cédigos Maliciosos con las actividades para mantener
controles efectivos que permitan prevenir, detectar y mitigar el impacto de cddigos
maliciosos en los sistemas de informacion de la entidad. Este procedimiento debe asegurar
la integridad, confidencialidad y disponibilidad de los datos y recursos tecnoldgicos,
implementando medidas como la instalacion y actualizacién de software antivirus, la
configuracién de filtros de seguridad, la educacion y concienciacién del personal, y la
realizacién de auditorias y monitoreos constantes. De este modo, se busca minimizar los
riesgos asociados a malware, virus y otras amenazas cibernéticas, garantizando un
entorno seguro para las operaciones institucionales.

2.9.5.4 Caracterizacion de activos de informacion, que contengan datos
personales

Caracterizacién de activos de informacién, que contengan datos personales para
identificar, clasificar y documentar todos los activos de informacion que almacenan,
procesan o transmiten datos personales. Este proceso tiene como finalidad asegurar que
se implementen medidas de proteccidn para salvaguardar la privacidad y seguridad de la
informacién personal, en cumplimiento con las normativas y leyes de proteccién de datos
aplicables. La caracterizacién permite evaluar el valor, la sensibilidad y el riesgo asociado
con cada activo, facilitando la implementacién de controles de seguridad especificos y la
gestidon efectiva de riesgos. Asimismo, ayuda a garantizar que los datos personales sean
manejados de forma segura, minimizando el riesgo de acceso no autorizado, pérdida o
exposicién indebida, y contribuyendo a la proteccién de los derechos de los individuos.

RESULTADO
Documento aportado:

TIC-GES-SGC-PROC-GEA-RegistroDetalladoActivosTI (1).xls: Documento descrito en el
numeral 2.9.2.8.

HALLAZGO

Segun las evidencias aportadas por el proceso, no se identificd evidencia documental con
la caracterizacidén de activos de informacidon que contengan datos personales.

RECOMENDACION
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Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar una
caracterizacion de activos de informacién, que contengan datos personales para
identificar, clasificar y documentar todos los activos de informaciéon que almacenan,
procesan o transmiten datos personales.

2.9.5.5 Implementacion de los Criterios de Impacto en la seguridad de la
informacion

Implementacién de los Criterios de Impacto en la seguridad de la informacién en donde
se desarrollen los criterios de impacto del riesgo y especificarlos en términos del grado de
dafo o de los costos para la entidad, causados por un evento de seguridad de la
informacién, considerando los siguientes aspectos:

e Nivel de clasificacion de los activos de informacion de los procesos.

Brechas en la seguridad de la informacion (ejemplo: perdidas de confidencialidad,
integridad y disponibilidad de la informacion)

Operaciones deterioradas

Perdida del negocio y del valor financiero

Alteracion de planes y fechas limites

Dafios para la reputacion

Incumplimiento de los requisitos legales.

RESULTADO

Documento aportado:

Matriz Riesgos Seguridad de la Informacion.xls: Documento descrito en el numeral 2.1.6.
HALLAZGO

Segun las evidencias aportadas por el proceso, no se identifico un documento con los
criterios de impacto del riesgo y sus especificaciones en términos del grado de dafio o de
los costos para la entidad, causados por un evento de seguridad de la informacién.

RECOMENDACION

Es pertinente implementar un enfoque detallado en la evaluacién del impacto de los
riesgos, considerando el grado de dafio o costos potenciales para la entidad. Este enfoque
debe incluir el desarrollo de criterios especificos que evallen el impacto de los eventos de
seguridad en diversos aspectos clave. Primero, es fundamental clasificar los activos de
informacién de acuerdo con su importancia y sensibilidad, lo que permitira una evaluacién
mas precisa del impacto. Segundo, se deben identificar y analizar las brechas en la
seguridad, tales como la pérdida de confidencialidad, integridad y disponibilidad de la
informacidén, y sus consecuencias asociadas. Ademas, es crucial evaluar como los
incidentes pueden deteriorar las operaciones, afectar el valor financiero y los ingresos,
alterar planes y fechas limites, y dafar la reputacion de la entidad. Finalmente, es
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necesario considerar el riesgo de incumplimiento de requisitos legales, que puede resultar
en sanciones y repercusiones adicionales.

2.9.5.6 Implementacion del Proceso de gestion de derechos de acceso
privilegiado

Disponer de la asignacién de derechos de acceso privilegiado a través de un proceso de
autorizacién formal con los siguientes pasos:

e Identificar los derechos de acceso privilegiado asociados con cada sistema o proceso,
(sistema operativo, sistema de gestion de bases de datos, y cada aplicacién) y los
usuarios a los que es necesario asignar.

e Definir o establecer los derechos de acceso privilegiado a usuarios con base en la
necesidad de uso y caso por caso, alineada con la politica de control de acceso.

e Mantener un proceso de autorizacidon y un registro de todos los privilegios asignados.
Sélo se debe suministrar derechos de acceso cuando el proceso de autorizacion esté
completo.

e Definir los requisitos para la expiracion de los derechos de acceso privilegiado.

e Establecer los derechos de acceso privilegiado a través de una identificaciéon de usuario
diferente de la usada para las actividades regulares del negocio. Las actividades
regulares del negocio no se ejecutan desde una identificacidén privilegiada.

e Tener las competencias de los usuarios con derechos de acceso privilegiado y su
revisidon periddica para verificar si estan en linea con sus deberes.

e Establecer y mantener procedimientos genéricos para evitar el uso no autorizado de
identificaciones de usuario de administracién genérica, de acuerdo con las capacidades
de configuracién del sistema.

e Establecer la confidencialidad de la informacidn de autenticacién secreta, para las
identificaciones de usuario de administracién genérica, cuando se comparta (cambiar
las contrasefias con frecuencia, y cuando un usuario privilegiado ha dejado el trabajo o
cambia de trabajo, comunicarlas entre los usuarios privilegiados con los mecanismos
apropiados).

RESULTADO
Documento aportado:

GTI02-POL0O1-Politica de Administracion de Usuarios y o Contrasenas.pdf: Documento
descrito en el numeral 2.5.6.

Es importante tener presente que la politica GTI02-POL01 forma parte del proceso de
gestion de usuarios y contrasefas; pero no es el Proceso de gestidon de derechos de acceso
privilegiado, bajo el entendido que un proceso de gestién es una serie de actividades,
procedimientos y decisiones estructuradas y sistematicas que una entidad lleva a cabo
para planificar, ejecutar, supervisar y mejorar sus operaciones y objetivos.
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HALLAZGO

Revisada y analizada la informacion proporcionada, no se identificd un Proceso de gestién
de derechos de acceso privilegiado.

RECOMENDACION

Es pertinente implementar un proceso para la asignacion de derechos de acceso
privilegiado, asegurando que estos sean gestionados de manera controlada y alineados
con las politicas de seguridad de la entidad. Este proceso debe comenzar con la
identificacion de los derechos de acceso privilegiado necesarios para cada sistema o
proceso y los usuarios correspondientes, garantizando que solo aquellos con una
necesidad justificada reciban dichos privilegios. Es importante que al establecer un
proceso de autorizacion se incluya un registro detallado de todos los privilegios asignados,
y asegurar que los derechos de acceso solo se otorguen una vez que este proceso esté
completamente validado. Ademas, se deben definir criterios para la expiracion de estos
derechos, asegurando que sean revisados y actualizados periédicamente.

Es recomendable que los usuarios con acceso privilegiado utilicen identificaciones
especificas para estas tareas, separadas de aquellas usadas para las actividades regulares
del negocio, para minimizar riesgos de seguridad. Adicionalmente, es necesario crear
procedimientos que prevengan el uso no autorizado de identificaciones de administracién
genérica, y garantizar la confidencialidad de la informacion de autenticacion,
especialmente en casos de rotacidn de personal. Finalmente, es esencial que las
competencias de los usuarios con acceso privilegiado sean revisadas regularmente para
asegurar que se alineen con sus responsabilidades, y que se mantengan altos estandares
de seguridad en la gestidn de estas credenciales.

2.9.5.7 Implementacion del Proceso para la gestion de informacion de
autenticacion secreta de usuarios

Disponer de un proceso para la gestién de informaciéon de autenticacién secreta de
usuarios, que incluya:

e Establecer la firma de una declaracion para mantener confidencial la informaciéon de
autenticacién secreta personal, y mantener la informacion de autenticacion secreta del
grupo (cuando es compartida) Unicamente dentro de los miembros del grupo; esta
declaracién firmada se puede incluir en los términos y condiciones del empleo para
todos los que los usuarios.

e Estipular que todos los usuarios deben mantener su propia informacién de autenticacion
secreta, y se les suministra una autentificacion secreta temporal segura, que se obligue
a cambiar al usarla por primera vez.

e Establecer procedimientos para verificar la identidad de un usuario antes de
proporcionarle la nueva informacion de autenticacion secreta de reemplazo o temporal.

e Definir que la informacion de autenticacidn secreta temporal se suministra a los
usuarios de una manera segura; y se evitar utilizar partes externas o de mensajes de
correo electrénico no protegidos (texto claro).
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e Establecer que la informacion de autenticacién secreta temporal es Unica para un
individuo y no es facil de adivinar.

e Definir que los usuarios deben acusar recibo de la informacion de autenticacién secreta;

e Establecer que la informacién de autenticacion secreta por defecto, del fabricante, se
modifica después de la instalacion de los sistemas o software.

RESULTADO

Documentos aportados:

e Acuerdo Confidencialidad_Oralia Franco.pdf: Documento descrito en el numeral 2.5.6.
e GTI010-FORO2- Natali Rios.pdf: Documento descrito en el numeral 2.1.14.

e GTIO10-FOR04 - Solicitud de cuentas de usuario institucional - VPN Juan Sebastian
Olaya Perdomo-.pdf: Documento descrito en el numeral 2.1.14.

HALLAZGO

Revisada y analizada la informacion proporcionada, no se identificdé un Proceso para la
gestion de informacién de autenticacidn secreta de usuarios.

RECOMENDACION

Es pertinente implementar un proceso integral y seguro para la gestion de la informacién
de autenticacion secreta de usuarios, que garantice la confidencialidad y proteccién de las
credenciales. Este proceso debe incluir la firma de una declaraciéon por parte de los
usuarios, comprometiéndose a mantener la confidencialidad de su informacidon de
autenticacién secreta personal y, en caso de credenciales compartidas, a restringir su
conocimiento Unicamente a los miembros autorizados del grupo. Esta declaracion puede
integrarse en los términos y condiciones de empleo y contratacién. Ademas, se debe
estipular que cada usuario es responsable de su propia informacidon de autenticacion
secreta, y que, al recibir una credencial temporal segura, estd obligado a cambiarla al
primer uso.

Es fundamental establecer procedimientos que verifiquen la identidad del usuario antes
de proporcionarle nuevas credenciales temporales o de reemplazo, asegurando que este
proceso se realice de manera segura y evitando el uso de canales inseguros como correos
electrénicos no protegidos. También se debe asegurar que las credenciales temporales
sean Unicas para cada individuo y dificiles de adivinar. Asimismo, es necesario que los
usuarios acusen recibo de la nueva informacion de autenticacién secreta y que cualquier
credencial predeterminada del fabricante sea modificada inmediatamente después de la
instalacion de sistemas o software, fortaleciendo asi la seguridad de la entidad.
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2.9.5.8 Implementacion de la Politica de proteccion de transacciones de los
servicios de las aplicaciones

La informacién involucrada en las transacciones de los servicios de las aplicaciones se
debe proteger para evitar la transmision incompleta, el enrutamiento errado, la alteracion
no autorizada de mensajes, la divulgacion no autorizada, y la duplicacion o reproduccién
de mensajes no autorizada mediante la implementaciéon de la Politica de proteccién de
transacciones de los servicios de las aplicaciones, teniendo en cuenta:

Definir el uso de firmas electronicas por cada una de las partes involucradas en la
transaccion.

Establecer todos los aspectos de la transaccion, es decir, asegurar: definir la
informacién de autenticacién secreta de usuario, de todas las partes, se valide y
verifique; definir a transaccién permanezca confidencial y mantener la privacidad
asociada con todas las partes involucradas.

Definir la trayectoria de las comunicaciones entre todas las partes involucradas esté
encriptada.

Definir los protocolos usados para comunicarse entre todas las partes involucradas
estén asegurados.

Asegurar que el almacenamiento de los detalles de la transaccién esté afuera de
cualquier entorno accesible publicamente, (en una plataforma de almacenamiento
existente en la intranet de la organizacion, y no retenido ni expuesto en un medio de
almacenamiento accesible directamente desde Internet).

Utilizar una autoridad confiable (para los propdsitos de emitir y mantener firmas
digitales o certificados digitales), la seguridad esta integrada e incluida en todo el
proceso de gestion de certificados/firmas de un extremo a otro.

RESULTADO

Documentos aportados:

Carta de Aceptacion_MC-002-24_TOKENS DIGITALES-CERTIFICADOS SSL.pdf:
Documento titulado "FORMATO DE COMUNICACION Y ACEPTACION DE LA OFERTA”, el
cual describe que la oferta presentada por la Sociedad Gestién de Seguridad Electrénica
S.A. (GSE) para el Proceso de Minima Cuantia No. MC-002-2024 ha sido aceptada,
conforme al literal C del articulo 94 de la Ley 1474 de 2011 y la normativa de
contratacion publica (Ley 80 de 1993, Ley 1150 de 2007, Ley 1474 de 2011, y el
Decreto 1082 de 2015). La propuesta, radicada el 6 de junio de 2024 por Ivan Felipe
Dallos Rueda, cumple con las condiciones técnicas, experiencia y capacidad juridica
exigidas. El contrato celebrado tiene por objeto la adquisicién de cincuenta certificados
digitales criptograficos tipo Funcion Publica y certificados digitales (SSL) para los
dominios y subdominios de la UAE Contaduria General de la Nacién. La ejecucién del
contrato debera sequir las condiciones del proceso de seleccién y los ofrecimientos
formulados en la oferta econdmica, y se formalizara una Orden en el SECOP II
detallando las condiciones de ejecucion.

GTIO7-POL0O1- Politica de Desarrollo y Mantenimiento de Software.pdf: Documento
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descrito en el numeral 2.4.9.

e GTI10-POLO1 - Politica de Acceso a la Red Privada Virtual de la CGN.pdf: Documento
descrito en el numeral 2.1.14.

HALLAZGO

Revisada y analizada la informacidon proporcionada, no se identificé la Politica de
proteccion de las transacciones de los servicios de las aplicaciones para evitar la
transmisién incompleta, el enrutamiento errado, la alteracién no autorizada de mensajes,
la divulgacion no autorizada, y la duplicacidon o reproduccién de mensajes no autorizada,
debidamente aprobado por la alta direccién y socializado al interior de la entidad.

RECOMENDACION

Es pertinente desarrollar, revisar, contextualizar, aprobar, implementar y apropiar la
Politica de proteccién de las transacciones de los servicios de las aplicaciones para
establecer las directrices que garanticen la seguridad y la integridad de las transacciones
realizadas a través de las aplicaciones de la entidad. Esta politica busca prevenir la
transmisién incompleta, el enrutamiento incorrecto, la alteracidn no autorizada de
mensajes, la divulgacién no autorizada, asi como la duplicacién o reproduccidon no
autorizada de mensajes. Para ello, se deben implementar medidas técnicas y
procedimientos que aseguran que toda transaccion sea transmitida y recibida de manera
integra y segura, manteniendo la confidencialidad y autenticidad de la informacion vy
minimizando los riesgos de accesos indebidos o0 manipulaciones malintencionadas.
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