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Bogota D.C., diciembre 30 del 2024.

Doctores:
ROCIO PEREZ SOTELO
Subcontador General y de Investigacion

JUAN CAMILO SANTAMARIA HERRERA
Subcontador Centralizacion de la Informacion

LUIS JAIME VALENCIA CUBILLOS
Subcontador Consolidacion de la Informacién (E)

VILMA YOLANDA NARVAEZ NARVAEZ
Grupo Interno de Trabajo de Planeacion

ALLISON CRISTINA MARIN FLOREZ
Grupo Interno de Trabajo Logistico de Capacitacién y Prensa

FREDDY ARMANDO CASTANO PINEDA
Secretario General

DENIS ELIANA HERNANDEZ NINO
Grupo Interno de Trabajo de Servicios Generales, Administrativos y Financieros

JAMIR MOSQUERA RUBIO
Grupo Interno de Trabajo de Apoyo Informatico

Asunto: Informe de Auditoria Interna de Gestion a los Riesgos de Corrupcién,
Gestion, Proyectos y Seguridad de la Informacion y Seguridad Digital.

Respetados doctores, reciban un cordial saludo,

En ejercicio de las facultades legales conferidas por la Ley 87 de 1993, Ley 1474
de 2011, el Decreto 1083 de 2015, el Decreto 648 de 2017 y sus decretos
reglamentarios y demas disposiciones que los modifiquen, sustituyan o deroguen;
asi como los lineamientos establecidos en la Guia de Auditoria para Entidades
Puablicas expedida por el Departamento Administrativo de Funcion Publica y la
Resolucion 456 de 2018 emitida por la Contaduria General de la Nacién y en
cumplimiento al Plan Anual de Auditorias y Seguimientos aprobado por el Comité
Institucional de Coordinaciéon de Control Interno CICCI para la vigencia 2024, el
GIT de Control Interno programé la evaluacién de gestién a los riesgos de
corrupcién, gestion, proyectos y seguridad de la informaciéon y seguridad digital.

Lo anterior con el objetivo de: “"Realizar la evaluacion de la aplicabilidad y
efectividad de los controles establecidos para los riesgos de gestion, corrupcion,
proyectos y seguridad de la informacion, definidos por los procesos de la CGN,
correspondientes para la vigencia 2024”, con el fin de dar a conocer el grado de
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cumplimiento de las actividades establecidas y presentar las recomendaciones que
se consideren orientadas al mejoramiento continuo y en el cumplimiento de los
objetivos estratégicos de la Entidad.

Lo anterior, considerando el impacto que los mapas de riesgos y la ejecucién de
los controles, tienen en la efectividad del Sistema de Control Interno en la Entidad
la efectividad del control interno, el cumplimiento de la gestion y los objetivos de
la Entidad permite generar recomendaciones a la alta direccidn con oportunidad
para la acertada toma de decisiones.

Es importante precisar que, la auditoria se realizé con base en pruebas tomadas
sobre una muestra seleccionada de manera aleatoria, por lo que un procedimiento
de esta naturaleza permite identificar las posibles desviaciones que se llegaran a
presentar sobre dicha muestra, en ese sentido, se recomienda verificar las
acciones desarrolladas en el marco de todos los controles y no solo lo detectado
en desarrollo del ejercicio auditor.

A continuacion, se detallan los hallazgos producto del desarrollo del proceso de
auditoria, las cuales son socializadas con los lideres de los procesos o unidades
auditables con la finalidad de fortalecer la gestion institucional.

Cordialmente,

Mﬁ@ﬁ?&%%ﬁko MENDEZ

Coordinadora GIT de Control Interno

C.C: Mauricio Gémez Villegas, Contador General de la Nacion

Aprobd: Katherine Forero Méndez
Elaboré: Deisy Hernédndez Sotto
Revis6: Katherine Forero Méndez
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1. RESUMEN EJECUTIVO

La auditoria realizada por el GIT de Control Interno tuvo como propdsito
evaluar la aplicabilidad y efectividad de los controles establecidos para los
riesgos de gestién, corrupcion, proyectos y seguridad de la informacion, segun
los procesos de la Contaduria General de la Nacién (CGN) durante la vigencia
2024.

Este ejercicio se enfocd en verificar tanto la gestidén realizada por la primera
linea de defensa, a través de los lideres de los procesos y sus equipos, como
la labor de seguimiento realizada por la segunda linea de defensa, en el marco
de la Politica de Gestién del Riesgo de la Entidad.

1.1 OBJETIVO

Realizar la evaluacidn de la aplicabilidad y efectividad de los controles
establecidos para los riesgos de gestion, corrupcién, proyectos y seguridad
de la informacién, definidos por los procesos de la CGN, correspondientes
para la vigencia 2024.

1.1.1 OBJETIVOS ESPECIFICOS

v Verificar la gestién de seguimiento realizada por la segunda linea de
defensa, en el marco de lo establecido en la Politica de Gestién del Riesgo
de la Entidad.

v' Verificar la gestién efectuada por los lideres de proceso y sus equipos en
su calidad de gestores de la primera linea de defensa, en el marco de lo
establecido en la Politica de Gestidn del Riesgo de la Entidad.

v Verificar la efectividad de los controles definidos para los riesgos de
gestidn, corrupcién, proyectos y seguridad de la informacion consignados
en la matriz y, en consecuencia, verificar la posible materializacién de los
riesgos.

v Verificar la efectividad de las acciones propuestas en el plan de
mejoramiento correspondiente a la auditoria realizada en la vigencia 2023.

1.2 ALCANCE

El GIT de Control Interno realizard la auditoria orientada a evaluar la
aplicabilidad (eficiencia) y efectividad de los controles identificados para los
riesgos de gestién, corrupcién, proyectos y seguridad de la informacion,
establecidos para la vigencia 2024.

Para lo anterior, se seleccionara una muestra aleatoria de los riesgos
asociados a diez (10) de los once (11) procesos existentes en la U.A.E
Contaduria General de la Nacién (CGN); con respecto al periodo comprendido
entre el 1 de enero al 31 de octubre de 2024; asi mismo, se verificara la
Politica de Administracion del Riesgo, de acuerdo con la tabla 1.
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Tabla 1. Relacién de riesgos por proceso.

. . # de

Proceso Tipo de Riesgo Riesgos
Gestion 6
Planeacién Integral Corrupcion 1
Proyecto 3
Gestion 2
Comunicacion Publica Corrupcion 1
Proyecto 3
Gestion 3
Normalizacion y Corrupcién 1
Culturizacion Contable Seguridad Informacion y Seguridad Digital 1
Proyecto 3
Gestion 3
Centralizacion de la Corrupcion 1
Informacion Seguridad Informacion y Seguridad Digital 1
Proyecto 3
Gestion 5
Consolidacién de la Corrupcién 1
Informacion Seguridad Informacion y Seguridad Digital 1
Proyecto (2) 6
Gestion 2
L, Corrupcién 2
CEsiEm 11es Seguridad Informacion y Seguridad Digital 22
Proyecto 3
Gestion Administrativa Gestlon_ - 3
Corrupciéon 1
Gestion Financiera Gestlon' 5 2
Corrupciéon 2
Gestion 3
Gestion Humana Corrupcion 1
Seguridad Informacion y Seguridad Digital 1
Gestidn Juridica Gestion B
Corrupcion 1

] L ) S Ve Depende de

Secretaria General gegur!gag Informacion y Seguridad Digital - Oficial de la muestra

égurida seleccionada

Fuente: Elaboracién propia con datos registrados en las matrices de riesgos de la Entidad.

1.3 METODOLOGIA

Para verificar la aplicabilidad (eficiencia) y efectividad ejecucidn de los
controles relacionados con los riesgos de gestién, corrupcion, proyectos y
seguridad de la informacion en los 10 procesos incluidos en el alcance de la
auditoria, para lo cual se recopilaron los soportes documentales de diversas
fuentes de informacién interna, tales como la intranet, correos electrdnicos,
informes de auditorias internas, seguimientos realizados por el GIT de Control
Interno, y las actas del Comité de Gestién y Desempeiio y del CICCI.

Adicionalmente, se solicitaron las evidencias que no fueron localizadas en los
documentos disponibles. Los controles se evaluaran con los criterios
relacionados a continuacién:
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Tabla 2. Criterios de Evaluacion
Calificacion Criterio Descripcién
Aplica para aquellos controles que se ejecutan si se presentan circunstancias

0 No aplica especificas y el proceso no ha tenido la oportunidad de aplicarlo.
Aplica cuando:
- » La evidencia demuestra aplicabilidad del control
1 Eficiente

» El control se aplica con la periodicidad establecida

» La evidencia esta relacionada con el control

Aplica cuando:

2 Con deficiencias | » La evidencia del control esta incompleta

» El control no se aplica con la periodicidad establecida
Aplica cuando:

3 Ineficiente » El control no se aplicod

» El control no mitigo el riesgo

Fuente: Elaboracion propia GIT de Control Interno.

1.3 FORTALEZAS

e Compromiso del personal para facilitar el desarrollo de la auditoria y
logrando el objetivo propuesto.

e La Entidad ha gestionado adecuadamente los riesgos identificados,
aplicando controles eficientes que garantizan el cumplimiento de sus metas
y objetivos, al tiempo que optimizan los recursos disponibles y mejoran la
transparencia en los procesos.

1.4 HALLAZGOS
> POLITICA DE ADMINISTRACION DEL RIESGO

En el marco de la Politica de Gestion del Riesgo de la Entidad, la segunda linea
de defensa ha realizado una serie de gestiones para fortalecer la
administracion de riesgos. Estas acciones incluyen la revisidn periddica de los
mapas de riesgos, la divulgacion de informacién en la pagina web institucional,
la capacitacidn de los procesos y el acompafiamiento a los responsables de la
gestion de riesgos.

Se observé el cumplimiento de la periodicidad en la revisidon de los mapas de
riesgos, con una recomendacion de continuar actualizando estos mapas,
especialmente en areas criticas como la seguridad de la informacién y los
riesgos fiscales.

Se observé el registro de las capacitaciones que realizd el GIT de Planeacion
con respecto a la transicién hacia la Guia de Administracién del Riesgo en su
version No.6 expedida por el Departamento Administrativo de Funcidn Publicas
-DAFP.

Por otra parte, respetuosamente, se recomienda fortalecer la Politica, a través
de lineamientos dirigidos a los lideres de los procesos, orientados a la adecuada
la identificacion de los riesgos, el analisis de las causas y la formulacién de las
acciones, que como controles, prevendran la probabilidad de ocurrencia de la
materializacion de los riesgos identificados; asi como sus responsabilidades en
el proceso.
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Respecto a las acciones a seguir en caso de materializacién de riesgos, se
verificd que la segunda linea de defensa ha ejecutado las acciones que en el
marco de la Politica le fueron encomendadas, garantizando el analisis de
causas y el seguimiento de los planes de mejoramiento y su correspondiente
presentaciéon en el Comité Institucional de Coordinacién de Control Interno
(CICCI).

Sin embargo, dada la responsabilidad de los lideres de los procesos en la
identificacion, analisis, valoracion, monitoreo de la efectividad de las acciones
establecidas como controles, se recomienda verificar en la Politica de
Administracién del Riesgo los responsables y las acciones en caso de la
materializacion de los riesgos; con el fin de establecer la viabilidad de
modificarlas para garantizar su cumplimiento por parte de los lideres de los
procesos y cada rol asociado a las lineas de defensa.

> EJECUCI(')N, DE CONTROLES DE RIESGOS DE GES'!'I()N,
CORRUPCION, PROYECTOS Y SEGURIDAD DE LA INFORMACION

Las evidencias recolectadas como actas de comité, correos electronicos,
informes de auditoria, y registros de capacitacion, muestran que las acciones
de control se realizan conforme con lo estipulado y con la periodicidad
establecida.

En términos de eficiencia, de acuerdo con los criterios evaluados, la revisidon
de las evidencias demostrd que los controles fueron eficientes puesto que en
la mayoria de los procesos, se observo:

e La evidencia demuestra la aplicabilidad del control,
e El control se aplica con la periodicidad establecida y
e La evidencia se encuentra relacionada con el control.

Es importante mencionar que, con respecto a la efectividad entendida como la
capacidad del control de mitigar el riesgo y prevenir su materializacion, en la
mayoria de los procesos, se evidencié que los controles fueron efectivos.

La evolucion de las dinamicas institucionales ha conllevado a que la accion
ejecutada para mitigar los riesgos sea eficaz, ya que la Entidad ha adaptado
su estrategia a los cambios internos y externos que afectan su desempefio.

A medida que los entornos normativos, tecnoldgicos y operativos se han
transformado, la Entidad ha sido capaz de ajustar su enfoque de mitigacion
para afrontarlos. Esta capacidad de adaptacidon se ha logrado a través de un
proceso continuo de evaluacion y mejora de las politicas, procedimientos y
herramientas de control interno, que han sido ajustadas no solo para cumplir
con las regulaciones nacionales.

Asimismo, la integracién de TICs, la capacitacién del personal y la
implementacion de controles para gestidon de riesgos ha permitido optimizar la
respuesta ante posibles contingencias. Esto ha resultado en una mayor agilidad
para tomar decisiones, una mayor eficiencia en la asignacidon de recursos y un
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mejor alineamiento de las acciones institucionales con los objetivos
estratégicos y las demandas de los ciudadanos.

Es oportuno mencionar que, en el desarrollo de la Auditoria identificd la
materializacion de un riesgo de gestion identificado en el proceso de
Comunicacidon Publica; esta materializacion se ha presentado de manera
constante, razén por la cual y en cumplimiento de la politica de Administracion
del Riesgo, el GIT de Planeacién ha informado a los miembros e invitados del
Comité Institucional de Coordinacidon de Control Interno en desarrollo de las
ultimas sesiones.

En razén a lo anterior, se recomienda articular una mesa de trabajo, con la
participacion del lider del proceso, el GIT de Planeacion y las dependencias y
servidores que se consideren necesarios, para garantizar la adecuada
identificacion de los riesgos, el correcto analisis de causas que permita
formular controles efectivos y que mitiguen la causa del hallazgo.

Grafica 1. Resultado de la aplicabilidad de controles para mitigar
el riesgo por parte de 10 procesos de la CGN

No aplica
Ineficiente
Con deficiencias
Eficiente

|
Controles evaluados

|

0 10 20 30 40 50 60 70
Riesgos de seguridad Riesgos de proyectos Riesgos de corrupcién M Riesgos de gestion

Fuente: Elaboracién propia.
1.5 OPORTUNIDAD DE MEJORA

» Verificar los riesgos identificados, su coherencia con los controles y las
evidencias del cumplimiento, con el fin de determinar la efectividad,
pertinencia y oportunidad.

» Continuar con la monitorizacién periddica de los controles para mantener
su efectividad, adaptandolos a posibles cambios internos o externos que
puedan surgir.

> Incluir en los riesgos de seguridad de la informaciéon a los procesos
estratégicos y de apoyo. El alcance actual aplica a los procesos misionales
y de Gestion TICs.
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1.6 CONCLUSION

Como resultado de la evaluacién a la aplicabilidad (eficiencia) y efectividad de
los controles establecidos para los riesgos de gestion, corrupcion, proyectos y
seguridad de la informacion, definidos por los procesos de la CGN, para la
vigencia 2024, el GIT de Control Interno evidencié que los 10 procesos
evaluados, ejecutaron los controles establecidos, de los riesgos objeto de
evaluacidon, para mitigar los riesgos de gestidon, corrupcidon proyectos y
seguridad de la informacion.

En general, la gestién efectuada por los lideres de proceso y sus equipos, en
calidad de gestores de la primera linea de defensa, ha demostrado el
cumplimiento de lo establecido en la Politica de Gestion del Riesgo de la
Entidad. A través de la implementacion de acciones y controles periddicos,
como la actualizacion de los mapas de riesgos, la capacitacion y el
acompaflamiento estratégico, los responsables han logrado mitigar los
riesgos de manera eficiente.

La integracion de tecnologias de la informacion, la evaluacion continua de
politicas y procedimientos, asi como el seguimiento de planes de
mejoramiento, han permitido a la entidad adaptarse a los cambios internos
y externos, garantizando la proteccidn de sus activos y la consecucion de sus
objetivos estratégicos.

Los controles de riesgos en areas criticas como la seguridad de la informacién
han demostrado que la primera linea de defensa actia con agilidad vy
capacidad de respuesta ante posibles contingencias, no obstante, requiere
ser fortalecida. En resumen, la gestion realizada por los lideres de proceso
en la primera linea de defensa, en conformidad con la Politica de Gestion del
Riesgo, ha sido sélida y eficaz, contribuyendo al fortalecimiento de la
resiliencia institucional.

Por otro lado, al verificar la efectividad de las acciones propuestas en el plan
de mejoramiento derivado de la auditoria realizada en la vigencia de 2023,
se evidencid que los procesos han mantenido la aplicacion de medidas, lo que
garantiza, de manera razonable, la no reincidencia en la materializacién de
los riesgos.

10
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1. INFORME DETALLADO

El informe de auditoria esta estructurado conforme a los objetivos definidos en
el plan de auditoria y en cada objetivo, se encuentra un resumen de las
actividades realizadas y las opciones de mejora definidas para los riesgos
auditados, segun aplicaba a cada proceso.

En el Cuadro 01, se muestran las matrices de riesgos seleccionadas como
unidades objeto de auditoria.

Cuadro 01. Relacion de las unidades auditables.

Seguridad
Proceso / Area Gestion | Corrupcion| Informaciéony |Proyecto
Seguriad Digital
Planeacion Integral v v % v
Comunicacién Publica v v x x
Normalizacién y Culturizacién Contable v v v Vv
Centralizacién de la Informacién v v Vv v
Consolidacién de la Informacion v v v v
Gestién TICs v v v v
Gestion Administrativa v v X X
Gestién Financiera v v x x
Gestiéon Humana v v X X
Gestién Juridica v v X X
Secretaria General X X v X

Fuente: Elaboracion propia.

1.1 GESTIONES REALIZADAS POR LA SEGUNDA L,fNEA DE DEFENSA
EN EL MARCO DE LO ESTABLECIDO EN LA POLITICA DE GESTION
DEL RIESGO DE LA ENTIDAD

Revisada la politica de Administracién del Riesgo se establecid, para efectos
del ejercicio de la auditoria, la revision de gestién realizada por la segunda
linea de defensa en relacién con los siguientes aspectos: periodicidad,
divulgacion, capacitacion, acompafamiento y acciones a seguir en caso de
materializacion del riesgo.

A continuacion, se detallan los aspectos que se evaluaron dentro del proceso
de revision de la gestidn de la segunda linea de defensa, en funcion de los
criterios establecidos previamente:

a. Periodicidad: acorde a la politica “La revision de los mapas de riesgos de
Gestion, Corrupcidn, Seguridad de la Informacion - Seguridad Digital y de
proyectos de la UAE Contaduria General de la Nacidn, se realizaréa como
minimo dos veces al afio o cuando las circunstancias lo ameriten...”.

Verificado el cumplimiento de lo anterior, se observé que, como resultado
del primer seguimiento realizado por el GIT de Planeacién, elabord el
informe en el que concluyd que es necesario continuar con las mesas de
seguimiento para actualizar la identificacién de los riesgos conforme a la
version 6 de la Guia del DAFP, asi como dar seguimiento continuo a los
riesgos de proyectos por parte de los gerentes y formuladores.

Asi mismo, recomendd avanzar con el cronograma de actualizacion de la
politica de gestidn de riesgos y realizar un seguimiento mas riguroso de las
matrices de riesgo, especialmente en areas criticas como la seguridad de
la informacién y los riesgos fiscales. Ademas, es fundamental fortalecer la
conciencia y el compromiso de los lideres de proceso en cuanto al
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cumplimiento de los requisitos de la informacién, para evitar la
materializacion de riesgos y mejorar la calidad de los contenidos dentro de
la CGN.

El informe fua presentado ante el Comité Institucional de Coordinacion de
Control Interno en la sesion realizada el 14 de junio de 2024 (Acta No. 2).

Durante el desarrollo de la auditoria se estaba llevando a cabo el segundo
seguimiento, por parte del GIT de Planeacion.

b. Divulgacion: Revisada la pagina web de la entidad se evidencié que el
GIT de Planeacion divulgo las matrices de riesgos a través del link
https://www.contaduria.gov.co/riesgos.

Imagen 01. Evidencia publicacién matrices de riesgos en la pagina web.
CONTADUR

1A
GENERAL DE LA NACION
sentas Claras, Estodo Transparente

Inicio  Transparencia  Atencién y Servicio ala Ciudadania v Participa CGN~ RCPv Normativaw Productos ?

CGN > Sistema Integrado de Gestion Instituci... > Riesgos

Riesgos

1. Acto Administrativo [
2. Politica de Administracion de Riesgos [4
oz ez 3. Informe Seguimiento Riesgos (4
Informe Revision por Ia Direccion - Medicién, 4.Mapa de Riesgos de Gestion (3

5. Mapa de Riesgos de Corrupcion [
e Riesgos Institucional [4

andlisis y mejora

Riesgos 7. Mapa y Plan de Tratamiento de Riesgos de Seguridad de la Informacién-Sequridad Digital (4

8. Matriz de Riesgos de Proyectos [§
Gestién Documental

Matriz de Comunicacién SIGI

PIGA - SGA

Fuente: Pagina web CGN.

b. Capacitacion: La Politica de Gestién del Riesgo de la CGN establece que
debe realizarse, como minimo, una capacitacion anual (ya sea interna o
externa). Al revisar las evidencias enviadas por el GIT de Planeacién, se
observd que, en el marco de la segunda revision realizada en septiembre,
se llevd a cabo una capacitacion de manera virtual para cada proceso.

c. Acompanamiento: Se definieron cinco acciones de seguimiento, cuyo
resultado de verificacion de aplicabilidad se detalla en el cuadro 02.

Cuadro 02. Acciones de acompafiamiento llevadas a cabo por la segunda linea.

Aspecto verificado Comentarios GIT Control Interno
Brindar los lineamientos para implementar la | v' En la sesidon del CICCI realizada el
Politica de Administracion del Riesgo, la 28/02/2024, el GIT de Planeacion,
metodologia del DAFP y los lineamientos de la socializé las brechas a superar para
metodologia general ajustada (MGA WEB) adoptar los lineamientos de la Guia
relacionada con los riesgos, en la identificacion de Riesgos V. 6 DAFP.
y tratamiento a los riesgos identificados por los
procesos o cuando se formulen proyectos. v Acorde a lo evidenciado, a partir de
Llevar a cabo las mesas de trabajo para la septiembre de 2024, el GIT de
identificacion/validacion y seguimiento de la Planeacién ha venido capacitando y
gestién de riesgos e indicadores del proceso. acompafiando a los procesos en la
Dejar evidencia de los seguimientos realizados, actualizacion de las matrices de
por medio de las ayudas de memoria, en las riesgos, acorde a los lineamientos de
cuales reposan punto por punto las actividades la Guia de Administracién del Riesgo
realizadas. V6.
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Aspecto verificado Comentarios GIT Control Interno
Consolidar el mapa de riesgos (gestion, | Los mapas son publicados en la pagina
corrupcion, seguridad de la informacion - | web link
seguridad digital, proyectos). https://www.contaduria.gov.co/riesgos

Presentar los mapas de riesgos consolidados | Los mapas de riesgos para la vigencia
para la socializacion y aprobacion al Comité | 2024, fueron aprobados en la sesion del
Institucional de Coordinacion de Control | CICCI llevada a cabo el 31/11/2023.

Interno CICCI.

Fuente: Politica de Administracion del Riesgo 2024 y elaboracién propia.

d. ACCIONES EN CASO DE MATERIALIZACION DEL RIESGO

Se verificd la aplicabilidad de las acciones establecidas en la Politica para los
casos de materializacién de riesgos, y se constaté que la segunda linea de
defensa ha llevado a cabo su ejecucion.

Cuadro 03. Relacion de acciones ejecutadas en caso de materializacion del riesgo, por parte
del GIT de Planeacion.

Comentarios GIT Control
Interno

Revisar el analisis de causas y las acciones correctivas de | En la tercera sesion del Comité
los Planes de Mejoramiento planteados por la primera | CICCI se dio a conocer la
linea de defensa, y realizar las recomendaciones que | materializacién de los riesgos, la
permitan asegurar que los controles estén bien | concertacion de los respectivos
disefiados. planes de mejoramiento y el
Presentar el Plan de Mejoramiento de la materializacidon | avance de estos (Acta No. 03).

del riesgo en el CICCI, el cual debe incluir como minimo:
la descripcion del hallazgo, el tipo de hallazgo u
observacion, analisis de causa, descripcion de la accidon a
realizar, el producto esperado, fecha iniciacion de la
accion, fecha finalizacidon de la accion, responsable de la

accidn, seguimiento y el estado.
Fuente: Politica de Administracion del Riesgo 2024 y elaboracién propia.

Aspecto verificado

Es importante mencionar que, la Politica de Administracion del Riesgo vigente
en la Contaduria General de la Nacion establece las acciones que deben realizar
los responsables de cada linea de defensa, frente a la materializacion de los
riesgos, en desarrollo de la Auditoria se pudo evidenciar el cumplimiento de
las acciones a cargo de la segunda linea de defensa; sin embargo, es posible
que la primera linea de defensa se quedé corta, considerando que solo informa
sobre la materializacion del riesgo al GIT de Planeacién como segunda linea de
defensa.

Se observa la formulacién de planes de mejoramiento, pero a cargo de lideres
de otros procesos, no se observan acciones a cargo de la primera linea de
defensa (Lideres de proceso, integrantes del equipo operativo) tales como:

"(...)e Realizar el analisis de causas, estableciendo los impactos
generados en el proceso y determinando las acciones correctivas,
preventivas, y de mejora. Nota: En caso de considerarlo necesario,
solicitar el acompafamiento metodoldgico de la segunda linea de
defensa.

e Remitir al GIT de Planeacidn para su revision, el Plan de Mejoramiento
que incluya: analisis de causas, la evaluacion de los impactos de la
materializacion del riesgo y las acciones correctivas propuestas, para
mitigar el impacto y evitar que el riesgo se vuelva a materializar.
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e Revisar y ajustar los controles existentes. De ser necesario, establecer
nuevos controles asociados al riesgo materializado, teniendo en cuenta
el Plan de Mejoramiento definido.

e Revisar y actualizar el Mapa de Riesgos correspondiente, en particular
las causas, riesgos y controles, estableciendo acciones preventivas y de
mejora.

e Dar cumplimiento estricto al Plan de Mejoramiento propuesto.”

En ese sentido, respetuosamente, se recomienda fortalecer la Politica de
Administracién del Riesgo en la Contaduria General de la Nacién, a través de
lineamientos dirigidos a los lideres de los procesos, con el fin de que permitan
la adecuada la identificacién de los riesgos, el andlisis de las causas y la
formulacion de las acciones que, como controles, prevendran la ocurrencia de
los riesgos identificados; asi como sus responsabilidades en el proceso.

Se recomienda verificar las acciones contenidas en la Politica de Administracién
del Riesgo, que deberan cumplir los lideres del proceso como primera linea de
defensa, en caso de la materializacién de los riesgos, dada su responsabilidad
en la identificacién, analisis, valoraciéon, monitoreo de la efectividad de las
acciones establecidas como controles; con el fin de determinar si son
suficientes y contundentes o se requiere modificar para mayor comprensién de
los lideres de los procesos.

Igualmente, se recomienda fortalecer en la Politica de Administracion del
Riesgo, los lineamientos o consecuencias que los responsables deberan
adoptar, en caso de que se materialice un riesgo en mas de una oportunidad.

1.2 EJECUCI(')N, DE CONTROLES DE RIESGOS DE GESTI(:)N,
CORRUPCION, PROYECTOS Y SEGURIDAD DE LA INFORMACION

El GIT de Control Interno elabord una matriz con la evaluacion de los procesos,
los riesgos y controles seleccionados aleatoriamente, como se indicd en el
alcance, la matriz que se relaciona a continuacién, contiene los siguientes
items:

El Proceso,

El Riesgo,

La actividad de control,

La periodicidad,

El soporte o la evidencia,

El Criterio de evaluacién: (De acuerdo con los criterios establecidos en
la metodologia indicada en el resumen ejecutivo)

e La observacion del GIT de Control Interno (Con respecto a cada uno de
los riesgos de la muestra seleccionada aleatoriamente, como se indicé
en el alcance establecido en el resumen ejecutivo)
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Como resultado del ejercicio realizado por el GIT de Control Interno, en el que se evalud la efectividad de 48 controles
vinculados a 25 riesgos, se constatd que los procesos llevaron a cabo las actividades de control en la periodicidad prevista y
contaban con la documentacién que respaldaba su aplicacion, durante la vigencia 2024. En relacién con el criterio evaluado,
esto indicé que el 100% de los controles fueron eficaces. En el cuadro 4 se presenta el resultado del ejercicio realizado.

Cuadro 04. Resultado revisién Riesgos de Gestién.

externo)

° - - -
No. b gnesgo u Actividad de control periodicidad Soporte Evidencia Crnterno_clle Observacion

5] portunidad evaluacion

9

a

*Presentacion Comité
Institucional de Gestidon vy
gﬁsr,‘(:in:g;eno. (Acta  de Revisadas las actas del
Monitoreo y seguimiento Cada vez aque|*Documento escrito Comité de Gestion y
de la nueva normatividad y a ] " Desempefio de los
- -7 . se genera una | (papel), disco magnético,
legislacién  aplicable a nueva  norma | electronico u bptico meses de enero a
partir de los cambios en las - , PUCO, | Actas Comité de Gestion VA octubre de 2024, se

4 - aplicable a la|fotografia o muestra patrén o Eficiente - s

= normas de gestion y los O L Desempefio evidencié que no se ha

2 L actividad de | 0 una combinacion de estos -

& requisitos legales Yol ., Iaui o d idenci presentado cambio de

| reglamentarios, aplicables planeacion (cualquier tipo de evidencia la normativa  que

'E INCUMPLIMIENTO al sector ! estratégica. documental - NTC-ISO 9000 implique la eiecucién

= DE LOS : -2015 Numeral 3.8 términos delpcgntrol 1

1 % RESULTADOS DE LA relativos a los datos, la '

S PLANEACION informacion y la

< ESTRATEGICA. documentacidn).

=4 *Presentacion a Comité Las evidencias

3 Cada vez que |Institucional de Gestion y|Acta de Revision por la )

o o - muestran las acciones
se presenten | Desempefio. (Acta de | Revisidn llevadas a cabo para
cambios en los | Comité) Plan Estratégico revisar  los factzres

Seguimiento a los cambios | factores *Acta Revision por la | Institucional - :
P . . L. Eficiente internos y externos,
en el contexto estratégico. | internos o | Direccion. DOFA con el animo de
externos  que | *DOFA (Cuando se | Los anteriores documentos - S
. : determinar si éstos
afecten a Ila|presenten cambios en los |se encuentran publicados en modifican la  matriz
entidad. factores internos y/o | la pagina web de la entidad.

DOFA de la entidad.
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Csnims

Claras, EstodD Transgarente

No.

Proceso

Riesgo u
Oportunidad

Actividad de control

periodicidad

Soporte

Evidencia

Criterio de
evaluacion

Observacion

Documento Plan Estratégico
Institucional

PLANEACION INTEGRAL

DESACIERTO EN LA

TOMA
DECISIONES
ELABORACION
INFORMES

DE
Y
DE

Reuniones periddicas de
seguimiento de actividades
del proceso

Cada vez que
se requiera

* Correo Electrénicos, Meet
*Documento escrito (Papel),
disco magnético, electrénico
u Optico, fotografia o
muestra patrén o una
combinacion de estos
(cualquier tipo de evidencia
documental - NTC-ISO 9000
-2015 Numeral 3.8 términos
relativos a los datos, la
informacion y la
documentacion).

Preparacion y revision de
los argumentos a exponer
en el comité.

Mensual

*Presentacion para el
Comité Institucional de
Gestion y  Desempefio
*Acta Comité

*Documento escrito (Papel),
disco magnético, electrénico
u Optico, fotografia o
muestra patrén o una
combinacion de estos
(cualquier tipo de evidencia
documental - NTC-ISO 9000
-2015 Numeral 3.8 términos
relativos a los datos, la
informacion y la
documentacidn).
*Habladores, Sensibilizacion
por correos, publicaciones
en pantallas, revista le
cuento que, intranet, fondos

de pantalla PC.
*Presentacion Agenda de
Inducciones y

reinducciones.

Reposan en el Pathfinder del
GIT de Planeacion.

Presentaciones
Comité de Gestion vy
Desempefio y actas de
enero a octubre de 2024.

para el

Correos electronicos del

equipo operativo.

Eficiente

Las evidencias
muestran las acciones
llevadas a cabo para
reducir el riesgo.
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No.

Proceso

Riesgo u
Oportunidad

Actividad de control

periodicidad

Soporte

Evidencia

Criterio de
evaluacion

Observacion

*presentacion que incluya
los temas de certificacién
*Lista de asistencia de
induccion o reinducciones
*Correo electronico  del
equipo operativo
*Presentacion de comité
institucional de gestion y
desempefio asistencia
equipo operativo

PLANEACION INTEGRAL

PERDIDA

DE

CERTIFICACIONES
EN LAS NORMAS DE

LOS
INTEGRADOS.

SISTEMAS

Realizar campafias de
socializacion y
sensibilizaciéon a través de
los diferentes canales de
comunicacion internos con
los que cuenta la CGN vy
por medio del Equipo
operativo.

Cada vez que
sea nhecesario
ejecutar una
sensibilizacidon
o socializacion
Mensualmente

durante equipo
operativo

*Presentacion Comité
Institucional de Gestidén y
Desempefo (resultados de
auditoria y seguimiento,
Acta de Comité)
*Comité Institucional de
Coordinacion de  Control
Interno (programacion de
las auditorias).
*Informes de auditorias.
*Planes de mejoramiento de
auditorias internas y
externas.

Auditorias combinadas vy
seguimiento a las acciones
de planes de
mejoramiento.

Auditoria conforme a la
norma y a los
procedimientos
establecidos.

Anual

Para el
seguimiento de
acuerdo con la
periodicidad
que establezca
cada plan de
mejoramiento

*Presentacion Comité
Institucional de Gestidén y
Desempefio (resultados de
auditoria 'y seguimiento,
Acta de Comité)
*Comité Institucional de
Coordinacion de  Control
Interno (programacion de
las auditorias).
*Informes de auditorias.
*Planes de mejoramiento de
auditorias internas y
externas.

Acta No. Comité de Gestion
y Desempefio
Acta No. 01 CICCI.
Aprobacion cronograma de
auditorias internas

Acta No. 02 CICCI.
Presentacion resultados I
ciclo auditorias internas

Presentaciones
Operativo.

Equipo

Eficiente

Las evidencias
muestran las acciones
que se llevaron a cabo
reducir el riesgo.
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° - - -
No. b glesgo u Actividad de control periodicidad Soporte Evidencia Crlterlo_clle Observacion
o portunidad evaluacion
<
o
*Repositorios de
informacion
P19-FORO1
Transferencia de
Conocimiento
Auditorias combinadas vy | Anual *PI26-FORO1 Lecciones
seguimiento a las acciones aprendidas --- Solo en caso
de planes de | Para el | de evento.
mejoramiento. seguimiento de | *Documento escrito
acuerdo a la|(papel), disco magnético,
Auditoria conforme a la | periodicidad electrénico u optico,
norma y a los | que establezca | fotografia o muestra patrén
procedimientos cada plan de|o una combinacién de estos
establecidos. mejoramiento | (cualquier tipo de evidencia
documental - NTC-ISO 9000
-2015 Numeral 3.8 términos
relativos a los datos, la
informacion y la
documentacidn).
Remitir correo electrénico Correos electrdnicos
< mensual a los gerentes enviados a los gerentes
O i publicos y lideres de publicos vy lideres de
Z |OMISION DE LOS proceso, con copia a los proceso o a los delgados del
2 | GERENTES delegados del equipo equipo operativo.
= |PUBLICOSY operativo, para recordarles Mes Fecha = El proceso ha
‘O | LIDERES DE que son responsables de o Enero 9-fe _ ejecutado el control
::) PROCESO EN EL USO | gestionar y controlar la Mensual *Correos remitidos ;eat;;iro 2219_;9; 2l acorde a lo
U | DE LOS CANALES DE | informacién Abril 30-abr especificado.
% CQMUNICACION comunicaciéon de la CGN, Mayo 28-may
$ |PUBLICA conforme a MIPG y a los — 2;,;{;‘“”'
8 estandare_s gstablecu;lgs Agosio 28300
para el flujo de informacion Septiembre 30-2ep
en la CGN. Octubre 28-oct
18
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° - - -
No. b DIEELTD u Actividad de control periodicidad Soporte Evidencia Crlterlo_clle Observacion
Y | Oportunidad evaluacion
o
o
Remitir correo electrénico Correos electrdnicos
< mensual a los gerentes enviados a los gerentes
) i publicos y lideres de publicos vy lideres de
m |OMISION DE LOS | proceso, con copia a los proceso o a los delgados del
‘2 | GERENTES delegados del equipo equipo operativo.
= |PUBLICOS Y | operativo, para recordarles Mes Fecha El proceso ha
8 ‘O | LIDERES DE | que son responsables de Mensual *Correos remitidos Eg‘grrgro 23:;_22 Eficiente ejecutado el control
% |PROCESO EN EL|gestionar y controlar la Varzo T-mar acorde a lo
J | CUMPLIMIENTO DE |informacion Abril 30-abr especificado.
:Z) LOS REQUISITOS DE | comunicacién de la CGN, Mayo 28-may
S |LA INFORMACION conforme a MIPG y a los j“lf?'o Zgél_“ur‘l
S estandares  establecidos Rgoes 555
para el flujo de informacion Septiembre 30-2ep
en la CGN. Octubre 28-oct
En los informes del I, 11
. y III trimestre de
o Hacer seguimiento a la Sistema ORFEO- correo firc]afor?SRIS,DH yréeIaIIi:zralgc])iStre PQRSD, se observé
s8] oportunidad de respuesta | Semanalmente P . P Y| Eficiente que el proceso dado
> I electronico. publicados en la pagina web
- E de conceptos. or Secretaria General respuesta a las
O O | INOPORTUNIDAD P ' peticiones dentro de
=0 ), PR
2 ~ |EN LA EMISION DE — los términos de ley.
1 | N'O | CONCEPTOS Y a .
30 2 se requiera Revisado en SECOP II,
< < | SOLUCION DE . contratar los estudios previos de
5 N | CONSULTAS Analisis y requerimiento de ersonal para el Contratos C-101/2024, C- los contratos
e % personal competente para proceso P de | Estudios previos 044/2024, C-036/2024, C- Eficiente relacionados como
Z R el desarrollo de las| P02 o P 042/2024 Y C-035/2024 o oo evidonde
= actividades del proceso registrado en SECOP II.
(@] conceptos y que contaban con los
solucién de estudios previos.
consultas
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° - - -
No. b glesgo u Actividad de control periodicidad Soporte Evidencia Crlterlo_clle Observacion
o portunidad evaluacion
o
o
Revisados en ORFEO
los radicados
20240010050682,
20240010049882,
20240010048082,
20240010047142,
Cada vez que 20240010048192,
Identificar las consultas | se identifique la _ - 20240010043882,
que no pueden ser |imposibilidad i?]fflcfrl’cr)nandoalla neciaoslilglatgn(;g Relacion de consultas (30) Eficiente 20240010044182,
resueltas en el término |de cumplir con amoliar el plazo con ampliacién de términos. 20240010043012,
previsto de 30 dias. los plazos | 2MP P 20241200041082,
previstos 20240010044832,
20240010037142,
20240010001482 y
20241100000322, se
observd que el proceso
ha ejecutado el
control.
;z Se realiza backup de la
0'S | INOPORTUNIDAD | informacién al interior del Revisado el pathfinder
gg p EN LA PUBLICACION | proceso y se conserva a del proceso, se
N N {DEL REGIMEN DE |través del pathfinder como ) ) - evidencid que la
3 = % | CONTABILIDAD repositorio de la Semestral Backup en Pathfinder. Pathfinder. Eficiente Subcontaduria
<zt K { PUBLICA informacion que luego es conserva la
% S | ACTUALIZADO. compilada para ser informacion.
=Y publicada.
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2024".

Cuentos Coras, E5tedo Transgorente
° - - -
No. b DIEELTD u Actividad de control periodicidad Soporte Evidencia Crlterlo_clle Observacion
Y | Oportunidad evaluacion
]
o
Emails: Los  controles  se
Con fecha  7/10/2024, ejecutan de manera
9/10/2024 asunto: eficiente, los cuales se
REPORTE TERCER aplicaron acorde a la
TRIMESTRE 2024 - periodicidad
INFORMACION CONTABLE establecida para cada
Envi6 de recordatorio -~ i imi
. Correos electrénicos- realiza el seguimiento
Z previo al reporte de la|ryoqiry) Documentos  almacenados | 2/10/2024 ASUnto: | e o nte documentando tareas,
Q informacion y publicacion en Pathfinder Cuentas reciprocas Sistema como el envio de
2 en la web. Gent_eral de Regalias - recordatorios, la
E septiembre 2024. publicacién de
(IE INCUMPLIMIENTO informacion y la
= EN LA COBERTURA 15/11/2024 y 19/11/2024 asesoria técnica a las
< |NECESARIA  PARA Asunto: Recursos SGSSS entidades. La
— | GENERAR EL poblacion  migrante  no evidencia presentada,
1 O |ESTADO | DE asegurada o en condicion que incluye correos
=z | SITUACION irregular. electrénicos, actas,
‘O | FINANCIERA Y DE grabaciones de
2 RESULTADOS capacitaciones y
E CONSOLIDADO 3 piezas pub”citarias registros ) y de
S informando fechas limites parametrizacion,
E para hacer registros demuestran la
& contables en el SIIF Nacién implementacién de los
© Mantener actualizada en la % o y en SPGR. controles establecidos.
pagina del CHIP la Publicacion de los Estas evidencias no
informacién de apoyo de . documentos "El contador Publicacién en la pagina - solo ~ corroboran la
las categorias Trimestral |nforma! Appyo a Ia. web "RECOMENDACIONES | Eficiente eje;gcion d'e las
administradas por la CGN, catego?a & instrucciones GENERALES PARA , actividades, slno que
en cada corte. generales REPORTAR INFORMACION también  reflejan el
DEL cumplimiento de los
TERCER TRIMESTRE DE estandares Y

normativas aplicables.
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Cwentos Olaros, E5iod0 Tronsporente
° - - -
No. b DIEELTD u Actividad de control periodicidad Soporte Evidencia Crlterlo_clle Observacion
Y | Oportunidad evaluacion
o
o
Grabaciones de 4
capacitaciones impartidas al
Aprovechamiento de las Cuando e *Correos electrénicos | GIT de Gestion y Evaluacion
TICs en el desarrollo de las requiera *Reuniones por Meet | de la Informacion Entidades | Eficiente
actividades del proceso a *Ayudas de memoria de Gobierno y GIT de
Gestidon y Evaluacion de la
Informacién Empresas.
Asesoria técnica periddica
ngarceterl’slt?csas pr':g‘fgss’ Cada vez que *Registros Software mesa | Actas con fecha:
g técnicas, procedimentales | una entidad ﬂe — ayuda | 13/09/2024, 3/07/2024 y -
w e instrumentales aplicables | requiera de Aplicativo de Gestor 21/%0/2024' . Eficiente
2\% INEXACTITUD EN EL | a la informacion que deben | asesoria técnica Bgcﬁzqainéil memoria S:r?;:i?: 202C4;1LPI primer
.55 |REPORTE DE LA |reportar las entidades y Y ’
2 (@) <Z( INFORMACION otros responsables.
é o4 NECESARII-} PARA LA
5 QO | GENERACION  DE Cada vez que
é E PRODUCTOS se emita una
= L nueva . s Formato CENO08-FORO02
p=d Revision y mantenimiento L *Hoja de parametrizacién o
o) de la parametrizaciéon de normatividad o o] soporte de la HOJA . DE Eficiente
© a p regulacion o porte PARAMETRIZACION,
los sistemas SIIF y CHIP. para atender implementacién de la norma diligenciados
requerimientos
de los usuarios
Cada vez que *Correos electrénicos Emails: Las actividades de
5 Realizar revision de la|>c reciben *Formularios reportados control implementadas
w . - insumos para la e P 29/08/2024 Asunto: | Eficiente como la revision
Q= informacion reportada. - *Consolidaciones
>0 INCONSISTENCIA elaboracion de preliminares ANALISIS DE constante de la
00 |EN LOS DATOS informes. CONSISTENCIA  PROCESO informacion, la
3 g <zf REPORTADOS PARA Cada vez que DE CONSOLIDACION contratacion de
‘D': ~ | LA ELABORACION Verificar que no exista se presente un *Correos electrénicos DEFINITIVO CONCORTE A personal idoneo, son
=5 Q | DE LOS INFORMES du Iic?dad en la cambio o exista *Formularios reportados 30 DE JUNIO DE 2024. eficaces para mitigar
8 Z | CONSOLIDADOS informaf:)ién reportada por una directriz *Consolidacionez Eficiente estos riesgos. La
CZ) las entidzdes P para el envio reliminares (2 emails) 30/08/2024 evidencia, que incluye
O ’ de la P Asunto: RESULTADOS correos  electrdnicos,
informacion PROCESO DE formularios reportados

22

Direccién: Calle 26 # 69 - 76 | Edificio Elemento

Torre 1 (Aire) - Piso 15

Codigo Postal: 111071, Bogotd, Colombia
www.contaduria.gov.co | contactenos@contaduria.gov.co
PBX: +57 (601) 492 64 00

150 / IEC

150 9001

10 14001

150 45001
27001

SACER OSCER OSCER
366516 366518 660642

SC-

7328-1



CONTADURIA

GEMERAL IDE LA NACHIN

Cwentes Olaros, E5iedo Transporente
° - - -
No. b DIEELTD u Actividad de control periodicidad Soporte Evidencia Crlterlo_clle Observacion
Y | Oportunidad evaluacion
o
o
CONSOLIDACION y listas de chequeo,
DEFINITIVO JUNIO 2024 respalda la ejecucion
de los controles.
Dos formularios reportados.
< Contar con personal idoneo | Cada vez que
y con experiencia para |haya
E = realizar el analisis de la | contratacion de | *Estudios previos Un estudio previo Eficiente
=0 informaciéon  antes del | personal para la
‘0 J | DESACIERTO O | proceso de consolidacién. | Subcontadurfa.
4 | O< |EQUIVOCACION EN pr idact 5 un
5 x |EL PROCESO DE Cada vez que
0 CONSOLIDACION , . -
6' E Revision del resultado en|se requiera | *Correo electrénicos
‘2 = cada una de las etapas del | presentar *Lista de chequeo de etapas | Lista de chequeo Eficiente
8 proceso de consolidacién. |informacion del proceso de consolidacion
contable
Cada vez que
w se tengan que Email: 28/05/2024 Asunto:
[a) realizar los Conozca el Boletin
zZ p (i i .
.50 | DETECCION DE |Realizar  la  revisién '”fglr.mes para | | ectrén dco""ork'”g No ;‘4 de'zomzis
O O |ERRORES EN LOS | exhaustiva de la | PuUDlicar. -~ por, "~ correo electronico jde  mayo  de o
5 | <K ) " parte de la|*Método de correccion - Fe Eficiente
A = | INFORMES informacién  antes  del , .
S % | pUBLICADOS proceso de publicacién Subcontaduria | de Erratas 30/05/2024 Asunto: Fe qe
o9 ) de erratas sobre el Boletin
£z Consolidacién Coworking No. 44 del mes
8 < de la de mayo de 2024.
- Informacion.
8 INCUMPLIMIENTO Cada afo, ReV|§,51da la primera
= Planear de manera | durante la version del Plan Anual
~ | DE LA META DE LOS . RS .
detallada las necesidades | definicion  del https://www.contaduria.go de Adquisiciones
= PRODUCTOS DEL ; L — . P
1 ‘O | PROYECTO DE de la infraestructura | Plan anual de | Plan Anual de Adquisiciones | v.co/plan-anual-de- Eficiente publicado en la pagina
5 INVERSION w | tecnoldgica, su | Adquisiciones adquisiciones web de la entidad, se
Lu; FORTALECIMIENTO justificacion y prioridad. de _ I:_>|enes o observo,que el proceso
servicios proyecto las
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Csnims

Claras, EstodD Transgarente

° - - -
No. b DIEELTD u Actividad de control periodicidad Soporte Evidencia Crlterlo_clle Observacion
Y | Oportunidad evaluacion
o
o
DE LA PLATAFORMA necesidades para la
TECNOLOGICA" vigencia 2024.
Revisados en el SECOP
IT los contratos C-008-
2024, C-009-2024, C-
Gestidn de contratacién de En el archivo 010-2024, C-011-
e o " 2024, C-021-2024, C-
personal que cuente con EvidenciasRiesgos2024
! n 050-2024, C-071-
las competencias en la hoja "Rel contratos PN-
. ) o . . ’ ” - 2024, C-074-2024, C-
necesarias para cumplir | Cada afio Estudios previos. Contratistas” Se encuentra | Eficiente 080-2024 C-100-
con las actividades la relacién de los contratos !
. 2024, C-110-2024, C-
asociadas al proyecto de Persona Natural
inversion (contratistas del GIT de Al) 112-2024, C-113-
) 2024, C-114-2024y C-
126-2024 se observo
que contaban con los
estudios previos.
Ejecucién de pruebas de . Segun la  relacion
8 INTERRUPCION DE las contingencias | Cada vez que EEvidenciasel-Lies oszggflblgcn) enviada por el GIT,
= LOS SERVICIOS tecnoldgicas y ambientales | se encuentren | hoi 9 "Prueb durante la vigencia se
Zz 2 con posibles ocurrencias y | posibles Informe de implementacion a oja ruebas| han realizado cinco
2 O | TECNOLOGICOS QUE . o, - . , ; - Contingencia TI 2024" Se | Eficiente
= activacion de los planes, | contingencias o | de la Guia de contingencia ., pruebas de
I~ | SOPORTAN LOS . L encuentra la relacién de las . .
0 previo a que se presente la | vulnerabilidade : contingencia (aula
w | PROCESOS : - pruebas realizadas para : .
o causa de la interrupcion de | s. esta vigencia virtual, Chip, GLPI,
los servicios. 9 : Pathfinder y SISCON).
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documentales.

Cuentos Coras, E5tedo Transgorente
o A T
No. b glesgo u Actividad de control periodicidad Soporte Evidencia Crlterlo_clle Observacion
o portunidad evaluacion
o
o
Revisados en el SECOP
IT los contratos MC-
002-2024, SAMC-003-
2024, CA-003/2022 -
En el archivo 2, 0.C.125944, Orden
_ . Cada vez que . "EvidenciasRiesgos2024 de compra 131814, C-
:Deflnlr las neceSIdade,s _de se requiera C.;TI.O.4_FORO,1 ) ficha de " en la hoja "Rel contratos 123-2024, MC-007-
a plataforma tecnoldgica (Personal, viabilidad tecms:a de la PJ- fichas viabil” Se 2024, MC-008-2024,
o U B SR OO | benes o TECeRORd ecoioce s 0 | encuentra s rlacian ce s TS| 0032024, Sac!
administra servicios soportes adquisiciones las cua_les 001-2024, SAMC-002-
! tecnologicos). ! cuentas con su respectiva 2024, MC-009-2024 y
ficha de viabilidad SASIE-002-2024, se
observd que en los
casos requeridos
contaban con la ficha
de viabilidad.
Verificar que el inventario .
de la entidad este Re_\/lsad_as las
< completo y en O&ptimas ev!denc!a}s se
E condiciones, de acuerdo a Archivo con 123 folios que evidencio . qute, Iel
3 la informacion | Semestralment | Inventario semestral parcial | contiene el inventario | cc . proceso ejecuto  los
= suministrada por elle y anual total. asignado a cada servidor con_tro_le_s acordes a la
Y | pOSIBILIDAD DE | software de inventarios publico. periodicidad
= PERDIDA DE BIENES | incluyendo los elementos e_stablgcuda,
1 s . - disponiendo de los
a |o ARCHIVOS | devolutivos asignados a los
< | DOCUMENTALES Servidores Publicos soportes documentales
= que para el efecto
O Diligenciar los formatos considero pertinente.
('7) establecidos para Formato de préstamo | GAD11-FOR01 CONSULTA'Y Dichas acciones han
(I-I; préstamos documentales, | Cada que se|documental diligenciado por | PRESTAMO DE Eficiente permitido prevenir la
y hacer seguimiento | requiera. el area de archivo con|DOCUMENTOS, materializacion de los
mensual a los prestamos seguimiento mensual. diligenciado. riesgos determinados.
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Cuentos Coras, E5tedo Transgorente
° - - -
No. b DIEELTD u Actividad de control periodicidad Soporte Evidencia Crlterlo_clle Observacion
Y | Oportunidad evaluacion
o
o
. Contratos numeros: C-008-
Verificar que los gerentes 2024, C-009-2024, C-010-
de proyecto y lideres de 2024, C-011-2024, C-021-
< 2reoa:‘tupnl:nseuesn ngses?zlaargli;a Cada que se|Estudios previos formulados 2024, €-050-2024, C-071-
> tp' d B oo = y soportados por el &rea|2024, C-074-2024, C-080-
|<_: t.enlen O en ) Ftuenla IOS requiera. solicitante. 2024’ C'109'2024, C-110-
| POSIBILIDAD DE | ['€MPOS, requisitos legales 2024, C-112-2024, C-113-
{; |INCUMPLIMIENTO |Y !5 modalidades de los 2024, C-114-2024 y C-126-
= EN LAS ETAPAS | Procesos de contratacion. 2024.
2 = PRECONTRACTUAL, Eficiente
9,: CONTRACTUAL Y/O MC-002-2024, SAMC-003-
= | POSTCONTRACTUAL " 2024, CA-003/2022 - 2,
Q Verificar - que  los _ 0.C.125944, Orden de
5 supervisores ejerzan una Cada que reciba compra 131814, C-123-
L debida vigilancia y control | una cuenta de | Soporte de pago 2024, MC-007-2024 MC-
o de la ejecucidn de los | cobro 008-2024. MC-003-2024
contratos designados. SAMC'00£'2024 SAMC:
002-2024, MC-009-2024 y
SASIE-002-2024
. L o Como resultado de la
Realizar el seguimiento al *Correos de seguimiento Email de fecha 6/11/2024 revisién de las
culmp(Ijlm!en't:oAC | Idel Mensualmente |Para 10 casos en que se| g ... Ejecucién  PAC | Eficiente evidencias y soportes
" calendario , el cual es requiera. octubre 2024 documentales
8 enviado anualmente. Calendario PAC presentados, como
% 0 correos electrdnicos,
Q 8 planillas de registro,
o W solicitudes de CDP y RP
2 g % ED.:EI;:(I:SEEISEISEENP:\-Q como la expedicion de
=< *Planilla de radicacion éstos, designacion de
) E Verificar la fecha de virtual con numero de PLANILLA DE supervision y la
= radicado por el proveedor | Mensualmente o S Eficiente ipcié
b y la fechg de olgligacién radicacion y obligacion RADICACON.xIsx ?r:JiziC:pcclizI;w?.li:tcrtaans C::
(”j ' presupuestal asignado. ejecu,cién de las
actividades
establecidas para
prevenir la
26
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Cwentos Olaros, E5iod0 Tronsporente
° - - -
No. b DIEELTD u Actividad de control periodicidad Soporte Evidencia Crlterlo_clle Observacion
Y | Oportunidad evaluacion
o
o
materializacion de los
0 Formato de arqueo de caja riesgos.
8 Realizar el arqueo de caja menor, o evidencia de las
9 i o -
S v |uso INADECUADO |Mmenoru otros mecanismos | Mensualmente | mesas de trabajo vn_‘tuales a Eficiente
[eRe; virtuales. las cuales se realizan los
I & | DE . LA ient
3 ® &5 | CLASIFICACION DEL seguimientos.
a) <ZE OBJETO DEL GASTO
S Z éf\o:ﬁ:NoOR A LA Verificar la viabilidad del Cada ue se * Formato registro y control
g J gasto dando el Vo Bo o no da q de solicitudes de recursos de
0 - solicite recursos :
o1 a la solicitud de recursos de la caia | €812 menor.
o de la caja menor, se 181 * "Viabilidad por medio de
. S menor e
notificara al solicitante. correo electrdnico
" PLANILLA CONTROL CDP Eficiente
@) 2024 .xlsx
4 Verificar que los datos * Planilla de registro vy
8 8 incluidos en la solicitud del control de expedicién de Solicitud CDP niimeros:
wm 5 ERRORES DEL CDP | CDP sean coherentes, a fin|cada que se|CDP. 524 624{ 1024 1324'
4 % .~ | (CERTIFICADO DE | de prevenir los errores en | solicite la | * Documentos soporte de ! / 4 !
w o g T . . 1724, 3224, 3724, 5224,
O = | DISPONIBILIDAD la expedicion de los |expedicion del | trazabilidad de la solicitud y 5624 9624 11524, 12224 | Eficiente
zZ § PRESUPUESTAL). Certificados de | CDP expedicion de CDP de 1352& 1%324 ’18724’
or Disponibilidad llegarse a generar errores ! ! !
c'7) Presupuestal en el tramite del CDP 22024, 22124, 22824,
(u; ) ) 24224, 25424 y 27824.
Solicitud y RP nuUmeros:
W, p 16124,624, 29624, 52724,
2 O CARENCIA O | Verificar que la solicitud de | cada que se|Correos electrdnicos de|1024, 1224, 3424, 8424,
5 [O 2 ! ERRORES DEL RP |RP y la informacion oficial | solicite la | autorizacion para la| 5624, 9524, 12324, 13524, Eficiente
E 8 1 (REGISTRO registrada en el SECOP |expedicion del | expedicidn del RP por parte | 13624, 16824, 23264,
éa & 1 PRESUPUESTAL) sean consistentes. RP del ordenador del gasto 29724, 39424, 39324,
O 40042, 50024, 50224 vy
56524.
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Cuentos Coras, E5tedo Transgorente
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° - - -

No. b glesgo u Actividad de control periodicidad Soporte Evidencia Crlterlo_clle Observacion

o portunidad evaluacion
<
o
Actas de inicio:
041 de 2024
C-150-2024
C-002-2024
C-005-2024
081 de 2024
C-099-2024
C-24-2024 DE 2024
C-124-2024
Verificacion del Registro 019 DE 2024
Presupuestal previo al ORDEN 06 DE 2023-
inicio de la ejecucién | Al momento | Designacion de la | OCCE112691
contractual, (Verificacion | suscribir el acta | supervisién del contrato y Eficiente
de requisitos de | de inicio suscripcién de acta de inicio. | Designacién de supervision
perfeccionamiento y para:
ejecucién del contrato) Orden 006-2023-
OCCE112691
C-019-2024
C-099-2024
C-124-2024
C-002-2024
C-149 DE 2024
C-150 DE 2024
C-024 DE 2024
C-081-2024
https://www.contaduria.go
INCUMPLIMIENTO Realizar mayor promocion v.co/documents/d/guest/06
Z < |EN LA EJECUCION | de las capacitaciones para , - -plan-institucional-de-

1 8<Z: DE LAS | que los servidores publicos gegun d I*Correos electronicos t_con capacitacion-2024 Eficient
n % ACTIVIDADES se motiven para inscribirse PIrgnograma € caosmunicaciones respectivas iclente
O T | PROGRAMADAS EN |y participar en ellas. Emails enviados

EL PIC masivamente invitando a
las capacitaciones.
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CONTADURIA

GEMERAL IDE LA NACHIMN
Cuentos Coras, E5tedo Transgorente

° - - -
No. b DIEELTD u Actividad de control periodicidad Soporte Evidencia Crlterlo_clle Observacion
Y | Oportunidad evaluacion
3
- Cada vez que Durante la vigencia
Utilizar 'y aprovechar las se resenten 2024 no se han
herramientas tecnoldgicas emer F:encias de resentado
0 digitales para el tino e?:onémico Comunicaciones internas No aplica gmer encias de tipo
cumplimiento de las | 1PO € ' | digitales P ger € up
L sanitario o de econdémico, sanitario o
actividades programadas laui laui
en el PIC. lcua quier otra gje cualquier otra
indole indole.
Solicitud de asignaciéon o
redistribucion de los rubros *Comunicacién de solicitud
presupuestales para el |Por de presupuesto para .
No aplica
< | INCUMPLIMIENTO mantenimiento del sistema | requerimiento. |bienestar 'y SST  por
<ZE DE METAS Y | de gestidon en seguridad y requerimiento
S | OBJETIVOS DEL | salud en el trabajo.
2 — |SISTEMA DE Realizar consulta
Z | GESTION EN L1, ,
‘© | SEGURIDAD y | seguimiento y revisién a Cra:;nt;/ez s€ Revisién in situ. La
ey SALUD EN EL | los marcos normativos pl % . - Matriz de Requisitos
w aplicables emitidos por alguna Matriz de quwsmos Eficiente Legales SST, se
© | TRABAJO fuentes oficiales en actualizacion Legales SST (Actualizada) encontraba en Iroceso
materia de seguridad aplicable en de actualizacic')r?
salud en el traba%o Y | materia de SST. .
29
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CONTADURIA

GEMERAL IDE LA NACHIMN
Cuentos Coras, E5tedo Transgorente

o A T
No. b glesgo u Actividad de control periodicidad Soporte Evidencia Crlterlo_clle Observacion
o portunidad evaluacion
o
o
*ORFEO "Como resultado de la
*Formatos de  Control: auditoria, en donde se
GJU02-FOR0O1 CONTROL DE evalud la aplicabilidad
DERECHOS DE PETICION de los controles
< GJUQ9-FORO5 CONCEPTOS establecidos en los
O JURIDICOS procedimientos del
é INCUMPLIMIENTO Registro y seguimiento de GJUO5-FOR01 CONTROL DE migmf DE AUGDEI;%%IQ proceso de Gestic’)r)
< |EN TERMINOS las actividades del PROCESOS JUDICIALES Y PROCESO GESTION Juridica, se evidencio
35 2 LEGALES proceso, en los respectivos | Cuando se | EXTRAJUCIALES JURIDICA Eficiente que el proceso cumple
% PROCESI-(LES Y formatos, en especial | requiera GJU08-FOR0O1 FORMATO DE 05/06/2024 de manera razonable
= | PROCEDIMENTALES cuidado con fecha de IDENTIFICACION Y con los requisitos
7 ingreso, salida y radicado. VALORACION DE Publicado en la pagina web legales y lineamientos
o REQUISITOS LEGALES Y de la entidad, lo cual le
REGLAMENTARIOS permite alcanzar el
GJU09-FORO1 ACTOS logro del objetivo del
ADMINISTRATIVOS . proceso."
GJU10-FOR04 ASIGNACION
CODIGO INSTITUCIONAL
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CONTADURIA

GEMERAL IDE LA NACHIMN
Cuentos Coras, E5tedo Transgorente

No.

Proceso

Riesgo u
Oportunidad

Actividad de control

periodicidad

Soporte

Evidencia

Criterio de
evaluacion

Observacion

Revision y actualizacion de
la normatividad legal
vigente aplicable al caso en
estudio.

Cuando se
requiera

*ORFEO

*Formatos de  Control:
GJU02-FOR01 CONTROL DE
DERECHOS DE PETICION
GJU09-FORO5 CONCEPTOS
JURIDICOS

GJU05-FOR01 CONTROL DE
PROCESOS JUDICIALES Y
EXTRAJUCIALES
GJU08-FOR01 FORMATO DE
IDENTIFICACION Y
VALORACION DE
REQUISITOS LEGALES Y
REGLAMENTARIOS
GJU09-FORO1
ADMINISTRATIVOS
GJU10-FOR04 ASIGNACION
CODIGO INSTITUCIONAL

ACTOS

36

GESTION JURIDICA

DESACIERTO EN LOS
CONCEPTOS
EMITIDOS

Revision del proyecto de
respuesta concerniente al
Proceso de Gestidn
Juridica.

Cuando se
requiera

*ORFEO

*Formatos de Control:
GJU02-FORO1 CONTROL DE
DERECHOS DE PETICION
GJUO9-FORO5 CONCEPTOS
JURIDICOS

GJUO5-FOR01 CONTROL DE
PROCESOS JUDICIALES Y
EXTRAJUCIALES
GJUO08-FOR0O1 FORMATO DE
IDENTIFICACION Y
VALORACION DE
REQUISITOS LEGALES Y
REGLAMENTARIOS
GJU09-FORO1
ADMINISTRATIVOS
GJU10-FOR04 ASIGNACION
CODIGO INSTITUCIONAL

ACTOS
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L. CONTADURIA

GEMERAL DE LA NACHDIN
Cuentos Coras, E5tedo Transgorente

Riesgo u

e Oportunidad

Proceso

Actividad de control

periodicidad

Soporte

Evidencia

Criterio de
evaluacion

Observacion

POSIBILIDAD
PRESENTARSE

CAUSAS

ANTIJURIDICO
PPDA

DEMANDAS POR LAS

TIENEN POLiTIgA
DE PREVENCION
DEL DANO

Revision del informe de
seguimiento a la
implementacién de la PPDA

Segun
Cronograma de
la Agencia

anual

Conciliacion

e Actas Comité

e Informe de seguimiento

de
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CONTADURIA
GEMNERAL IDE LA MACHIMN

Cusntos Claros, E50od0 Tranfgorente

1.2.2 GESTION RIESGOS DE CORRUPCION

Como resultado del ejercicio de auditoria, en el cual se verificd la ejecucidn de 18 controles asociados a 10 procesos, se
evidencié que tanto la primera como la segunda linea de defensa, en el marco de lo establecido en la Politica de
Administracion del Riesgo, gestionaron adecuadamente los riesgos y aplicaron los controles correspondientes. Esto
contribuyd a que, durante el periodo de enero a diciembre 2024, no se materializaran riesgos de corrupcién. Cabe destacar
que un control no fue aplicado, ya que su ejecucién depende de la ocurrencia de circunstancias especificas, las cuales aun
no se habian presentado.

Cuadro 5. Resultado verificaciéon ejecucidén controles riesgos de corrupcion.

8 Control Observaciones GIT de Control Interno
0
No. Q Ri .. o e s ipcié iteri
° o tesgo Actividad de control periodicidad Soporte Dgscrlp_c:lon d_e = Crlterlo_SIe Resulta_d_o, ek
a evidencia enviada evaluacion revision
» Acta de reuniones .
- Revisados los soportes
» Ayudas de memoria documentales se
Z |POSIBILIDAD DE » Correos electrénicos observé aue el proceso
& | RECIBIR O | Realizar sensibilizaciones > Documento escrito : o9 P
C] ST - e ejecutd el control. De
W | SOLICITAR y/0 socializaciones para (papel), disco magnético,
= - . ; P L . otra parte, en Ia
=z | DADIVAS O|la toma de conciencia electronico u oOptico, | Ayuda de memoria vy o
= - , . oL . auditoria de tercera
1 - | BENEFICIOS A | relacionada con el Anual fotografia o muestra patron | presentacion en PowerPoint, Eficiente parte  realizada al
‘O | NOMBRE PROPIO | tratamiento de la 0 una combinacién de estos | Equipo Operativo abril de Sistema Intearado de
2 O DE TERCEROS A | informacion e (cualquier tipo de evidencia | 2024 Gestién Insgtitucional
w | CAMBIO . DE | implicaciones del uso de documental - NTC-ISO 9000 declaro la conformidad
<Z,; INFORMACION DE | la misma. -2015 Numeral 3.8 términos .
3 ; con el cumplimiento de
a |LACGN relativos a los datos, la | isitos de la NTC
informacion Yy la 0s requisitos de la
, ISO 9001:2015.
documentacién).
Medir el cumplimiento de » Evaluacion de desempefio
& la evaluacion de las de Allison Cristina Marin Revisados los soportes
S« conductas asociadas a las Flérez con corte a documentales se
6 o ALTERACION DE competencias 31/01/2024 y 31/07/2024. observo que el proceso
2 | =4 < comportamentales  del | Semestral *Evaluaciones realizadas » Informe de actividades | Eficiente ejecuté el control,
Z @ | LA INFORMACION -
o2 cargo, en el caso de los de Erika Lozano de los acorde a la
% Servidores Publicos. Asi meses de febrero, marzo, periodicidad
O mismo, para los abril mayo y junio de 2024. establecida.
Colaboradores en el » Informe de actividades
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CONTADURIA

GEMERAL IDE LA NACHIN

Cwentes Olaros, E5iedo Transporente
8 Control Observaciones GIT de Control Interno
o q A o
No. § Riesgo Actividad de control periodicidad Soporte De_scrlp_c:lon d_e = Crlterlo_clle Resulta_d_o, -
a evidencia enviada evaluacion revision
cumplimiento de la de Lizeth Gutiérrez de los
obligacién especifica meses de enero, febrero,
“Evidenciar en su marzo, abril mayo y junio de
comportamiento la 2024.
aplicacion del principio de » Informe de actividades
autocontrol del Modelo de Lizeth Gutiérrez de los
Estdndar de Control meses de enero, febrero,
Interno - MECI” y las marzo, abril mayo y junio de
conductas asociadas 2024.
referidas en el articulo » Evaluacién de desempefio
2.2.4.7 y en el numeral 4 de Alejandra Rozo con corte
del articulo 2.2.4.8 del a 31/01/2024 y
Decreto 815 de 2018. 31/07/2024.
> Evaluacion del
rendimiento laboral para el
personal con nombramiento
en provisionalidad, de
Sebastian Alzate con corte
a 31/01/2024 y
31/07/2024.
=4 POSIBILIDAD DE
‘© | RECIBIR o
< | SOLICITAR Correos electrénicos — de
N DADIVAS o revision, sistema ORFEQ,
x BENEFICIOS A publicacién de los proyectos
F . | NOMBRE PROPIO | Revisiones internas, en de normas para Durante la ejecucién
D 1 | O DE TERCEROS A | las distintas instancias a comentarios; analisis de los | » Informe de Auditoria Y
Om - . S ! de la Auditoria Interna
3 >_|<£ CAMBIO DE fln_ d_e, asegurar la | Cada vez que coment_arlos recibidos de las | Interna de Ges_tlon_, al Eficiente de Gestion se
= =z | EXPEDIR NORMAS | aplicacion del rigor | se requiera partes interesadas; actas o | proceso de Normalizacion y . e . y
00 |0 EMITIR | técnico de la regulacion ayudas de memoria de las | Culturizaciéon Contable. evidencl6 la ejecucion
O . : del control.
2 CONCEPTOS Contable publica. mesas de trabajo con las
N CONTABLES entidades, ayudas para el
S |CONTRARIOS A LA acta del Comité Técnico y de
5 REGULACIPON Doctrina Contable
@) CONTABLE
Z | PUBLICA
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CONTADURIA

GEMERAL IDE LA NACHIN

Cwentes Olaros, E5iedo Transporente
8 Control Observaciones GIT de Control Interno
o q A o
No. § Riesgo Actividad de control periodicidad Soporte De_scrlp_c:lon d_e = Crlterlo_clle Resulta_d_o, -
a evidencia enviada evaluacion revision
S » Al momento de legalizar
o el contrato los contratistas
o= firman el compromiso de Revisados 0s soportes
zO | SOBORNO PARA - * Documento firmado al|integridad y transparencia, P
L0 NO REALIZAR | Firma del compromiso de Al nicio de inicio de contrato que|documento que se sube al docume,:ntales s¢e
(G . . funciones u _— observo que
4 ﬁ E REQUERIMIENTOS | integridad y obligaciones reposa en el SECOP | SECOP II. | Eficiente evidencian la
= o | ESTABLECIDOS transparencia. contractuales * Hoja de vida de servidores aplicabilidad del
< £ | POR LA CGN publicos » En las hojas de vida de los control
=~ servidores publicos reposa )
a el compromiso de integridad
o y transparencia.
3 )
i TRAFICO DE -
26 INFLUENCIAS EN S::\]/siljbc;lrlzzr |a30blic:)c;5 » Ayuda de memoria II Revisados los soportes
) O | LA EXPEDICION tratando temaé semestre dle 2023 documgntales se
5 g <ZE DE relacionados  con la | Semestral Ayuda de memoria > Pieza grafica 2023 Eficiente observo que
E « | CERTIFICACIONES o 4 > Presentacién en evidencian la
521y RECIBO DE prevencion d | Y PowerPoint Riesgos aplicabilidad del
Q Z | INFORMACION gz:;:fjléezglr?z ciés 0s Corrupcién 2024 control.
Z | CONTABLE pclon.
O
» Al momento de legalizar
. Realizar seguimiento a la e_I contrato los contr_atistas
8 ;JI\-ITE’IRZSEIIA(\)DNA DE LA firma del acuerdo de|Cada vez que ﬂrmar} el compromiso .de Revisados los soportes
= - - ) integridad y transparencia,
F | INFORMACION DE LA co_nfldenC|aI|dad, en | ingrese un . documento que se sube al documgntales se
10 \% ENTIDAD PARA | Miras de asegurar que se nuevo servidor Acqerdo. . . de SECOP IL. | Eficiente ob.servo' que
£ | FAVORECER conozcan las publlco. o | confidencialidad firmado ev@enqgn la
0 implicaciones de hacer | contratista al . . aplicabilidad del
w | INTERESES mal uso de la informacion | GIT » En las hojas de vida de los control
O | PARTICULARES 3 carao ' servidores publicos reposa '
90- el compromiso de integridad
y transparencia.
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CONTADURIA

GEMERAL IDE LA NACHIN

Cusnirs Claros, ESted Trondgerents
8 Control Observaciones GIT de Control Interno
o q A o
No. § Riesgo Actividad de control periodicidad Soporte De_scrlp_c:lon d_e = Crlterlo_clle Resulta_d_o, -
a evidencia enviada evaluacion revision
Sensibilizar a los
serwdo_res publicos y Revisados los soportes
con,tratlstas sobre la documentales e
|p°|.'t'ca de _s,egurldad de *Correo masivo 0 pieza - observo que
a informacion y buenas | Semestral rafica informativa Eficiente evidencian a
practicas que mitiguen el 9 licabilidad del
indebido uso de |la ignlffolll a €
informacién de la '
entidad.
Realizar un analisis
riguroso, en pares, para|Cada vez que *Formato GTI04-FORO1
revisar la ficha de|se evalle un|_ L o
viabilidad técnica, con el | proceso para Zliﬁgta;ng;d\:ab”:'((ja?/(ijsat;acmcya/ » La ficha de viabilidad
POSIBILIDAD DE | objetivo de evitar la|dar SU | aprobada ! técnica hace parte integral
v | INCURRIR EN | adquisicién de bienes vy | viabilidad. del proceso de contratacion Revisados | N
O | GASTOS EN BIENES | Servicios no necesarios. de adquisicién de bienes y ds;’f;e‘r’]ial‘;ss sopor g:
; Y SERVICIOS QUE servicios, la cual se sube a observé e
11 ‘0 NO SE NECESITEN la plataforma SECOP II. | Eficiente evidencian q a
; |EN LA ENTIDAD . aplicabilidad del
w | PARA BENEFICIO Sensibilizar acerca de la . . » Copia correo segundo control
O | PROPIO (e} DE importancia de denunciar *CPI_‘I‘EO masivo 0 pieza | semestre de 2023 y primer )
TERCEROS posibles actos de grafica  informativa  del | semestre de 2024, enviados
corrupcién derivados de Semestral coqlgo de |ntegr|d§d Y | por el GIT.
- ) - politica anticorrupcion vy
presiones indebidas al servicio al ciudadano
interior del proceso.
< .
E DIRECCIONAMIENTO I\claesrlﬂfiﬂziqil:)i f_zciggglzg *Correo electrénico o) Revisados los soportes
% < DE LAS la Eontrgtacién con la radicado devuelto por Orfeo. documentales se
7 EE ESPECIFICACIONES finalidad de avitar Cada que se | (Juridica) Eficiente observé que
ot = TECNICAS PARA direccionamiento en la requiera. evidencian la
LDE FAVORECER A celeccion de *Acta comité de aplicabilidad del
O | TERCEROS contratacién control.
< proponentes.
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CONTADURIA

GEMERAL IDE LA NACHIN

Cwentes Olaros, E5iedo Transporente
8 Control Observaciones GIT de Control Interno
Q
No. Q Ri .. . ipcid i i
° o tesgo Actividad de control periodicidad Soporte De_scrlp_c fon d_e = Crlterlo_clle Resulta_d_o, -

a evidencia enviada evaluacion revision

El ordenador del gasto,

cada que se requiera,

debera solicitar el
) registro presupuestal
2 (RP) al jefe de
w presupuesto, teniendo en
U .
> cuenta un CDP vigente,
<Z( ng{{JB;IA_\IRDS/ED P AEE excepto el registro de los
| HACER uso | STVIctos publicos, lineas » Evidencias enviadas por Revisados los soportes
v | INDEBIDO DE LOs |Celulares 'y telefonia, | GIT d ici d |
O iando correo | Cada ue se|*Correo electrénico de | € SErviclos ocumentales se
V) | RECURSOS enviandc = - Generales, Administrativos | .. . observo que

8 24 electrdénico con la | requiera un | solicitud de expedicion de S . Eficiente ; .

> | FINANCIEROS informacion necesaria | registro RP y  Financieros - area evidencian la
Y |ASIGNADOS POR EL ara la expedicién de 9 Presupuestos, demuestran aplicabilidad del
ﬁ ESTADO PARA Este En P caso de la aplicabilidad del control. control.
o) BENEFICIO PROPIO ’ I .
=~ | O DE UN TERCERO detectarse algun reglstl_'o
o) presupuestal sin
= autorizacion de
] expedicion se deberd
o enviar correo electrénico

al jefe de presupuesto,

solicitando la justificacién

de este.
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ONTADURIA

GEMERAL IDE LA NACHIN

Csnims

Claras, EstodD Transgarente

No.

Proceso

Riesgo

Control

Observaciones GIT de Control Interno

Actividad de control

periodicidad

Soporte

Descripcion de la
evidencia enviada

Criterio de
evaluacion

Resultado de la
revision

Cada responsable del
token, constantemente
debera custodiar y
administrar

correctamente el token,
entregado para generar
transacciones en el SIIF o
en el banco, cambiando
la clave peridédicamente,
custodiando el token
para ser usado
Unicamente por el
responsable, no
compartir las claves. En
caso de perder el token o
detectar cualquier
anomalia o inconveniente
con este, se debera
enviar correo electrénico
al supervisor del contrato
de suministro de token
(Coordinador GIT
Servicios Generales,
Administrativos y
Financieros).

Mensualmente

*Correo electrénico con las
disposiciones de la
seguridad del uso token.

Durante la presente
vigencia se digitalizaron los
tokens y se deshabilitaron
los fisicos. El 8/10/2024, se
realizd capacitacién sobre
firmas digitales, en donde se
incluyé la responsabilidad
de custodia y uso.

Eficiente

El control fue
modificado, para
aumento de la
seguridad, pero no se
actualizé la matriz.

GESTION DE RECURSOS

FINANCIEROS

POSIBILIDAD DE
DESVIAR LOS
RECURSOS DE LA
CAJA MENOR, PARA
BENEFICIO PROPIO
O FAVORECIMIENTO
DE TERCEROS

El Servidor asignado a la
realizacion del arqueo,
mensualmente  debera
revisar y hacer
seguimiento de lo
gastado por caja menor,
comparando los recursos
financieros existentes
con los soportes
entregados por el
administrador de la caja
menor. Dejando como
evidencia el soporte del
arqueo u otros
mecanismos de

Mensual

*Soporte del arqueo de caja
menor

* Correos electrénicos de
seguimiento en caso de
encontrar una
inconsistencia en el arqueo.

Informe Seguimiento
administracion de recursos
caja menor.

Eficiente

Realizado el
seguimiento por parte
del GIT de Control
Interno se evidencio
que se realizan los
arqueos de caja menor
con la periodicidad
establecida y no se
habian presentado
inconsistencias.
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CONTADURIA

GEMERAL IDE LA NACHIMN
Cuentos Coras, E5tedo Transgorente

No.

Proceso

Riesgo

Control

Observaciones GIT de Control Interno

Actividad de control

periodicidad

Soporte

Descripcion de la
evidencia enviada

Criterio de
evaluacion

Resultado de la
revision

seguimiento  realizados
virtualmente. En caso de
encontrar una
inconsistencia se debera
comunicar el incidente de
manera presencial o por
medio de correo
electronico al
Coordinador del GIT de
Servicios Generales,
Administrativos y
Financieros para aclarar
la situaciéon. Evidencia:
Soporte de arqueo.

El coordinador del GIT de
Servicios Generales,
Administrativos y
financieros
semestralmente debera
retroalimentar la
informacion relevante de
la administracion de la
caja menor, la
actualizacion en
normatividad, al igual
que su objetivo y los
gastos que se pueden
realizar por esta, a través
de una mesa de trabajo
con el responsable de la
administracién de la caja
menor.

Semestral

*Ayuda de memoria
retroalimentacion

*Correo electrénico con
arqueo reportando la

inconsistencia

Informe Seguimiento
administracion de recursos
caja menor.

Eficiente

En el momento que se
presenten presiones
indebidas, debe informar
al Coordinador del GIT de
Servicios Generales,
Administrativos y
Financieros la situacion y
posteriormente

Cada vez que
se presente una
presion
indebida.

*Correo electrénico o
comunicacion a la secretaria
general.

No aplica
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CONTADURIA

GEMERAL IDE LA NACHIMN
Cuentos Coras, E5tedo Transgorente

No. Riesgo

Proceso

Control

Observaciones GIT de Control Interno

Actividad de control

periodicidad

Soporte

Descripcion de la
evidencia enviada

Criterio de
evaluacion

Resultado de la
revision

comunicar la situacion a
la Secretaria General.

POSIBILIDAD
FAVORECER
INTERESES

MODIFICAR
MANUAL
FUNCIONES

()]
GESTION HUMANA

PARTICULARES

DE

AL
EL
DE

Revision, adicion,
modificacion o}
actualizaciéon al manual
de funciones de la CGN y
socializacion con la
organizacién sindical, de
acuerdo a lo estipulado
en el Articulo 4 del
Decreto 498 de 2020.

Cada vez que la
entidad lo
requiera o)
segun
lineamientos de
Ley.

Constancia de revisién y
comentarios del ajuste al
Manual de Funciones de la
CGN por parte del Sindicato

Resolucion No. 357 del 2 de
octubre de 2024.

Dentro de los considerandos
especifica: Que, mediante
correo electrénico del 01 de
octubre de 2024, el
representante de la
organizacion sindical
SINTRA CGN sabre |la
propuesta de ajuste al
Manual de Funciones vy
Competencias Laborales
indico lo siguiente:
"En cumplimiento de lo
establecido en el Paragrafo
3 del articulo
2.2.2.6.1 del decreto 1083
de2015, relativo a la
expedicion de Manuales
Especificos De ,Funciones y
Competencias Laborales, he
examinado el ESTUDIO
TECNICO MODIFICATORIO
DEL MANUAL DE
FUNCIONES Y
COMPETENCIAS

LABORALES DE ALGUNOS
CARGOS DE LA PLANTA
GLOBAL DE LA U.A.E.
CONTADURIA GENERAL DE
LA NACION vy del proyecto
de resolucion por medio de
la cual se reubica el cargo
Asesor 1020-13 en la
Coordinacion del GIT de
Juridica y el cargo Asesor
10-12 como  Secretario

Eficiente

Revisado el soporte
documental enviado
por el GIT de Talento
Humano y
Prestaciones Sociales
se evidencio la
aplicabilidad del
control.
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CONTADURIA

GEMERAL IDE LA NACHIN

Cuwentas Claros, £

No.

Proceso

Riesgo

Control

Observaciones GIT de Control Interno

Actividad de control

periodicidad

Soporte

Descripcion de la
evidencia enviada

Criterio de
evaluacion

Resultado de la
revision

Privado de la planta global
de la U.A.E y se ajustan
funciones del Auxiliar
Administrativo 4044-17 con
los requerimientos para
cumplir con las normas
relacionadas can gestion
documental

administraciéon de archivos,
y en consecuencia se debe
modificar el Manual de
Funciones y Competencias
Laborales de la CGN,
encontrando  procedentes
dichas modificaciones, dado
que no se menoscaban los
derechos de ningun servidor
publico de la entidad".

12

GESTION
JURIDICA

INTERVENCION EN
UNA DECISION O
CONCEPTO

JURIDICO ~ PARA
BENEFICIO PROPIO
O DE UN TERCERO

Revision exhaustiva de
cada
conceptos emitidos por
los abogados

uno de los

Cuando se
requiera

*Solicitudes y proyecciones
de respuesta en el ORFEO
*Documentos cargados en
la carpeta de trabajo

Informe de Auditoria
Interna de Gestion al
proceso Gestion Juridica.

Eficiente

Como resultado del
ejercicio de auditoria al
proceso de Gestion
Juridica se evidencio
que el proceso ha
ejecutado el control.

1.2.3 RIESGOS DE PROYECTOS

La CGN cuenta con 21 riesgos, asociados a 6 proyectos de inversién; para la identificacién de éstos, el proceso de
Planeacién Integral utilizé la “"Guia de apoyo para la formulacion de proyectos de inversion publica y diligenciamiento de
la MGA” emitida por el DNP; de igual manera, para su visto bueno tuvo viabilidad técnica por parte del Ministerio de
Hacienda y Crédito Publico, previo al registro y aprobacion por parte de la Subdireccion de Finanzas Publicas del DNP.
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CONTADURIA

GEMERAL DE LA NACHDIN
Cuentos Coras, E5tedo Transgorente

El mapa de riesgos se consolida a partir de aquellos riesgos de los proyectos de inversion identificados en la etapa de
prefactibilidad y con independencia de la valoracidon que se realice para cada uno de estos.

Los riesgos han sido gestionados mediante un conjunto de medidas de mitigacién que han demostrado ser eficientes.

A través de auditorias internas y acciones realizadas por los GIT, se observd que las medidas adoptadas han contribuido
a la reduccién de la probabilidad de materializacidon de los riesgos. Entre las estrategias implementadas destacan la
priorizacion de recursos, la implementacién de planes de contingencia, la capacitacidon y asistencia técnica, asi como el
fortalecimiento de los sistemas tecnoldgicos y la regulacion contable publica.

A continuacién, se detalla el resultado del ejercicio.

Cuadro 06. Resultado verificacion ejecucion controles riesg

os de proyectos de inversion.

Ny . . . 0 . . Criterio de o
N° Proyecto Descripcion del riesgo Medidas de mitigacion Evidencia e Observacion CI
evaluacion
Disminucion del S . o
. Priorizacion y racionalizacion
presupuesto apropiado de la inversion
inicialmente

Fortalecimiento de
la Generacion de
Informacioén desde

1 el Sistema de
Informacion
Misional de la CGN

Limitacién en la capacidad
del sistema de informacién

Activacién de los planes de
contingencia

Limitacidon en la atencion de

Desarrollar las alternativas de

Informe AIG
Proceso
Consolidacion de la
Informacion

Eficiente

Como resultado del ejercicio de auditoria
realizado por el GIT de Control Interno, se
evidencidé que durante las actividades llevadas
a cabo por el proceso se mitigan el riesgo con
las medidas de mitigacion.

Bogota nuevos requerimientos en | contingencia para cumplir con
la operacién de los sistemas | los acuerdos de niveles de
de informacion servicios
42
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CONTADURIA

GEMERAL DE LA NACKIN

Cuentos Coras, E5tedo Transgorente

N° Proyecto Descripcion del riesgo Medidas de mitigacion Evidencia :‘::ﬁ:::ig: Observacion CI
Reducir la probabilidad de
que se materialice el riesgo
con la ejecucion de las
siguientes acciones:
Capacitacion sobre regulacion
contable publica dirigida a
entidades publicas y demas
usuarios que la demanden
Incumplimiento de la Asi§tencia té(,:nif:a a las
L, AT entidades publicas para
regulacion contable publica L S
reducir incumplimiento de 10s | [nforme AIG
principios de consistencia Y | proceso
C0mp|etltud de la informacién Normalizacion y
S, contable publica | culturizacion
g?\?;;';:%zn‘; MetSSSd de tra,b;jo con las | Contable La mitigacién de los riesgos del proyecto
Asistencia Técnica en Il'a els dPL'jc' Icas dpa';a implica el t_raba_]'o arnjoqlzado de Ios_ procesos
en el Modelo analizar los dictamenes de la | Informe AIG| de Comunicacién Pdblica, Normalizacion vy
2 Colombiano de CGR 'y acordar plan de|proceso Eficiente Culturizacién Contable, Consolidacién de la
Regulacién mejoramiento COhSOlIdE!(,:IOI’l de la Informac!gn y Centra_1I|zaC|on de _ la
P Informacion Informacidén, quienes conjuntamente aplican
Contable Publica ) L
Nacional las medidas de mitigacién.
Reducir las consecuencias o | Informe AIG
Reduccién de los recursos el impacto_(,jel riesgoatra\_/tlés Proceso_ .
asignados al proyecto en el de la gestlon. de cooperacion Centrallzz?glon de la
PGN para comblna.r con los | Informacion
recursos asignados al
proyecto en el PGN
Actualizacion de la
regulacién contable publica | Reducir las consecuencias o
por cambios en el entorno | el impacto del riesgo a través
juridico, econdémico y social | de la edicion de publicaciones
del sector publico | digitales que faciliten la
colombiano, y por los |actualizacion de los
cambios en las tendencias | contenidos producidos por las
de la regulacién contable a | dreas misionales
nivel internacional
43
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Proyecto

Descripcion del riesgo

CONTADURIA

GEMERAL DE LA NACKIN
Cwentes Olaros, E5iedo Transporente

Medidas de mitigacion

Evidencia

Criterio de

Observacion CI

Mejoramiento del
sistema contable
publico para
atender los
requerimientos de
los usuarios
estratégicos de la
Contaduria General
de la Nacién
Nacional

Dificultad en la Viabilizacion
del Proyecto de Inversién

Gestion con las entidades que
forman parte del proceso que
viabilizaria el proyecto tales
como Ministerio de Hacienda
como cabeza de sector y
controles del DNP

No controlar con personal
competente para atender la

carga de trabajo que
permita realizar las
actividades en el

mejoramiento del Sistema

Analisis de las competencias
en la contrataciéon de
personal idéneo para atender
los requerimientos de

Contable  Publico, para|. = )
informacién del sistema
atender a los
requerimientos  de los
usuarios
Identificar los requerimientos
. . de informacién, calificarlos
Las funcionalidades del e I !
) - clasificarlos y gestionarlos en
sistema no atienden los !
requerimientos de forma asertiva para que el
req L sistema de informacion
informacién - .
atienda los requerimientos
del SIGFP
Identificar los requerimientos
de informacion, -calificarlos,
Los documentos

metodoldgicos no atienden
especificamente las
demandas de informacién

clasificarlos y gestionarlos en
forma asertiva para que el

sistema de informacién
atienda los requerimientos
del SIGFP

Informe AIG
Proceso
Centralizacion de la

Informacion

evaluacion

Eficiente

Como resultado del ejercicio de auditoria
realizado por el GIT de Control Interno, se
evidencié que durante las actividades llevadas
a cabo por el proceso se mitigan el riesgo con
las medidas de mitigacion.
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N° Proyecto

Descripcion del riesgo

No conformacion de la
informacion contable
publica ajustada a normas
internacionales

CONTADURIA

GENERAL DE LA NACKIN
Cuentos Claros, E5rodD Tronsporents

Medidas de mitigacion

Gestionar los recursos del
proyecto y enfocarlos a
integracion y mejora de la
calidad de informacién para
las SIGFP

Dificultad en establecer los
requerimientos de la
interoperabilidad necesaria

Asegurar la inversion en
disefio e implementacion de
interoperabilidad en el

Evidencia

Criterio de
evaluacion

Observacion CI

Fortalecimiento de
la regulacién
contable publica
con los avances
internacionales y el
contexto del sector
publico Colombiano
Nacional

para los sistemas de - s

; ” proyecto de inversion
informacion

Deficiencia en la

actualizacién y aplicacion de

la regulacion  contable | Generar normatividad que
publica expedida acorde | considere los avances
con los avances | internacionales y el contexto
internacionales y el | local

contexto del sector publico
colombiano

Omisién en la modificacion
de la regulaciéon contable
publica a partir del analisis
de las modificaciones a los
estandares internacionales
de informacion financiera o
a la regulacién de caracter
general que genera hechos
econdémicos que requieren
regularse contablemente

Seguimiento a la expedicidn
de normas internacionales de
informacion financiera y a la
regulacién de caracter
general, para incorporar los
criterios que sean relevantes
y aplicables en el contexto del
sector publico colombiano

Informe
Proceso
Normalizacion
Culturizacién
Contable

AIG

Y

Eficiente

Como resultado del ejercicio de auditoria
realizado por el GIT de Control Interno, se
evidencié que durante las actividades llevadas
a cabo por el proceso se mitigan el riesgo con
las medidas de mitigacion.
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CONTADURIA

GEMERAL DE LA NACKIN

Cuentos Coras, E5tedo Transgorente

Proyecto Descripcion del riesgo Medidas de mitigacion Evidencia :‘::ﬁ:::ig: Observacion CI
Documentos metodoldgicos e s
: Identificacion de la
que no interpreten problematica planteada por
adecuadamente la las entidades su
aplicacién de regulacion 7 Y
S - contrastacion con la
contable publica expedida a regulacion de carécter
los casos especificos de las general y contable aplicable
entidades reguladas
Elaboracion de  estudios
Falta de cobertura de todos previos y/o términos de Los estudios previos de las contrataciones de
L?c?rmatt?\zzsen I&a’ re:Iirlzt:crilgrs] referencia detallados y con real_izadas con cargo al proyecto se encuentran
de Ins ovaluaciones | Fevision de doble instancia | Secop II subidos en la plataforma SECOP II.

imi - g ara garantizar la inclusion X
IFr?tret;::in?r:e::Toes periodicas  realizadas  al 5e gtodos los  temas Con respecto a la integracién de documentos
Sistemas de Gestién SIGI relacionados con el SIGI en el SIGI, en la intranet se evidencia el
y Control de la CGN resultado del ejercicio realizado por el GIT de

p ; i 14 - Planeacion.
5 |a través del Sistema | Excesiva  documentacion | . o e Eficiente
- gracion de documentos -
Intgg;:i%z de ;?Jr;tlé%l;dpaondeen I:lssigemas en el SIGI Intranet/Inicio/SIGI Finalmente, para la  transferencia de
Institucional - SIGI conocimiento y la gestion de este se cuenta
Nacional con un formato controlado, que es aplicado por
Curva de aprendizaje muy | Transferencia del los procesos.
larga por la diversidad de | conocimiento, bases de datos | Aula virtual -
temas relacionados con el | del conocimiento, Gestion de | Induccién En ese orden de ideas, las medidas de
SIGI Conocimiento mitigacién se aplican acorde a lo establecido.
Disminucion en la _—

. — Establecer prioridades en la El informe de auditoria dio cuenta del ejercicio
Fogal‘?;'t:f's:';‘;de izzoez;ar%osnpg?alc;: FECUrSOS | ejecucion de actividades de realizado por la entidad para mitigar el riesgo
tecnollaé ica para la | ejecucién del proyecto soporte Informe AIG del proyecto, los cuales han sido efectivos en

6 restagién ge los Proceso Gestion Eficiente la medida que no ha habido materializacion de
s:rvicios de la CGN | Disminucién de los niveles TICs los riesgos. El resultado mostro la necesidad
Nacional de seguridad de la Incrementar los controles de de fortalecer diferentes componentes y para lo
informacion en los servicios Isaegll.lartlg?(;:lrir; los servicios de cual el proceso concerto plan de mejora.
tecnolégicos P
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L. CONTADURIA

GEMERAL DE LA NACHDIN
Cuentos Coras, E5tedo Transgorente

Criterio de

N Proyecto Descripcion del riesgo Medidas de mitigacion Evidencia evaluacién Observacion CI

Aumentos inesperados en Establecer prioridades en la
la tasa representativa del adquisiciéon de componentes
mercado tecnoldgicos

1.2.4 RIESGOS DE SEGURIDAD DE LA INFORMACION
En el mapa de riesgos de seguridad de la informacion de la CGN, se observé que la entidad determind 22 riesgos, los cuales

aplicaban para los 3 procesos misionales (Centralizacién de la Informacion, Normalizacion y Culturizacion Contable,
Consolidacién de la Informacién) y para el proceso de Gestién TICs.

Cuadro 07. Resultado verificacién ejecucién controles de riesgos de Seguridad de la Informacién y Seguridad Digital.

ACTIVIDAD DE Papel de trabajo auditoria
Nro. RIESGO ACCIONES CONTROL SOPORTE Descripcion de la evidencia Criterio de Observacién
enviada evaluacion
Revisiones
periodicas y
actualizacién , _de . Politica general vy
la politica | A.5.1.1  Politicas especificas de
Pérdida de genergl, para la segurida;d seguridad de la|Acta 11 Comité de Gestidon y Desempefio En la 'sesién 11 del Con~1ité de
1 . L especificas de | de la informacion | : = . Eficiente Gestion y Desempefio se
Confidencialidad ] ..~ | informacion y digital | octubre 30/2024 , Pt
seguridad de la|A. 5.1.2 Revision aprobada por la alta aprobd la politica.
informacion y | de la politica dFreccién P
seguridad digital ’
y el manual del
SGSI
a7
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CONTADURIA

GEMERAL IDE LA NACHIN

seguridad de la

Formacion en | formacién relacignadas con | El GIT de Apoyo informatico cuenta con
seguridad de la seguridad de la|el documento Plan Comunicaciones
informacién informacién. Seguridad 2024
(formal 'y no *Documentos publicado en Evidencias
formal). en el repositorio de GIT Apoyo

Cusnirs Claros, ESted Trondgerents
ACTIVIDAD DE Papel de trabajo auditoria
Nro. RIESGO ACCIONES CONTROL SOPORTE Descripcion d_e la evidencia Criteriofe Observacién
enviada evaluacion
(I:DL?r:w limiento con Clausula de
el P confidencialidad en
diligenciamiento los cqumtratos de
del acuerdo de pres_ta_aon de e - .
confidencialidad servicios. Se verifico la muestra en SECOP 11 Eficiente Se ejecuta el control.
para toqlos los Acuerdos de
funcionarios - -
Ublicos de la c_onf|denC|aI|dad
Entidad firmados.
Acta 11 Comité de Gestion y Desempeno
Implementar  y octubre 30/2024.
verificar el . -,
cumplimiento de N -~ Se presentdé para aprobaciéon los
la politica general Politicas especificas | documentos:
P goll’ticas de seguridad de la | GTI-MANO1 Manual del Sistema de
Y . P informacién y digital | Gestion de Seguridad de la Informacién . )
especificas de g del idad iqital | Efici Las evidencias demuestran la
seguridad de la y Mantenimiento del |y Se’g'url a . Digital | Eficiente aplicabilidad del control.
informacion manual del SGSI | GTI-POLOO Politicas de Seguridad de la
digital Y aprobado por la alta | Informacion y seguridad digital
gital. direccion.
Mantenimiento * blicad .
del manual del Documentos publicados en:
SGSI https://www.contaduria.gov.co/manual-
y-politicas-del-sistema-integrado-de-
gestion-institucional
Definir PIC publicado en la pagina web de la
diligenciar el plan Plan  anual  de|entidad.
anual de capacitacion de la
capacitacion, entidad. Charla Ciberseguridad en proteccion de
educacién A-7.22 Toma de| ataques digitales 21/05/2024 Auditorio
(formal 'y no ! Invitaciones Y |Juan Pablo II - Instituto Nacional . .
educacion y : - - - - Las evidencias demuestran la
formal). : oy | asistencia a foros, | Penitenciario. Eficiente licabilidad del control
ormacion en la |- jeres y charlas aplicabilidad del control.
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CONTADURIA

GEMERAL IDE LA NACHIN

Cuentos Claros, E5rodD Tronsporents
P 1 r j itori
Nro RIESGO ACCIONES ACTIVIDAD DE SOPORTE Descripcion de la evideral:i: st a|::ar]i(t)e:i‘:)d¢lit: T
’ CONTROL - N ., Observacion
enviada evaluacion
Socializar la Informatico:
politica general, D:\SEG (Seguridad)\SGS (Sistema
especificas y Gestién Seguridad) \SEN
manual del SGSI (Sensibilizacion)\2024
Plan de
aprobada por la L
. L, comunicaciones vy
alta direccion, sensibilizacion  de
por medio de: -
C seguridad de la
orreo informacion
electronico,
Intranet, Pagina
Web,
Sensibilizaciones.
Actualizar e
implementar
politicas de
control de acceso Perfiles y privilegios
l6gico A.9.2.3 Gestién |de administracion Como resultado del ejercicio
— de derechos de |asignados para - - de auditoria Interna de
peﬁln.r e | acceso ciertos Informe AIG proceso de Gestion TICs Eficiente Gestién se evidencié que el
'mF gmentar | privilegiado administradores de proceso aplica el control.
po |t|cas_, para la las plataformas
asignacion o]
- revocacion de
Perdida de
2 Confidencialidad derechos de
acceso
Definir e
implementar Politica ara el
politica de | A.9.1.1 Politica de P Incluida en los documentos aprobados | .. . .
oy control de acceso 7 Eficiente Politica aprobada.
revision periddica | control de acceso . en la sesion del 30/11/2024
definida
de los derechos
de acceso
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Cuentos Coras, E5tedo Transgorente

e Papel de trabajo auditoria
Nro. RIESGO ACCIONES CONTROL SOPORTE Descripcion de la evidencia Criterio de Observacién
enviada evaluacion
En el mes de agosto se realizo el ejercicio
Revisién de anadlisis de vulnerabilidades a 30
- Y - . direcciones IP privadas y 10 direcciones
seguimiento a la|A.12.6.1 Gestién | Archivo de IP publicas. El informe y el documento
solucion . _de las | de - Segu'm'ef‘,m a la de avance se encuentra en el repositorio | Eficiente Ejecucién del control.
vulnerabilidades | vulnerabilidades remediacion de las de GIT ADOYO Informatico:
de cada | técnicas vulnerabilidades D:\SEG (Seguri%aﬁ)\SGS (Sistemé
componente. Gestion Seguridad)\VNB
(Vulnerabilidades)\2024
En el formato de
especificaciones
A.15.1.1 Politica tF%CQ(')C;S o GTtilg:é
Establecer de seguridad de la )
. 7 establecido que el
seguimiento y :nfOrmaClOn para pI‘OVeedor q debe
control a los|las ;
. cumplir con las
proveedores en | relaciones con poll'tirz:as de
la aplicacién de | Proveedores seguridad de la
los requisitos de informacién de la
seguridad en los entidad.
sistemas de
informacion,
dando Soportes documentales se encuentran
3 Pérdida de | cumplimiento a la en Secop II junto a los contratos que ha Eficiente Control ejecutado, segun las
Disponibilidad norma. suscrito la entidad en los que aplica tal especificaciones.
Clausula de | condicion.
Realizar confidencialidad en
seguimiento a las A15.1.2 los contratos
conexiones de los T' o de | suscritos con
proveedores de ratar.?jle;tod € 8| broveedores y
acuerdo al objeto | S€guridad dentro | .~ oo
contractual de los acuerdos
(Validacion de | €on proveedores Acuerdo de
servidores, confidencialidad
recursos, VPN, para proveedores
etc.)
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Cuentos Claros, E5rodD Tronsporents
P 1 r j itori
Nro RIESGO ACCIONES ACTIVIDAD DE SOPORTE Descripcion de la evideral:i: st a|::ar]i:e:i‘:)d:: T
’ CONTROL - N ., Observacion
enviada evaluacion
Seguimiento y
control de las
licencias
adquiridas por la
entidad y las que
se encuentren en .
uso en los Se cuenta con los documentos:
equinos MANO1-FOR31 Acuerdo de
Quipos. Confidencialidad
Controlar y Clausula de | GTH-PRC19 Seleccidén y Vinculacion de
asegurar que no|A.18.1.2 dfgef:(?asd de (P;?r25100r1&|]:|()R09 Solicdifud Creaciéilandt: En los contratos se incluye la
se exceda el |Derechos de | POP . o - cladusula de propiedad
, ) intelectual en los | Cuentas de Usuario Institucional y/o VPN | Eficiente .
numero de | propiedad . - . . intelectual, en los casos que
. . : contratos suscritos | Evidencias en el repositorio de GIT -
licencias intelectual d f o aplica.
asignadas a con proveedores y Apoyo _ In ormatlco.
usuarios contratistas. D:\SEG (Seguridad)\SGS (Sistema
) Gestidon  Seguridad) \MRG (Matriz
Adquirir software R|e§gos) \2024\EVI (Evidencias
Indicadores)
de fuentes
conocidas y
confiables para
asegurar que no
se violen los
derechos de
autor.
Plan de continuidad
del negocio para los
. servicios incluyendo
Actu_allz_ar plan de A.11.1.4 el manejo de la
continuidad del ) -
Pérdi - . -~ | Proteccion contra | recuperacién de . Documentos aprobados por el
a érdida de | negocio e incluir amenazas desastres Incluida en los documentos aprobados Eficiente Comité de Gestion y
Disponibilidad el manejo de la en la sesion del 30/11/2024 ~
S externas y Desempefio.
recuperacion de - -
ambientales Sistema de
desastres .
deteccion y
prevencion de
incendios.
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Cuentos Coras, E5tedo Transgorente

Nro. RIESGO

Papel de trabajo auditoria

ACTIVIDAD DE
ACCIONES SOPORTE Descripcion de la evidencia Criterio de
CONTROL - ) ., Observacion
enviada evaluacion

Egaattrjcl)(li%eeraccezg Bitécor,a 'Plataforma Reposa en Pathfinder del proceso Eficiente Cuenta con el control de
al centro de datos Tecnolodgica acceso al centro de datos.
Establecer plan
de A.11.2.1 -
mantenimientos Ubicacién y Mantenimientos de
preventivos a los proteccion de los aire acondicionado, | Procesos de contratacion realizados y Eficiente Realizados en la vigencia
equipos de la equipos switches, SAN, | publicados en Secop II. 9 '
infraestructura servidores, etc.
tecnoldgica
Realizar
inspecciones Sistema de
periodicas de los Alimentacion
equipos Ininterrumpida
ﬁzg;g:gglcos y de gﬂffgoml,a de 1§°2 Como resultado del ejercicio

- A.11.2.2 Servicios - - - de auditoria Interna de
S:;ﬁdoﬁz&lﬁiigi de suministro 20 minutos. | Informe AIG proceso de Gestion TICs Eficiente Gestién se evidencié que el
para verificar su Planta Eléctrica del proceso aplica el control.
funcionamiento y edificio con
ejecutar las autonomia de 24
correcciones horas
necesarias
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Papel de trabajo auditoria
Nro RIESGO ACCIONES ACTIVIDAD DE SOPORTE Descripcion de la eviden:ia Cr]iterio de
’ CONTROL - N ., Observacion
enviada evaluacion
A.17.1.2 Como resultado del ejercicio
Establecer y | Implementacion de auditoria Interna de
I Centro de datos i . !
poner a prueba|de la continuidad ubicado en sitio Gestion se evidenciéo que el
sistemas de | de la seguridad de -, proceso aplica el control.
. - .. | alterno Informe AIG proceso de Gestion TICs
redundancia la informacion
suficiente  para . . L Eficiente La entidad ha venido
- Pruebas realizadas a | Convenio con la Gobernacion de .
los servicios y|A.17.2.1 - - renovando en Convenio
. : - los planes de | Antioquia ; Ly
arquitectura Disponibilidad de . . suscrito con la Gobernacién
o . - contingencia de los : ;
critica usados | instalaciones de L e de Antioquia para efectos de
] servicios criticos
para el | procesamiento de contar con el centro alterno de
procesamiento informacion. datos.
de informacion
Establecer e
implementar
politicas para la
gestién de Configuracién en el
vulnerabilidades Directorio Activo
técnicas y para la para restriccion de | Informe AIG proceso de Gestion TICs Eficiente
restriccion de instalacion de
instalacion de|A.12.6.2 software
software en | Restricciones
sistemas sobre la
operativos instalacion de Como resultado del ejercicio
Perdida de software de auditoria Interna de
5 h 1 . >
Integridad Gestion se evidencié que el
Establecer e|A.9.2.3 Gestion proceso aplica el control.
implementar de derechos de
procedimiento acceso Perfiles rivilegios
para la| privilegiado de adzlnili\istragién
restriccion de ; Informe AIG proceso de Gestion TICs Eficiente
. Iyt asignados para
instalacion de : .
ciertos usuarios
software en
sistemas
operativos
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N RIESGO ACCIONES ACTIVIDAD DE SOPORTE D ipcion de | 'dpap'el - tra'::al_o a_“d:m"a
ro. CONTROL escripcion _e a evidencia rlterlo”e Observacion
enviada evaluacion
Establecer reglas Se configura la
para el manejo directiva de bloqueo Control verificado en el
de la gestion de de USB en el LDAP | Informe AIG proceso de Gestién TICs Eficiente desarrollo de la AIG al proceso
los medios para todos los de Gestion TICs.
removibles. equipos
Al conectar
dispositivos USB el
. o A.12.2.1 antivirus
6 Iprftrgg;?'iadad de Eaimpc))lllirpicl:eagtoa?': Controles  contra | automaticamente
a P protec?:ién codigos realiza un escaneo 3
contra codigo maliciosos el cual no se puede g o Control verificado en el
malicioso en cancelar _por parte | Informe AIG proceso de Gestion TICs Eficiente desarrol_lg de la AIG al proceso
. del usuario. de Gestion TICs.
servidores y Se controlan desde
eguipos de la consola las
coOmputo. e
actualizaciones de
las bases de datos
de virus.
Realizar pruebas
de restauracion
de las copias de
respaldo de |la
informacién,
software e
imagenes de los
sistemas.
Pérdida de Manejo adecuado A.12.3.1 Reporte del proceso ) ggmoalziistl‘g:;do Idnetlerergsmiilg
7 Di oo de las copias de Respaldo de de copia y | Informe AIG proceso de Gestion TICs Eficiente " . !
isponibilidad - -7 9] Gestion se evidencié que el
respaldo por informacién restauracion. proceso aplica el control
parte del ’
responsable de
su custodia
Monitoreo Yy
seguimiento de la
ejecucion de las
copias de
respaldo con el

54
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Cuentos Claros, E5rodD Tronsporents
N RIESGO ACCIONES ACTIVIDAD DE SOPORTE D ipcion de | 'dpap'el - tra|::a]'o a_“d:m"a
ro. CONTROL escripcion _e a evidencia rlterlo_ ’e Observacion
enviada evaluacion
fin de asegurar el
correcto
procedimiento
(Completitud de
los datos y
registros)
durante la
gestion.
Validar los Realizar pruebas de
requisitos de restauracion de
seguridad en la cintas.
custodia de| A.15.1.3 Cadena Como resultado del ejercicio
cintas del | de sum|n|§tro de Protocqlo; y Informe AIG proceso de Gestion TICs Eficiente de _Eaudltorla _ Intglrna de
proveedor tecnologia de procedimientos de Gestion se evidencidé que el
(Transporte, informacion y seguridad de la proceso aplica el control.
instalaciones, comunicacion informacion del
manipulacion, proveedor
etc.).
Dar Reporte de copias
cumplimiento a la de respaldo y
politica restauracion.
procedimientos
para la Archivo de Control
realizacion de de Backup.
backup a
software,
imagenes de los Como resultado del ejercicio
Pérdida de sistemas A'12|'3'1 f . fici de auditoria Interna de

8 Disponibilidad operativos, e Bespa do.(,je Informe AIG proceso de Gestion TICs Eficiente Gestién se evidencio que el
) " informacion :
informacion proceso aplica el control.
critica
Verificacion  de
las copias de
respaldo por
medio de
pruebas de
restauracion
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Cuentos Claros, E5rodD Tronsporents
Papel de trabajo auditoria
Nro RIESGO ACCIONES ACTIVIDAD DE SOPORTE Descripcion de la eviden:ia Cr]iter:) clie I
’ CONTROL - N ., Observacion
enviada evaluacion
Establecer
contacto con
grupos de .
interés, A.6.1.4 Contacto clerre de puertos. Las evidencias se encuentran publicadas
especializados en | con grupos de o oo P
] h , - | Actualizacion de|en el repositorio de GIT Apoyo
seguridad de la|interés especial software para | Informatico:
9 Perdld_a de | informacion ., | mitigar riesgos de|D:\SEG (Seguridad)\SGS (Sistema | Eficiente Controles g]ecutados acorde a
Integridad Desarrollar A.12.6.1 Gestidn ; - ) - lo establecido.
seguridad. Gestion Seguridad)\MRG (Matriz
pruebas de | de las ) . -
- - Riesgos)\2024\EVI (Evidencias
vulnerabilidades | vulnerabilidades Informe de pruebas | Indicadores)
peridodicas técnicas P
— de vulnerabilidad
Instalacion de
nuevas versiones
de software
Establecer
redundancia en
los servicios Software de
criticos de la monitoreo.
Monitoreo Seguridad de los | Eventos y alarmas
interno. servicios de los componentes
de red [de infraestructura Como resultado del ejercicio
Pérdida de tecnoldgica . - de auditoria Interna de
10 | bisponibilidad A.17.2.1 Informe AIG proceso de Gestion TICs | Eficiente Gestion se evidencié que el
Establecer Disponibilidad de | Canal de atencion proceso aplica el control.
acuerdos de nivel | instalaciones de | de soporte de
de servicio en los | procesamiento de | proveedor de
contratos de los | informacion servicios que
servicios criticos. afectan el canal de
comunicacion
Dar
cumplimiento a
(s las polltlcas de A.9.4.3 Sistema | Politicas de control Como re_sult,ado del ejercicio
Pérdida de | seguridad de Ila e ~ -, - de auditoria Interna de
11 ) L : = de gestion de | de contrasefas en el | Informe AIG proceso de Gestion TICs Eficiente i . !
Confidencialidad | informacion ~ : s Gestion se evidencié que el
- contrasefias servidor de dominio. .
relacionadas con proceso aplica el control.
el uso adecuado
de contrasefas
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P 1 r j itori
Nro RIESGO ACCIONES ACTIVIDAD DE SOPORTE Descripcion de la evideral:i: st a|::ar]i(t)e:i‘:)d¢lit: T
’ CONTROL - N ., Observacion
enviada evaluacion
por parte de los
usuarios.
Definir e
implementar Configuracion en el
politicas de ' -
h . servidor de dominio
asignacion de ara  cambio de
contrasefias P =
contrasefas cada 45
temporales dias
seguras cuando
se crean usuarios
Establecer
politica de
cambio de
contrasefia de
cuentas de
administracién
genéricas, al
asignarse al Se realizan
administrador sensibilizaciones por
encargado y en medio de los Tips de
caso de su retiro. seguridad de |la
L, informacion
Inclusion en el
plan de
sensibilizacion vy
capacitacion en
temas de uso
adecuado de
contrasefas.
A nivel de Switch [ A.13.1.1 A nivel de Switch se
se deshabilitan | Controles de | deshabilitan los
los puertos que |redes puertos que no
- no estan en uso estan en uso Como resultado del ejercicio
Perdl_da - de , A.13.1.2 Autenticacion a la . - de auditoria Interna de
12 Confidencialidad | Autenticaciéon en - . . Informe AIG proceso de Gestion TICs Eficiente L . g
. L .. | Seguridad de los | Wifi a través del Gestion se evidencido que el
y disponibilidad | redes Wi-Fi - - . - .
; servicios directorio activo proceso aplica el control.
mediante
de red | para la red
protocolos inalambrica
seguros (WPA2) A.13.1.3 corporativa
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Cuentos Claros, E5rodD Tronsporents
Papel de trabajo auditoria
Nro RIESGO ACCIONES ACTIVIDAD DE SOPORTE Descripcion de la eviden:ia Cr]iter; clie I
’ CONTROL - N ., Observacion
enviada evaluacion
Uso de protocolos | Separacién en las
de comunicacion | redes
seguros (HTTPS)
Implementacién
de serviclos y/o La red de invitados
equipos que
brinden cuentg con
seguridad seguridad (WPA2)
perimetral
Separacion de la
red de la entidad
mediante VLANS
Aseguramiento de
Socializacion  a acceso a través del
los usuarios en proveedor de correo
. A.14.1.3 ..
medios de hy’ electronico L
comunicacion Proteccidn de Encriptacion Como resultado del ejercicio
13 Perd[da s de sobre los riesgos transacaor!e.s estandar (TLS) | Informe AIG proceso de Gestion TICs Eficiente de .?Ud'tor'a. Intg{rna de
Confidencialidad . | de los servicios de Gestion se evidencié que el
a los cuales estan .
las : . proceso aplica el control.
expuestos por . Tips de seguridad
; aplicaciones .
medio del correo relacionados con los
electrdnico riesgos del correo
electrénico
Mantener
procedimientos y .
controles para la A.13.2:1 _Polltlca y
) procedimientos de
transferencia de .
informacion transferer]ua de Como resultado del ejercicio
. informacion Uso de certificados o
Pérdida de | durante el s L. - de auditoria Interna de
14 ) - P digitales para | Informe AIG proceso de Gestidon TICs Eficiente iy . g
Confidencialidad |transito de Ia . . Gestion se evidencido que el
- .| A.13.2.2 Acuerdos | servicios criticos .
misma, ademas sobre proceso aplica el control.
de los niveles .
transferencia de
aceptables de|. L,
informacién
control de
acceso.
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Papel de trabajo auditoria
Nro RIESGO ACCIONES ACTIVIDAD DE SOPORTE Descripcion de la eviden:ia Cr]iterio de
’ CONTROL - N ., Observacion
enviada evaluacion
Uso de protocolos
de comunicacion
SFTP
Ezzaebrlde(;:sr ara Uso de VPN con
: P certificados y
intercambio  de A
. 1 autenticacion
informacidon con -
terceros Cada usuario de la
VPN tiene asignadas
reglas de conexion
dentro del firewall
Diligenciamiento de
Establecer e cada uno de los
implementar formatos de gestion
control y de acceso, de
seguimiento a la acuerdo a los
gestion de diferentes sistemas
usuarios de informacion de la
Entidad.
Dar Acuerdo de
cumplimiento con confidencialidad
o A.7.3.1 8 L
Pérdida de | el Responsabilidades firmado por todos Como resultado del ejercicio
Confidencialidad, | diligenciamiento P ... |los funcionarios s .- de auditoria Interna de
15 ) - en la terminacion | - . Informe AIG proceso de Gestion TICs Eficiente L . =
integridad del acuerdo de o cambio del publicos. Gestion se evidencié que el
y Disponibilidad | confidencialidad Clausula de proceso aplica el control.
empleo : s
para todos los confidencialidad en
funcionarios los contratos de
publicos de Ia prestacion de
Entidad servicios
Verificacion  del
procedimiento en
el proceso de Procedimiento  de
cambio o) novedades
terminacion  de
empleo
Verificar la|A.7.1.1 Seleccién
veracidad de los .
Pérdida de | antecedentes de |A.7.1.2 Términos . Documentos publicados en la web e - Ultima version de los
16 - L . . - Manual de funciones | . Eficiente .
Disponibilidad los funcionarios | y condiciones del intranet. documentos publicados.
que esté acorde a | empleo
las funciones u
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CONTADURIA

GEMERAL IDE LA NACHIN

Cuentos Claros, E5rodD Tronsporents
N RIESGO ACCIONES ACTIVIDAD DE SOPORTE D ipcion de | 'dpap'el - tra|::a]'o a'Ud:ito"a
ro. CONTROL escripcion _e a evidencia rlterlo”e Observacién
enviada evaluacion
obligaciones A.7.2.3  Proceso
laborales disciplinario
A.7.3.1
Responsabilidades
en la terminacion
Validar o cambio del
procedimiento de | empleo.
vinculacion y Manual de
retiro laboral contratacion, Ley 80
desde las areas y sus decretos
pertinentes
(Gestion
administrativa y
Talento Procedimiento  de
humano). vinculacién y retiro
laboral
Implementaciéon de
sistema de
Implementacion - autenticacion de .
pérdida de lal|de controles A.10.1.1 Politica | doble factor Como re_sult’ado del ejercicio
17 confidencialidad. | criot ‘i sobre el uso de | (tokens) Y| 1nf AIG de Gestion TIC Eficient de auditoria Interna de
, ptograficos vy o nforme proceso de Gestidn S iciente i . !
integridad gestion de llaves cqntrole§_ certificados SSL Gestion se_eV|denC|o que el
- e criptograficos proceso aplica el control.
criptograficas Uso de firmas
digitales para
directivos
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CONTADURIA

GEMERAL IDE LA NACHIN

Cuentos Claros, E5rodD Tronsporents
ACTIVIDAD DE Papel de trabajo auditoria
Nro. RIESGO ACCIONES CONTROL SOPORTE Descripcion de la evidencia Criterio de Observacién
enviada evaluacion
Backup
restauracion de las
bases de datos vy
Establecer e ap_llf:auclmes
implementar un misionales
plan de
A Plan de
continuidad  del
negocio, en el|A17.1.1 Contingencia de Ia
| f | | T, Entidad Como resultado del ejercicio
cua’ se Incuya @ Planificacion de la de auditoria Interna de
continuidad de la inui i6 ici . . =
sequridad de la ggg'ﬂ;gfdad de la Plan de continuidad Informe AIG proceso de Gestion TICs Eficiente Gestién se evidencié que el
informacién, su|de la informacién del negocio proceso aplica el control.
verificacion y Pl |
misma Implementacién desaZtres
de la
18 Pérdida de gznﬂgggﬂdad de la Centro de datos
Disponibilidad degla informacién ubicado en sitio
alterno
Moonneli?giz S: A17.1.3
¢ =S Verificacion,
red o Analisis de revision y
trafico  de  red evaluacion de la
Firewall ara continuidad Reporte de
protegerse I;nte de la seguridad de | amenazas Como resultado del ejercicio
la o
iranTn?:w&]izgi Ioz informacion Reporte de VPN | Informe AIG proceso de Gestion TICs Eficiente dGZstic?#dls?r?vid;:Eieémgue deel
riesgos que Reporte de proceso aplica el control.
f:ompron'_u,atan la usuarios conectado
informacion
Conexiones
seguras a través
de la VPN
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CONTADURIA

GEMERAL IDE LA NACHIN

Cuentos Claros, E5rodD Tronsporents
N RIESGO ACCIONES ACTIVIDAD DE SOPORTE D ipcion de | 'dpap'el - tral::a]'o a_“d:m"a
ro. CONTROL escripcion _e a evidencia rlterlo”e Observacion
enviada evaluacion
o Frf]?ltejﬁz%rtar uﬁ y . y Como re_sult’ado del ejercicio
19 PDgrdldg - de método para la A'12'1'3. Gestion | Archivo _Gest|on de Informe AIG proceso de Gestidon TICs Eficiente de _§1ud|torla_ Int_e'rna de
isponibilidad gestion de la de capacidad la Capacidad de TI Gestion se evidencido que el
capacidad proceso aplica el control.
Implementar
metodologia de
proyectos que
incluya requisitos
de seguridad de
la informacidn.
Realizar En el formato de
valoracién de los GTI04-FORO02 -
riesgos de FORMATO DE
seguridad de la ESPECIFICACIONES
informacion  en TECNICAS se
una etapa| A.6.1.5 establece un item c tado del eiercici
Pérdida de la|temprana  del|Seguridad de la|de requerimientos omo resultado cel ejercicio
h s : hy! o L Con de auditoria Interna de
20 confidencialidad | proyecto para | informacion en la | minimos Informe AIG proceso de Gestion TICs deficiencias Gestién se evidencié que el
e integridad identificar los | gestién de | obligatorios de . a
controles proyectos especificaciones de proceso aplica el control.
necesarios. seguridad
Realizar informatica de
seguimiento a los producto y/o
riesgos servicio
identificados y a
los controles
implementados
para tratar los
riegos durante
las fases del
proyecto.
(s Establecer e|A.14.2 Seguridad | GTIO1-FORO2 Orden Como resultado del ejercicio
Perdida de la implementa en los procesos de | de cambio de auditoria Interna de
21 confidencialidad | '™P r pr 91 Informe AIG proceso de Gestidn TICs Eficiente udtort r

e integridad

politicas para la
proteccidn de

desarrollo y de
soporte

GTIO7-FORO1-

Gestion se evidencié que el
proceso aplica el control.
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CONTADURIA

GEMERAL IDE LA NACHIMN
Cuentos Coras, E5tedo Transgorente

P 1 r j itori
Nro RIESGO ACCIONES ACTIVIDAD DE SOPORTE Descripcion de la evideral:i: st a|::ar]i(t)e:i‘:)d¢lit: T
’ CONTROL - N L, Observacion
enviada evaluacion
ambientes de Documento de
desarrollo. A.14.2.6 especificacion
Establecer e | Ambiente de
implementar desarrollo seguro | GTIO7-FORO07-
metodologias en Guiones de prueba
desarrollo de seguridad
seguro.
Pruebas de Informe de pruebas
vulnerabilidad al de vulnerabilidad de
software misional software
Implementacion
de herramientas
actualizadas a la
ultima version
estable.
. L. A.14.2.2 L
Aplicacién de los Procedimientos de Formato GTIO2- Como resultado del ejercicio
Pérdida de procedimientos FORO04- Informe AIG proceso de Gestion TICs - de auditoria Interna de
22 . .7 control L L. Eficiente i . ,
Integridad de gestion de . Administracion de Gestion se evidencidé que el
: de cambios en . .
cambios sistemas cambios a TI proceso aplica el control.

Cordialmente,

ifene o 1]
KATHERINE FORERO MENDEZ.

Coordinadora GIT de Control Interno

Elabor6: Deisy Hernandez Sotto - Profesional Especializado GIT de Control Interno
Reviso: Katherine Forero Méndez- Coordinadora GIT de Control Interno
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