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1. OBJETIVO

Establecer el procedimiento para gestionar el acceso a cuentas institucionales a
contratistas, garantizando el adecuado uso de los recursos tecnoldgicos de la entidad.

2. DEFINICIONES

Caducidad administrativa: Facultad excepcional de la administracién publica para,
previo procedimiento administrativo sancionatorio, declarar la terminacion anticipada de
un contrato por incumplimiento grave del contratista que afecte su ejecucién.

Cesion: Transferencia de los derechos y obligaciones contractuales entre cedente y
cesionario, mediante acuerdo mutuo.

Cuenta de usuario: ID y contrasefia asignados a un usuario para el acceso autorizado a
plataformas o sistemas institucionales.

Liquidacion: la liquidacion es el momento en el cual, una vez concluido el contrato
estatal, las partes cruzan cuentas respecto de sus obligaciones, por tanto, su objetivo es
determinar si pueden declararse a paz y salvo mutuo o si, por el contrario, existen aun
obligaciones por cumplir, para acordar la forma en que deben ser cumplidas.

Mesa de servicio: es un centro de soporte que provee un unico punto de contacto con
los usuarios atendiendo los requerimientos de acuerdo con las prioridades y nivelesde
escalamiento.

Prorroga: cuando existe una modificacion al contrato en termino de tiempo, es decir,
ampliar el plazo de ejecucién de este.

Suspension temporal: la suspensidn del contrato hace referencia al periodo en el que
se interrumpe el desarrollo de las actividades, sin que ello implique la finalizacidn de este,
es decir, se genera la interrupcion en la prestacion de los servicios sin extinguir la relacién
contractual.

Terminacion: es el fendmeno juridico por el cual se extingue el contrato, queda disuelta
la relacion juridico- negocial y dejan de existir para las partes las obligaciones juridicas,
patrimoniales y personales que las vinculaban.

3. MARCO LEGAL

e Constitucion Politica de Colombia de 1991. Carta magna de la republica de
Colombia.

e Ley 1474 de 12 de julio de 2011. Por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencion, investigacién y sancidn de actos de
corrupcién y la efectividad del control de la gestidén publica.
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https://www.corteconstitucional.gov.co/inicio/Constitucion-Politica-Colombia-1991.pdf
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=114
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=114
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=43292
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=142
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=142
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=142
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=142
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Ley 1150 de 16 de julio de 2007. Por medio de la cual se introducen medidas
para la eficiencia y la transparencia en la Ley 80 de 1993 y se dictan otras
disposiciones generales sobre la contratacién con Recursos Publicos.

Ley 1952 de 2019. Por la cual se expide el Cddigo Disciplinario Unico.

Ley 2220 de 2022. Por la cual se modifican normas relativas a laconciliacion
y se dictan otras disposiciones

Ley 298 de 23 de julio de 1996. Por la cual se desarrolla el articulo 354 de la
Constitucién Politica, se crea la Contaduria General de la Nacion como una Unidad
Administrativa Especial adscrita al Ministerio de Hacienda y Crédito Publico, y se
dictanotras disposiciones sobre la materia.

Ley 80 de 28 de octubre de 1993. Modificada por la Ley 1150 de 2007,
adicionado por el Decreto 537 de 2020, modificado parcialmente por la Ley 2160
de 2021, modificado por la Ley 2195 de 2022, Reglamentada parcialmente por
los Decretos Nacionales 679 de 1994, 626 de 2001, 2170 de 2002, 3629 y 3740
de 2004, 959, 2434 y 4375 de 2006, 2474 de 2008, 2473 de 2010

Decreto 1499 de 11 de septiembre de 2017. Por medio del cual se modifica el
Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica,
en lo relacionado con el Sistema de Gestidn establecido en el articulo 133 de la
Ley 1753 de2015. )

Decreto 1082 de 26 de mayo de 2015. Decreto Unico Reglamentario del Sector
Administrativo de Planeacion Nacional, en el cual se compilan las normas de
caracter reglamentario y de la misma naturaleza que rigen para el sector
permitiendo contar conun instrumento juridico Unico, entre ellos para el SPGR,
compilo el Decreto 1949 de 2012.

Decreto 143 de 21 de enero de 2004. Por el cual se modifica la estructura de
la UAE Contaduria General de la Nacién y se determinan las funciones de sus
dependencias.

Resolucion 148 de 26 de abril de 2004. Por la cual se crean Grupos
Internos deTrabajo en la Unidad Administrativa Especial Contaduria General de la
Nacién.

Norma Técnica Colombiana ISO 9001.

Norma Técnica Colombiana ISO 14001.

Norma Técnica Colombiana ISO IEC 27001.

Norma Técnica Colombiana ISO 45001.

4. DOCUMENTOS RELACIONADOS

GTI010-FOR09 GESTION DE CUENTAS DE USUARIO

5. DOCUMENTOS ANEXOS

N/A
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https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=184686
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=1308
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=1308
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=1308
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=1308
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=1308
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=1308
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=90324#0
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=188766
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=244
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=244
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=244
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=15071
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=111
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=111
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=111
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=111
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=304
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=83433
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=1411
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=1411
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=1411
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=1411
https://www.funcionpublica.gov.co/eva/gestornormativo/norma_pdf.php?i=77653
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=1378
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=65457
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=118
https://xperta.legis.co/visor/legcol/legcol_75992041f27ef034e0430a010151f034
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=110
https://www.contaduria.gov.co/web/intranet/sistema-de-gestion-de-calidad/-/document_library/vpkf13iCweJ8/view_file/5709474?_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect=https%3A%2F%2Fwww.contaduria.gov.co%3A443%2Fweb%2Fintranet%2Fsistema-de-gestion-de-calidad%2F-%2Fdocument_library%2Fvpkf13iCweJ8%2Fview%2F5709447%3F_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect%3Dhttps%253A%252F%252Fwww.contaduria.gov.co%253A443%252Fweb%252Fintranet%252Fsistema-de-gestion-de-calidad%252F-%252Fdocument_library%252Fvpkf13iCweJ8%252Fview%252F5709442%253F_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect%253Dhttps%25253A%25252F%25252Fwww.contaduria.gov.co%25253A443%25252Fweb%25252Fintranet%25252Fsistema-de-gestion-de-calidad%25253Fp_p_id%25253Dcom_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8%252526p_p_lifecycle%25253D0%252526p_p_state%25253Dnormal%252526p_p_mode%25253Dview%252526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_mvcRenderCommandName%25253D%2525252Fdocument_library%2525252Fview%252526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_mvcRenderCommandName%25253D%2525252Fdocument_library%2525252Fview%2526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect%253Dhttps%25253A%25252F%25252Fwww.contaduria.gov.co%25253A443%25252Fweb%25252Fintranet%25252Fsistema-de-gestion-de-calidad%25253Fp_p_id%25253Dcom_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8%252526p_p_lifecycle%25253D0%252526p_p_state%25253Dnormal%252526p_p_mode%25253Dview%252526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_mvcRenderCommandName%25253D%2525252Fdocument_library%2525252Fview%252526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_mvcRenderCommandName%25253D%2525252Fdocument_library%2525252Fview
https://www.contaduria.gov.co/web/intranet/sistema-de-gestion-de-calidad/-/document_library/vpkf13iCweJ8/view_file/5709486?_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect=https%3A%2F%2Fwww.contaduria.gov.co%3A443%2Fweb%2Fintranet%2Fsistema-de-gestion-de-calidad%2F-%2Fdocument_library%2Fvpkf13iCweJ8%2Fview%2F5709447%3F_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect%3Dhttps%253A%252F%252Fwww.contaduria.gov.co%253A443%252Fweb%252Fintranet%252Fsistema-de-gestion-de-calidad%252F-%252Fdocument_library%252Fvpkf13iCweJ8%252Fview%252F5709442%253F_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect%253Dhttps%25253A%25252F%25252Fwww.contaduria.gov.co%25253A443%25252Fweb%25252Fintranet%25252Fsistema-de-gestion-de-calidad%25253Fp_p_id%25253Dcom_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8%252526p_p_lifecycle%25253D0%252526p_p_state%25253Dnormal%252526p_p_mode%25253Dview%252526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_mvcRenderCommandName%25253D%2525252Fdocument_library%2525252Fview%252526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_mvcRenderCommandName%25253D%2525252Fdocument_library%2525252Fview%2526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect%253Dhttps%25253A%25252F%25252Fwww.contaduria.gov.co%25253A443%25252Fweb%25252Fintranet%25252Fsistema-de-gestion-de-calidad%25253Fp_p_id%25253Dcom_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8%252526p_p_lifecycle%25253D0%252526p_p_state%25253Dnormal%252526p_p_mode%25253Dview%252526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_mvcRenderCommandName%25253D%2525252Fdocument_library%2525252Fview%252526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_mvcRenderCommandName%25253D%2525252Fdocument_library%2525252Fview
https://www.contaduria.gov.co/web/intranet/sistema-de-gestion-de-calidad/-/document_library/vpkf13iCweJ8/view_file/5709498?_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect=https%3A%2F%2Fwww.contaduria.gov.co%3A443%2Fweb%2Fintranet%2Fsistema-de-gestion-de-calidad%2F-%2Fdocument_library%2Fvpkf13iCweJ8%2Fview%2F5709447%3F_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect%3Dhttps%253A%252F%252Fwww.contaduria.gov.co%253A443%252Fweb%252Fintranet%252Fsistema-de-gestion-de-calidad%252F-%252Fdocument_library%252Fvpkf13iCweJ8%252Fview%252F5709442%253F_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect%253Dhttps%25253A%25252F%25252Fwww.contaduria.gov.co%25253A443%25252Fweb%25252Fintranet%25252Fsistema-de-gestion-de-calidad%25253Fp_p_id%25253Dcom_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8%252526p_p_lifecycle%25253D0%252526p_p_state%25253Dnormal%252526p_p_mode%25253Dview%252526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_mvcRenderCommandName%25253D%2525252Fdocument_library%2525252Fview%252526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_mvcRenderCommandName%25253D%2525252Fdocument_library%2525252Fview%2526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect%253Dhttps%25253A%25252F%25252Fwww.contaduria.gov.co%25253A443%25252Fweb%25252Fintranet%25252Fsistema-de-gestion-de-calidad%25253Fp_p_id%25253Dcom_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8%252526p_p_lifecycle%25253D0%252526p_p_state%25253Dnormal%252526p_p_mode%25253Dview%252526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_mvcRenderCommandName%25253D%2525252Fdocument_library%2525252Fview%252526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_mvcRenderCommandName%25253D%2525252Fdocument_library%2525252Fview
https://www.contaduria.gov.co/web/intranet/sistema-de-gestion-de-calidad/-/document_library/vpkf13iCweJ8/view_file/5709466?_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect=https%3A%2F%2Fwww.contaduria.gov.co%3A443%2Fweb%2Fintranet%2Fsistema-de-gestion-de-calidad%2F-%2Fdocument_library%2Fvpkf13iCweJ8%2Fview%2F5709447%3F_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect%3Dhttps%253A%252F%252Fwww.contaduria.gov.co%253A443%252Fweb%252Fintranet%252Fsistema-de-gestion-de-calidad%252F-%252Fdocument_library%252Fvpkf13iCweJ8%252Fview%252F5709442%253F_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect%253Dhttps%25253A%25252F%25252Fwww.contaduria.gov.co%25253A443%25252Fweb%25252Fintranet%25252Fsistema-de-gestion-de-calidad%25253Fp_p_id%25253Dcom_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8%252526p_p_lifecycle%25253D0%252526p_p_state%25253Dnormal%252526p_p_mode%25253Dview%252526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_mvcRenderCommandName%25253D%2525252Fdocument_library%2525252Fview%252526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_mvcRenderCommandName%25253D%2525252Fdocument_library%2525252Fview%2526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect%253Dhttps%25253A%25252F%25252Fwww.contaduria.gov.co%25253A443%25252Fweb%25252Fintranet%25252Fsistema-de-gestion-de-calidad%25253Fp_p_id%25253Dcom_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8%252526p_p_lifecycle%25253D0%252526p_p_state%25253Dnormal%252526p_p_mode%25253Dview%252526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_mvcRenderCommandName%25253D%2525252Fdocument_library%2525252Fview%252526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_mvcRenderCommandName%25253D%2525252Fdocument_library%2525252Fview
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6. PROCEDIMIENTO
No. | ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO
Una vez perfeccionado el
contrato y cumplidos los
requisitos de ejecucién, el
supervisor del contrato diligencia
el formato GTIO10-FORO0O9 Formato
GESTION DE CUENTAS DE GTIO10-FORO09
USUARIO para solicitar |la debidamente
creacion o habilitacién de las diligenciado
cuentas institucionales con los (para prorroga
Gestionar datos del contratista y el plazo de 0 cesion)
1 |solicitud dejejecucion. Supervisor del
cuentas de contrato Para las demas
usuario En el formato se debe indicar de novedades:
manera precisa la fecha de Correo
finalizacion del contrato para electrdnico /
permitir la configuracion de la Acta
desactivacion automatica por correspondiente
parte del GIT de Apoyo a la novedad
Informatico. Luego, el formato
diligenciado se remite a la Mesa
de Servicio para la creacién y
activacion de cuentas.
Cuando se presenten las
siguientes novedades
contractuales:
Reporte de| I. Para prorrogas o g???én::rc\zc?ssl Correo
novedades cesiones: el Coordinador | electrénico / Acta
5 contractuale del GIT de Servicios generaies, correspondiente
administrativos y
s (en caso de Generales, financieros o a la novedad /
que se Administrativos y formato GTIO10-
: . : abogados
presenten) Financieros informa la . FORO09
adscritos al GIT.
novedad efectuada al
supervisor del contrato y
este debe diligenciar
nuevamente el formato
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I1.

GTIO10-FOR09 con la
informacion actualizada
justificando la
modificacion o habilitacidon
y remitirlo a la Mesa de
Servicio (aplicar la
actividad No. 1).

Para caducidad
administrativa,
suspension temporal,
liquidacion,
terminacion anticipada,
u otras novedades
contractuales previstas
en la Ley: el Coordinador

del GIT de Servicios
Generales,

Administrativos y
Financieros informa
mediante correo
electréonico al supervisor

del contrato y al
Coordinador del GIT de
Apoyo Informatico, en
este Ultimo caso para
desactivar el acceso a las
cuentas autorizadas,
incluyendo los siguientes
datos:

o Numero del
contrato.
o Nombre completo

del contratista.
o NuUmero de cédula
o Tipo de novedad vy
acta correspondiente
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Nota. La totalidad de la ejecucion de las actividades descritas deben ser alineadas a las
Politicas del Sistema Integrado de Gestién Institucional (Politica de la calidad, Politica
Ambiental, Politica de la SST, Politica de la Seguridad de la Informacién, Politicas de
Gestidon y desempefio institucional - MIPG) lo que contribuird al cumplimiento misional, la
satisfaccion de las partes interesadas, la mejora del desempefio ambiental, proporcionar]
un lugar seguro y saludable previniendo lesiones y deterioro de la salud, asegurar la
integridad, disponibilidad y confiabilidad de la informacién recibida y generada y el éxito
sostenido de la CGN.
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