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1. OBJETIVO

Establecer y ejecutar las actividades propias de seguridad de la informacidn, privacidad
y seguridad digital para asegurar, salvaguardar y mantener la integridad,
disponibilidad, confidencialidad y privacidad de la informacion, de la infraestructura
tecnoldgica, servicios de TI y sistemas de informacién, acorde a las politicas v
lineamientos de seguridad y ciberseguridad aplicables a la Contaduria General de la
Nacion.

2. DEFINICIONES

Activo de informacion: de acuerdo con la norma ISO 27001, un activo de
informacidn es “cualquier cosa que tenga valor para la organizacién y en consecuencia
deba ser protegido”. No obstante, este concepto es bastante amplio, y debe ser
limitado por una serie de consideraciones: el impacto que para la institucidn supone
la pérdida de confidencialidad, integridad o disponibilidad de cada activo, el tipo de
informacidén que maneja en términos de su sensibilidad y criticidad y sus productores
y consumidores. Los activos de informacion se traducen en dispositivos tecnoldgicos,
archivos, bases de datos, documentacidn fisica, personas, sistemas de informacién,
entre otros.

Aplicativo: es un tipo de programa informatico disefiado para facilitar al usuario la
realizacion de un determinado tipo de trabajo.

Confiabilidad: se puede definir como la capacidad de un producto de realizar su
funcidon de la manera prevista, De otra forma, la confiabilidad se puede definir también
como la probabilidad en que un producto realizara su funcién prevista sin incidentes
por un periodo de tiempo especificado y bajo condiciones indicadas.

Confidencialidad: preservar las restricciones autorizadas en el acceso y la revelacion,
incluyendo los medios para proteger la privacidad y la informacion propietaria.

Continuidad: practica que relaciona la organizacién para recuperarse ante cualquier|
inconveniente o desastre con el fin de restaurar sus funciones criticas parcial o
totalmente interrumpidas dentro de un tiempo predeterminado después de una
interrupcion no deseada o desastre.

Copia De Respaldo: copia adicional o duplicado que generamos del contenido de
cada uno de los equipos de cémputo de la entidad, servidores, configuraciones que se
deben realizar con cierta periodicidad teniendo en cuenta siempre la importancia de la
informacién que manejamos y la cantidad de cambios que realicemos.
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Disponibilidad: cualidad o condicion de la informaciéon de encontrarse a disposicién
de quienes deben acceder a ella ya sean personas procesos o aplicaciones. Grosso
modo la disponibilidad es el acceso a la informacion y a los sistemas por personas
autorizadas en el momento que asi lo requieran.

Eventos: es un cambio de estado importante para un elemento de configuracion (CI)
0 para la gestion de servicios de TI, es una alerta o notificacion creada por cualquier|
servicio TI, CI o herramienta de supervision.

Incidente: es una interrupcion imprevista o una reduccion en la calidad de un servicio
de TI, cualquier cosa que puede afectar a un servicio de TI en el futuro.

Informacion: esta constituida por un grupo de datos ya supervisados y ordenados
que sirven para construir un mensaje basado en cada una de las actividades que se
realizan en la entidad. La informacién permite resolver problemas y tomar decisiones
ya que su aprovechamiento racional es la base del conocimiento. // Es lo que se
obtiene del procesamiento de datos es el resultado final de interés para entidades
usuarios y servidores publicos entre otros.

Integridad: proteger contra una modificacidn o destruccién impropia de informacion,
e incluye asegurar el no repudio y la autenticidad de la informacion.

Log: registro o datos de quién, qué, cuando, dénde y por qué un evento ocurre para
un dispositivo o sistema en particular.

Partes interesadas: cualquiera que tiene una responsabilidad, expectativa o
cualquier otro interés en la empresa (usuarios, entes de control, proveedores, clientes
internos y externos y el publico en general).

Problema: es la causa de uno o mas incidentes, aun cuando la causa no se conoce
normalmente en el momento se crea un registro de problema

Politica de Seguridad: conjunto de normas y procedimientos establecidos por una
organizacion para regular el uso de la informacién y de los sistemas que la tratan con
el fin de mitigar el riesgo de pérdida deterioro o acceso no autorizado a la CGN

Riesgo: la combinacién de la probabilidad de un evento y sus consecuencias (ISO/IEC
73).
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Riesgo de Seguridad de la Informacion: posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dano en un activo de
informacién. Suele considerarse como una combinacién de la probabilidad de un
evento y sus consecuencias. (ISO/IEC 27000).

Rol: comportamiento prescrito o esperado asociado con una posicién o estatus
particular en un grupo u organizaciéon. Un trabajo o puesto que tiene un conjunto de
expectativas especificas unidas al mismo.

Seguridad: se enfoca en la proteccion de la infraestructura computacional y todo lo
relacionado con esta y especialmente la informacién contenida o circulante. Para ello
existen una serie de estandares, protocolos, métodos, reglas, herramientas y leyes
concebidas para minimizar los posibles riesgos a la infraestructura o a la informacion.

UPS: Unidad de Potencia Suplementaria, Dispositivo que permite suministrar energia
a los dispositivos que estan conectados a él, después de un corte inesperado del fluido
eléctrico, durante un tiempo prudencial, para realizar un apagado seguro de dichos
dispositivos.

Vulnerabilidades: son las debilidades, brechas de seguridad o flaquezas inherentes
a los activos de informacidon que pueden ser explotadas por factores externos y no
controlables por la institucion (amenazas), las cuales se constituyen en fuentes de
riesgo.

3. MARCO LEGAL

Ley 603 de 2000 - Derechos de Autor en Colombia

Ley Estatutaria 1266 del 31 de diciembre de 2008 - Habeas Data y requlacion
informacion de Bases de Datos Personales.

ILey 1273 del 5 de enero de 2009 - modificacion del Cdédigo Penal, inclusién la
proteccidon de la informacion vy los datos.

CONPES 3701 DE 2011: Lineamientos de Politica para Cibersequridad vy
Ciberdefensa.

Ley 1450 de 2011, Articulo 230 — Estrategias de Gobierno en Linea.

Ley Estatutaria 1581 de 2012 Proteccion de Datos Personales.

Decreto 1377 De 2013: Reglamenta la Proteccion de Datos vy afiade dos capitulos al
Cddigo Penal Colombiano.
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https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=13960
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34488&%3A%7E%3Atext=por%20la%20cual%20se%20dictan%2Cy%20se%20dictan%20otras%20disposiciones
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34488&%3A%7E%3Atext=por%20la%20cual%20se%20dictan%2Cy%20se%20dictan%20otras%20disposiciones
http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3701.pdf
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3701.pdf
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=43101
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646
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Decreto No. 2573 de 2014 - Estrategia de Gobierno en linea.

Ley 1712 de 2014: Ley de transparencia y acceso a la informacion publica.

Decreto 415 de 2016 - Decreto Unico reglamentario del sector de la Funcién
Publica.

r)ecreto 1008 de 2018 - Politica de Gobierno Digital

Decreto 612 de 2018 - Integracion de los planes institucionales y estratégicos al
Plan de Accion.

CONPES 3975 DE 2019 - Politica Nacional para la Transformacién Digital e
Inteligencia Artificial.

Ley 1952 de 2019 - principios y hormas rectoras de la ley disciplinaria

Resolucion 193 de 2019 - CGN - Creacidén del Sistema de Gestion y Desempeino de
la Unidad Administrativa Especial (UAE) Contaduria General de la Nacion (CGN).

CONPES 3995 de 2020, Politica Nacional de Confianza y Seguridad Digital.

Resolucion 500 de 2021 - Lineamientos y estandares Estrategia de Seguridad
Digital y adopcion Modelo de Sequridad y Privacidad de la Informacion — MSPI.
Habilitador de |a politica de Gobierno Digital.

Circular No 004 de 2022 - CGN, Pautas de Sequridad de la Informacion en la
Unidad Administrativa Especial (UAE) Contaduria General de la Nacién (CGN) -

Teletrabajo.

Decreto 338 de 2022 - Decreto reglamentario del Sector de TIC| Lineamientos
Gobernanza de |la Seguridad Digital

Resolucion 746 de 2022 - Modelo de Seqguridad vy Privacidad de la Informacion —

MSPI lineamientos adicionales a la Resolucion 500 de 2021.

Decreto 767 de 2022 - “Por el cual se establecen los lineamientos generales de la

Politica de Gobierno Digital

Resolucién 163 de 2022 - CGN. Adopcién de la modalidad de Teletrabajo en la
Unidad Administrativa Especial (UAE) Contaduria General de la Nacion (CGN).

Norma Técnica Colombiana ISO 9001-2015. Sistema de Gestion de la Calidad
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https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=60596
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=56882
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=68717
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=68717
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=86902
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=85742
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=85742
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=85742
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3975.pdf
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3975.pdf
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=90324
https://www.contaduria.gov.co/web/intranet/en-casa/-/document_library/B82XtHsb9pbE/view_file/262418
https://www.contaduria.gov.co/web/intranet/en-casa/-/document_library/B82XtHsb9pbE/view_file/262418
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3995.pdf
https://gobiernodigital.mintic.gov.co/692/articles-162625_recurso_2.pdf
https://gobiernodigital.mintic.gov.co/692/articles-162625_recurso_2.pdf
https://gobiernodigital.mintic.gov.co/692/articles-162625_recurso_2.pdf
https://www.contaduria.gov.co/web/intranet/busqueda?p_p_id=com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL&p_p_lifecycle=0&p_p_state=maximized&p_p_mode=view&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL_mvcPath=%2Fview_content.jsp&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL_redirect=%2Fweb%2Fintranet%2Fbusqueda%3Fq%3DCircular%2BNo%2B004%2Bde%2B2022&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL_assetEntryId=5593842&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL_type=content&p_l_back_url=%2Fweb%2Fintranet%2Fbusqueda%3Fq%3DCircular%2BNo%2B004%2Bde%2B2022
https://www.contaduria.gov.co/web/intranet/busqueda?p_p_id=com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL&p_p_lifecycle=0&p_p_state=maximized&p_p_mode=view&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL_mvcPath=%2Fview_content.jsp&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL_redirect=%2Fweb%2Fintranet%2Fbusqueda%3Fq%3DCircular%2BNo%2B004%2Bde%2B2022&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL_assetEntryId=5593842&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL_type=content&p_l_back_url=%2Fweb%2Fintranet%2Fbusqueda%3Fq%3DCircular%2BNo%2B004%2Bde%2B2022
https://www.contaduria.gov.co/web/intranet/busqueda?p_p_id=com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL&p_p_lifecycle=0&p_p_state=maximized&p_p_mode=view&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL_mvcPath=%2Fview_content.jsp&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL_redirect=%2Fweb%2Fintranet%2Fbusqueda%3Fq%3DCircular%2BNo%2B004%2Bde%2B2022&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL_assetEntryId=5593842&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL_type=content&p_l_back_url=%2Fweb%2Fintranet%2Fbusqueda%3Fq%3DCircular%2BNo%2B004%2Bde%2B2022
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=181866
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=181866
https://www.mintic.gov.co/portal/715/articles-208143_recurso_1.pdf
https://www.mintic.gov.co/portal/715/articles-208143_recurso_1.pdf
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=186766
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=186766
https://www.contaduria.gov.co/web/intranet/en-casa/-/document_library/B82XtHsb9pbE/view_file/5545266
https://www.contaduria.gov.co/web/intranet/en-casa/-/document_library/B82XtHsb9pbE/view_file/5545266
https://www.contaduria.gov.co/web/intranet/sistema-de-gestion-de-calidad/-/document_library/vpkf13iCweJ8/view/5709447?_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect=https%3A%2F%2Fwww.contaduria.gov.co%3A443%2Fweb%2Fintranet%2Fsistema-de-gestion-de-calidad%2F-%2Fdocument_library%2Fvpkf13iCweJ8%2Fview%2F5709442%3F_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect%3Dhttps%253A%252F%252Fwww.contaduria.gov.co%253A443%252Fweb%252Fintranet%252Fsistema-de-gestion-de-calidad%253Fp_p_id%253Dcom_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8%2526p_p_lifecycle%253D0%2526p_p_state%253Dnormal%2526p_p_mode%253Dview%26_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect%3Dhttps%253A%252F%252Fwww.contaduria.gov.co%253A443%252Fweb%252Fintranet%252Fsistema-de-gestion-de-calidad%253Fp_p_id%253Dcom_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8%2526p_p_lifecycle%253D0%2526p_p_state%253Dnormal%2526p_p_mode%253Dview
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|_Norma Técnica Colombiana ISO 14001- 2015. Sistema de Gestion Ambiental

Norma ISO/IEC 27001:2022, Sequridad de la informacién, cibersequridad vy
proteccion de la privacidad. Sistemas de gestidon de la seguridad de la informacion

INorma Técnica Colombiana ISO IEC 45001-2018. Sistemas de Gestion de la
Seqguridad y salud en el trabajo

INorma Técnica Colombiana NTC-ISO 31000-2018. Gestién del riesgo, principios

ly directrices
4. DOCUMENTOS RELACIONADOS

ePI-PRC16 - No conformidades, accién correctiva y planes de mejoramiento
¢GAD-PRC21 -Retiro de Privilegios a Contratistas

¢GTI-PRC02 Administracion de la Plataforma Tecnoldgica

¢GTI-PRCO03 Operacion Centro de Cdmputo

¢GTI-PRCO06 Certificacidén de software

¢GTI-PRCO7 Desarrollo de software

¢GTI-PR0O11 — Administraciéon de Activos TIC

¢GTI-PRC12 Gestién de Activos de Informacion

*GTI02-FORO01 Bitacora Plataforma Tecnoldgica

¢GTIO3-FORO1 Check list

e¢GTI06-FORO1 - Matriz de Seguimiento y control de version
¢GTI06-FOR02 - Acta de Recibo a Satisfaccién

e¢GTI06-FOR03 - Acta de Certificacién de Versidn

e¢GTI10-FORO01 - Registro Incidentes de Seguridad de la Informacién Y Digital
e¢GTI10-FORO03 - Creacién de Usuarios Aplicativo CHIP

e¢GTI10-FORO5 - Extraccion Imagenes Forense

eGTI10-FORO06 - Rotulo Elemento Materia de Prueba o Evidencia Fisica
¢GTI10-FORO8 - Solicitud de VPN-IPSec

e¢GTI10-FORQ9 - Gestion de Cuentas de Usuario

¢GTI12-FORO01- Inventario Activos de Informacion

eFormato de Solicitud de requerimientos de TI

¢GTI02-FOR04 Gestion de Cambios de TI

eGAD22-FORO03 - Paz y Salvo por desvinculacién o terminacion de contrato
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https://www.contaduria.gov.co/web/intranet/sistema-de-gestion-de-calidad/-/document_library/vpkf13iCweJ8/view/5709447?_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect=https%3A%2F%2Fwww.contaduria.gov.co%3A443%2Fweb%2Fintranet%2Fsistema-de-gestion-de-calidad%2F-%2Fdocument_library%2Fvpkf13iCweJ8%2Fview%2F5709442%3F_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect%3Dhttps%253A%252F%252Fwww.contaduria.gov.co%253A443%252Fweb%252Fintranet%252Fsistema-de-gestion-de-calidad%253Fp_p_id%253Dcom_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8%2526p_p_lifecycle%253D0%2526p_p_state%253Dnormal%2526p_p_mode%253Dview%26_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect%3Dhttps%253A%252F%252Fwww.contaduria.gov.co%253A443%252Fweb%252Fintranet%252Fsistema-de-gestion-de-calidad%253Fp_p_id%253Dcom_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8%2526p_p_lifecycle%253D0%2526p_p_state%253Dnormal%2526p_p_mode%253Dview
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*GTI-POLOO - Politicas de seguridad de la informacidn y seguridad digital
e¢GTI02-POL0O1 - Politica de Administracidon de Usuarios y/o Contraseiias
eGTI03-POL0O1 - Politica de copias de respaldo

e¢GTI010-POLO1 - Politica de Acceso a la Red Privada Virtual de la CGN

«GTI010-POL0O2 Politica de seguridad para proveedores de servicio

¢GTI010-POL0O4 - Politica para el uso de medios removibles, borrado seguro y
disposicion de medios.

¢GTI010-INSO02 - Instructivo de Gestion de la Capacidad

¢GTI010-INSO3 - Instructivo para la recoleccidén y preservacion de evidencia

¢GTI010-INS04 - Instructivo para la gestion de incidentes en sequridad de la
informacion y Digital

e¢GTI010-INSOS5 - Instructivo para la Gestidn de Cambio Tecnoldgicos
e¢GTI12-INS01 - Instructivo para la gestidn de activos de la informacién
eGTI10-INS06 - Configuracién firma digital con certificados windows

¢GTI-PLNO1 - Plan de Continuidad de Negocio

ePlan de Seguridad y Privacidad de la Informacién

eMapa y Plan de Tratamiento de Riesgos de Seguridad de la Informacién -

Seqguridad Digital (Matriz)
«GAD-MANO1 Manual de Contratacion

5.

DOCUMENTOS ANEXOS
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ograma de Seguridad de la Informacion y Digital

ograma control de acceso a Sistemas de Informacion y Administracion
‘usuarios y Contrasefias

ograma Gestién de Medios Removibles

ograma Derecho de Propiedad Intelectual

ograma copias de respaldo de la Informacion

ograma de Gestién de Cambios Tecnoldgicos

ograma Actualizaciéon de Software y Hardware

ograma Seguridad de redes, comunicaciones y servicios de TI

ograma Gestion de incidentes de Seguridad de la Informacion y digital

FIUJograma Gestion de la Capacidad de la Infraestructura TI
Flujograma Continuidad de la Seguridad de la Informacion
Flujograma Seguridad fisica y del entorno

Flujograma Gestidn de vulnerabilidades técnicas

6.

PROCEDIMIENTO.

La

estructura del procedimiento de seguridad de la informacién se presenta en el

Flujograma de Seguridad de la Informacidn y Seguridad Digital (documento anexo),
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el cual estd conformado por otros flujogramas especificos. A continuacidon, se
relacionan tales documentos:

No. ACTIVIDAD DESCRIPCION RESPONSABLE, REGISTRO
Corresponde a la
Ver en documentos |planeacion de las
relacionados: actividades para
gestionar los riesgos de o
Plan de seguridad |seguridad de la Seguimiento Plan
L ) . . de Seguridad y
y privacidad de la |informacién y seguridad o
) ., . . Privacidad de la
informacion digital para los activos Informacion
1 de informacion de la| GIT de Apoyo '
Mapa y plan de |CGN. Informatico Seguimiento
tratamiento de Matriz o Plan de
riesgos de Lineamientos: MSPI - Tratamiento d
seguridad de la |Modelo de Seguridad vy ra gf‘“'e” ©de
informacion - Privacidad de la 1€Sgos
seguridad digital |Informacion y demas
(matriz) disposiciones de MinTIC
relacionadas.
Se especifican las
actividades para
gestionar el acceso a los GTIO010-FORO3 -
servicios a la Plataforma Creacion de
Tecnoldgica de la CGN. Usuarios
Ver en documentos o
. Aplicativo CHIP
anexos: . .
Lineamientos: GAD- Equipo de
. PRCO2 - Traslado de| ‘a-'P GTI10-FOR0Q9
Flujogramas Soporte, Ly
Control de acceso a EIem_entos - entre Equipo de Gestion de
2 . Servidores Publicos y/o Cuentas de
sistemas de . Infraestructura .
. . Contratistas : Usuario
informacion y y Equipo de
Administracion de |;an _ pre2y - Retiro de| D520 | GAD22-FORO3 -
usuarios y S
~ Privilegios a Paz y Salvo por
contrasenas . : ./
Contratistas desvinculacion o
terminacion de
GTH - PRC17 - contrato
Procedimiento
Seleccion, vinculacion,
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Permanencia y Retiro
de Personal de Planta

GTI010-POLO1 - Politica
de Acceso a la Red
Privada Virtual de la
CGN

GTI02-POLO1 - Politica
de Administracion de
Usuarios y/o

Ver en documentos

Contrasenas
Se definen las
actividades de

autorizacién y uso de
medios removibles.

Lineamiento:

Correo
Electronico
Institucional

3 |anexos: flujograma |GTI-POLO0 - politicas Equipo de
Gestion de medios |de seguridad de la |Infraestructura Registro
removibles informacion y herramienta de
seguridad digital - Mesa de
Politica para el Uso de Servicios
Medios Removibles,
Borrado Seguro vy
Disposicion de Medios.
Se describen las Contrato
actividades Prestacién de
relacionadas con el Servicios
manejo de activos de Equipo Profesionales -
Ver en documentos [informacion que |Infraestructura Clausula
anexos: flujograma [requieren el | , Equipo de Propiedad
4 Derecho de tratamiento de los | Desarrollo y Intelectual
propiedad Derechos de Propiedad | Coordinacion
intelectual Intelectual. GIT Apoyo Acuerdo de

Lineamiento:
GTI- GTI-POLOO -
politicas de seguridad

Informatico

Confidencialidad

Control
Registro
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de la informacion vy Derechos
seguridad digital - Propiedad
Politica de proteccién de Intelectual
los Derechos de Autor -
Politica de Politica de Orden de
Conflictos Legales Compra y/o

Contrato de
adquisicién de
productos de
software -
Licencia
(entrega)

Control
Registro
instalacion
Licencias

GTI12-FORO1-

Inventario
Activos de
Informacion

Ver en documentos

Describe las
actividades de las
etapas definidas para

la  generacion de
copias de respaldo.
Lineamiento: GTI-

Registro de
backups en la
Herramienta.

Registro en
Herramienta
Mesa de Servicio

5 |anexos: flujograma [POLO0 - politicas de Equipo de (aplica en el
Copias de respaldo [seguridad de la |Infraestructura proceso de
de la informacidn. |informacidn y restauracién).

seguridad digital - Control de

Politica de Respaldo y backup

restauracién de Datos

GTI03-POLO1 Politica de Reporte de

copias de respaldo ejecucion de
backup
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Se detallan las

actividades de control
para la gestiéon de
cambios requeridos en
la Arquitectura de la

Plataforma
tecnoldgica.
Lineamiento: GTI-
POLOO - politicas de
seguridad de la
informacion y

seguridad digital -
Politica de uso de los

Recursos de GTIO2 - FOR04
Informacion; Gestion de
ver en f:locgmentos Ubicacion y proteccidon Equipo de Cambios de TI
anexos: fIqJ,ograma de los equipos; |Infraestructura
6 de Gestion de |Gaqtign de la |y de Equipo de| Registro en
¢ Can]"f"c?s vulnerabilidad técnica Desarrollo Herramienta
€cnologicos |y para proveedores de Mesa de Servicio
Servicios (si aplica)
GTI-PRCO2 -

Procedimiento
Administracion de la
Plataforma
Tecnoldgica.

GTIO10-INSO5 -
Instructivo para la
Gestion de Cambio
Tecnoldgicos

GTI-PRCO7 -
Desarrollo de Software
Ver en documentos |Se describen las |Equipo de Formato de
7 relacionados: actividades Desarrollo, Solicitud de
Procedimiento GTI-|relacionadas con el |[Equipo de
Direcci(’)n:_CaIIe 2_6 # 69 - 76 | Edificio Elemento l@) (@) l@) (@ Pa’ ina 10
To’rrfe 1 (Aire) - Piso 15 , ) icontec [ icontec [ icontec ] icontec 9 l
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PRCO7 Desarrollo y |desarrollo y |Certificacion de| requerimientos

mantenimiento de
software — Anexo
No 01 Flujograma

mantenimiento

software propio (CHIP)

Lineamiento:
GTIO10-INSO5

Instructivo para la
Gestion de Cambio
Tecnoldgicos.
GTI-PRCO7 -
Procedimiento
Desarrollo y
mantenimiento de
Software
GTIO7-MTDO1 -
Metodologia de
Desarrollo y
Mantenimiento de
Software.
GTIO7-POLO1 Politica
de Desarrollo y
Mantenimiento de
Software

GTI-PRCO8 -

Procedimiento

Generacion de Version.

Pruebas - GTI-PRC06

Procedimiento

Certificacion de
Software.

GTIO10-INSO5 -
Instructivo para la
Gestion de Cambio

Tecnoldgicos

de |Software y
Equipo de
Infraestructura

de TI

Formato de
Historia de
Usuario

GTI02-FOR0O4
Gestion de
Cambios de TI

GTIO7-FORO5
Formato de
disefio

GTIO7-FORO3
Casos de prueba

Caddigo fuente

Herramienta de
Gestion de
actividades de
Desarrollo de
Software
(Tablero virtual)

Correo
Electronico
institucional

Registro en la
Herramienta
Mesa de Servicio

Pruebas
Unitarias

Codigo Fuente
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Se describen las
actividades
relacionadas con la EqQuino de
actualizacién que quip GTI12-FORO1-

Ver en documentos Infraestructura,

) . requiere algun activo de . Inventario
anexos: Flujogramaj. g’ Equipo de .
8 Actualizacion de Er;]f;):g\'/lvaacrue)? sg?thgreC)GN Planeacion TIC Iﬁfccfl\lfr?:cc'lgn
software y " |y Coordinacién r !

hardware Lineamiento: GTIO010- GITAp,oyo
Informatico

INSO5 - Instructivo para
la Gestion de Cambio
Tecnoldgicos

Describen las
actividades de acceso
a la red y a los
servicios de TI

Lineamientos:

GTI-POLOO - politicas
de seguridad de la

informacion y GTI10-FOROS -
seguridad digital Solicitud de VPN
Ver en documentos .
anexos: Flujograma Equipo de - IPSec (Para
Seguridad de GTI’010-POL01 - | Infraestructura Entidades)
9 redes Politica de Acceso a la |y de Equipo de
comunicacicl)nes y Red Privada Virtual de Sgporte GTIlO.—!:OR09
servicios de TI la CGN N Tecnico Gestion de

GTI010-POLO3 - Politica Cuentas de
para el uso de la red Usuario
inaldmbrica publica
WLAN.
GTIO02-POL01 - Politica
de Administracién de
Usuarios y/0
Contrasefas
GTI-PRC02
Administracion
Plataforma Tecnoldgica

_?;:?écioFAié:a)llfeszigo#lgg 76 | Edificio Elemento icg%’)ec icf%'ic Ici%,)ec Paglna | 12
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GTIO5-INS04
Instructivo Creacion

usuario VPN vy politicas

10

Ver en documentos
anexos: flujograma

Gestion de
incidentes de
seguridad de la
informacién y
digital

Se relacionan las
actividades a ejecutar
para la gestion de
eventos o incidentes
de seguridad de |la
informacién y  del
entorno digital.

Lineamientos:
GTI-POLOO - politicas
de seguridad de la

informacion y
seguridad digital -
Politica de Gestion de
incidentes de
seguridad de la
Informacion

GTI010-INS04 -
Instructivo para la

gestion de Incidentes

Equipo de
Seguridad de
la
Informacion;
Equipo de
Soporte y
Equipo de
Infraestructura

Grupos de
atencion de
incidentes de
seguridad de

GTI010-FORO1-
Registro
Incidentes de
Seguridad de la
Informacion y
Digital

GTIO10-FORO5-
Extraccion
imagenes

Forense

GTIO10-FORO6-
Rotulo Elemento

idad de | la informacién Materia de
€n seguridad de 1a 1 4o Gobierno Prueba o
Informacion y Digital Evidencia Fisica
GTIO10-
INSO3Instructivo para
la recoleccién y
preservacion de
evidencia
Se describen las Informe de la
Ver en documentos PSvidades - de Copaciac -
anexos: flujograma gu ! . L.
L monitoreo y control de Equipo de Tecnologica
11 Gestion de la .
. la capacidad |Infraestructura
capacidad de la .-
. tecnoldgica. Correo
infraestructura TI Electrénico
Lineamiento: institucional
Direccion: Calle 26 # 69 - 76 | Edificio Elemento @ 1 @ Pagina | 13
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GTIO10-INSO2 -
Instructivo de Gestion
de la Capacidad

Ver Flujograma de
Gestion de Cambios
Tecnoldgicos

Se describen las
actividades a ejecutar
para el adecuado
funcionamiento de la
Infraestructura
Tecnoldgica de la CGN
(Centro de Cémputo) y
su respectivo
monitoreo.

GTI03-FORO1 -
Check list

Ver en documentos
relacionados:
Procedimiento GTI-

12 | PRCO3 Operacion | ;0. iento. Innggslz?ugteura GTI02-FOROL -
Centro de CoOmputo GTI-POLOO : oliticas Bitacora
- Anexo No 01 . P Plataforma
Flujograma de seguridad de la Tecnoldgica

informacién y
seguridad  digital -
Ubicacion y proteccion
de los equipos.

GTIO3-POL01 - Politica
de copias de respaldo

Se detallan las
actividades de control

para el acceso fisico a GTIO2-FORO1-

: . Bitacora
las instalaciones de la Plataforma

Ver en documentos |entidad o al Centro de Equipo de .
R , Tecnologica

13 |anexos: fIUJggrama Computo. Infraestructyra
Seguridad fisica y y Secretaria .
. : ] Registro en
entorno Lineamiento: General

archivo en Excel

GTI-POLOO - politicas X
(secretaria

de seguridad de la

. - general)
informacion y
seguridad  digital -
Direccion: Calle 26 # 69 - 76 | Edificio Elemento l@) (@) l@) (@ Pa’ ina | 14
To’rrfe 1 (Aire) - Piso 15 , ) icontec | icontec ] icontec [ icontec 9
Codigo Postal: 111071, Bogota, Colombia
www.contaduria.gov.co | contactenos@contaduria.gov.co 1509001 | | 150 14001 150 45001 | | 1507 IEC

PBX: +57 (601) 492 64 00 SC- SA-CER OS-CER OS-CER
7328-1 366516 366518 660642




CONTADURIA

" GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

SEGURIDAD DE LA INFORMACION

PROCESO: GESTION TICs
FECHA DE APROBACION: CODIGO: |VERSION: PAGINA:
30/10/2025 GTI-PRC10 10 Pagina 15 de 32

Politica de acceso fisico
y Politica de Control de
Acceso

Se describen las
actividades a ejecutar
en caso de presentarse
una interrupcion total

o parcial de las
operaciones de TI de la
CGN.

Lineamiento:
GTI-POLOO - politicas
de seguridad de la

informacién y

seguridad digital - GTI12-FORO1-
Politica de Inventario
contingencia de los Activos de

servicios tecnoldgicos Informacion
de la CGN vy Politica de
Continuidad de

negocio de la CGN

Ver en documentos
anexos: flujograma
Continuidad de la
seguridad de la

Equipo de
Seguridad de la
Informacion
GIT Planeacion

Plan de

14 Contingencia

informacion  |o11.pNO1 - Plan de Integral Formato de
Continuidad de Pruebas del Plan
Negocio de TI de Contingencia
Tecnoldgica
Guias de
Implementacién de
Contingencia
Flujograma de Gestidn
de Incidentes de
Seguridad de la
Informacion y Digital
Matriz de Riesgos de
Seguridad de la
Informacion
FECTRC T . | 2.1.2.1.0 1" Wl
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Se describen las Equipo de
actividades a ejecutar |Seguridad de la
para la identificacion, | Informacion GTI12-FORO1-
clasificacion, analisis, )
. - Inventario
resolucion y Oficial de .
seguimiento de Seguridad Activos C.I?
L Informacion
vulnerabilidades en las
Ver en documentos |aplicaciones, Equipo de: .
anexos: flujograma [navegadores y l|infraestructura/ Plan de trabajo
15 Gestion de sistemas operativos soporte Informe técnico
vulnerabilidades |[con que cuenta la CGN. técnico/
técnicas desarrollo de .
Lineamiento: GTI- software Reg_lstro .de
POLOO - politicas de evidencia
seguridad de la | Coordinador .
informacién y | GIT de Apoyo | Redistro de
seguridad  digital - | Informatico remediacion
Politica Gestion de la
vulnerabilidad técnica. Proveedor

Nota. La totalidad de la ejecucidon de las actividades descritas deben ser alineadas a
las Politicas del Sistema Integrado de Gestidn Institucional (Politica de la calidad,
Politica Ambiental, Politica de la SST, Politica de la Seguridad de la Informacion, Politicas
de Gestiony desempefio institucional - MIPG) lo que contribuirda al cumplimiento
misional, la satisfaccidonde las partes interesadas, la mejora del desempefio ambiental,
proporcionar un lugar seguroy saludable previniendo lesiones y deterioro de la salud,
asegurar la integridad, disponibilidad y confiabilidad de la informacién recibida vy
generada y el éxito sostenido de laCGN.

REVISADO POR: Anuar Edilson Vargas |APROBADO POR: Claudia Patricia
Calderén Herndndez Diaz

LIDER DEL PROCESO DEL PROCESO ALREPRESENTANTE DE LA DIRECCION
QUE PERTENECE EL PROCEDIMIENTO [LIDER DEL PROCESO DE PLANEACION

INTEGRAL
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1. FLUJOGRAMA SEGURIDAD DE LA INFORMACION
GCTT-DRCNN

2. FLUJOGRAMA CONTROL DE
15. FLUJOGRAMA ACCESO A SISTEMAS DE 3. FLUJOGRAMA
GESTION DE INFORMACION Y >

14. FLUJIOGRAMA
CONTINUIDAD DE LA

13. FLUJOGRAMA SEGURIDAD
................... ~ 5. FLUJOGRAMA COPIAS DE

NErCNAILRNA NE LA

6. FLUJOGRAMA DE GESTION

z
N AARMARIAAN TEARIAL AA~IAAR

11. FLUJOGRAMA GESTION DE LA
CAPACIDAD DE LA

7. GTI-PRCO7 DESARROLLO Y

AAARITEAIIMAICAITA N F

10. FLUJOGRAMA 9. FLUJOGRAMA
GESTION DE INCIDENTES, SEGURIDAD DE REDES,

'l?c;:?;cio?.&iuga)"?;go#lgg - 76 | Edificio Elemento (’@) (’@) (’@) (@ Paglna | 17
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FLUJOGRAMA CONTROL DE ACCESO A SISTEMAS DE INFORMACION Y

ADMINISTRACION DE USUARIOS Y CONTRASENAS
ROLES PLANEAR HACER VERIFICAR ACTUAR

. 1
[] ] ]
\ ! 1
i ST - | :
Procesn de creacdn de 1 usuarias I
uentas de usuarie de la i aplizative CHIP | 1
£GN 1
1 - ! 1
1 1 i
= ! | i
& 1
= 1 Diligenciar el formato de Diligendiar los formrates I
solicifud de cuentas de ¥ 1
= —*| manaysieconarias [ para credenciales de CHIF \
3 I credenciales qus necesita CHIP o PN oWFN ! i
1
| l 1 I
1 1 1
! Erlar formatos al ! 1
1 GIT de Apoyo I 1
] Informatico 1 I
1 1 i
1 ! 1
T T T
| [GAD-PRCZI - Retira de - 1 .
oz a Generacdn del senido
1 niratistas - Tipa de nowedaces en el aplicative de mes 1 1
I e serick I
i - 1 i 1
dif f 1
|| st s, | ! l 1 1
a
§ 'mnu I
E. 1 * mm;nx Asigracién de reourso 1 ]
= -FOLDI - 1 I de camputa 1 i
- Fallica o sdklmccrgunalgs 1 I i
g Admisia sisbermas de informacidn 1 L
i R 1 porparte del supendsor [——— | o 1 i
-i del cantrato 1 ISEEIR AT Adlgnar miguina | i
H T desu o virtual
] 1 Eermi e ]
E | Conbrato. 1
= 1 5 1 1
i; 1 GAD PRCOZ Traslica 1 f
GTIDLO- FORDS - I%'n-mu e
Ll oAt Asignar elementos
Eg u‘mlglx : ST}'D Cantratista = fimaicos fisicos : I
i ! A o R
1] 1 =abiltar o deshakilitar i
£ creckencales a ks I
L] 1 diferenins skiemas de 1 i
1 Informaritn 1
I
5" | 1 I I
; | w ! '
£ 1 ] I cmcflmnov 1 Seguimienio
andllsis de
1 ! sasaccién [ T 7| areacos
| 1
1 L} i
1 ] 1
1 1 "
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FLUJOGRAMA GESTION DE MEDIOS REMOVIBLES

| RoLEs PLANEAR | HACER | VERIFICAR [ ActuarR |
t
] T 1
] 1 1 1
g ! ! i
3 Solicitarusode | | I 1
Eo medios Correo.
g 8 removiblesy  fo = = Electronico 1 |
s 5 habilitacion de 1 I
2 - puerto USE 1
H ! | ! 1
& ! 1 ! 1
| 1 |
' ! 1 :
8 1
e | I 1 I
: ! I ! I
] | 1 1
3 ! pn:?:‘:” Informar desaprobacion ! 1
2 Evaluar solicitud abitac én de Ia solicitud al Lider del 1 . .
E I &fm Proceso con justificacion | 1 \
H ! | |
E I st 1 1
| ! ! I
1 ! 1
8 , X !
I 1 |
I Informar al Lider del 5 1
Ticket herramienta Registrar y habilitar Sy - Ticket e I |
i = = ={ &l puertoUSB de | mesa de servicio
! mesa de servido © pm;micimu 8 habilitacion del puerto | |
! use I
g ! 1 \
§ I 1 I |
= I 1 1 |
§ ] . ) I 1
Retirar/borrar/destruir |
k] ] I informacion 1
I almacenada en el medio 1 |
I ] |
I 1 1
I ! I
' 1 +
I 1 1
I I Entrega del medio |
I ! actuslizzcion del T
] I inventario 1
g ! ! 1
5 ! Autorizacion de salida Retirar medios removible Devolveral GIT de | 1
g 1 clementosde | = —| delalmacen por parte del apoyo Informatico 1 |
e P e T por parte del Lider
< 1 del proceso 1 1
§ I 1 GTHMANO1 - Manual 1
2 deseguridad dela
H I 1 omadén | |
[
1
: Asequrareluso | 47 !
| 1 adecuado del Numera! 1011 Gestién | |
| T dispositivo par = o cemedoremousles |
| parte del usuario
! [
I 1 |

Direccion: Calle 26 # 69 - 76 | Edificio Elemento

Torre 1 (Aire) - Piso 15

Cédigo Postal: 111071, Bogotd, Colombia
www.contaduria.gov.co | contactenos@contaduria.gov.co
PBX: +57 (601) 492 64 00

@ | @

icontec icontec

150 001 150 14001

@)

icontec

g
(@)
icontec
CERTIFIED

MANAGEMENT
SYSTEM

15O/ IEC
27001 )

150 45001

SC-  SACER OS-CER OS-CER
7328-1 366516 366518 660642

:IQNET

Pagina | 19




¢ CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

SEGURIDAD DE LA INFORMACION

PROCESO: GESTION TICs

FECHA DE APROBACION: cODIGO: VERSION: PAGINA:

30/10/2025 GTI-PRC10 10 Pagina 20 de 32

FLUJOG DERECHOS DE PROPIED.

ROLES PLANEAR HACER VERIFICAR ACTUAR
1 T
] T 1
GTI-MANOL - Manual de
Evaluar proveedores para I — seguridad de la I 1
adquisicion producto de A — = = — — — — Informacidn - numeral I
software o realizar ! riesgos de dad de - = !
desarrollo y/o la informacion Acuerdos de Confiictos Legales ] 1
2 matenimiento de software ErEEEE I =~ Cenfidendialidad
2 ‘propio 1 requerimiento especificos I 1
E 1 I 1
2 I I 1
E 1 Se requiers Producto | Establecerlas opciones de Instalar el producto de 1 1
2 producto o productos informaticos software o soluciones
g 1 Servicio? informaticas legales 1 1
3 | - 1 1
5 1 ! 1
1 1 1
1 Especificar ] 1
requerimientos perfil
1 desarrallador de software ! 1
1 I 1
T T T
w B 1 I 1
s 8 Contratp d ! ! I
g5 Prestacién de 1 Realizar contratacién de N 1 |
5 g Spivicio — — — o prestacién de servicios ) J
G Profesionales 1 P profesionales producto de software 1 1
28 I, 1 1
e 2 ! ' P =~ - 1 1
& E Cla'u‘S:Hh dj Orgden de Compra Especificaciones I
@ 2 Deres hios de s 1 "y/o Contrato de Técnicas y de 1
2 E Propied " ‘adquisicion de seguridad para el 1 |
= ntelectual
5% | Rl (s : |
1 ! 1
1 1
- 1 Revisar y actualizar
o 1 h 4 software instalado o
= 1 1 i ion en el
8 I ’ ambiente de
& 1 o] Manejar los activos con produccién
2 1 =# derechos de propiedad 1 T
3 1 Pe 1 |
5 r i
3 1 PI28-FORO1 Formato !
2 1 Inventario de 1 1
E 1 Activos de 1 |
E Informacion
2 1 - 1 1
1 ~ 1 1
. T = T T
2 1 GTI-MAND1 - Manual e 1 |
2 1 de seguridad de la ~ 1 1
£ | e 1 Verificacion de los |
5z é"ﬁ?;"'“@ "Ie o Establecer controles 1| controles paraluso ae
€ g 1 __c"_'_'w—-'— para uso de licencias o el licencia o el registro de 1
= g 1 ) registro de Derechos de T Derechos de Propiedad 1
] - ” ‘; Propiedad sobre los desarrollos de
% 1 Control de instalacién ’ 1 are 1
- § de licencias en politicas |, 7
g8 1 de dominio p 1 |
8 1 L __— ! 1
g3 ’
w T 1 7 1 1
g 1 Control de Registro de 1 I
p Derechos de Propiedad
S 1 Intelectual 1 1
5 I - _ ! !
' 1 i

Direccion: Calle 26 # 69 - 76 | Edificio Elemento ) )
Torre 1 (Aire) - Piso 15 (@D (@D
Cédigo Postal: 111071, Bogotd, Colombia
www.contaduria.gov.co | contactenos@contaduria.gov.co 1509001 | | 150 4001
PBX: +57 (601) 492 64 00

Pagina | 20

@©

icontec

icontec icontec icontec

{IQNET

*  ceRTIFIED
MANAGEMENT

15O/ IEC
27001 )

SC-  SACER OS-CER OS-CER
7328-1 366516 366518 660642

150 45001




¢ CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

SEGURIDAD DE LA INFORMACION

PROCESO: GESTION TICs

FECHA DE APROBACION: cODIGO: VERSION: PAGINA:

30/10/2025 GTI-PRC10 10 Pagina 21 de 32

FLUJOGRAMA COPIAS DE RESPALDO DE LA INFORMACION

ROLES PLANEAR HACER VERIFICAR ACTUAR
T 1
[ ' 1
1 ! 1
1 Herramienta de. 1 1
Backup 1
: aono |
e Seguridad e 15
' , s |1 |
Poltica de respaldo | |
Formular y realizar las I T = TR I
2t ok Plan de ¥ | herramientas de backup II |
1 1
T ] aTI03-POLD1 Politica | | 1
1 . | 1
- ~
Control de Backup. 1 - I S~ |
1 HO Tiens st Parametrizar las politicas | . = = 1 ~a |
i caparidad? ckup | -~
Realizar i6 L =~ Realizar Prugbas de |
° 1 backup én del backup I | Acciones de mejora, si
. I . =]
Ed
£ 1 ~~ . 1
5 ) = |
H ] Ejecutar el backup e ——— 1
2 I Programaconcel | | | | Reviién de los backups
§ ' ‘backup 1 | ¥ restauraciones
3 I LT ! Realizar ajustes para [ Recibir notificacion de 1
5 1 . 1 ‘ejecucion del backup ejecucion del backup 1
Gestionarcegin ! i ae ackap : !
Adquisicion de ferasci 4 I
capacidad 1 Backup 4 1 |
I ! I
I : 1
: Realizar justes del caso Fnaizscon P X — Ho ™ . I
X 1 Anlisis del caso e i
| ! 1
1 HO 1 1
I ! 1
| Motificar al Entraga de medios : !
: (T S Compatt da Custodi | :
i ! 1
[ ! [
I ! 1
1 1 |
1 | 1
] [ 1 |
g I ! 1
3 I | 1
2 I I 1
£ 1 ! 1
S I magnéticos 1
1 I 1
I ! 1
I I 1
1 ! !
s s Iy z H
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FLUJOGRAMA DE GESTION DE CAMBIOS TECNOLOGICOS

ROLES PLANEAR HACER VERIFICAR ACTUAR
u T
I | |
| Dependiendo del cambio, sies en 1 |
=| hardware osoftware s diligancia el I
- T formato respective |
- | ! |
- I
- I |
% Solici i L | ! |
olicitar cambio en softwares,
= instalaciones y sistemas de |_ m%# | |
2 precesamignte de informacidndela (5,7 T T 7 7 T = 1 |
= CGN -
2 | ~ I 1
-
[ ~ ! |
e Farmato de Salicitud
| = | de it de 1 1
I 1 |
! { 1
1 ! 1
! Ticket de mesa de 1 i
e Ticket die mesa servicia
Crear requerimisnta y escalar | — 1
selicitud de cambia para revision +|- L:ﬂ_‘ = —— | 1
% I Carrar el cambio 1 !
B Exitasn 1 |
3 ' : I
@ I |
© El carmbic i I |
& solicitada es Hardware Infraestructura Tl i
g hardhware o |
saftware I 1 1
| ' . Tl
Software i i i
Y 1 T i ]
El cambia | I |
salicitaris es S 1 Revisar lasolicitud e | _ = = — | CTIHZFOROM Gestiin
para Sistema 1 cambio en Sistema CHIF
CHIP I . |
e | | |
I 3 1
o | |
E I ] El cambi s analiza en los siguientes 1 |
) Clasificar el cambio teniende en i aspectos: I
L] G::.?.;E.. zﬁm l cuenta el tipo, prioridad | L ! I
w L E“ o [ irnnal:rn]del rn_'srrg en =I¢I|:_|';|-II e Analizarelcambio | — — — — = — — = — — “r--=="F===7 Costos y recursos asacisdos al cambio. | 1
T kg procesols] y & nivel de segurida .
z | e e . Riesgas de seguridad de b infarmacidn | |
0 | . - I | asneiades o cambia, 1 I
-1 | - e g 5 || Tiempo estimae de ejecucion del | .
:x -~ prabar y escalar cambae ] cambig,
| GTIZ-FORD Gestitn 3 |
4 aprobads al Grupo de
s I deCambios de Tl S — — = = — %E:arrnllnpﬂrzsu || impacts general sobre s infraestructura | I
H ™ ejecucian | fisica o de TI. I
[ | (%] I Mivel de afectacion de la seguridad de la | 1
| Farmatn de Salicitud de .
sl e v I infarmacitin | 1
| b \ | \
L \‘ I 1
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Equipo Sistemas de Informacion e Informacion:

{Desarrollo y Certificacion de S5W)

Revisar y plancar el cambio
de software solititado para

0 garantizar el éxito del
\ mismo

' ¥

Realizar cambias én software

T
]
I

Ajustar cambio para

corregit

"'| Prabar &l cambia solicitada ‘

¥

Cumple can
I salicitud

realizada

5 Tu s ® ¢ ;)4-
R Administracidn de cambios e
PR = [ %= - Y
!E?E e ~ ‘-r‘-.__--‘--h o g Seleind
=1 = -
AR E GTH-PACOZ - Procedimienta ~ I e T
s E s administracion de ka e [ = -
w2 e plataforma tecnologica I
=
[ § Uﬂ 3 ]
]
] P I
I # I
rs
Clasificar el cambio tenienda en cuenta el Flanear el cambio en ka . 1 P 1
k1 tipn, priaridad & impacto del mismo en " uctura de Tl pera L Rnnfrr.;mhm en T I
- el{los] pracesals] y a nivel de e garantizar & & el ardware e
] la infermacidn, Ee I I
fe 1 1
S
<z - ! == I !v 1
< g S~es ! == i 5 1
is == 1l -- I Cumplecon |
s E GTIDZ-FORDS Gesticn de | o plansade |
I Cambios de 11
5 ]
§ | » Ajustar cambio para
3 Formate de Salicitud ge | i
]
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FLUJOGRAMA ACTUALIZACION DE SOFTWARE Y HARDWARE

| Rrotes | PLANEAR | HACER 1 VERIFICAR | ACTUAR |
I T [
1 1 I I
1 GTILL-FOROL - ] 1
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