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1. OBJETIVO

Establecer y ejecutar las actividades propias de seguridad de la informacién, privacidad y seguridad digital para
asegurar, salvaguardar y mantener la integridad, disponibilidad, confidencialidad y privacidad de la informacion, de
la infraestructura tecnoldgica, servicios de TI y sistemas de informacién, acorde a las politicas y lineamientos de
seguridad y ciberseguridad aplicables a la Contaduria General de la Nacion.

2. DEFINICIONES

Activo de informacion: de acuerdo con la norma ISO 27001, un activo de informacidén es “cualquier cosa que
tenga valor para la organizacidon y en consecuencia deba ser protegido”. No obstante, este concepto es bastante
amplio, y debe ser limitado por una serie de consideraciones: el impacto que para la institucidon supone la pérdida
de confidencialidad, integridad o disponibilidad de cada activo, el tipo de informacién que maneja en términos de
su sensibilidad y criticidad y sus productores y consumidores. Los activos de informacion se traducen en dispositivos
tecnoldgicos, archivos, bases de datos, documentacion fisica, personas, sistemas de informacion, entre otros.
Aplicativo: es un tipo de programa informatico disefiado para facilitar al usuario la realizacién de un determinado
tipo de trabajo.

Confiabilidad: se puede definir como la capacidad de un producto de realizar su funciéon de la manera prevista, De
otra forma, la confiabilidad se puede definir también como la probabilidad en que un producto realizara su funcion
prevista sin incidentes por un periodo de tiempo especificado y bajo condiciones indicadas.

Confidencialidad: preservar las restricciones autorizadas en el acceso y la revelacién, incluyendo los medios para
proteger la privacidad y la informacién propietaria.

Continuidad: practica que relaciona la organizacion para recuperarse ante cualquier inconveniente o desastre con
el fin de restaurar sus funciones criticas parcial o totalmente interrumpidas dentro de un tiempo predeterminado
después de una interrupcién no deseada o desastre.

Copia De Respaldo: copia adicional o duplicado que generamos del contenido de cada uno de los equipos de
computo de la entidad, servidores, configuraciones que se deben realizar con cierta periodicidad teniendo en cuenta
siempre la importancia de la informacidon que manejamos y la cantidad de cambios que realicemos.
Disponibilidad: cualidad o condicion de la informacién de encontrarse a disposicion de quienes deben acceder a
ella ya sean personas procesos o aplicaciones. Grosso modo la disponibilidad es el acceso a la informacion y a los
sistemas por personas autorizadas en el momento que asi lo requieran.

Eventos: es un cambio de estado importante para un elemento de configuracién (CI) o para la gestidon de servicios
de TI, es una alerta o notificacion creada por cualquier servicio TI, CI o herramienta de supervision.

Incidente: es una interrupcion imprevista o una reduccion en la calidad de un servicio de TI, cualquier cosa que
puede afectar a un servicio de TI en el futuro.

Informacion: esta constituida por un grupo de datos ya supervisados y ordenados que sirven para construir un
mensaje basado en cada una de las actividades que se realizan en la entidad. La informacion permite resolver
problemas y tomar decisiones ya que su aprovechamiento racional es la base del conocimiento. // Es lo que se
obtiene del procesamiento de datos es el resultado final de interés para entidades usuarios y servidores publicos
entre otros.

Integridad: proteger contra una modificacién o destruccidn impropia de informacién, e incluye asegurar el no
repudio y la autenticidad de la informacion.

Log: registro o datos de quién, qué, cuando, dénde y por qué un evento ocurre para un dispositivo o sistema en
particular.

Partes interesadas: cualquiera que tiene una responsabilidad, expectativa o cualquier otro interés en la empresa
(usuarios, entes de control, proveedores, clientes internos y externos y el publico en general).

Problema: es la causa de uno o mas incidentes, aun cuando la causa no se conoce normalmente en el momento
se crea un registro de problema

Politica de Seguridad: conjunto de normas y procedimientos establecidos por una organizacién para regular el
uso de la informacién y de los sistemas que la tratan con el fin de mitigar el riesgo de pérdida deterioro o acceso
no autorizado a la CGN

Riesgo: la combinacién de la probabilidad de un evento y sus consecuencias (ISO/IEC 73).

Riesgo de Seguridad de la Informacion: posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele considerarse como una
combinacién de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Rol: comportamiento prescrito o esperado asociado con una posicidn o estatus particular en un grupo u
organizacion. Un trabajo o puesto que tiene un conjunto de expectativas especificas unidas al mismo.

Seguridad: se enfoca en la proteccién de la infraestructura computacional y todo lo relacionado con esta vy
especialmente la informacidn contenida o circulante. Para ello existen una serie de estandares, protocolos, métodos,
reglas, herramientas y leyes concebidas para minimizar los posibles riesgos a la infraestructura o a la informacién.
UPS: Unidad de Potencia Suplementaria, Dispositivo que permite suministrar energia a los dispositivos que estan
conectados a él, después de un corte inesperado del fluido eléctrico, durante un tiempo prudencial, para realizar un
apagado seguro de dichos dispositivos.

Vulnerabilidades: son las debilidades, brechas de seguridad o flaquezas inherentes a los activos de informacion
gue pueden ser explotadas por factores externos y no controlables por la institucién (amenazas), las cuales se
constituyen en fuentes de riesgo.

3. MARCO LEGAL
Ley 603 de 2000 - Derechos de Autor en Colombia
Ley Estatutaria 1266 del 31 de diciembre de 2008 - Habeas Data y regulacién informacion de Bases de
Datos Personales.
Ley 1273 del 5 de enero de 2009 - modificacion del Cédigo Penal, inclusién la proteccién de la informacién y
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https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=13960
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34488&%3A%7E%3Atext=por%20la%20cual%20se%20dictan%2Cy%20se%20dictan%20otras%20disposiciones
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34488&%3A%7E%3Atext=por%20la%20cual%20se%20dictan%2Cy%20se%20dictan%20otras%20disposiciones
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34488&%3A%7E%3Atext=por%20la%20cual%20se%20dictan%2Cy%20se%20dictan%20otras%20disposiciones
http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html
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los datos.

CONPES 3701 DE 2011: Lineamientos de Politica para Ciberseqguridad y Ciberdefensa.

Ley 1450 de 2011, Articulo 230 — Estrategias de Gobierno en Linea.

Ley Estatutaria 1581 de 2012 Proteccion de Datos Personales.

gelcregp 1377 De 2013: Reglamenta la Proteccion de Datos y afiade dos capitulos al Cédigo Penal
olombiano.

Decreto No. 2573 de 2014 - Estrategia de Gobierno en linea.

Ley 1712 de 2014: Ley de transparencia y acceso a la informacion publica.
Decreto 415 de 2016 - Decreto Unico reglamentario del sector de la Funcion Publica.

Decreto 1008 de 2018 - Politica de Gobierno Digital

Decreto 612 de 2018 - Integracidon de los planes institucionales y estratégicos al Plan de Accion.

CONPES 3975 DE 2019 - Politica Nacional para la Transformacion Digital e Inteligencia Artificial.

Ley 1952 de 2019 - principios y hormas rectoras de la ley disciplinaria

Resolucion 193 de 2019 - CGN - Creacion del Sistema de Gestion y Desemperiio de la Unidad Administrativa
Especial (UAE) Contaduria General de la Nacion (CGN).

CONPES 3995 de 2020, Politica Nacional de Confianza y Sequridad Digital.

Resolucion 500 de 2021 - Lineamientos y estandares Estrategia de Seguridad Digital y adopcién Modelo de
Sequridad v Privacidad de la Informacion — MSPI. Habilitador de la politica de Gobierno Digital.

Circular No 004 de 2022 - CGN, Pautas de Sequridad de la Informacion en la Unidad Administrativa Especial
(UAE) Contaduria General de la Naciéon (CGN) - Teletrabajo.

Decreto 338 de 2022 - Decreto reglamentario del Sector de TIC| Lineamientos Gobernanza de la Sequridad
Digital

Resolucion 746 de 2022 - Modelo de Seguridad y Privacidad de la Informacion — MSPI lineamientos adicionales

a la Resolucion 500 de 2021.

Decreto 767 de 2022 - Politica de Gobierno Digital

Resolucién 163 de 2022 - CGN. Adopcion de la modalidad de Teletrabajo en la Unidad Administrativa Especial
(UAE) Contaduria General de Ia Nacion (CGN).

Norma Técnica Colombiana ISO 9001-2015. Sistema de Gestion de la Calidad

Norma Técnica Colombiana ISO 14001- 2015. Sistema de Gestién Ambiental

Norma Técnica Colombiana ISO IEC 27001-2013. Sistemas de Gestién de la_Seguridad de la Informacion
Norma Técnica Colombiana ISO IEC 45001-2018. Sistemas de Gestion de |la Seguridad y salud en el trabajo
Norma Técnica Colombiana NTC-ISO 31000-2018. Gestion del riesgo, principios y directrices

4. DOCUMENTOS RELACIONADOS

ePI-PRC16 - No conformidades, accion correctiva y planes de mejoramiento
¢GAD-PRC21 -Retiro de Privilegios a Contratistas
¢GTI-PRC02 Administracién de la Plataforma Tecnoldgica
¢GTI-PRCO03 Operacion Centro de Cdmputo

¢GTI-PRCO06 Certificacidén de software

¢GTI-PRCO7 Desarrollo de software

¢GTI-PRC08 Generacion de Versién

¢GTI-PRC0O9 Mantenimiento de software

¢GTI-PR0O11 — Administracion de Activos TIC

ePI-PRC28 Gestién de Activos de Informacién
*¢GTI02-FORO01 Bitacora Plataforma Tecnoldgica
¢GTI02-FOR04 Administracién de Cambios aTI
¢GTIO3-FORO1 Check list

e¢GTI06-FOR01 - Matriz de Seqguimiento y control de versidon
o¢GTI06-FOR02 - Acta de Recibo a Satisfaccidn

¢GTIN6-FORO3 - Acta de Certificacién de Versidn
¢GTIO6-FOR04 Orden de Cambio

«GTI07-FOR0O1 Documento de especificaciones
¢GTI07-FORO5 Formato de diseno Codigo Fuente

¢GTIO7-FOR06 Formato Analisis Técnico

¢GTIO7-FORQ7 Guiones de prueba de seguridad

eGTI10-FORO1 - Registro Incidentes de Seguridad de la Informacion Y Digital
eGTI10-FORO03 - Creacidn de Usuarios Aplicativo CHIP

e¢GTI10-FORO0S5 - Extraccién Imagenes Forense

e¢GTI10-FORO06 - Rétulo Elemento Materia de Prueba o Evidencia Fisica
e¢GTI10-FOR07 - Seguimiento y control de la seguridad de la informacién
¢GTI10-FORO8 - Solicitud de VPN-IPSec

eGTI10-FORO09 Solicitud de Creacién de Cuentas de Usuario Institucional y/o VPN
eGTI11-FORO1 - Registro Detallado de Activos TI

ePI28 - FOR01- Inventario Activos de Informacion

eGAD22-FORO03 - Paz y Salvo por desvinculacién o terminacién de contrato
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http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3701.pdf
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=43101
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=60596
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=56882
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=68717
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=68717
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=86902
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=85742
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=85742
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3975.pdf
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=90324
https://www.contaduria.gov.co/web/intranet/en-casa/-/document_library/B82XtHsb9pbE/view_file/262418
https://www.contaduria.gov.co/web/intranet/en-casa/-/document_library/B82XtHsb9pbE/view_file/262418
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3995.pdf
https://gobiernodigital.mintic.gov.co/692/articles-162625_recurso_2.pdf
https://gobiernodigital.mintic.gov.co/692/articles-162625_recurso_2.pdf
https://www.contaduria.gov.co/web/intranet/busqueda?p_p_id=com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL&p_p_lifecycle=0&p_p_state=maximized&p_p_mode=view&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL_mvcPath=%2Fview_content.jsp&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL_redirect=%2Fweb%2Fintranet%2Fbusqueda%3Fq%3DCircular%2BNo%2B004%2Bde%2B2022&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL_assetEntryId=5593842&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL_type=content&p_l_back_url=%2Fweb%2Fintranet%2Fbusqueda%3Fq%3DCircular%2BNo%2B004%2Bde%2B2022
https://www.contaduria.gov.co/web/intranet/busqueda?p_p_id=com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL&p_p_lifecycle=0&p_p_state=maximized&p_p_mode=view&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL_mvcPath=%2Fview_content.jsp&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL_redirect=%2Fweb%2Fintranet%2Fbusqueda%3Fq%3DCircular%2BNo%2B004%2Bde%2B2022&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL_assetEntryId=5593842&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL_type=content&p_l_back_url=%2Fweb%2Fintranet%2Fbusqueda%3Fq%3DCircular%2BNo%2B004%2Bde%2B2022
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=181866
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=181866
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=181866
https://www.mintic.gov.co/portal/715/articles-208143_recurso_1.pdf
https://www.mintic.gov.co/portal/715/articles-208143_recurso_1.pdf
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=186766
https://www.contaduria.gov.co/web/intranet/en-casa/-/document_library/B82XtHsb9pbE/view_file/5545266
https://www.contaduria.gov.co/web/intranet/en-casa/-/document_library/B82XtHsb9pbE/view_file/5545266
https://www.contaduria.gov.co/web/intranet/sistema-de-gestion-de-calidad/-/document_library/vpkf13iCweJ8/view/5709447?_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect=https%3A%2F%2Fwww.contaduria.gov.co%3A443%2Fweb%2Fintranet%2Fsistema-de-gestion-de-calidad%2F-%2Fdocument_library%2Fvpkf13iCweJ8%2Fview%2F5709442%3F_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect%3Dhttps%253A%252F%252Fwww.contaduria.gov.co%253A443%252Fweb%252Fintranet%252Fsistema-de-gestion-de-calidad%253Fp_p_id%253Dcom_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8%2526p_p_lifecycle%253D0%2526p_p_state%253Dnormal%2526p_p_mode%253Dview%26_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect%3Dhttps%253A%252F%252Fwww.contaduria.gov.co%253A443%252Fweb%252Fintranet%252Fsistema-de-gestion-de-calidad%253Fp_p_id%253Dcom_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8%2526p_p_lifecycle%253D0%2526p_p_state%253Dnormal%2526p_p_mode%253Dview
https://www.contaduria.gov.co/web/intranet/sistema-de-gestion-de-calidad/-/document_library/vpkf13iCweJ8/view/5709447?_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect=https%3A%2F%2Fwww.contaduria.gov.co%3A443%2Fweb%2Fintranet%2Fsistema-de-gestion-de-calidad%2F-%2Fdocument_library%2Fvpkf13iCweJ8%2Fview%2F5709442%3F_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect%3Dhttps%253A%252F%252Fwww.contaduria.gov.co%253A443%252Fweb%252Fintranet%252Fsistema-de-gestion-de-calidad%253Fp_p_id%253Dcom_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8%2526p_p_lifecycle%253D0%2526p_p_state%253Dnormal%2526p_p_mode%253Dview%26_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect%3Dhttps%253A%252F%252Fwww.contaduria.gov.co%253A443%252Fweb%252Fintranet%252Fsistema-de-gestion-de-calidad%253Fp_p_id%253Dcom_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8%2526p_p_lifecycle%253D0%2526p_p_state%253Dnormal%2526p_p_mode%253Dview
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¢GTI-MANO1 - Manual de Seguridad de la Informacién

¢GTI02-POLO1 - Politica de Administraciéon de Usuarios y/o Contraseras

¢GTIO3-POLO1 - Politica de copias de respaldo

¢GTI010-POLO1 - Politica de Acceso a la Red Privada Virtual de la CGN

¢GTI010-POLO2 Politica de seguridad para proveedores de servicio

¢GTIN10-POL0O4 - Politica para el uso de medios removibles, borrado sequro y disposicion de medios.

¢GTIN10-INSO2 - Instructivo de Gestion de la Capacidad

¢GTIN10-INSO3 - Instructivo para la recoleccién y preservacion de evidencia

eGTIN10-INS04 - Instructivo para la gestion de incidentes en sequridad de la informacion y Digital

¢GTIN10-INSOS5 - Instructivo para la Gestiéon de Cambio Tecnoldgicos

ePI28-INSO1 Instructivo para Gestion de Activos de Informacidon

¢GTI-PLNO1 - Plan de Continuidad de Negocio de TI

ePlan de Seqguridad v Privacidad de la Informacion

eMapa vy Plan de Tratamiento de Riesgos de Seguridad de la Informacion — Seguridad Digital (Matriz)

¢GAD-MANO1 Manual de Contratacion
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DOCUMENTOS ANEXOS

Flu

Fluj
Fluj
Flu]
Flu]
Flu]
Flu]
Flu]
Flu]

ograma de Seguridad de la Informacién y Digital
ograma control de acceso a Sistemas de Informacion y Administracion de usuarios y Contrasefias
ograma Gestion de Medios Removibles
ograma Derecho de Propiedad Intelectual |
ograma copias de respaldo de la Informacion
ograma de Gestion de Cambios Tecnologicos
ograma Actualizacién de Software y Hardware
ograma Seguridad de redes, comunicaciones y servicios de TI

ograma Gestion de incidentes de Seguridad de la Informacion y digital

Flujograma Gestidn de la Capacidad de la Infraestructura TI
Flujograma Continuidad de la Seguridad de la Informacion
Flujograma Seguridad fisica y del entorno

Flujograma Gestién de vulnerabilidades técnicas

6. PROCEDIMIENTO

La estructura del procedimiento de seguridad de la informacidn se presenta en el Flujograma de Seguridad de la
Informacion y Seguridad Digital (documento anexo), el cual estad conformado por otros flujogramas especificos. A
continuacion, se relacionan tales documentos:

informacién y Administraci
de usuarios y contrasefias

on

la Plataforma Tecnoldgica
de la CGN.

Lineamientos: GAD-PRC02
Traslado de Elementos
entre Servidores Publicos
y/0 Contratistas

GAD - PRC21 - Retiro de
Privilegios a Contratistas

GTH - PRC17 -

Procedimiento ]
Seleccion, vinculacion,
Permanencia y Retiro

de Personal de Planta

de Desarrollo

No. ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO
1 Ver en documentos Corresponde a la GIT de Apoyo Seguimiento Plan de
relacionados: planeacion de las Informatico Seguridad y Privacidad de la
actividades para gestionar Informacion
Plan de segurida_dfy . llos riesgos de seguridad de
privacidad de la informacion 5 jnformacién y seguridad Seguimiento Matriz o Plan
. digital para los activos de de Tratamiento de Riesgos
Mapa y plan de tratamiento |infrmacién de la CGN.
de riesgos de seguridad de
la informacion - seguridad | ineamientos: MSPI -
digital (matriz) Modelo de Seguridad |
Privacidad de la
Informacion y  demas
disposiciones de MinTIC
relacionadas.
2 Ver en documentos anexos:Se especifican lasj Equipo de Soporte,
Flujogramas  Control defactividades para gestionar Equipo de
acceso a sistemas deel acceso a los servicios a Infraestructura y Equipo |GTI010-FOR03 - Creacién

de Usuarios Aplicativo CHIP

GTI10-FOROQO9 Solicitud de
Creacion de Cuentas de
Usuario Institucional vy/o
VPN

GAD22-FORO03 - Paz y Salvo
por desvinculacion 0
terminacion de contrato

Direccién: Calle 26 # 69 - 76 | Edificio Elemento
Torre 1 (Aire) - Piso 15
Cddigo Postal: 111071, Bogota, Colombia

www.contaduria.gov.co | contactenos@contaduria.gov.co

PBX:

+57 (601) 492 64 00
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GTI010-POLO1 - Politica de
Acceso a la Red Privada
Virtual de la CGN

GTI02-POL0O1 - Politica de
Administracion de
Usuarios y/o Contrasefias

3 Ver en documentos anexos: Se definen las actividades

. - de autorizacién y uso de . 2N
flujograma Gestion de A ! Equipo de Correo Electronico
medios removibles.
medios removibles Infraestructura [nstitucional

Lineamiento: GTI-MANO1

- Manual de Seguridad de Registro herramienta de

la Informacion - Gestion Mesa de Servicios
de medio removibles
(Unidades de
almacenamiento)
4 Ner en documentos anexos: Set' y ((j:lescrib?n_ d|aS Equipo Infraestructura, Contrato  Prestaciéon de
; actividades relacionadas | Equipo de Desarrollo ici i -
fIUJo_grama. Derecho de con el manejo de activos | q dp' oIt A y Se,rV|C|os Profesmnale_:s
propiedad intelectual de informacion  que | Coordinacion GIT Apoyo (Clausula Propiedad
requieren el tratamiento Informatico Intelectual
de los Derechos de
Propiedad Intelectual. Acuerdo de
Confidencialidad
Lineamiento: Control Regist
ontro egistro
GTI'M_AN01 - Manual de Derechos Prop?edad
Seguridad de la Intelectual
Informacion - Politica de ord de y
imi rden de Compra vy/o
cumpll_ml_ento ante Contrato de adquisicion de
requerimientos  legales E_roduc_tos de software -
contractuales- Derechos icencia (entrega)

de Autor y Politica de

. Control Registro
Conflictos Legales instalacion Licencglas
PI28-FORO1- Inventario
Activos de Informacion
5 MNer en documentos anexos: dDes?ribe t|aS ac’(cjiv]icdages Registro de backups en la
- : e las etapas definidas Equipo de i
flujograma Coplas de y para la generacion de Inf q Ig ; Herramienta
respaldo de la informacién |copias de respaldo. niraestructura
Registro en Herramienta
Lineamiento: GTI-MANO1 Mesa de Servicio (aplica en
Manual de Seguridad de el proceso de restauracion).

la Informacion - Politica

de respaldo de Datos Control de backup

GTIQB—POLOl Politica de Reporte de ejecucién de
copias de respaldo backup

6 |Ver en documentos anexos: Set' ” ddEtalL?n tlasi Infraggtl:iﬁ:%uclg y de GTI06-FOR04 Orden de
: 2 actividades de contro ;

quJog_rama de G,e_stlon de para la gestién de | Equipo de Desarrollo Cambio

cambios tecnologicos cambios requeridos en la

Arquitectura de la GTIO2 - FOR04

Plataforma tecnoldgica. Administracion de Cambios

a TI
Lineamiento: GTI-MANO1
- Manual de Seguridad de . .
la Informacion - Politica Registro en Herramienta
de uso de Jos Recursos de Mesa de Servicio (si aplica)
Informacion; Ubicacion y
proteccion de los
equipos; Gestion de la
vulnerabilidad tecnica y
para proveedores de
restacion de Servicios
ecnoldgicos

GTI-PRC02 -
Procedimiento

Administracion de la
Plataforma Tecnolodgica

GTIO10-INSO5 -
[nstructivo para la
Gestion de  Cambio
Tecnoldgicos

Direccién: Calle 26 # 69 - 76 | Edificio Elemento = = =
Torre 1 (Aire) - Piso 15 (‘-@) (‘@) (@0
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GTI-PRCO7 - Desarrollo
de Software
Ver en documentos Set, g gescrib?n_ dIas EEquipoddeCDe??_rroll_Q, GTI06-FOR04 Orden de
. ) o actividades relacionadas | Equipo de Certificacion .
relacionados: Procedimiento con el desarrollo de |de Software y Equipo de Cambio
GTI- PRCO7 Desarrollo de  |software propio (CHIP) Infraestructura
software - Anexo No 01 GTIO02 - FORO04
Lineamiento: GTIO10- Administracion de Cambios

Flujograma

INSQ5 - Instructivo para
la Gestion de Cambio
Tecnologicos.

GTI-PRCO7

Procedimiento Desarrollo
de Software

GTIO7-MTDO1

Metodologia de
Desarrollo y
Mantenimiento de
Software.

GTIO7-POLO1Politica de
Desarrollo y

Mantenimiento de
Software

a TI

GTIO7-FORO6 Formato
Analisis Técnico
GTIO7-FORO1 Documento

de especificaciones

GTIO7-FOR0O7 Guiones de
prueba de seguridad

GTIO7-FORO5 Formato de
disefio
Codigo fuente

Herramienta de Gestion de
actividades de Desarrollo de
Software (Tablero virtual)

Correo Electrdnico

institucional

Registro en la Herramienta
Mesa de Servicio

Ver en documentos
relacionados: Procedimiento
GTI- PRC0O9 - Mantenimiento
de Software - Anexo No 01
Flujograma

Se describen las
actividades relacionadas
con el mantenimiento del
sistema de informacion
propio (CHIP).

Lineamiento: GTI-PRCO09
Procedimiento
Mantenimiento de
Software

GTI-PRCO8
Procedimiento ,
Generacion de Version

Pruebas - GTI-PRC06
Procedimiento
Certificacion de Software

GTIO7-MTDO1

Metodologia de
Desarrollo y
Mantenimiento de
Software

GTIO7-POLO1 Politica de
Desarrollo y
Mantenimiento de

Software

GTI010-INSO5 -
Instructivo para la
Gestién de Cambio
Tecnoldgicos

Equipo de Desarrollo,
Equipo de Certificacion
de Software y Equipo de
Infraestructura

GTIO2 - FOR04
Administracion de Cambios
a TI

Correo Electrdnico
institucional

Registro en la Herramienta
Mesa de Servicio

Pruebas Unitarias

Codigo Fuente

Direccién: Calle 26 # 69 - 76 | Edificio Elemento
Torre 1 (Aire) - Piso 15
Cddigo Postal: 111071, Bogota, Colombia

www.contaduria.gov.co | contactenos@contaduria.gov.co
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informacién de la CGN
(hardware- software).

Lineamiento: GTIO10-
INSO5 -

Instructivo para la Gestién
de Cambio Tecnoldgicos

PROCESO: GESTION TICs
FECHA DE APROBACION: cODIGO: VERSION: PAGINA:
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9 Ver en documentos anexos: [Se describen las Inf Equipo deE . PI28-FORO01- Inventalrio
Flujograma Actualizacién de |actividades relacionadas nd'éagls;cﬂé%té‘;g%' TIqCUI;PO Activos de Informacion
software y hardware con la actualizaciéon que  |Coordinacion GIT Apoyo _
requiere algun activo de Informatico GTI11-FORO1 - Registro

detallado de Activos TI

10 Mer en documentos anexos: dDescriben |a|5 act(ijvidadles Inf Equipo de d
. : eaccesoalaredy alos nfraestructura y de
Flujograma Seguridad de  |cq1vicios de TI Equipo de Soporte
redes, comunicaciones y Técnico
servicios de TI Lineamientos: GTI-
MANO1 - Manual de
Seguridad de la

Informacion

GTIO10-POLO1 -

Politica de Acceso a la Red
Privada Virtual de la CGN

GTI010-POLO3 - Politica
para el uso de la red
inaldmbrica publica de la
CGN.

GTI02-POL0O1 - Politica de
Administracion de
Usuarios y/o Contrasefias

GTI-PRC02 Administracion
Plataforma Tecnoldgica
Instructivo VPN
Institucional

GTI10-FORO8 - Solicitud de
VPN - IPSec (Para
Entidades)

GTI10-FORQ9 Solicitud de
Creacion de Cuentas de
Usuario Institucional vy/o
VPN

11 |Ver en documentos anexos: Set' ¥ r;lelacionan . |taS I?CIUIinCO de S_egurigad. de
:  z actividades a ejecutar | la Informacion; Equipo
flujograma Gestion de para la gestion de |de Soporte y Equipo de

GTIO10-FORO1- Registro
Incidentes de Seguridad de

incidentes de seguridad de laleventos o incidentes de Infraestructura la Informacion y Digital
informacion y digital seguridad ddle . la
informacion y del entorno ) - - T
digital. Grupos de atencion de _GT;OlO FOFROS Extraccion
incidentes de sequridad |Magenes rorense
Lineamientos: GTI- | de la informacion de
I\I\;Ilgrl:lt?all _de Seguridad de Gobierno GT1010-FORO6- Rotulo
la Informacidon - Politica EIem_ento_Mat,e_rla de Prueba
de Gestidon de incidentes o Evidencia Fisica.
de seguridad de |la
Informacion
GTIO10-INSO4 -
Instructivo para la
gestion de Incidentes en
seguridad de la
Informacion y Digital
GTI010-INSO3 -
Instructivo para la
recoleccion y
preservacion de evidencia
12 |Ver en documentos anexos: [O€ y ddescriben Idas : quUiPO de Informe de la Capacidad -
flujog_rama Gestién de la 2ggtjl=maieﬁ§o, monitoreo 3 nfraestructura Plataforma Tecnoldgica
capacidad de la control de la capacidad
infraestructura TI tecnologica. Correo Electrénico
institucional
Lineamiento: GTIO10-
INSO02 - Instructivo de
Gestion de la Capacidad
Ver  Flujograma de
Gestion de  Cambios
Tecnoldgicos
Direccién: Calle 26 # 69 - 76 | Edificio Elemento — 3 3
Torre 1 (Aire) - Piso 15 ('-@) ('-@) ('-@)
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(Centro de Cémputo) y su
respectivo monitoreo.

Lineamiento: GTI-
MANO1 -

Manual de Seguridad de
la Informacion =~ -
Ubicacion y proteccion de
los equipos

GTIO3-POL0O1 - Politica de
copias de respaldo

PROCESO: GESTION TICs
FECHA DE APROBACION: cODIGO: VERSION: PAGINA:
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13 |Ver en documentos Se  describen ~ las _ GT103-FORO1 - Check list
relacionados: Procedimiento agtrlg/ldadeesl a adeJeec(L:JLétc?or Equipo de
GTI- PRCO3 Operacién uncionamiento de la Infraestructura GTIO2-FOR01 - Bitacora
Centro de Cémputo - Anexo [[nfraestructura Plataforma Tecnoldgica
No 01 Flujograma Tecnologica de la CGN

GTIO3-FORO3

Computo.

Lineamiento: GTI-MANO1
- Manual de Seguridad de
la Informacidén - Politica
de acceso fisico y Politica
de Control de Acceso

14 |Ver en documentos anexos: ggtividadggta”c?g contlfosl Infrgggtill?&cfcjuera y GTI02-FORO1- Bitacora
flujograma Seguridad fisica ypara el acceso fisico a las Secretaria General Plataforma Tecnoldgica
entorno Instalaciones de la

entidad o al Centro de Registro en archivo en Excel

(secretaria general)

15 |Ver en documentos anexos: [Se describen las | Equipo de Seguridad de
flujograma Continuidad de la jactividades a ejecutar en la Informacion GIT
seguridad de la informacion |caso de presentarse una Planeacion Integral
interrupcion total o}
parcial de las operaciones
de TI de la CGN.

Lineamiento: GTI-MANO1

Manual de Seguridad de
la Informacion - Politica
de contingencia de los
servicios tecnologicos de
la CGN vy Politica de
Continuidad de negocio
de la CGN

GTI-PLNO1 - Plan

de Continuidad de
Negocio de TI

Guias de Implementacion
de Contingencia

Flujograma de Gestién de
Incidentes de Seguridad
de la Informacion vy

Activos de Informacion

Plan de Contingencia

cuenta la CGN.

Coordinador GIT de
Lineamiento: GTI-MANO1 Apovo Informatico
- Manual de Seguridad de Poy rmat
la Informacion - Politica
Gestion de la Proveedor

vulnerabilidad técnica.

Digital
Matriz de Riesgos de
Seguridad de la
Informacion
16 |Ver en documentos anexos: [Se describen las | Equipo de Seguridad de PI28-FORO1- Inventario
flujograma Gestién de actividades a ejecutar la Informacion Activos de Informacién
vulnerabilidades técnicas para la identificacién,
clasificacion, analisis, Oficial de Seguridad |Plan de trabajo
resolucién y seguimiento
de vulnerabilidades en las Equipo de: Informe técnico
aplicaciones, infraestructura/ soporte
navegadores y sistemas | técnico/ desarrollo de |Registro de evidencia
operativos con que software

Registro de remediacion

Direccién: Calle 26 # 69 - 76 | Edificio Elemento — 3
o o
Torre 1 (Aire) - Piso 15 (Q)) (Q,’)
Cddigo Postal: 111071, Bogota, Colombia
www.contaduria.gov.co | contactenos@contaduria.gov.co 1SO 9001 ISO 14001

icontec icontec

(©)

icontec

1SO 45001

icontec

ISO / IEC

27001 SYSTEM

PBX: +57 (601) 492 64 00

SC- SA-CER OS-CER 0OS-CER

73281 366516 366518 660642

Proveedores (cuando aplica)

PI28-FORO1- Inventario

Formato de Pruebas del Plan
de Contingencia Tecnoldgica
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Nota: La totalidad de la ejecucién de las actividades descritas deben ser alineadas a las Politicas del Sistema
Integrado de Gestion Institucional (Politica de la calidad, Politica Ambiental, Politica de la SST, Politica de la
Seguridad de la Informacion, Politicas de Gestion y desempefio institucional - MIPG) lo que contribuira al
cumplimiento misional, la satisfaccion de las partes interesadas, la mejora del desempeio ambiental,
proporcionar un lugar seguro y saludable previniendo lesiones y deterioro de la salud, asegurar la integridad,
disponibilidad y confiabilidad de la informacidn recibida y generada y el éxito sostenido de la CGN.

‘REVISADO POR: Jamir Mosquera Rubio APROBADO POR: Vilma Yolanda Narvaez Narvaez

LIDER DEL PROCESO AL QUE PERTENECE ELREPRESENTANTE DE LA I?IRECCI()N LIDER DEL
PROCEDIMIENTO PROCESO DE PLANEACION INTEGRAL

Direccién: Calle 26 # 69 - 76 | Edificio Elemento — 3
© ©
Torre 1 (Aire) - Piso 15 ) (0 ) (0
icontec icontec

Cddigo Postal: 111071, Bogota, Colombia
www.contaduria.gov.co | contactenos@contaduria.gov.co 1SO 5001 ISO 14001

©

icontec icontec

1SO / IEC

1SO 45001
45 27001

PBX: +57 (601) 492 64 00 sc- SA-CER

7328-1 366516

OS-CER OS-CER
366518 660642
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FLUJOGRAMA SEGURIDAD DE LA INFORMACION
GTI-PRCO10

FLUJOGRAMA CONTINUIDAD DE LA SEGURIDAD DE LA
INFORMACION EELIOGRAMATSE GURTHAD R PN FLUJOGRAMA GESTION DE MEDIOS REMOVIBLES
FISICA Y DEL ENTORNO
FLUJIOGRAMA CONTROL DE ACCESO A SISTEMAS DE
INFORMACION Y "
ADMINISTRACION DE USUARIOS Y CONTRASENAS
FLUJOGRAMA GESTION DE LA CAPACIDAD
DE LA INFRAESTRUCTURA DE TI

PROCEDIMIENTO ‘
SEGURIDAD DE LA

—t
b RAMA
INFORMACION \ GESTION DE IrfélIJ[;;(E)STESMDE SEGURIDAD

FLUJOGRAMA SEGURIDAD DE REDES,
COMUNICACIONES Y SERVICIOS DE TI

DE LA INFORMACION Y DIGITAL

FLUJOGRAMA DERECHOS DE
PROPIEDAD INTELECTUAL

N — FLUJOGRAMA GESTION DE
[ﬂ“’“g?s’:’@ mssmmmo]— [ VULNERABILIDADES }

FLUJOGRAMA OPERACION DE CENTRO DE
COMPUTO

\

FLUJOGRAMA MANTENIMIENTO DE
SOFTWARE

TECNICAS
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PLANEAR

FLUJOGRAMA CONTROL DE ACCESO A SISTEMAS DE INFORMACION Y

ADMINISTRACION DE USUARIOS Y CONTRASENAS

-,

VERIFICAR

ACTUAR

Solicitante

Proceso de creacion de
cuentas de usuario de |a
CGN

Diligenciar el formato de
soficitud de cuentas de

usuario y las

credenciales que
ecesita

GTID10-FORO3 - GTI10-FOR4- Solicitud | | STIZI-POLOL Politica
creacion de usuarios de Cuentas de Usuario privada virtual de la
aplicative CHIP Institucionsi - VPN rsy
—~—y "——_—-1/-'__'_

Necesita

credenciales para

Sistemas CHIP o
VPN

NO l
Llevar formatos al GIT de

- I
-

st Diligenciar los formatas

para credenciales de
CHIP o VPN

Apoyo Informatico

Servidor publico Mesa de servicio [ Infraestructura / Soporte / Equipo de seguridad de la Informacion

h

Selicitud de ingrese 2 los

Sistemas de informacion

por parte del supervisor
o jefe inmediato

Administracién de
Usuarios y/o
Contrasenas

GAD-PRC21 - Retiro de
Privilegios a Contratistas [~ —

'

Generacion del servicio

| Tieode

L e

GTI010-FORO2 -
Solicitud de cuentas

de usuario

GTH-PRCL7 )
Procedimiento Vi
Seleccion, vinculacion, |, !
permanencia y retiro de I
personal de planta !

GAD22-FORO3-Pazy |/
sarvu&yrdesvmmzlixnn
o terminacion de
contrato.

_.__/_-_'_

en |a Herramienta de
Mesa de servicio

'

Asignacion del recurso
de cémputo

Es Usuario
de planta?

Asignar Escritorio
Virtual

51

GAD-PRCO2 - Traslado
de Elementos entre Asignar elementos
Servidores Publicos - ofimdticos fisicos
y/o Contratistas
Habilitar o deshabilitar
credenciales a los
diferentes sistemas de
informacion
s A HO
Presenta
novedad de

persanal ?

Cierre del servicio y
andlisis de satisfaccion

.___-L____________________________ U

Evaluacion de servicios y
accion de mejora
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FLUJOGRAMA GESTION DE MEDIOS REMOVIBLES

| Rrotes | PLANEAR | HACER | VERIFICAR | actuar |
u
] T 1
3 1 I |
g I ! I
35 Solicitar uso de | 1 1
e medios Correo
5 removiblesy = b= = Electronico ! :
=P habilitacion de I I
g F puerto USB . |
! I
E‘ I ! 1 |
I ! 1 |
: ' 7 . !
i : i : '
1
H \ | 1
E 1 1 |
g ! p'ﬁf:?‘e NO Informar desaprobacion X }
é ! Evaluar solicitud habiltacitn de Ia solicitud al Lider del : o ¢
E | =l Procesa con justificacion | \ \_
8 ! ! |
k] | sl | 1
£
; | | |
! 1
§ , | !
! Infor l Lider del ! !
| il nformars ’ e. Ticket herramienta 1 ]
| i Egﬁgmﬂ‘f; Procesode la aprobaciony mesa de servicio 1 |
solicitud "l nhailitacion del puerto |
! Use I
g 1 l |
3 1 I
: ! i
@ | 1 1 |
g I
‘% : Retirar/borrar/destruir L :
ia
| almacenada en el medio 1 |
1 ! 1
I ] |
I | I
' 1 ;
1 ! 1
| | Entrega del medio |
] removibley
! actualizacion del T
1 I inventario 1
g : GADOE-FOR03 ! |
S RO
K] | Autorizacion de salida Retirar medios remavible Devolveral GIT de | |
2 | clementos de - nela\macenlpor parte del apoyo Informatico 1 1
[} almacén en préstamo del Proceso por parte del Lider [
2 | del proceso 1 ]
H | 1 STLMANDL-Manizl | |
2 de seguridad de [a
H I | informacién |
i
1 ! ’ I
| e il ’ Numeral 1011 Gestide
I adecuado del — =i |
| ] dispasitiva por ~ | de medio removibles X
parte del usuario
1 ! I
| | I
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m
F
=
0
0]
2

DERECHOS DE PROPIEDAD INTELECTU

ROLES PLANEAR HACER VERIFICAR ACTUAR
T T
] I [
. LT = e 1 I ;
Evaluar proveedores para o segurida la
adquisician producto de 1 e gslz:ersanaulfilgdede ———————— Informacién - numeral | 1
software o realizar g fhes ERLNT 10235 Politica de
desarrollo y/o T a informacion Acuerdos de Confiictos Legales | 1
) matenimiento de software especificos y definir = Confidencialidad "
= propio 1 reguerimiento especificos 1
k]
£ 1 I 1
2 1 I 1
= 1 Se requiers Producto | Establecer las opciones de Instalar el producto de 1 1
-4 preducto o productos informdaticos are o soluciones
§ 1 servicio? informaticas legales I [
<
2 1 y I 1
[ 1 Servicio 1 1
© 1 I I
1 Especificar 1 1
requerimientos perfil
1 desarrollador de software 1 1
1 I I
T T T
H 1 I 1
-E E Contratp d I : | I
= ito " s
H Prestas Realizar contratacion de - S
E 2 [E&rv?ggﬁ L prestacién de servicios Realizar adquisicion de ! 1
[ profesionales 1 ,7 sionales producto de scftware 1 1
a >
= L — 1 . — ! 1
F-1 4 2 S 1 1
& E Clausyla d } Orden de Compra Especificaciones I
o 2 Dere: hos de s 1 o Contrato de Técnicas y de ]
° £ P[B?I 2 4 ‘adguisicién de seguridad para el 1
[ =] Intelectual 1 oducto de 1
©3 L — licencias software requerido 1 |
1 1 ]
1 1 ?
P 1 Revisar y actualizar
[ 1 h 4 software instalado o
L 1 1 implementacion en el
8 ambiente de
2 1 o0 Manejar los activos con 1 4 produccion
2 1 derechos de propiedad 1 T
-
| 1 - I 1
1 ] Infome por Correo 1
. r’:\z'gvniggglagolmato 1 Electrénico 1
Activos de
! Informacian ! !
1 1 1
1 1 1
T -~ T T
2 1 GTI-MAND1 - Manual ~ o 1 1
1 de seguridad de la ~ 1 1
1 Infonmencngnumed . 1 Verificacion de los 1
] éD'S'?;DIﬁL':a dle ~ Establecer controles controles para el uso de
- 1 w—-— para uso de licencias o el | licencia o el registro de 1
= s 1 : registro de Derechos de T | Derechosde Propiedad 1
F Ide Jacic g Propiedad sobre los desarrollos de
s ! o e e | ! software !
E 1 de dominia d 1 1
£ ! —__— ! !
3 1
E g 1 7 1
3 1 Control de Registro de 1 1
5 Derechos de Propiedad |/
S 1 Intelectual 1 1
5 I - ! I
: 1 L
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FLUJOGRAMA COPIAS DE RESPALDO DE LA INFORMACION

ROLES PLANEAR HACER VERIFICAR ACTUAR
Ll 1
] ! 1
1 ! 1
1 Herramienta de 1 1
Backup |
| GTLMANO1 Manual | 1
1 de Seguridad de la 1
Infarmacion - 1
1 | Numeral 10.35 1
p Poltica de respaido | |
de Datos 1
Formular y realizar 25 - .
actividades del Plan de ' > :“'da' ‘.‘“;“Jdi‘:d: = 1 |
backup X erramientas de backup X "
]
T 1 GTI03-POLOL Politica | 1
de copias de I
1 _ - respalda ~ 1
| de Backup 1 - L _— 1 "-.,*_ 1
1 Tiene Parametrizar las politicas | . = I -~ 1
i capacidad? de backup I ~ .
-
Realizar restauracion del L ~ Realizar Pruebas de
o I backup X R ién del backup I | Acciones de mejors, si
S 1 | aplica
g
B 1 ~ I I
-] ~ I
= 1 > Ejecutar el backup - 1
2 1 Progiamaton de ! I | Revisién de los backu
g backup | i
2 1 1 y restauraciones
g 1 Control de Backup | Realizar ajustes para la Recibir notificacion de 1
= I I~ . 1 ejecucion del backup ejecucion del backup 1
© -—__—-—’-—_
Gestionar segin 1 ) Verificar y registrar la ] |
e ientacde ejecucion del backup | |
Adquisicion de + T Reporte de ejecucion
capacidad 1 SRR 1 1
I L ! I
1 . 1
| | Realizar sjustes del caso I 1
h Almacenar el backup 1 . HO s
Andlisis del caso Frueba
1 ] exitosa? 1
1 ! 1
1 ! 1
1 ! 1
I 2 N.D!‘ﬁﬁé al - Entrega de medios : I
administrador ry
I backups para |a toma de LhEeen o I
| =t Compatia de Custodia 1 |
| ! 1
1 I [
1 ! 1
1 ! 1
1 ! 1
| | |
] | 1
3 1 ! 1
8 1
= I 1
H 1 I 1
4 | Entrega soporte de | /'
£ = =i recepcion de medios 1 = F
I 1 magneticos I 1
1 I [
1 ! 1
1 ! I
] ! I
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FLUJOGRAMA DE GESTION DE CAMBIOS TECNOLOGICOS

[ rotes |

HACER

VERIFICAR

ACTUAR ]

Sricior Pulblico ) Comtting e
SElichacm

Tependiedu dul
ambin, sl es an

PLANEAR |
|
I
|

hirdwis o slftwine
8 diligirecia ol formata

Sobuitar cambin e 1
doliwars, instalidonss | -~ | FEpRCthe
yiblemaide | — — == = = = = — —
s ds ~ |
Inlarenachn de ls CGH ~.
|

beia e Sardcio

Fmgisten en b
Hasmambinits &
Mo de Servido

T
I
I
I
I
I
|
|
|
|
I
L
I
|
I
I
I
I

Corar ol cage - Cairiia
Exiteda
I

Cominl Opamtivey de Segoidad del Shrema Crli

[

i b scdiciad du
inbio #n Stema CHIP
et GTI-FRCET *

Deiarrclio de Software

Chaalliar o carmlic
L s L &l
g, prlorided e

e it
S,
Infarmacii.

cun

Analizar o cambic

1o el s

i
i

orubar y escaiar
carwlin agx chade al

-] Grups da Desarretis
- i su By
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T T
| 1 1
1 ~ ar y planua ol 1 1
] S camiske de saltware "
{ | % sl !
i | 1 1 1
a I A I 1
3 | A 1 1
B ] K I I
i Eralze cambien en .
| sullware 1
| 1 i
] I |
T - +
H | 1 . 1
E I I I
L ] 1| Prctsar ol carmiin Comphs com
lnscheitud
4 | | telchedn Frabzads I
H ] | I
-] I I HO I
1
(3 | J I
4 " | i
L .
| | I
] I |
1
| Clusificar s cambis i !
] lalrasstructara TI | n".']"'" fioridad ."i Plawar o casnbio an la 1 STIE FO
e 1 il ifraeitructiea g Tl Realzai ¢arnbbas min || Probes o cambie | Administrackén de
it dal BED Bl |e—— L [l | T ——] el | =
i I iea) e || weremenan tizas' ol daits L Hadware 1 maliada [FTTEEEE s s 1~ Caiibied a Tl
i i gt L dal mismo d I
3 1 ifoemasicn. T ~ | |
I 1
i 1 1T I < | | !
el | - 1
b ] I # | "
- 1 - I # 8 1
{ 1 - I # 1 1
1 1 - # | |
i N - HO
i olpe T2 FAd |
i wdkmiristraclin du e I ! Bjustas camble
1 et Cambios a TI ]
I e ephen ! 1
1 1 1 |
| | I
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FLUJOGRAMA ACTUALIZACION DE SOFTWARE Y HARDWARE

Se entrega al area de

soporta para su | Instalacion del Hardware ]

Se cierra e servicio

U Iy IS, -

ROLES PLANEAR HACER VERIFICAR ACTUAR
I Ll 1
1 1 1 1
1 GTI11-FORO1 - 1
Registro detallado 1
1 7] e aetvesT I 1
1
Planear aiternativas de ! e S 1 !
El software o hardware + i harduare 1
H | segin corresponda N 1 "
2 T | ctivos 1 1
@ 1 de informacion 1 1
Plan de Compras 1 1 ]
1 ! 1
1 ! 1
1 ! 1
T + T
N N i |
s egistrar Solicitud en la ‘cambias o para
i | hemamienta de Mesa de (mm.urw y,"u [peimae ' :
e servi o
= | e EERiI GTI11-FOROL 1 "
5 Registro detallado de
= 1 a deTl 1 1
E 1 1 1
Z 1 1 1
3 ! Se establece la ! |
5 v | e . Tipo de Software Siabidiad de 1 |
& requerida 5 actualizacion de la
g 1 solucion de softwal 1 1
g I 1 1 Documento
g | Hardware 1 1
3 1 ! 1
H | Verificar Ia existencia del N 1 - 1
5 BEED Evaluzcién de cquere st Formular y ejecutar
E | Esvizble? + servicos n::;?:? el #ne)on
=8 1 1 1
Y}
it ! o ! no 1
=8 | s1 . : 1
T E Existe?
g T 1
: ) e | Se verifica 1
= 1 NO solucién de softwars ] oErs T 1
4 1 ! !
B I | 1
= 1 i . ! 1
£ | ng;j,ﬂ!f"}g,d&}‘ o Proceder sagiin |3 Toma acciones ]
= X Apoyo b gestion de adquisicion T .
)
=z
E I I
@ I I
2 1 1
2
- ! 1
% ! I
g ' !
£ 1
I
T
1
I
I
[}

Almacén

Salicitud de Hardware al

area de almaceén
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FLUJOG A SEGURIDAD DE REDES,COMUNICACIONES Y SERVICIOS DE TI

ROLES PLANEAR HACER RIFICAR ACTUAR
= T T T
-
== 1 1 1
g E - 1 1 1
- @ Soliitar creacion y/o ' | 1
] modificacion Cuenta de
- 8 E Usuario Institucional 1 I 1
s g2
=52 - - 1 I I
- -
a8 = I 1 ! 1
'6 ﬂ GTIO10-FORO2 Solicitud 1 GTI10-FOROE-Solicitud ] 1 1
= g2 de Cuenta de usuario de VPN - IPSec (Para
z 3 Institucional ] Entidades) 1 1 1
g I 1 1 1
t + t
GTI10-FORO4 - Solicitud 1 b 1 1
de Cusntas i
GEREETET=ORL 1 Analizar roles de usuario 1 1
I para acceso a la red y 1 1
servicios
1 1 ]
1 l 1 1
1 ] ]
1 Crear la cuenta de GTI02-POLOL Politica 1 1
. usuario y otorgar las | _| Adminiswracién usuarics v ' '
credenciales de acceso a contrasefias
Ia red y los servicios T1
1 ] ]
1 l ] ]
1 ] ]
GTI-MANOL - M. 12l d
1 Configurar el acceso segunigaddetm 1 1
1 Iégico al Dominio de la | — e 1 1
cGN
1 1 ]
1 l 1 1
1 ] ]
Aplicar las politicas de . 1 1
2 ! seguridad en |z red SoEEEE
= 1 = establecidas e ] 1
g 1 GTIOL0-POLO3 - Politica A telefonia. - = " 1 1
= para el uso de Ia red + pusrto. =
3 1] inaldmbrica publica de a 7 | Sciicitud ven 1 1
E 1| e~ Administrar la red v los 1 1
= L cquipes de conectividad 1 1
£ I de la Plataforma N
= Y p— Tecnologica de la CGN ~ J e ven 1 1
1| Procedimiento de 1 Analizar y parametrizar ]
Administracion de la - e e
1| Piataforma Tecnolsgica 1 Amthine P De Comtral de !
icaciones-DLP
' Monitorear la Red, las ! e !
1 comunicaciones y los 1 s ]
1 servicios Tl 1 Fortinet I
1 L] T ]
1 1 1 1
] ] L .
! Evaluar resultados de Anglisis y accién de
I L menitereo de red y ’ mejora de_
" 1 servicios 1 administracion
I 1 T ]
I I ]
1 I ]
I I ]
I I ]
I I 1
1 I 1
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FLUJOGRAMA GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION Y DIGITAL

Analizar y evaluar el

tipo de evento

Incidente?

i

GTI010-INS04 - ivo,
Analizar y evaluar el P e E

tipo de incidente  faeseeeent o

reportado

™| pocumentar el evento

Hacer
Seguimiento y
control

[ RoLEs PLANEAR T HACER T VERIFICAR I ACTUAR ]
1
’ 1
Correo:
=gy GTI-MANO1 Manual de ]
v g z Seguridad de fa Informacion - b o iyt i) ' !
cES Politica de Gestién de incidentes | s . 1
g X5 | | deseourdad deiatatormacien |-, . -
8dg T 1
5238 1
£ g 2 Reportar a la mesa de ! 1
T 73 5 servicio o al correo el ' :
5 2 evento o Incidente de
£5% - ! 1
2% i
i , :
1
1
T
[
5% ! 1
283 1 i
®'E'E 1 :
s =
22§ I :
5 : -
! +
2 I I
§ Registrar el caso de 1 === '
enel 1
x aplicativo de mesa de Base de Datos 5 1
K Pl ervidio 1 de Conocimiento Nl i
1
3 1
1
o N3
= ' R
1 o
) 1
: 1
. 1
’ 1
L
|
1
1
1
1
1
1
T
1
1
1

ipo de seguridad / Oficial de seguridad / Administrador de plataforma

[t I U SR U (U [ (S K ———

Clasificar el Cerrar la solicitud

incidente reportado

Realizar accién de

iRequiere
mejora?
st

iRequiere
proceso
disciplinario?

Tnformacion
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