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1. OBJETIVO

Establecer y ejecutar las actividades propias de seguridad de la informacién, privacidad
vy seguridad digital para asegurar, salvaguardar y mantener la integridad, disponibilidad,
confidencialidad y privacidad de la informacién, de la infraestructura tecnoldgica,
servicios de TI y sistemas de informacion, acorde a las politicas y lineamientos de
seguridad y ciberseguridad aplicables a la Contaduria General de la Nacion.

2. DEFINICIONES

Activo de informacion: de acuerdo con la norma ISO 27001, un activo de informacién
es “cualquier cosa que tenga valor para la organizacidn y en consecuencia deba ser
protegido”. No obstante, este concepto es bastante amplio, y debe ser limitado por una
serie de consideraciones: el impacto que para la institucién supone la pérdida de
confidencialidad, integridad o disponibilidad de cada activo, el tipo de informacion que
maneja en términos de su sensibilidad y criticidad y sus productores y consumidores. Los
activos de informacion se traducen en dispositivos tecnoldgicos, archivos, bases de datos,
documentacion fisica, personas, sistemas de informacién, entre otros.

Aplicativo: es un tipo de programa informatico disefado para facilitar al usuario la
realizacion de un determinado tipo de trabajo.

Confiabilidad: se puede definir como la capacidad de un producto de realizar su funcion
de la manera prevista, De otra forma, la confiabilidad se puede definir también como la
probabilidad en que un producto realizara su funcion prevista sin incidentes por un
periodo de tiempo especificado y bajo condiciones indicadas.

Confidencialidad: preservar las restricciones autorizadas en el acceso y la revelacion,
incluyendo los medios para proteger la privacidad y la informacion propietaria.

Continuidad: practica que relaciona la organizacion para recuperarse ante cualquier|
inconveniente o desastre con el fin de restaurar sus funciones criticas parcial o totalmente
interrumpidas dentro de un tiempo predeterminado después de una interrupcion no
deseada o desastre.

Copia De Respaldo: copia adicional o duplicado que generamos del contenido de cada
uno de los equipos de cémputo de la entidad, servidores, configuraciones que se deben
realizar con cierta periodicidad teniendo en cuenta siempre la importancia de la
informacién que manejamos y la cantidad de cambios que realicemos.

Disponibilidad: cualidad o condicién de la informacidon de encontrarse a disposicion de
quienes deben acceder a ella ya sean personas procesos o aplicaciones. Grosso modo la
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disponibilidad es el acceso a la informacidn y a los sistemas por personas autorizadas en
el momento que asi lo requieran.

Eventos: es un cambio de estado importante para un elemento de configuracién (CI) o
para la gestién de servicios de TI, es una alerta o notificacidon creada por cualquier]
servicio TI, CI o herramienta de supervision.

Incidente: es una interrupcion imprevista o una reduccion en la calidad de un servicio
de TI, cualquier cosa que puede afectar a un servicio de TI en el futuro.

Informacion: esta constituida por un grupo de datos ya supervisados y ordenados que
sirven para construir un mensaje basado en cada una de las actividades que se realizan
en la entidad. La informacion permite resolver problemas y tomar decisiones ya que su
aprovechamiento racional es la base del conocimiento. // Es lo que se obtiene del
procesamiento de datos es el resultado final de interés para entidades usuarios y
servidores publicos entre otros.

Integridad: proteger contra una modificacion o destruccion impropia de informacién, €
incluye asegurar el no repudio y la autenticidad de la informacién.

Log: registro o datos de quién, qué, cuando, donde y por qué un evento ocurre para un
dispositivo o sistema en particular.

Partes interesadas: cualquiera que tiene una responsabilidad, expectativa o cualquier
otro interés en la empresa (usuarios, entes de control, proveedores, clientes internos vy,
externos y el publico en general).

Problema: es la causa de uno o mas incidentes, aun cuando la causa no se conoce
normalmente en el momento se crea un registro de problema

Politica de Seguridad: conjunto de normas y procedimientos establecidos por una
organizacion para regular el uso de la informacion y de los sistemas que la tratan con el
fin de mitigar el riesgo de pérdida deterioro o acceso no autorizado a la CGN

Riesgo: la combinacién de la probabilidad de un evento y sus consecuencias (ISO/IEC
73).

Riesgo de Seguridad de la Informacion: posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacién. Suele considerarse como una combinacion de la probabilidad de un evento
y sus consecuencias. (ISO/IEC 27000).
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Rol: comportamiento prescrito o esperado asociado con una posicion o estatus particulan
en un grupo u organizaciéon. Un trabajo o puesto que tiene un conjunto de expectativas
especificas unidas al mismo.

Seguridad: se enfoca en la proteccién de la infraestructura computacional y todo lo
relacionado con esta y especialmente la informacidn contenida o circulante. Para ello
existen una serie de estandares, protocolos, métodos, reglas, herramientas y leyes
concebidas para minimizar los posibles riesgos a la infraestructura o a la informacién.

UPS: Unidad de Potencia Suplementaria, Dispositivo que permite suministrar energia a
los dispositivos que estan conectados a él, después de un corte inesperado del fluido
eléctrico, durante un tiempo prudencial, para realizar un apagado seguro de dichos
dispositivos.

Vulnerabilidades: son las debilidades, brechas de seguridad o flaquezas inherentes a
los activos de informacidn que pueden ser explotadas por factores externos y no
controlables por la institucion (amenazas), las cuales se constituyen en fuentes de riesgo.
3. MARCO LEGAL

Ley 603 de 2000 - Derechos de Autor en Colombia

Ley Estatutaria 1266 del 31 de diciembre de 2008 - Habeas Data y requlacion
informacion de Bases de Datos Personales.

Ley 1273 del 5 de enero de 2009 - modificacion del Cdédigo Penal, inclusion la
proteccidon de la informacion vy los datos.

CONPES 3701 DE 2011: Lineamientos de Politica para Cibersequridad vy
Ciberdefensa.

Ley 1450 de 2011, Articulo 230 — Estrategias de Gobierno en Linea.

Ley Estatutaria 1581 de 2012 Proteccion de Datos Personales.

Decreto 137,7 De 2013: Reglamenta la Proteccion de Datos y afade dos
capitulos al Cédigo Penal Colombiano.

Decreto No. 2573 de 2014 - Estrategia de Gobierno en linea.

Ley 1712 de 2014: Ley de transparencia y acceso a la informacion publica.

Decreto 415 de 2016 - Decreto Unico reglamentario del sector de la Funcidn
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https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=13960
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34488&%3A%7E%3Atext=por%20la%20cual%20se%20dictan%2Cy%20se%20dictan%20otras%20disposiciones
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34488&%3A%7E%3Atext=por%20la%20cual%20se%20dictan%2Cy%20se%20dictan%20otras%20disposiciones
http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3701.pdf
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3701.pdf
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=43101
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=60596
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=56882
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=68717
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Publica.

Decreto 1008 de 2018 - Politica de Gobierno Digital

Decreto 612 de 2018 - Integracidén de los planes institucionales y estratégicos al
Plan de Accion.

CONPES 3975 DE 2019 - Politica Nacional para la Transformacion Digital e
Inteligencia Artificial.

Ley 1952 de 2019 - principios y nhormas rectoras de la ley disciplinaria

Resolucion 193 de 2019 - CGN - Creacion del Sistema de Gestidon y Desempeiio de la
Unidad Administrativa Especial (UAE) Contaduria General de la Nacion (CGN).

CONPES 3995 de 2020, Politica Nacional de Confianza y Seguridad Digital.

Resolucion 500 de 2021 - Lineamientos y estdandares Estrategia de Seguridad
Digital vy adopcion Modelo de Seguridad y Privacidad de la Informacion - MSPI.
Habilitador de la politica de Gobierno Digital.

Circular No 004 de 2022 - CGN, Pautas de Seqguridad de la Informacién en la Unidad
Administrativa Especial (UAE) Contaduria General de la Nacion (CGN) - Teletrabajo.

Decreto 338 de 2022 - Decreto reglamentario del Sector de TIC| Lineamientos
Gobernanza de |la Seguridad Digital

Resolucion 746 de 2022 - Modelo de Seqguridad vy Privacidad de la Informacién — MSPI
lineamientos adicionales a la Resolucion 500 de 2021.

Decreto 767 de 2022 - “Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital

Resolucién 163 de 2022 - CGN. Adopcién de la modalidad de Teletrabajo en la
Unidad Administrativa Especial (UAE) Contaduria General de la Nacion (CGN).

Norma Técnica Colombiana ISO 9001-2015. Sistema de Gestion de la Calidad

Norma Técnica Colombiana ISO 14001- 2015. Sistema de Gestion Ambiental

Norma ISO/IEC 27001:2022, Sequridad de la informacidn, ciberseqguridad y proteccion
de la privacidad. Sistemas de gestion de la sequridad de la informacion
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https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=68717
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=86902
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=85742
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=85742
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=85742
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3975.pdf
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3975.pdf
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=90324
https://www.contaduria.gov.co/web/intranet/en-casa/-/document_library/B82XtHsb9pbE/view_file/262418
https://www.contaduria.gov.co/web/intranet/en-casa/-/document_library/B82XtHsb9pbE/view_file/262418
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3995.pdf
https://gobiernodigital.mintic.gov.co/692/articles-162625_recurso_2.pdf
https://gobiernodigital.mintic.gov.co/692/articles-162625_recurso_2.pdf
https://gobiernodigital.mintic.gov.co/692/articles-162625_recurso_2.pdf
https://www.contaduria.gov.co/web/intranet/busqueda?p_p_id=com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL&p_p_lifecycle=0&p_p_state=maximized&p_p_mode=view&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL_mvcPath=%2Fview_content.jsp&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL_redirect=%2Fweb%2Fintranet%2Fbusqueda%3Fq%3DCircular%2BNo%2B004%2Bde%2B2022&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL_assetEntryId=5593842&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL_type=content&p_l_back_url=%2Fweb%2Fintranet%2Fbusqueda%3Fq%3DCircular%2BNo%2B004%2Bde%2B2022
https://www.contaduria.gov.co/web/intranet/busqueda?p_p_id=com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL&p_p_lifecycle=0&p_p_state=maximized&p_p_mode=view&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL_mvcPath=%2Fview_content.jsp&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL_redirect=%2Fweb%2Fintranet%2Fbusqueda%3Fq%3DCircular%2BNo%2B004%2Bde%2B2022&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL_assetEntryId=5593842&_com_liferay_portal_search_web_search_results_portlet_SearchResultsPortlet_INSTANCE_acrZhkIlmRQL_type=content&p_l_back_url=%2Fweb%2Fintranet%2Fbusqueda%3Fq%3DCircular%2BNo%2B004%2Bde%2B2022
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=181866
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=181866
https://www.mintic.gov.co/portal/715/articles-208143_recurso_1.pdf
https://www.mintic.gov.co/portal/715/articles-208143_recurso_1.pdf
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=186766
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=186766
https://www.contaduria.gov.co/web/intranet/en-casa/-/document_library/B82XtHsb9pbE/view_file/5545266
https://www.contaduria.gov.co/web/intranet/en-casa/-/document_library/B82XtHsb9pbE/view_file/5545266
https://www.contaduria.gov.co/web/intranet/sistema-de-gestion-de-calidad/-/document_library/vpkf13iCweJ8/view/5709447?_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect=https%3A%2F%2Fwww.contaduria.gov.co%3A443%2Fweb%2Fintranet%2Fsistema-de-gestion-de-calidad%2F-%2Fdocument_library%2Fvpkf13iCweJ8%2Fview%2F5709442%3F_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect%3Dhttps%253A%252F%252Fwww.contaduria.gov.co%253A443%252Fweb%252Fintranet%252Fsistema-de-gestion-de-calidad%253Fp_p_id%253Dcom_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8%2526p_p_lifecycle%253D0%2526p_p_state%253Dnormal%2526p_p_mode%253Dview%26_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect%3Dhttps%253A%252F%252Fwww.contaduria.gov.co%253A443%252Fweb%252Fintranet%252Fsistema-de-gestion-de-calidad%253Fp_p_id%253Dcom_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8%2526p_p_lifecycle%253D0%2526p_p_state%253Dnormal%2526p_p_mode%253Dview
https://www.contaduria.gov.co/web/intranet/sistema-de-gestion-de-calidad/-/document_library/vpkf13iCweJ8/view/5709447?_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect=https%3A%2F%2Fwww.contaduria.gov.co%3A443%2Fweb%2Fintranet%2Fsistema-de-gestion-de-calidad%2F-%2Fdocument_library%2Fvpkf13iCweJ8%2Fview%2F5709442%3F_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect%3Dhttps%253A%252F%252Fwww.contaduria.gov.co%253A443%252Fweb%252Fintranet%252Fsistema-de-gestion-de-calidad%253Fp_p_id%253Dcom_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8%2526p_p_lifecycle%253D0%2526p_p_state%253Dnormal%2526p_p_mode%253Dview%26_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect%3Dhttps%253A%252F%252Fwww.contaduria.gov.co%253A443%252Fweb%252Fintranet%252Fsistema-de-gestion-de-calidad%253Fp_p_id%253Dcom_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8%2526p_p_lifecycle%253D0%2526p_p_state%253Dnormal%2526p_p_mode%253Dview
https://www.iso.org/es/norma/27001
https://www.iso.org/es/norma/27001

= CONTADURIA
" GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

SEGURIDAD DE LA INFORMACION
PROCESO: GESTION TICs
FECHA DE . . - A )
APROBACION: CcODIGO: VERSION: PAGINA:
14/04/2026 GTI-PRC10 11 5 de 23

Norma Técnica Colombiana ISO IEC 45001-2018. Sistemas de Gestidén de la
Seqguridad y salud en el trabajo

Norma Téchica Colombiana NTC-ISO 31000-2018. Gestion del riesgo, principios vy
directrices

Nota: y las demas gue estén contenidas en la Matriz de Requisitos Legales y
Normativos de Seguridad de la Informacion y Seguridad Digital, la cual puede ser
consultada en: Registro Matriz de Requisitos legales

4. DOCUMENTOS RELACIONADOS

ePI-PRC16 - No conformidades, accion correctiva y planes de mejoramiento

¢GAD-PRCO01 - Gestidon de cuentas institucionales a contratistas

¢GTH-PRC20 Desvinculacidon de personal de planta

eGTI-PRC02 Administracion de la Plataforma Tecnoldgica

¢GTI-PRCO7 Desarrollo de software

eGTI-PRC12 Gestién de Activos de Informacion

e¢GTI10-FORO01 - Registro Incidentes de Seguridad de la Informacién Y Digital

e¢GTI10-FORO5 - Extraccion Imagenes Forense

e¢GTI10-FORO06 - Rétulo Elemento Materia de Prueba o Evidencia Fisica

¢GTI10-FORO8 - Solicitud de VPN-IPSec

eGTI10-FORO09 - Gestion de Cuentas de Usuario

¢GTI10-FOR10 - Matriz de requisitos legales y normativos de seguridad de la
informacidn y seqguridad digital

eGTI12-FORO1- Inventario Activos de Informacion

eGAD22-FORO03 - Paz y Salvo por retiro de la entidad

e¢GTI0N2-POL02 - Politicas especificas de seguridad de la informacion y seguridad
digital

e¢GTI02-GUIN2 - Guia de Administracidon de Usuarios y/o Contrasefias

e¢GTI02-POL04 - Politicas de copias de respaldo

eGTI02-POLO5 - Politica de Acceso a la Red Privada Virtual de la CGN

eGTI02-POLO6 - Politica de Sequridad para proveedores de servicio

¢GTI02-POLO8 - Politica para el uso de medios removibles, borrado seguro y
disposicion de medios.

eGTI10-INSO3 - Instructivo para la recoleccidén y preservacion de evidencia

eGTI10-INS04 - Instructivo para la gestion de incidentes en seguridad de la
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https://www.contaduria.gov.co/web/intranet/sistema-de-gestion-de-calidad/-/document_library/vpkf13iCweJ8/view/5709447?_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect=https%3A%2F%2Fwww.contaduria.gov.co%3A443%2Fweb%2Fintranet%2Fsistema-de-gestion-de-calidad%2F-%2Fdocument_library%2Fvpkf13iCweJ8%2Fview%2F5709442%3F_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect%3Dhttps%253A%252F%252Fwww.contaduria.gov.co%253A443%252Fweb%252Fintranet%252Fsistema-de-gestion-de-calidad%253Fp_p_id%253Dcom_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8%2526p_p_lifecycle%253D0%2526p_p_state%253Dnormal%2526p_p_mode%253Dview%26_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect%3Dhttps%253A%252F%252Fwww.contaduria.gov.co%253A443%252Fweb%252Fintranet%252Fsistema-de-gestion-de-calidad%253Fp_p_id%253Dcom_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8%2526p_p_lifecycle%253D0%2526p_p_state%253Dnormal%2526p_p_mode%253Dview
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informacion y Digital
eGTI12-INSO1 - Instructivo para la gestidon de activos de la informacién
e¢GTI10-INS06 - Configuracién firma digital con certificados Windows
¢GTI-PLNO1 - Plan de Continuidad de Negocio
ePlan de Sequridad y Privacidad de la Informacién
ePlan de Tratamiento de Riesgos de Seguridad y privacidad de la Informacion
(Matriz)
5. DOCUMENTOS ANEXOS

e Flujograma de Seguridad de la Informacién

e Flujograma Control de acceso a sistemas de informacién y
administracion de usuarios y contrasefnas

Flujograma Gestion de medios removibles

Flujograma Derechos de propiedad intelectual

Flujograma Copias de respaldo de la Informacion

Flujograma Actualizacion de software y hardware

Flujograma Seguridad de redes, comunicaciones y servicios de TI
Flujograma Gestion de incidentes de seguridad de la informacion y digital
Flujograma Gestion de vulnerabilidades técnicas

Flujograma Continuidad de la seguridad de la informacién
Flujograma Seguridad fisica y del entorno

6. PROCEDIMIENTO

La estructura del procedimiento de seguridad de la informacién se presenta en el
Flujograma de Seguridad de la Informacion, el cual estd conformado por otros
flujogramas especificos. Ver flujogramas.

No ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO
Corresponde a la
planeacion de las|

5I?3?i\(/jaeciscleagdu<r:liga|g actividades para gestionar

informacidén el SGSI y los riesgos de Seguimiento Plan

GIT de Apoyo de Seguridad y

fsegurldaq, de . la Informatico Privacidad de la
Plan de informacion y seguridad -
: digital de la CGN Informacion
1 Tra;;amlentdo de g . Oficial de
1€sgos de . . _ Seguridad y Seguimiento
Seguridad y Il\_/:gizlrgleg?s.se rr?(ljDaId | Privacidad de la | Matriz o Plan de
privacidad de la ModelC 9 Yl Informacién Tratamiento de
Informacion Privacidad de la Ri
! -, , iesgos
(Matriz) Informacion y demas
disposiciones de MinTIC
relacionadas.
Direccion: Calle 26 # 69 - 76 | Edificio Elemento o —_ — Le0s0e
Torre 1 (Aire) - Piso 15 (@) (@) (@) R

Cédigo Postal: 111071, Bogotd, Colombia icontec Jf icontec | icontec
www.contaduria.gov.co | contactenos@contaduria.gov.co 1509001 | | 15014001 | | 150 45001
PBX: +57 (601) 492 64 00

weee s
ottt e %
.
.
.
.
. CERTIFIED
AAAAAAAAAA

SC- SA-CER OS-CER
73281 366516 366518


https://www.contaduria.gov.co/web/intranet/sigi/-/document_library/PZav0116iHoV/view/2147961?_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV_redirect=https%3A%2F%2Fwww.contaduria.gov.co%3A443%2Fweb%2Fintranet%2Fsigi%2F-%2Fdocument_library%2FPZav0116iHoV%2Fview%2F2147547
https://www.contaduria.gov.co/web/intranet/sistema-de-gestion-de-calidad/-/document_library/vpkf13iCweJ8/view/2147961?p_r_p_resetCur=false&_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_navigation=home&_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_orderByCol=modifiedDate&_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_orderByType=desc&_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_deltaEntry=8&_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_curEntry=2
https://www.contaduria.gov.co/web/intranet/sistema-de-gestion-de-calidad/-/document_library/vpkf13iCweJ8/view_file/7858050?p_r_p_resetCur=false&_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_redirect=https%3A%2F%2Fwww.contaduria.gov.co%3A443%2Fweb%2Fintranet%2Fsistema-de-gestion-de-calidad%2F-%2Fdocument_library%2Fvpkf13iCweJ8%2Fview%2F2147961%3F_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_navigation%3Dhome%26_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_orderByCol%3DmodifiedDate%26_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_curEntry%3D2%26_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_orderByType%3Ddesc%26p_r_p_resetCur%3Dfalse%26_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_vpkf13iCweJ8_deltaEntry%3D8
https://www.contaduria.gov.co/web/intranet/sistema-de-gestion-de-seguridad-de-la-informacion/-/document_library/Dp9SiiLtoysC/view/8077408?_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_Dp9SiiLtoysC_redirect=
https://www.contaduria.gov.co/documents/d/guest/12-planseguridadprivacidinf-2026-ajustado
https://www.contaduria.gov.co/riesgos
https://www.contaduria.gov.co/riesgos

CONTADURIA

" GENERAL DE LA NACION

Cuentas Claras, Estado Transparente

SEGURIDAD DE LA INFORMACION

PROCESO: GESTION TICs
FECHA DE ' . . . .
APROBACION: CODIGO: VERSION: PAGINA:
14/04/2026 GTI-PRC10 11 7 de 23
Se especifican las
actividades para gestionar
el acceso a los servicios a
la Plataforma Tecnoldgica
de la CGN.
Lineamientos: GAD-PRCO02
Traslado de Elementos
entre Servidores Publicos GTI10-FOR09
y/0 Contratistas Gestidn de
Flujograma Equipo Gestidn Cuentas d
Control de acceso [GAD - PRC21 - Retiro de - uentas de
. de servicios de TI ;
a sistemas de Usuario

informacién y
Administracion de
usuarios y
contrasefas

Privilegios a Contratistas

GTH - PRC17 -
Procedimiento Seleccion,
vinculacién, Permanencia
vy Retiro de Personal de
Planta

GTI02-POLO5 - Politica de
Acceso a la Red Privada
Virtual de la CGN

GTI02-GUI02 Guia de€
Administracion de
Usuarios y/o Contrasefias

y Equipo
Sistemas de
informacion e
Informacion

GAD22-FORO3 -
Paz y Salvo por
desvinculacion o
terminacion de
contrato

Flujograma
Gestion de medios
removibles

Se definen las actividades
de uso y autorizacion de
medios removibles.

~ GTIO2-
politicas de
seguridad de la
informacion y seguridad
digital - Politica para el Uso
de Medios Removibles,
Borrado Seguro Y

Lineamiento:
POLO2

Disposicién de Medios

Equipo Gestidn
de servicios de TI

Correo Electrénico
Institucional

Registro
herramienta de
Mesa de Servicios
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Set_ g glescriblen. Clas Contrato
actividades relacionadas 2
con el manejo de activos Presstac_lo_n de
de informacidon  que €rvicios
requieren el tratamiento Profesionales -
de los Derechos de Clausula Propiedad
Propiedad Intelectual. Intelectual
Lineamiento: Acuerdo de
GTI102-POLO2 - politicas de Confidencialidad
seguridad de la Equino Gestid Control Registro
informacién y seguridad deqSLéIIPVOiCiOeSSdlgr']I'I Derechos
. digital - Politica de : : Propiedad
Flujograma L Equipo Sistemas Intelectual
Derecho de proteccion de los [l)grechos de informacién e
4 propiedad del, Autor de POI't'C?I_ de " informacién y COrden d?
intelectual  |olltica e  Conflictos cqordinacion GIT copipra yio
Legales ontrato de
Apoyo adquisicién de
Informatico productos de
software -
Licencia
(entrega)
Control Registro
instalacion
Licencias
GTI12-FORO1-
Inventario
Activos de
Informacion
Describe las actividades
de las etapas definidas
para la generacion de
copias de respaldo.
IF_)iSESEniento: i GTIO&— Registro de
Flujograma Copias 2 - politicas  de , ., backups en la
seguridad de la | Equipo Gestion .
5 de_respaldo_ gle la informacion z seguridad |de servicios de T1 Herramienta
informacion  |digital -  Politica de
Respaldo y restauracion Control de backup
de Datos
GTIO2-POL04 Politica de
copias de respaldo
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Se describen las ECIUiDO _G_estign
actividades relacionadas € Sel’\_f_IICIOS ¢ GTI12-FORO1-
Flujograma con la actualizacién que 'Io‘nventaléllo
N i ’ i i tivos de
Actualizacién de [requiere algun activo de Equipo c €
6 software y informacién de la CGN Eség%tig?r']aoy Informacion
hardware (hardware-software). o
Coordinacion Aplicativo de
GIT Apoyo mesa de servicio
Informatico
Describen las actividades
de acceso alaredy a los
servicios de TI
Lineamientos; GTIO2-
POLO2 - politicas de
seguridad  de la
informacion
seguridad digital
ETIOZ—POLPS I_Q Izloll'Ft)ic_a (dje
cceso a la Re rivada
Virtual de la CGN GTI10-FORO9 -
Gestion de
Flujograma - cuentas de
Seguridad de GTI0O2-POLO7 - Politica Equipo Gestion USUArio
7 redes, para el uso de la red de servicios de
comunicaciones y [inalambrica publica WLAN. TI GTI10-FOROS-
servicios de TI Solicitud de VPN-
GTI02-GUIO2 - Guia de IPS?g (dPara
Administracion de entidades)
Usuarios y/o Contrasefias
GTI-PRC02 Administracion
Plataforma Tecnoldgica
GTIO5-INSO04 Instructivo
Creacién usuario VPN y
politicas
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informacion y seguridad
digital - Politica de acceso
fisico y Politica de Control
de Acceso

PROCESO: GESTION TICs
FECHA DE ' . . . .
APROBACION: CODIGO: VERSION: PAGINA:
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Se  relacionan las
actividades a ejecutar
para la gestién de
eventos o incidentes de
seguridad de la
informacion y del entorno GTI10-FORO1-
digital. Registro
Lineamientos: ~ GTIO2- Incidentes de
POLOZd d_ polléicas c{e SIe%urldad_ fje la
. segurida a nformacion y
Flujograma  ihformacién y seguridad Equipo de Digital
Gestion de  (digital zolltlca de SeI%lflg:‘n?gcfjoenla
incidentes de  |Gestidn de incidentes de
8 | seguridad de la Seguridad, de la GT110-FOROS-
. L Informacion Equipo Gestion Extraccion
informacion y de servicios de |. .
diaital TI imagenes Forense
19! GTI10-INS04 -
Instructivo para la _ _
gestion de Incidentes en GTHO FORO6
seguridad de la Roétulo Elemento
Informacion y Digital Materia de Prueba
o Evidencia Fisica.
GTI10-INSO3 -
Instructivo para la
recoleccion y
preservacion de evidencia
Se g ddetaIIC?n IasI
actividades e contro _ _
para el acceso fisico a las GTIO.Z,FOR01
instalaciones  de la Bitacora
entidad o al Centro de Equipo de Plataforma
Flujograma  [COmputo. Seguridad de la Tecnoldgica
; . Informacion
9 |Seguridad fisica y || ineamiento: GTI02-
entorno POLO2 - politicas de Secretaria Registro en
seguridad de la General archivo en Excel

(secretaria
general)
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Se describen las
actividades a ejecutar en
caso de presentarse una
interrupcién total 0
parcial de las operaciones
de TI de la CGN.
Equipo de GTI12-FORO1-
Lineamiento: ~ GTIO2- | Seguridad de la |1nventario Activos
POLO2 - politicas de Informacion de Informacion
seguridad de la
informacion z seguridad _ _
dlgl%ﬁ':gen_cia oll(tjlga Igg Equu:;o Slstemas Plan de
contin de e informacion e| Continuidad de
servicos tecnglogicos de | informacion | Negocio
Flujograma Continuidad de negocio ) ,
10 | Continuidad de la de la CGN E(equslg?vicé?osglgg Plan de
seguridad de la TI continuidad de
informacién GTIO2-PLNO2 - Plan de Negocio y pruebas
Continuidad de Negocio Oficial de de contingencia
de TI Seguridad y tecnoldgica
Privacidad
Guias de Implementacién Formato de
de Contingencia Coordinador GIT | Pruebas del Plan
] ., de Apoyo de Contingencia
Flujograms de Gestionde | Informatico | Tecnolégica
de la Informaciéon vy
Digital
Matriz de Riesgos de
Seguridad de la
Informacion
Se describen las Equipo de
actividades a ejecutar Sei%‘f'or'm,?gc%enla GTIlZ'_FORO_l'
para la identificacion, Inventario Activos
Flujograma jasificacion, ~ andlisis, | Equipo Gestion | de Informacion
11 IGeStltg?dd?j resolucién y seguimiento | d€ Ser‘.f_'IC'OS de Slan de trabai
vu nteérsnilc;sa €S e vulnerabilidades de los Equipo Sistemas an de trabajo

servicios y plataforma
tecnoldgica de la CGN.

de informacion
Informacion

€| Informe técnico
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PROCESO: GESTION TICs
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APROBACION: CODIGO: VERSION: PAGINA:
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Lineamiento: =~ GTI2- Oficial de Registro de
EeOLL?rzidad pollélecas c}g Seguridad y evidencia
informacién y seguridad Privacidad _
digital - Politica de Registro de

vulnerabilidad técnica.

la | coordinador GIT| rémediacion

de Apoyo
Informatico

Proveedor

Politicas del Sistema Integrado de Gestion
Gestion y desempefio institucional - MIPG) |
la satisfaccion de
proporcionar un lugar seguro y saludable p

generada y el éxito sostenido de la CGN.

Nota: La totalidad de la ejecucidn de las actividades descritas deben ser alineadas a las
Ambiental, Politica de la SST, Politica de la Seguridad de la Informacién, Politicas de
las partes interesadas,

asegurar la integridad, disponibilidad y confiabilidad de la informacién recibida v,

Institucional (Politica de la calidad, Politica

0 que contribuird al cumplimiento misional,
la mejora del desempefio ambiental,
reviniendo lesiones y deterioro de la salud,

REVISADO POR: Anuar Edilson Vargas
Calderén

APROBADO

POR: Claudia Patricia

Hernandez Diaz

LIDER DEL PROCESO DEL PROCESO AL
QUE PERTENECE EL PROCEDIMIENTO

REPRESENTANTE DE LA DIRECCION
LIDER DEL PROCESO DE PLANEACION

INTEGRAL
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11. FLLIDGRAMA GESTION
DE VULNERABILIDADES
TECNICAS

10. FLUMOGRAMA CONTINUIDAD DE
LA SEGURIDAD DE LA
INFORMACHIN

3. FLLMOGRAMA SEGURIDAD FISICA
¥ DEL EMTORMD

8. FLUIOGRAMA
GESTION DE INCIDEMTES,
AMENAZASY DEBILIDADES DE
SEGURIDAL

1. HLUJOGRAMA SEGURIDAD DE LA INFORMACION

GTI-PRCO10

PROCEDIMIENTO

SEGURIDAD DE LA
INFORMACION

2. FLUIDGRAMA CONTROL DE
ACCESD A SISTEMAS DE
INFORMACION Y
ADMIMISTRACION DE USUARIOS
¥ COMTRASENAS

3. FLWIOGRAMA GESTION DE
MEDIOS REMOVIBLES

4. FLUIOGRAMA DERECHOS DE
PROPIEDAD INTELECTUAL

3. FLLIOGRAMA COPIAS DE
RESPALDO DE LA INFORMACIOM

6. FLLIOGRAMA ACTUALIZAGION
DE SOFTWARE ¥ HARDWARE

7. FLUIOGRAMA SEGURIDAD DE
REDES, COMUMICACIONES Y
SERVICIOS DETI
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FLUJOGRAMA CONTROL DE ACCESO A SISTEMAS DE INFORMACION Y

ADMINISTRACION DE USUARIOS Y CONTRASENAS
PLANEAR VERIFICAR ACTUAR

‘ETI02-POLOS - Politica

B de creacién d Sdicillgg:em- e accesa @ |3 red
TOCESD reacion ge . -
ouentas de usuario de s privada virtual de la
€GN LGl
-~ ”

Dilizenciar el formato de
icitud de cuentas de -

Necesita
credendales para

35 ©

Diligerciar &l formate pars
credenciales de usuario, VPN
o VPN IPSec

Solicitante

Lsario y selectionar las
credendales que necesita VPHs

Enwiar formatos i
GIT de &
informzaen.

GAD-PRC21 - Retiro de ax =
ot & Generacian del servicio &n
privilegios a contratistas - Tipo g2 novedades el aplicativo de mesa de
B servica
I

Pimdi_nizmig“dfn:iéu. /£y 1

ia y retiro de
ypl:n: !

I de

3]

r

1
1

SIS ET

Solicitud de ingreso a los

sistemas de i acion

| por parte del supervisor del
contrato

Asignar maguina
wirtual

Saraidon g oo fess de snddo | Infaeitsaiirs | Soponte | Egquips de seguridad de b

T a inacion
'E | ntrato.
£ GAD-FRLOZ - Trazlado
$ de Elem
GTI: - entos entre.
h Gestip cuentas Servidores Publicos y/o -
‘de usuario Cantratistas
Hahilitar o deshabilitar
encizles 3 -
diferentes sistemas de
informacion
sl Frazerts no
Cierre del servicio Seguimiento de
Toeronal e | =
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FLUJOGRAMA GESTION DE MEDIOS REMOVIBLES

| roLes | PLANEAR HACER VERIFICAR ACTUAR |
ticket &n herramisnta
a
E ’
o th:r::;'i:‘:?? de ’
& removiblesy
3 habikacin de
]
¥

Coordinador GIT Apoyo Informitico

Ewaluar solicitud

Aprobade &

H

uso y
habilitacian
de puertos

HO

Soporte Ténim

Retirar/borraridestruir la informacion
almacenada en el medio

]

Coordinador GIT
Apoy o Informatics

Informar

aprobacian de |3

solicitud al Lider del
Proceso

Informar
desaprobacian de
la zolicitud a1 Lider

del Procesocon
justificacian

Funcignario Piblico

r

Entrega del medio
remiovible y descarga del
inwentario

o

Actade
entrega ——— ]

'

Retirar medios removible

| almacen

l

Devolucion al GIT de apoye
nformatico

Asegurar el uso adecuado -
del dispositive por parte del (=

-

usuario

kel el s el bt sl llll ol il ol il ol Bl B i

Palitics para el uso de
medioz removibles,

borrada seguro
disposicien de murins

J
I
|
I
|
|
I
I
I
:
:
I
I
1
!
I
I
I
1
;
I
I
I
|
I
|
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FLUJOGRAMA DERECHOS DE PROPIED TELECTU
ROLES PLAMEAR HACER VERIFICAR ACTUAR

Adquirir software o
productos informaticos
legales

Evaluar proveedores
para adguisicion de
software

GIT de Apoyo Informatico

L

Contratp de
Prestacion de
Servicios —

Contratar prestacion
— de servicios
profesionales

Profesionales

GIT de Servicios
Generales
Adminstratiros y
Financie ros

Revisar y
actualizar
ﬁ.ﬂéﬁgﬁgﬂt ;'ZE"VS‘;LE Manejar los activos software [~ = Infome derechos
Informacien === = con derechos de instalado g de autor
propiedad

Adminkstrador de Activos
TIC's

Politica de proteccion

2 (BT T (12 ST Establecer controles

para uso de licencias

Control de instalacion
de licencias en politicas
de dominio

GIT de Apoyo Informatico

e o e e e e o e e o

B B R R R R R R e

- e | - ———— e} = ——— =
I
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FLUJOGRAMA COPIAS DE RESPALDO DE LA INFORMACION

ROLES PLANEAR HACER VERIFICAR ACTUAR
1 1
1 : |
I Herramientz, de |
1 Bagugnemm?:ﬁ Backup Gestion 1 |
1 '-———-f"'".-.—- 1 1
I N -7 ! I
| LY - - | I
= |
| P . |
Validacidn de caparidad s
Plan de backup 4 »l de henamientgs de ! w%%rnugn%, I
I backup | |
- - '\\ | 1 \ I
-~ A | : \ 1
L
. coigzzene | [comgplssgzoe | | _ ] ! !
8 I Tienz Requisra Realizar solicitud I
n 1 capacidad? TEStaracion? T —| derestauracion |
E I / ! — I
E NO NO 1 - - | Acciones de
° ot it g 1~ | mejorg sigplica [
estidn para adquisicion _ FToz.
i pmpal:i;ad - Pogca ﬂguﬁas b |
< Ounﬂgumcilingl - respa 1 Realizar |
3 programaciénde | = » Restauracion |
bt I backup | |
o] 1 Andlizis de
1 I restauracion
1 [ ! ¥ [
| ! Recbe |
3 b ar netificacion de
i Realizar Backup : Realizar ajustes g I
| |
I , |
I : I
| - f anglisis del J
: almacena backup \ﬂ;ﬁz? | caso t
I
: L -
BT | ! p— '
1siona 1 |
" ~ " | | Backup Geggén - a
T e f Rl el Realiza ajustes del = A EnEr:': L
= ~ | administrador para ! I = |
F Bﬂcﬁ'g'glggm ~ I gue tome 3cciones | K I
Q - Y i
L] Ss oo v ! Tetzurerian I
- . | Misional
a = k L J ]
aﬁ . A | i h
5 S I
: RRARES  _ - - -- 1= ] e g ' . (9
S I : |
1 ' I
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