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1. OBJETIVO

Establecer y ejecutar las actividades propias de seguridad de la informacién, privacidad
vy seguridad digital para asegurar, salvaguardar y mantener la integridad, disponibilidad,
confidencialidad y privacidad de la informacién, de la infraestructura tecnoldgica,
servicios de TI y sistemas de informacion, acorde a las politicas y lineamientos de
seguridad y ciberseguridad aplicables a la Contaduria General de la Nacion.

2. DEFINICIONES

Aplicativo: es un tipo de programa informatico disefiado para facilitar al usuario la
realizacion de un determinado tipo de trabajo.

Copia De Respaldo: copia adicional o duplicado que generamos del contenido de cada
uno de los equipos de cdmputo de la entidad, servidores, configuraciones que se deben
realizar con cierta periodicidad teniendo en cuenta siempre la importancia de la
informacién que manejamos y la cantidad de cambios que realicemos.

Incidente: es una interrupcién imprevista o una reduccién en la calidad de un servicio
de TI, cualquier cosa que puede afectar a un servicio de TI en el futuro.

Informacion: esta constituida por un grupo de datos ya supervisados y ordenados que
sirven para construir un mensaje basado en cada una de las actividades que se realizan
en la entidad. La informacion permite resolver problemas y tomar decisiones ya que su
aprovechamiento racional es la base del conocimiento. // Es lo que se obtiene del
procesamiento de datos es el resultado final de interés para entidades usuarios vy
servidores publicos entre otros.

Log: registro o datos de quién, qué, cuando, donde y por qué un evento ocurre para un
dispositivo o sistema en particular.

Politica de Seguridad: conjunto de normas y procedimientos establecidos por una
organizacion para regular el uso de la informacion y de los sistemas que la tratan con el
fin de mitigar el riesgo de pérdida deterioro o acceso no autorizado a la CGN

Seguridad: se enfoca en la proteccion de la infraestructura computacional y todo lo
relacionado con esta y especialmente la informacién contenida o circulante. Para ello
existen una serie de estandares, protocolos, métodos, reglas, herramientas y leyes
concebidas para minimizar los posibles riesgos a la infraestructura o a la informacién.

UPS: Unidad de Potencia Suplementaria, Dispositivo que permite suministrar energia a
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eléctrico, durante un tiempo prudencial, para realizar un apagado seguro de dichos
dispositivos.
3. MARCO LEGAL

Decreto 1377 De 2013: Reglamenta la Proteccion de Datos y ahade dos
capitulos al Cédigo Penal Colombiano.

Decreto 612 de 2018 - Integracion de los planes institucionales y estratégicos al
Plan de Accion.

Circular No 004 de 2022 - CGN, Pautas de Seqguridad de la Informacién en la Unidad
Administrativa Especial (UAE) Contaduria General de la Nacion (CGN) - Teletrabajo.

Resolucion 163 de 2022 - CGN. Adopcion de la modalidad de Teletrabajo en la
Unidad Administrativa Especial (UAE) Contaduria General de la Nacion (CGN).

GTI10-FOR10 Matriz _de Requisitos Legales y Normativos de Seguridad de la
Informacion y Seguridad Digital - (Nota: y las demas que estén contenidas en la matriz
de requisitos legales y normativos

Norma Técnica Colombiana ISO 9001-2015. Sistema de Gestidon de la Calidad

Norma Técnica Colombiana ISO 14001- 2015. Sistema de Gestion Ambiental

Norma ISO/IEC 27001:2022, Sequridad de la informacidn, ciberseguridad y proteccion
de la privacidad. Sistemas de gestion de la sequridad de la informacion

Norma Técnica Colombiana ISO IEC 45001-2018. Sistemas de Gestidon de la
Seguridad vy salud en el trabajo

Norma Técnica Colombiana NTC-ISO 31000-2018. Gestion del riesgo, principios y
directrices
4. DOCUMENTOS RELACIONADOS

¢GTI02-MANO2 Anexo Términos y Definiciones — Manual del Sistema de Gestion d

Seguridad de la Informacién y Ciberseguridad.
ePI-PRC16 - No conformidades, accién correctiva y planes de mejoramiento
¢GAD-PRCO01 - Gestidn de cuentas institucionales a contratistas
¢GTH-PRC20 Desvinculacidon de personal de planta
eGTI-PRC02 Administracién de la Plataforma Tecnoldgica
¢GTI-PRCO7 Desarrollo de software
oGTI-PRC12 Gestidn de Activos de Informacidn
eGTI10-FOROQS5 - Extraccién Imagenes Forense
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e¢GTI10-FORO06 - Rétulo Elemento Materia de Prueba o Evidencia Fisica

¢GTI10-FORO8 - Solicitud de VPN-IPSec

¢GTI10-FOR10 - Matriz de requisitos legales y normativos de seguridad de la
informacidn y seqguridad digital

e¢GTI12-FORO01- Inventario Activos de Informacion

eGAD22-FORO03 - Paz y Salvo por retiro de la entidad

e¢GTI0N2-POL02 - Politicas especificas de seguridad de la informacion y seguridad
digital

e¢GTI02-GUION2 - Guia de Administracidon de Usuarios y/o Contrasefias

e¢GTI02-POL04 - Politicas de copias de respaldo

e¢GTI0N2-POLO5 - Politica de Acceso a la Red Privada Virtual de la CGN

¢GTI02-POLO6 - Politica de Seguridad para proveedores de servicio

¢GTI02-POLOS8 - Politica para el uso de medios removibles, borrado sequro y
disposicion de medios.

eGTI10-INSO3 - Instructivo para la recoleccidon y preservacion de evidencia

eGTI10-INS04 - Instructivo para la gestidon de incidentes en seguridad de la
informacion y Digital

eGTI12-INSO1 - Instructivo para la gestion de activos de la informacion

¢GTI10-INS06 — Configuracion firma digital con certificados Windows

eGTIN2-PLNO2 - Plan de Continuidad de Negocio de Tl

ePlan de Sequridad v Privacidad de la Informacion

ePlan de Tratamiento de Riesgos de Seqguridad y privacidad de la Informacion
5. DOCUMENTOS ANEXOS

e Flujograma de Seguridad de la Informacién )

e Flujograma Control de acceso a sistemas de informacion y

administracion de usuarios y contrasefias

Flujograma Gestion de medios removibles

Flujograma Derechos de propiedad intelectual

Flujograma Actualizacion de software y hardware o

Flujograma Seguridad de redes, comunicaciones y servicios de TI

Flujograma Seguridad fisica y del entorno _ N o
Flujograma Gestion de incidentes de seguridad de la informacion y digital
Flujograma Gestion de vulnerabilidades técnicas

Flujograma Continuidad de la seguridad de la informacidn

6. PROCEDIMIENTO

La estructura del procedimiento de seguridad de la informacién se presenta en el
Flujograma de Seguridad de la Informacion, el cual estd conformado por otros

flujogramas especificos. Ver flujogramas.
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Torre 1 (Aire) - Piso 15 [
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No ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO
Corresponde a la
planeacion de las
Plan de seguridad actividades para
y privacidad de la Eizss’tlgrs]azleelsesifif:laé Ig: Seguimiento Plan
informacion ia 9 informagcién GIT de Apoyo de Seguridad y
. . y Informatico Privacidad de la
Plan de seguridad digital de Ia Informacion
1 Tr?D\t_amientg de [CGN. Oficial de
I€sgos ce . . . Seguridad y Seguimiento
Seguridad y Lineamientos:  MSPL == | b1 idad de la | Matriz o Plan de
privacidad de la [Modelo de Seguridad y | 'y e o cion Tratamiento de
Informacion Privacidad de la Riesgos
(Matriz) Informacion y demas
disposiciones de MinTIC
relacionadas.
Se especifican las
actividades para
gestionar el acceso a los
servicios a la Plataforma
Tecnoldgica de la CGN.
Formulario
Lineamientos: GAD- servsi’gilclgtélgTI -
Flujograma PRCO2 - ; 0 herramienta de
E 0 Gestion 2
Control de acceso [Traslado de Elementos deqsLelzervicios dle TI Mesa de Servicios
a sistemas de lentre Servidores PUblicos y Equipo
2 informacion y |y/o Contratistas

Administracion de
usuarios y
contrasenas

GAD - PRC21 - Retiro de
Privilegios a Contratistas

GTH - PRC17 -
Procedimiento Seleccion,
vinculacién, Permanencia
y Retiro de Personal de
Planta

Sistemas de
informacion e
Informacion

GAD22-FORO3 -
Paz y Salvo por
desvinculacion o
terminacion de
contrato
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GTI02-POLOS - Politica de
Acceso a la Red Privada
Virtual de la CGN
GTI02-GUIN2 - Guia de
Administracion de
Usuarios y/o
Contrasefas.
Se definen las actividades
de uso y autorizacion de
medios removibles.
Lineamiento: GTIO2- Correo Electrénico
Flujograma POLO2 - poI|t|cas de . ., Institucional
3 |Gestion de medios3€9uridad la | Equipo Gestion
; informacion segurldad de servicios de TI Registro
removibles digital - p0||¥|ca para el herramienta de
Uso Medios Mesa de Servicios
Remowbles Borrado
Seguro vy Dlsp05|C|on de
Medios.
Set g (cj:lescriblen c:as Contrato
actividades relacionadas 2
con el manejo de activos PreSstaqlqn de
de informacion  que €rvicios
requieren el tratamiento Profesionales -
de los Derechos de Clausula Propiedad
Propiedad Intelectual. Intelectual
Equipo Gestién
Lineamiento: de servicios de TI c Aigtcllel’df? ?S q
Flujograma  |GTI02-POLO2 - politicas | Equipo Sistemas | ~Ontcenciaiica
4 Derecho de de seguridad de Ila |de informacion e| Control Registro
propiedad informaciéon y seguridad | informaciony Derechos
intelectual  |digital - Politica de |Coordinacién GIT| ~ Propiedad
. Intelectual
proteccidn de los Apoyo
Derechos de Autor - Informatico Orden de
Politica de Politica de Compra y/o

Conflictos Legales

Contrato de
adquisicién de
productos de

software -
Licencia
(entrega)
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Control Registro
instalacion
Licencias
GTI12-FORO1-
Inventario
Activos de
_ _ Informacion
Se describen las Eguslg?vi%iegglgg
o 1o actalizacion mus T GTI12-FORO1-
. ualizaci u Inventario
Flujograma  |-equiere algun activo de Equipo Activos d
Actual de | o Estrat ctivos de
5 Ctualizacion de€ informacion de la CGN SGE?)ig?l!\aoy Informacion
software y  |hardware-software).
hardware Coordinacion herramienta de
GIT Apoyo Mesa de Servicios
Informatico
Describen las actividades
de acceso alaredy a los
servicios de TI
Lineamientos: ~ GTIO2-
POLO2 - politicas de
seguridad de la
informacion y seguridad
digital Formulario
GTI02-POLOS5 - Politica d S'o'liCitclldeI
. - - Politica de servicios de -
Flujograma  |acceso a la Red Privada herramienta de
Seguridad de  \Virtual de la CGN Equipo Gestion |Mesa de Servicios
6 redes, de servicios de

comunicaciones y
servicios de TI

GTI02-POLO7 - Politica
para el uso de la red
inaldmbrica publica
WLAN.

GTI02-GUIO2 - Guia de
Administracién de
Usuarios y/o Contrasefas

TI

GTI10-FORO08-
Solicitud de VPN-
IPSec (Para
entidades)
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GTI-PRCO02
Administracion
Plataforma Tecnoldgica
GTIO5-INSO4 Instructivo
Creacién usuario VPN y
politicas.
Se relacionan las
actividades a ejecutar
para la gestion de
eventos o incidentes de
seguridad de la
informacion y del entorno )
digital. Formulario
_ Registro
Lineamientos: = GTIO2- incidente de
POLO2 - politicas de seguridad -
seguridad de la herramienta de
Flujograma informaciéon y seguridad Equipo de Mesa de Servicios
Gestién de digital - Politica de |Seqguridad de la

incid q Gestién de incidentes de
2 | Incidentes de segyridad = de la
seguridad de la [Informacidn

informacion y

Informacion

Equipo Gestidn
de servicios de

GTI10-FORO5-
Extraccién
imagenes Forense

digital GTI10-INS04 - TI
Insiizljgcti(\j/o . %arat la GTI10-FORO6-
gestion de Incidentes en .
sequridad de ia Rotul_o Elemento
Informacién y Digital Materia de Prueba
o Evidencia Fisica.

GTI10-INSO3 -
Instructivo para la
recoleccion y
preservacion de
evidencia.
Se detallan las
actividlades dcfe, _ contlrol

ara el acceso fisico a las -
ﬁ1st_a|aciones de la Equipo de GT102-FORD1

Flujograma entidad o al Centro de |Seguridad de la Redi
8 | Seguridad fisica y Computo. Informacioén e_glstro en
: : , archivo en Excel
entorno Lineamiento:  GTIO2- Secretaria (secretaria

POLO2 -  politicas de General
seguridad de la general)

informacién y seguridad
digital - Politica de acceso
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fisico y Politica de Control
de Acceso.
Se describen las
actividades a ejecutar en
caso de presentarse una
interrupcién total o
parcial de las operaciones
de TI de la CGN. _
_ _ Equipo de GTI12-FORO1-
Lineamiento: ~ GTIO2- | Seguridad de la |1nventario Activos
seguridad de la
informacion seguridad ) )
digiEaI - oll(tjica Ide Equipo Sistemas Plan de
contingencia de  10S |de informacion e| Continuidad de
servicios tecnologicos de 2 :
_ la CGN vy PO|%C8 de Informacion Negocio
Flujograma ((j:or?tir(m:t.g?l\lad de negocio Equipo Gestion
inui ela
9 Contlngldad de la de servicios de P_Ian_ de
seguridad de la TI continuidad de
informacion GTIO02-PLNO2 - Plan de Negocio y pruebas
Continuidad de Negocio Oficial de de contingencia
de TI Seguridad y tecnologica
Privacidad
Guias de Implementacion Formato de
de Contingencia Coordinador GIT | Pruebas del Plan
] ., de Apoyo de Contingencia
Flujograma de Gestion de e 2 qi
Incidentes de Seguridad | Informatico Tecnologica
de la Informacion vy
Digital
Matriz de Riesgos de
Seguridad de la
Informacion.
Se describen las Equipo de GTI12-FORO1-
o . Seguridad de la
actividades a ejecutar I%formacién Inventario Activos
Flujograma para la ) |dent|f|caIC|on, _ ., de Informacién
10 Gestidn de clasificacion, analisis, Equo _Ggestlgn
vulnerabilidades Fesolucién y seguimiento | 9€ SETYITIOS €€ 1 b e trabajo
técnicas de vulnerabilidades de los

servicios y plataforma
tecnoldgica de la CGN.

Equipo Sistemas
de informacion e
Informacion

Informe técnico
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. &T102 Registro de
ineamiento: - ici i i
POLO2 - polltlcas de Sgﬂj:,?é:de evidencia
seguridad, id IS Prgilvacidady Registro de
in ormaC|on segurida
digital zolltlga de remediacion
Gestion la | coordinador GIT

vulnerabilidad tecnlca.
de Apoyo

Informatico

Proveedor
Nota. La totalidad de la ejecucidn de las actividades descritas deben ser alineadas a las
Politicas del Sistema Integrado de Gestidn Institucional (Politica de la calidad, Politica
Ambiental, Politica de la SST, Politica de la Seguridad de la Informacidon, Politicas de
Gestiony desempefio institucional - MIPG) lo que contribuira al cumplimiento misional, la
satisfaccionde las partes interesadas, la mejora del desempefio ambiental, proporcionar
un lugar seguroy saludable previniendo lesiones y deterioro de la salud, asegurar la
integridad, disponibilidad y confiabilidad de la informacién recibida y generada y el éxito
sostenido de laCGN.

REVISADO POR: Anuar Edilson VargasAPROBADO
Calderén Hernandez Diaz
LIDER DEL PROCESO DEL PROCESQ ALUREPRESENTANTE DE LA DIRECCION
QUE PERTENECE EL PROCEDIMIENTO INTEGRAL

POR: Claudia Patricia
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1. FLUJOGRAMA SEGURIDAD DE LA INFORMACION

10. FLUIOGRAMA GESTION
DE VULNERABILIDADES
TECNICAS

9. FLUJOGRAMA CONTINUIDAD DE
LA SEGURIDAD DE LA

INFORMACION

8. FLUJOGRAMA SEGURIDAD FISICA
Y DEL ENTORNO

GTI-PRCO10

2. FLUJOGRAMA CONTROL DE
ACCESO A SISTEMAS DE
INFORMACION Y
ADMINISTRACION DE USUARIOS
Y CONTRASENAS

PROCEDIMIENTO
SEGURIDAD DE LA
INFORMACION

7. FLUJOGRAMA
GESTION DE INCIDENTES,
AMENAZAS Y DEBILIDADES DE
SEGURIDAD

3. FLUJOGRAMA GESTION DE

MEDIOS REMOVIBLES

4. FLUJOGRAMA DERECHOS DE
PROPIEDAD INTELECTUAL

5. FLUJOGRAMA ACTUALIZACION
DE SOFTWARE Y HARDWARE

6. FLUJIOGRAMA SEGURIDAD DE
REDES, COMUNICACIONES Y
SERVICIOS DETI
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FLUJOGRAMA CONTROL DE ACCESO A SISTEMAS DE INFORMACION Y

ADMINISTRACION DE USUARIOS Y CONTRASENAS

PLANEAR VERIFICAR ACTUAR

‘ETI02-POLOS - Politica

Pi de ian d Hki“g:”“ ‘de acceso 3 |3 red
roceso de creacion de - N
ouentas de usuario de s privada virtual de la
CGN WH]
-
- -

Dilizenciar el formato de Necesita & =
icitud de cuentas de » credenciales para Dlllywxﬂh‘maw pars
: N - credenciales de usuario, VPN
*l Lsarioy seleccionar las StEmas o TE s
credendzles que necesita VPN
Enwiar formatos i
GIT de &
informzaen.

Solicitante

s [ : '

] GAD-PRC21 - Retiro de Generacion del srvicio en

3 ] privilegios a contratistas - Tino de novedades el aplicativo de mesa de |

i | servicio I

H I Procedimiento Seleccio £ ‘! !

4 | vinculagian . .: ! I

permanencia y retiro

t ! | personal ﬁ‘rplm ; !

-

= GTIOZGUI0Z- — ) | ! !

1 Guia s Solicitud de ingreso a los | |

i ﬂm i sistemnas de i .acirm i |

= Comiraaadi? por parte del supervisor del |

- contrato 22-FORDS - Paz) I Asignar magquina

3 , 1 :&‘u‘:ﬁm&:xn E“-virtu:r" !

¥ ,E I I contrate. I

IE | |

g H | GAD-PRCOZ - Traslado I

it Spgironss sésieTepiEI, |

' Gertion de cusntas ! rrat -

3 de“nm:lin ca 2

i ! '

4 | desh !

Hahilitar o abilitar
i | credencizies _ 1
rentes sistemas

3 | dife i ce |

1 | informacion |

i ' |

2 : sl Prasents no :

- ) - i
Ciarre del servicia Seguimients de

| WVEW*:I"-‘-: 1 ® ansiisis de::ti:hu:ign #| cazos carrados
| |
| |
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FLUJOGRAMA GESTION DE MEDIOS REMOVIBLES

| roLes | PLANEAR | HACER VERIFICAR | ACTUAR |
1 I
I [
1 ticket &n herramiznta |
E 1 Py mesa de servicio |
.§ th:r:q:;&? de ’ r :
] habilfacibs ge 1 I
puerts USE I 1
I I
¥

Ewaluar solicitud

Aprobade &

Coordinador GIT Apoyo Informitico

H

uso y ;
habilitacian
de puertos

HO

Retirar/borraridestruir la informacion
almacenada en el medio

Soporte Ténim

]

Informar

aprobacian de |3

Coordinador GIT
Apoy o Informatics

solicitud al Lider del
Proceso

Informar
desaprobacian de
la zolicitud a1 Lider

del Procesocon
justificacian

r

Entrega del medio
remiovible y descarga del
inwentario

'

_| Retirar medios remaovible

del almacen

l

Funcignario Piblico

Devolucion al GIT de apoye
Informatico

Asegurar el uso adecuado
del dispositiva por parte del
usuario

o

kel el s el bt sl llll ol il ol il ol Bl B i

-

Palitics para el uso de.
medioz removibles,
borrade

I‘Iilpﬂ.ﬁiﬁlldelllJﬂ!
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FLUJOGRAMA DERECHOS DE PROPIEDAD INTELECTUAL
ROLES PLANEAR HACER VERIFICAR ACTUAR

©

Adquirir software o
productos informaticos
legales

Evaluar proveedores
para adguisicion de
software

GIT de Apoyo Informatico

L

Contratp de
Prestacion de
Servicios —

Contratar prestacion
— de servicios
profesionales

Profesionales

GIT de Servicios
Generales
Adminstratiros y
Financie ros

Revisar y
actualizar
ﬁ.ﬂéﬁgﬁgﬂt ;'ZE"VS‘;LE Manejar los activos > software [~ = Infome derechos
Informacien === = con derechos de instalado g de autor
propiedad

5

Adminkstrador de Activos
TIC's

Politica de proteccion
de derechos de autor

Establecer controles
para uso de licencias

Control de instalacion
de licencias en politicas
de dominio

GIT de Apoyo Informatico

e o e e e e o e e o

B B R R R R R R e

- e | - ———— e} = ——— =
I

.
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L D *

»
-

"
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FLUJOGRAMA ACTUALIZACION DE SOFTWARE Y HARDWARE
ROLES PLAMEAR ! HACER VERIFICAR ACTUAR
[] | i
] 1 ]
q) : ] ;‘ activas de infermackin : :
I s 1 1
E @‘V Hia Mﬁgﬂﬁwr? : snmllzlﬁ'g-lﬂ:gm I : :
5 —_— 1 : 1
i : |
! , \ ;
1 1 1
TiShG 3 _‘l - Crear sobcitud 5 evalua wiabildiad 1 1
E : ‘ 1 :
2 | I |
E : Atenddn de soldiud  [—— W 2 <ﬁ‘;\\ - ; :
; | — -
E ! HO 4 1
| : [
: ' = R
-5 | " [ —— : i : N
3 I archaars nclonamienio I mejora
: ! | \ ! !
] 1
1
1
1
1
1

Equipes mess de sarvicie ! Infrasstructura

soiliciud a
coordiracion d
Apoyo #I?:rrrn

oI Instalacitin ol
nstalacidn Hardwiaire

1

I

|
la !
| GIT | i
atica

L

1

1

Actualzacdn del | =

S chera el sensicio

Invenianc

A NTea0an

Solicitud de Handware

al area ce almacén
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FLUJOGRAMA SEGURIDAD DE REDES, COMUNICACIONES Y SERVICIOS DE TI

ROLES | PLANEAR | HACER | VERIFICAR ACTUAR
1
1 1
I 1
! _ i ET02GUIE Gum I 1
Analizar roles al usuario 1 N &Eaamdell.lsu.lanp\r - Adv"u.-.nmnmmy I
( ¥ ] para acceso = laredy | acceso alas oedendiales |- — contrasefias i
sEMVicios | de red y servicios I
—_ ]
- ! l 1 |
GTI10-FORDA - Gestidn ! 1 |
e | Acceso légico al dominio 1 I
1 dela OGN 1
I GTI02-POLD2 - Politicas de . |
E 1 ‘ seguridad de la informacian y ]
v | seguridad digital 1 1
E Aplicacidn de politicas de | . o = i 1
® I seguridad en la red I 1
8 I
% * 1 :
E GTIOZ-POLOT - Politica para Activacion de puertas de acceso 1
= ) y = inalimbricas. VLAN.
% dma:j::;"_m'm ~ tefomie. Seewwidod = micl de 1 :
15 . Administracion de |a red y | sosctua ven 1
E equipos de conectividad Protecridn de splicaciones - WAF | |
by
3 1
H \ ' !
£ A I
,E 1 Informe de Monitoreo de red
{Analisis de wulnerabilidades, y
'E | 1 )| ==gndad) - Fortiznalyzer.
2 1 1 P
: ¥ . P 1
1 - -
E I Evaluar resultados de / “'“h"f_!“:""_“?'m“
[ | Menitoreo de red y servicios F monitoreo de red y - F'-"'"E "
1 servicios e
: I
1
I 1
! I 1 Andlisis y accién de mejora
I . de administracion
|
I
! : :
1 I 1
| ! 1
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FLUJOGRAMA GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION Y DIGITAL

| rotes | PLAMEAR, | HACER verlFicaR | actuar |
L] 1
1
| denttlicacian aralss del reporte del D Iﬂﬂ‘:luill‘ﬁhﬁ 1
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1
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FLUJOGRAMA SEGURIDAD FISICA Y ENTORNO

[rOLES|

PLANEAR |

HACER

VERIFICAR

ACTUAR |

Recepcion / GIT de Apoyo Informidtico / Personal o funcionarios

video vigilancia

Administracion sistema

Tarjeta de proximidad

Registro en el sistema
1er piso

’

Registro en el sistema

15" piso - OGN

Técnico

Funcional

se dirige al area
correspondienta
L 4

Recibe atencicn

!

Analisis y acciones de

administracidn tarjetay

i ~

*| mejoras de accesos

= completar biticora

de = -
=) e
visita tecnica e ] e T TEm=ma_ S~
o~ = ="—~J Registro de salida en
I ~ o el sistema
i I ‘ ] ¥
plata | S— -~ : . e
Temologica | T =aa ] Administracion de acceso I nformatica
- a equipos al
- _I
GTI0Z-POLOG -
PBites o -
MMEM&E';E GTI02-FOROL Bitagara * Otras areas
SErVITo Plataforma Tecnalogica ac
Se dirige al area
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|
1
1
1
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1
1
1
1
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FLUJOGRAMA CONTINUIDAD DE LA SEGURIDAD DE LA INFORMACION

ROLES PLANEAR | HACER | VERIFICAR | ACTUAR
1 : 1
= I
§ 2 I Continyidzd del : :
£ 3 i - TR 1 "
s 2 Actualizacion del plan Activarplande 1
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i negocio de 11 I deT I |
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