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1. INTRODUCCION

De conformidad con la Politica de Administracion del Riesgo de la Unidad
Administrativa Especial Contaduria General de la Nacion (CGN), el presente
informe consolida los resultados del monitoreo efectuado por la segunda linea de
defensa correspondientes al segundo trimestre de 2026.

El seguimiento y revisidn de los riesgos permiten identificar oportunamente
desviaciones, cambios o situaciones relacionados con la disminucién en la
probabilidad de ocurrencia y el impacto de los eventos inesperados que puedan
afectar el cumplimiento de la mision, visidén, objetivos institucionales, objetivos
de los procesos y, sobre todo, la calidad de los productos y servicios prestados
por la CGN. De igual manera, promover la cultura organizacional orientada al
control y la prevencion.

El documento presenta el objetivo y alcance propuesto, la metodologia del
seguimiento, los resultados de la revision, y las conclusiones y recomendaciones
derivadas del ejercicio de monitoreo.

2. OBJETIVO

Presentar los resultados de la revisidon efectuada por la segunda linea de defensa
al monitoreo de los riesgos de la CGN correspondiente al segundo trimestre de
2026, con el fin de proporcionar una visidn objetiva sobre la adecuacion de los
controles asegurando la mitigacion de amenazas, la proteccién del valor
institucional y el cumplimiento de los objetivos estratégicos.

Este analisis se fundamenta en los lineamientos de la Politica de Administracion
del Riesgo vigente, integrando la revision de las matrices de riesgos (gestién,
fiscales y de corrupcién) y validando la consistencia de la informacidn incluida en
los reportes generados por la primera linea de defensa.

A través de este ejercicio, la segunda linea de defensa identifica brechas, alerta
sobre la posible materializacion de eventos y formula conclusiones vy
recomendaciones orientadas al fortalecimiento del sistema de control interno, la
mejora continua de la entidad y una mejor gestién de los riesgos de la entidad.

3. ALCANCE

La revisién corresponde al periodo comprendido entre el 01 de abril y el 30 de
junio de 2026 y abarca todos los procesos de la entidad en las siguientes
tipologias de riesgo: gestion, fiscales, corrupcidon y proyectos de inversion.

Los resultados correspondientes a la tipologia de Seguridad de la Informacién y
Seguridad Digital fueron levantados por el GIT de Apoyo Informatico.
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4. METODOLOGIA

El monitoreo de riesgos correspondiente al segundo trimestre de 2026 se desarrollé
mediante el analisis técnico de las matrices elaboradas a partir de la normatividad
vigente (Guia DAFP V6 - administracion del riesgo y el disefio de controles en
entidades publicas; Ley 87 de 1993 - evaluacién y documentacion del control y el
MECI - monitoreo y actividades de control), contrastando el reporte de la primera
linea de defensa frente a la aplicacién de los controles.

Para este ejercicio, la segunda linea de defensa tuvo en cuenta los siguientes
componentes:

e Monitoreo de riesgos identificados: verificacion de la vigencia y pertinencia
de los riesgos frente al contexto institucional.

e Aplicacion de controles: analisis de la ejecucion real de las medidas de
mitigacion y su capacidad para reducir la probabilidad o el impacto de
ocurrencia de los riesgos.

« Cumplimiento de planes de accién: es pertinente sefialar que los planes de
accién propuestos por cada uno de los procesos ya finalizaron su ejecucion.

o Materializacion de riesgos: verificacion de la ocurrencia de eventos de riesgo
y la activacién de los respectivos planes de contingencia.

o Gestidn de novedades: reporte de cambios significativos en los procesos que
afecten el perfil de riesgo institucional.

Para el cierre del segundo trimestre de la vigencia 2026, se continud con la técnica
de muestreo acostumbrada, es decir, una muestra no probabilistica de conveniencia,
accidental o de oportunidad compuesta de la siguiente manera:

o 07 riesgos de gestion.

e 01 riesgo fiscal.

e 07 riesgos de corrupcion (cobertura del 100% de la tipologia).

o 05 riesgos de proyectos de inversion.

La informacion detallada de muestra se presenta en el Anexo 1 del presente informe.
5. ACTUALIZACION DE RIESGOS DE LA CGN

Para el seguimiento del segundo trimestre de 2026, se utilizaron los riesgos obtenidos

en 2025 a partir de la aplicacion de la “Guia para la Administracion del Riesgo y el
Disefio de Controles en Entidades Publicas” — Versidén 6 y lo establecido en la norma
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ISO/IEC 27001 junto con sus anexos, en la version vigente, dando como resultado:
28 riesgos de gestion, 3 riesgos fiscales, 7 riesgos de corrupcion, 22 de seguridad de
la informacién y 21 riesgos de proyectos para un total de 81 riesgos identificados. Es
importante mencionar que esta cifra incluye la actualizacién de los riesgos de
seguridad de la informacion que pasaron de 77 a 81, y adicionalmente, para esta
tipologia se identificd una oportunidad.

También, en el segundo trimestre de 2026, la CGN inicid la actualizacién de la Politica
de Administracién de Riesgos, la cual se tiene prevista presentar en el mes de julio
de la presente vigencia a la alta direccidn de la entidad para la aprobacion previa a la
socializacion respectiva. Por otro lado, se tiene planeado revisar y/o actualizar en el
segundo semestre de 2026 las matrices de riesgos para las diferentes tipologias, a
partir de lo establecido en la “Guia para la Gestién Integral del Riesgo en Entidades
Publicas” versién 7 del DAFP.

6. RESULTADOS DE LA REVISION AL MONITOREO DE LA PRIMERA
LINEA DE DEFENSA

La revision efectuada por la segunda linea de defensa se articulé6 mediante dos ejes
analiticos principales: el primero enfocado en los riesgos de gestion, fiscales y de
corrupcién; y el segundo, orientado a los riesgos inherentes a los proyectos de
inversién de la entidad.

El detalle técnico de las observaciones y brechas identificadas por la segunda linea de
defensa se encuentra consolidado en el Anexo 2 archivo Excel adjunto, el cual forma
parte integral de este reporte para la consulta pormenorizada de cada proceso.

6.1 Observaciones de la segunda linea de defensa para los riesgos de gestion,
fiscales y corrupcion

Observaciones generales:

e Oportunidad en el reporte: se contd con la totalidad de los reportes y las
evidencias respectivas de monitoreo dentro de los términos perentorios definidos
en el cronograma, es decir, hubo una estricta observancia de la Politica de
Administracidon de Riesgos vigente.

e Gestion de evidencias y soporte documental: al igual que el anterior seguimiento
(primer trimestre de 2026), se identificaron brechas significativas en la
trazabilidad documental. Entre las debilidades detectadas se encuentran: la
ausencia de archivos en los repositorios oficiales, nomenclaturas que dificultan la
asociacién con los mecanismos de control, la remisidn de soportes incompletos o
carentes de firmas y el no envio de soporte para el periodo evaluado. Estas
deficiencias limitan la capacidad de validacidon de la segunda linea de defensa y
sugieren una posible inobservancia en la aplicacion efectiva de los controles.

e Seguimiento a planes de accidn de vigencias anteriores: se detectd que diversos
procesos continlan reportando hitos de ejecucion sobre planes de accién que
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fueron validados y cerrados técnicamente durante la vigencia 2025. Esto evidencia
la necesidad de depurar los reportes para tomarlos en cuenta como parte de la
definicién de planes de tratamiento para 2026.

o Materializacion de riesgos: durante el periodo comprendido en este andlisis y
segun lo reportado por la primera linea, no se reportaron eventos de
materializacion de riesgos en las tipologias de gestién y corrupcion.

Observaciones Especificas:
A. Riesgos de Gestion

Tras el analisis de la muestra seleccionada, se identificaron las siguientes observaciones
y areas de fortalecimiento:

e Trazabilidad y consistencia técnica: si bien se observan avances en la articulacion
entre el control, su ejecucion y el soporte documental, persiste una oportunidad
de mejora en la consistencia técnica. Esto, debido a que se detectd el uso de
muestreo aleatorio en casos donde no se contempla esta alternativa de aplicacién
del control.

e Relacidon univoca de la evidencia: es imperativo que los soportes documentales
guarden una relacion directa, clara y univoca con la descripcién del control
definida en la matriz. La evidencia debe demostrar fehacientemente que el control
se aplicd segun lo establecido en el mapa de riesgos institucional y no limitarse a
un reporte de actividades generales.

o Controles basados en sesiones de trabajo o documentos suscritos por una o varias
partes: para los riesgos cuyo control depende de incluir las firmas como soporte
de evidencia de aprobacion, se recomienda garantizar que estas se incluyan, para
reflejare la eficacia del control para mitigar el riesgo.

e Actualizacion de la valoracion: dado que la totalidad de los planes de accién de
vigencias anteriores se encuentran ejecutados, es necesario realizar un nuevo
ejercicio de analisis y valoracion. Esto permitira determinar el estado actual de
los riesgos (residual e inherente) y suscribir nuevos planes de tratamiento si la
exposicion al riesgo asi lo requiere.

B. Riesgos de Corrupcion

o Efectividad de controles: se observé un adecuado cumplimiento y calidad de los
soportes relacionados con la ejecucion de los controles evaluados.

e Depuracion de planes de accién: al igual que en la tipologia de gestién, se
identificd el reporte de actividades vinculadas a planes de accion cerrados en
2025, lo cual sugiere la necesidad de revisar las matrices para 2026.

e Alcance de la verificacidon: se enfatiza en la necesidad de efectuar un control
exhaustivo sobre todos los eventos definidos para esta tipologia de riesgos.
Asimismo, la aplicacién de pruebas aleatorias o muestreos solo serd aceptable en
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los casos expresamente previstos en la metodologia institucional.
C. Riesgos Fiscales

Se analizd especificamente la manera como se abordé el tratamiento de la
materializacion del riesgo relacionado con la "Posibilidad de efecto danoso sobre
intereses patrimoniales por pagos extemporaneos de impuestos nacionales y distritales"
reportada en el anterior trimestre. Al respecto, se informa lo siguiente sobre los
documentos que soportaron el tratamiento:

e Anadlisis de causa raiz (Segunda linea): se realizaron observaciones sobre la
herramienta utilizada para el analisis e identificacion de causas.

e Accidén recomendada: se realizaron observaciones sobre las acciones debido a que
estas guardan una relacion directa con el ejercicio de andlisis de causa raiz.

6.2 Observaciones para riesgos en proyectos de inversion

El andlisis del comportamiento de los riesgos en la fase de operacién 2026 arrojé los
siguientes resultados:

e Alineacion estratégica: los controles definidos coadyuvan al cumplimiento de las
metas fisicas y financieras establecidas para el segundo trimestre de 2026.

e Cultura de monitoreo: se observa una disciplina adecuada en el reporte realizado
en los tiempos establecidos y en la aplicacion de medidas de mitigacién alineadas
con el tratamiento de los efectos identificados.

o Evidencias de la aplicacidon del control: a pesar de que se llevan a cabo las
actividades de control, es necesario ajustar la manera como se identifican los
soportes para facilitar la comprension y analisis de las actividades de mitigacién
realizadas.

e Sostenibilidad: dado que los riesgos de proyectos se identificaron en la etapa de
prefactibilidad, es necesario realizar el monitoreo permanente durante la
operacién del proyecto para optimizar el gasto publico y obtener niveles de
eficiencia adecuados para los proyectos.

7. CONCLUSIONES Y RECOMENDACIONES
7.1. Cumplimiento y oportunidad en el reporte

e Conclusidn: se mantuvo la cultura de autocontrol en la primera linea de defensa,
evidenciado en el cumplimiento del 100% de los procesos en el reporte de
monitoreo dentro de los términos establecidos en el cronograma institucional y la
Politica de Administracidon de Riesgos vigente.

e Recomendacién: continuar con la disciplina en el reporte oportuno para permitir
gue la segunda linea de defensa realice los analisis y recomendaciones
preventivas antes del cierre de cada trimestre.
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7.2. Fortalecimiento del control y la evidencia objetiva

e Conclusion: se identificd la necesidad de elevar las caracteristicas de las
evidencias suministradas, en cuanto a las firmas de los responsables de suscribir
documentos asociados al control. También, se evidencié el suministro de una
muestra asociada al control y la definicién incluye proveer la totalidad de los casos
0 aspectos relacionados con el control analizado.

Asimismo, se suministran evidencias no establecidas en el mapa de riesgos para
la mitigacién de la ocurrencia del riesgo o algunas con ausencia de los requisitos
establecidos como parte del control (deben adjuntarse con control de cambios y
no se hace, por ejemplo).

« Recomendacion: los lideres de proceso deben asegurar que cada control reportado
cuente con una evidencia univoca y directa. Se sugiere estandarizar la
nomenclatura de los archivos (ej. Proceso_Riesgo_Control_Q1.pdf), establecer
repositorios donde se puedan identificar la totalidad de evidencias que reflejen los
controles aplicados y adjuntar las evidencias pertinentes asociadas al control sin
incluir aquellas no contempladas en el levantamiento de los mapas de riesgo o
adjuntadas parcialmente.

Lo anterior se complementa con la necesidad de tener en cuenta las orientaciones
dadas por Secretaria General a través del instructivo para la Conformacion de
Expedientes de la CGN.

7.3. Comportamiento y materializacion del Riesgo

e Conclusion: durante este periodo se analizd la forma como se abordd Ia
materializacion del riesgo fiscal asociado al pago extemporaneo de obligaciones
tributarias. Es importante resaltar que, tras el analisis de los documentos enviados
a la segunda linea de defensa, se determind que estos requirieron ajustes.

e Recomendacidn: se sugiere al GIT de Servicios Generales, Administrativos y
Financiero y al GIT de Juridica realizar los ajustes a la documentacién base para
el tratamiento de los riesgos y enviarlos al proceso de Planeacidn integral para la
revision técnica y de esta forma dar inicio al tratamiento del riesgo.

7.4. Estado de los Riesgos de Seguridad de la Informacion y Ciberseguridad

La matriz de Riesgos de Seguridad de la Informacion y Ciberseguridad se actualizé para
el segundo trimestre de la vigencia 2026 donde se identifican 22 riesgos de seguridad
de la informacién y ciberseguridad. No se registran riesgos en nivel Extremo, sin
embargo, el 54.5% de riesgos identificados se ubica en nivel Alto, lo que representa un
incremento frente a la matriz anterior, donde este nivel correspondia solo al 22.7% (5
de 22 riesgos).
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Estado de la Matriz de Riesgos Residual de Seguridad de la Informacion y
Ciberseguridad

Semaforo Indicador Febrero 2026 Aﬂi’;ﬁ::égn Variacion
° Extremo 0 0 Sin cambio
) Alto 5 12 & Aumento
Moderado 11 6 v Disminuyé
) Bajo 6 4 v Disminuyo
Total, riesgos 22 22 Sin cambio

Gestion y Planes de tratamiento:

e 18 riesgos cuentan con plan de tratamiento formalizados

e 72 planes de accién activos para el tratamiento de riesgos

e 22 riesgos bajo monitoreo de controles existentes (cobertura del 100%)

Frente a la aprobacion anterior, en la que se identificaron 16 riesgos y 25 actividades
de tratamiento, se evidencia un fortalecimiento de la gestidon del riesgo, reflejado en
una mayor cobertura del analisis, una identificacién mas detallada y un incremento
significativo en las acciones definidas para su tratamiento . Si bien se observa una
mayor concentracion de riesgos en niveles altos, este resultado permite orientar y
priorizar las acciones de tratamiento hacia aquellos eventos que requieren una
gestion mas rigurosa. En este sentido, los 72 planes de accién activos fortalecen la
capacidad institucional para prevenir, mitigar, corregir y monitorear los riesgos
identificados, asi como para realizar un seguimiento mas efectivo a los controles
establecidos.

Materializacion:

Durante el segundo trimestre de 2026, no se presentaron incidentes de seguridad de la
informacidn y/o ciberseguridad que hayan derivado en la materializacion de algun riesgo,
ni que hubieran generado la necesidad de reclasificar riesgos existentes o incluir nuevos
riesgos en la matriz.

7.5. Analisis comparativo (Frente al Q1 de 2026)
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e Mejora en soportes: a pesar de mejorar la calidad de los soportes, se siguen
reportando muestreos que no se encuentran definidos como parte del control, asi
como falta de soportes.

e Pertinencia del periodo: se cargaron las evidencias correspondientes al periodo
evaluado.

o Tratamiento de riesgos: se observd un avance positivo debido al cierre de todas
las acciones de los planes de accion de 2025, lo cual contribuye a fortalecer la
administracion del riesgo.

o Alerta de materializacién: Durante el segundo trimestre no se registraron eventos
de materializacién de los riesgos identificados. Este resultado evidencia la
efectividad de los controles y actividades de tratamiento implementados durante
el periodo evaluado. No obstante, se mantiene la necesidad de continuar con el
seguimiento, monitoreo y mejora continua de los planes de tratamiento,
contingencia y continuidad, con el fin de conservar la capacidad de respuesta ante
posibles eventos futuros.

e 7.6. Actualizacion de la Gestion Integral del Riesgo

e Transicion metodoldgica: es importante avanzar con el proceso de socializacidon
de la Politica de Administracién de Riesgos conforme a la "Guia para la Gestion
Integral del Riesgo en Entidades Publicas" Version 7 del DAFP.

e Ajuste de matrices: una vez se cuente con la politica aprobada, todos los procesos
deberan, a partir de los lineamientos del proceso de Planeacion integral, actualizar
sus matrices de riesgos (Gestién, Corrupcion, Fiscal, Proyectos y Seguridad de la
Informacion), realizando un analisis de contexto integral que trascienda el
cumplimiento normativo y se enfoque en la resiliencia institucional.
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ANEXO 1

Tabla 1. Muestra de riesgos de gestidn, fiscales y corrupcion

TIPO DE
PROCESO RIESGO RIESGO
R2 Posibilidad de afectacion operacional y reputacional
por inconsistencia técnica en la regulacidon contable
expedida y conceptos emitidos a causa de la
complejidad de los temas a regular o los conceptos a
emitir; o que el recurso humano no cuente con las
L, competencias necesarias; 0 que se omitan las
Normall.zau.(?n observaciones de las partes interesadas en la
y culturizacion elaboracién de normas.
contable Gestién

R4. Posibilidad de afectacién operacional y reputacional
por desacierto en la formulacion del Plan Nacional de
Capacitacion debido a que el Plan no responda a las
necesidades de capacitacidon de los clientes internos y
externos.

R1 Posibilidad de afectaciéon reputacional por el
- incumplimiento en la cobertura necesaria para generar
Gestion el Estado de Situaciéon Financiera y de Resultados
Consolidados debido a limitaciones en el talento
humano y en disponibilidad de recursos econémicos,

Centralizacion asi como por cese de operaciones de la entidad sin
de la informacion previa a la CGN.
informacién

R3. Posibilidad de recibir o solicitar cualquier dadiva o
beneficio a nombre propio por omitir requerimientos
Corrupcién | formulados desde la CGN debido a intereses de la
entidad contable publica y su reporte de la Informacion
requerida por los analistas.

R4 Posibilidad de afectacion operacional por desacierto
0 equivocacion en el procesamiento de informacion
fuente para la elaboracion de los productos debido a
falta de diligencia o destrezas del personal para el
procesamiento de la informacién y demds insumos
utilizados para la elaboraciéon de informes y/o falta de
claridad en los instructivos, guias, procedimientos,
establecidos para el procesamiento de los datos.

Consolidacidn
de la Gestidn
informacion
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CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

TIPO DE
PROCESO RIESGO RIESGO
R1 Posibilidad de afectacion reputacional por el
incumplimiento en las actividades del plan estratégico
de talento humano debido a fallas en la ejecucion del
plan.
N Gestion R5. Posibilidad de afectacion operacional por fuga de
Gestion conocimiento de la entidad debido a falta de
humana

articulacion del procedimiento de gestion del
conocimiento con otros procedimientos asociados a la
desvinculacién o movilidad administrativa.

R3. Posibilidad de incurrir en favorecimiento a un
Corrupcion | tercero, por medio de la seleccion o vinculacion de
personal a causa de un ajuste en los requisitos.

R4. Posibilidad de recibir o solicitar cualquier dadiva o
beneficio a nombre propio o de terceros, en los
Gestidn ., procesos contractuales por el direccionamiento en las
Administrativa Corrupcion condiciones del proceso, para favorecer a terceros,
debido a intereses particulares o al uso indebido de la
funcion publica o de la informacion.
R2 Posibilidad de afectacion reputacional por registro
) incorrecto de los hechos econdémicos en el sistema
Gestion financiero debido al reconocimiento contable
inadecuado o duplicado.

R3. Posibilidad de recibir o solicitar cualquier dadiva en

Gestidn Corrupcion la caja menor por desviacién de los recursos asignados,
Recursos debido a intereses particulares y presiones de terceros.
Financieros R4. Posibilidad efecto dafioso sobre intereses

patrimoniales de naturaleza publica, por incurrir en
pagos extemporaneos en la presentacion de las
declaraciones de impuestos nacionales y distritales
debido a la inobservancia de las fechas dispuestas en
los calendarios tributarios.

R1. Probabilidad de afectacién operacional por la no
ejecucion del plan de adquisiciones del proceso debido
Gestidn a la falta de gestion a la solicitud presupuestal y que el
personal del area carece de las competencias
Gestion TICS necesarias.

R2. Posibilidad de recibir o solicitar dadivas o beneficios
a nhombre propio o de terceros para favorecer intereses
particulares por la utilizacion inapropiada de la
informacién de la entidad debido a la no suscripcién de

Fiscales

Corrupcion
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CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

TIPO DE
PROCESO RIESGO RIESGO

los acuerdos de confidencialidad y de la aceptacion
formal de las politicas de seguridad, que controlen el
acceso a la informacién conforme a las funciones y
responsabilidades del personal.

R3. Posibilidad de incurrir en gastos de bienes y
servicios tecnoldgicos que no se necesiten en la entidad
para beneficio propio o de terceros por presiones
indebidas o conflictos de interés debido a falta de ética
por parte del servidor publico o contratista responsable
de gestionar el proceso de adquisicion tecnoldgica.

R2. Posibilidad de recibir o solicitar dadiva o cualquier
beneficio propio o de terceros en la elaboracion de
informes por omitir o adulterar informacién relevante
Control y fr_ente a situacione_s observad.as e’n el desarrol_lo Fle las
evaluacién Corrupcién | diferentes evaluaciones, auditorias y/o segwm!entos
establecidos en el Plan Anual de Auditorias vy
Seguimientos debido a la falta de ética profesional de
los funcionarios y/o contratistas del GIT de Control
Interno.

Tabla 2. Muestra de riesgos de proyectos

TIPO DE
PROYECTO RIESGO RIESGO

R2 Reduccion de los recursos asignados
Capacitacion, Divulgacién vy al proyecto en el PGN.

Asistencia Técnica en el
Modelo  Colombiano  de | Proyectos

Regulacion Contable Publica

Nacional

R3 Las funcionalidades del sistema no
Mejoramiento del sistema atiende  los  requerimientos  de
contable publico para informacion.

atender los requerimientos
de los usuarios estratégicos
de la Contaduria General de
la Nacién Nacional

Proyectos
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TIPO DE
PROYECTO RIESGO
RIESGO
. R3. Documentos metodoldgicos que no
Fortalecimiento de la . S
- - interpreten adecuadamente la aplicacion
regulacion contable publica - . .
de regulacion contable publica expedida
con los avances e i
. . Proyectos a los casos especificos de las entidades
internacionales y el contexto
. reguladas.
del sector publico
Colombiano Nacional
- L R3 Curva de aprendizaje muy larga por
Fortalecimiento e Integracion ) . P ] -y 9ap
. -, la diversidad de temas relacionados con
de los Sistemas de Gestion y ol SIGI
Control de la CGN a través | Proyectos '
del Sistema Integrado de
Gestion Institucional - SIGI
Nacional
o R2 Disminucién de los niveles de
Fortalecimiento de la ) i iy
plataforma tecnoldgica para seguridad de la informacion en los
- - Proyectos | servicios tecnoldgicos.
la prestacidon de los servicios
de la CGN Nacional
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