CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

INFORME EJECUTIVO DE REVISION Y SEGUIMIENTO AL
MONITOREO DE LOS RIESGOS DE GESTION, FISCALES,
CORRUPCION, SEGURIDAD DE LA INFORMACION Y
PROYECTOS DE INVERSION

TERCER TRIMESTRE DE 2025

SEGUNDA LINEA DE DEFENSA
GIT DE PLANEACION



CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

Tabla de contenido

1. INTRODUCCION. ... .ciiiiiiiitiiiii e e e e e e e e e e e ettt e e e e e e e e e e e et e e e e e eeeeeees 3
2 © = 1 I 3
3 AL C AN CE ..ttt ittt 3
4, METODOLOGIA ... .uvtviiiiiiiiiiiteiissttsesssteseesssasseseessesssssssssssssssssseeneesnnnnes 4
5. ACTUALIZACION DE RIESGOS DE LA CGN....oevueieneieieeeeieeeerieeseieeeenneeens 5
6. RESULTADOS DE LA REVISION AL MONITOREO DE LA PRIMERA LINEA DE
DEFEIN S A Lttt et 5
6.1. Observaciones y recomendaciones de la segunda linea de defensa
para los riesgos de gestion, fiscales y CorrupCion ......covvvvivviieiieiieiieennennens 6
6.2. Observaciones y recomendaciones de la segunda linea de defensa
para los riesgos de seguridad de la informacién y seguridad digital............. 7
6.3. Observaciones y recomendaciones de la segunda linea de defensa
para los riesgos en proyectos de iNVErSiON ......vvivvieiii v i ieenneenens 7
7. CONCLUSIONES Y RECOMENDACIONES ... iiiiiiii i i rie it vee e e 7

ANEXO q o e 9



CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

1. INTRODUCCION

En linea con la Politica de Administracion del Riesgo de la CGN, el presente
informe muestra los resultados de la revision del monitoreo de los riesgos de la
Entidad correspondientes al tercer trimestre de 2025, realizado por la segunda
linea de defensa.

El seguimiento y revision de los riesgos vigentes busca disminuir la
probabilidad de ocurrencia y el impacto de los eventos inesperados que
puedan afectar el cumplimiento de la misién, vision, objetivos institucionales,
objetivos de los procesos y, sobre todo, la calidad de los productos y servicios
prestados por la CGN.

En este documento se presentan la metodologia utilizada, los resultados
obtenidos, asi como las conclusiones y recomendaciones derivadas del
ejercicio de monitoreo.

2. OBJETIVO

Efectuar la revision del monitoreo de los riesgos vigentes en la CGN con
el proposito de asegurar el logro de los objetivos institucionales.

Se pretende socializar los resultados obtenidos a partir de la Politica de
Administracion del Riesgo vigente, la actualizacion de la matriz de
riesgos (gestion, fiscales, corrupcion y seguridad de la informacién) y el
monitoreo reportado por la primera linea de defensa.

Adicionalmente, se presentan las conclusiones y recomendaciones derivadas
de la revision realizada.

3. ALCANCE
La revision corresponde al periodo comprendido entre el 21 de agosto de 2025

y el 30 de septiembre de 2025 y abarca todos los procesos de la entidad en
las siguientes tipologias de riesgo:

1 El periodo esta alineado a la aprobacién de las matrices de riesgos de gestion,
fiscales y corrupcion, y seguridad de la informacién y seguridad digital en el
Comité de Coordinacién Institucional de Control Interno efectuado el 21 de agosto
de 2025.
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o Gestidn
o Fiscales y corrupcion
e Seguridad de la informacidén y seguridad digital

Para los Riesgos de todos los proyectos de inversion vigentes, la revisién
corresponde al tercer trimestre de 2025

4. METODOLOGIA

La revisién del monitoreo de riesgos se efectué con base en las matrices de
riesgos vigentes durante el tercer trimestre de 2025 y aprobadas en el
Comité Institucional de Coordinacion de Control Interno el 21 de agosto
de 2025, y el seguimiento realizado por la primera linea de defensa,
considerando:

El seguimiento a los riesgos identificados.

La aplicacién de los controles.

Avance en la implementacion de los planes de accion.

Registro de la materializacion de riesgos.

Reporte de novedades relevantes relacionadas con la gestidn del riesgo.

Segun el numeral 13 de la Politica de Administracion del Riesgo, “el GIT de
Planeacién y el GIT de Apoyo Informatico, junto al Oficial de Seguridad y
Privacidad de la Informacidn, realizaran el seguimiento al monitoreo reportado
por la primera linea de defensa mediante el andlisis de una muestra aleatoria
de procesos”.

Para esta revision, se selecciond la siguiente muestra:

7 riesgos de gestion

1 riesgo fiscal

7 riesgos de corrupcion (total de riesgos de corrupcién)

5 riesgos de proyectos

6 riesgos de seguridad de la informacién y seguridad digital

Para un mayor detalle, ver Anexo 1.

El primer monitoreo efectuado por la segunda linea de defensa se realizd con
corte al 30 de septiembre de 2025.
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5. ACTUALIZACION DE RIESGOS DE LA CGN

Durante el segundo y tercer trimestre de 2025, la CGN realizé la
actualizacion de la Politica de Administracién de Riesgos y de las matrices de
riesgos en las tipologias de gestidén, fiscales, corrupcion, seguridad de la
informacion y seguridad digital.

e Como resultado de la actualizacién de las matrices de riesgos, la CGN
cuenta con 28 riesgos de gestion, 3 riesgos fiscales, 7 riesgos de
corrupcién, 18 de seguridad de la informacion y 21 riesgos de proyectos
para un total de 77 riesgos identificados.

e Los riesgos de gestidon y corrupcidon presentaron una variacion en su
estructura con respecto a las matrices revisadas en el seguimiento
del periodo anterior, basada en la propia aplicacion de la metodologia y
en el analisis interno de procesos, contexto, actividades, relacionamiento
con partes interesadas y eventos relacionados con el riesgo.

e La actualizacidn de riesgos de seguridad de la informacion se realizé con
base en la norma ISO/IEC 27001:2022 y el anexo A de objetivos de
control y controles de referencia.

Las matrices actualizadas fueron presentadas y aprobadas en el Comité
Institucional de Coordinacion de Control Interno el 21 de agosto de 2025.

6. RESULTADOS DE LA REVISION AL MONITOREO DE LA PRIMERA
LINEA DE DEFENSA

La revisién efectuada por la segunda linea de defensa al monitoreo de riesgos
se presenta organizada en tres grupos de analisis.

En primer lugar, se aborda la revisién correspondiente a los riesgos clasificados
en las tipologias de gestidn, fiscales y corrupcion.

En segundo lugar, se presentan los resultados del analisis de los riesgos de
seguridad de la informacion y seguridad digital.

Finalmente, se incluye la revisidon de los riesgos identificados en los proyectos
de inversion de la Contaduria General de la Nacién.
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6.1. Observaciones y recomendaciones de la segunda linea de
defensa para los riesgos de gestion, fiscales y corrupcion

Los procesos realizaron el monitoreo dentro de los tiempos
establecidos.

A nivel general, se recomienda fortalecer el monitoreo considerando:

a. Describir observaciones del periodo de monitoreo (aspectos de interés,
decisiones tomadas).

b. Indicar novedades en cada riesgo, explicando su naturaleza y causa.

c. Para cada control, indicar si se aplicd, cdmo se aplicd, si hubo
desviaciones y evidencia asociada.

d. Para los casos en que los controles se encuentran en proceso de
aplicacion, se recomienda su reporte en el proximo monitoreo.

e. Incluir nombre de archivo o carpeta que respalde el control y cémo la
evidencia soporta su aplicacién de manera clara, explicita y conforme
al disefio del control.

f. Presentar conclusiones por tipologia y generales de los riesgos.

g. Para los procesos de Centralizacion de la informacion - Riesgo 3,
Consolidacion de la informacion - Riesgo 3, Gestion Humana -
Riesgo 5, se recomienda que la evidencia de los controles muestre su
aplicacion por parte del responsable definido en el diseno.

h. Para el proceso de Gestion Humana- Riesgo 3, es importante aclarar
que en el caso en que no se haya aplicado el control durante el periodo
analizado, se precise de esa manera en el monitoreo.

i. Para el proceso de Gestion humana - Riesgo 5, se recomienda
precisar la redaccién de la evidencia de los dos controles para que se
refleje tal y como se da en la operacion.

j. Para el proceso de Gestion TICs — Riesgos 2 y 3, se recomienda que

la evidencia corresponda Unicamente al periodo analizado o que se
describa en el informe de monitoreo el motivo por el cual se consideren
evidencias fuera del periodo analizado.
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6.2. Observaciones y recomendaciones de la segunda linea de
defensa para los riesgos de seguridad de la informacion y
seguridad digital

e Los procesos realizaron el monitoreo dentro de los tiempos
establecidos.

e Se recomienda continuar con el monitoreo, considerando la
verificaciéon de controles por la segunda linea de defensa.

o Los planes de accion (tres en total) estan en ejecucién y culminaran en
el Ultimo trimestre; se recomienda incluir su avance en el préoximo
informe.

e No se reportd materializacion de riesgos durante el periodo.

6.3. Observaciones y recomendaciones de la segunda linea de
defensa para los riesgos en proyectos de inversion

e Los procesos realizaron el monitoreo dentro de los tiempos
establecidos, excepto el proyecto "Fortalecimiento de la Generacion de
Informacidn desde el Sistema de Informacion Misional de la CGN Bogota”,
cuyo reporte se entregd 5 dias después de la fecha establecida.

e En general, se recomienda fortalecer el monitoreo considerando:

a. Para cada medida de mitigacién, indicar si se aplicé y como.

b. Incluir nombre de archivo o carpeta que respalde la ejecucién de la
medida y cdmo la evidencia soporta su aplicacién.

c. Presentar conclusiones del monitoreo de riesgos de proyectos.

« No se reportd materializacion de riesgos durante el periodo.

7. CONCLUSIONES Y RECOMENDACIONES

o La primera linea de defensa realiz6 el reporte de los monitoreos dentro
de los tiempos establecidos en la mayoria de los casos.

o Se identifico la necesidad de fortalecer el informe del monitoreo,
incluyendo observaciones, novedades, aplicacion de controles y evidencia.
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e Los planes de accidon se encuentran en curso o cumplidos segun
corresponda y se recomienda darles seguimiento en los préximos
informes teniendo en cuenta sus fechas de vencimiento.

o No se reporté materializacion de riesgos en ninguna de las tipologias
durante el periodo de monitoreo.

Elabord: Marcela Cardenas / Martha Zornosa G
Reviso: Claudia Patricia Herndndez
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ANEXO 1

Tabla 1. Muestra de riesgos de gestion, fiscales y corrupcion

PROCESO

TIPO DE
RIESGO

RIESGO

Centralizacion
de la
informacion

Gestidn

R1. Posibilidad de afectacion reputacional por el
incumplimiento en la cobertura necesaria para generar
el Estado de Situacién Financiera y de Resultados
Consolidados debido a limitaciones en el talento
humano y en disponibilidad de recursos econdémicos,
asi como por cese de operaciones de la entidad sin
informacién previa a la CGN.

R2. Posibilidad de afectacion reputacional por
inexactitud en el reporte de la informacién para la
generaciéon de productos debido al desconocimiento del
Régimen de Contabilidad Publica por parte de las
entidades reportantes.

Corrupcioén

R3. Posibilidad de recibir o solicitar cualquier dadiva o
beneficio a nombre propio por omitir requerimientos
formulados desde la CGN debido a intereses de la
entidad contable publica y su reporte de la Informacion
requerida por los analistas

Consolidacion

R3. Posibilidad de afectaciones en la reputacién por
incumplimiento en la entrega de productos diferentes
a los establecidos por ley debido a fallas en la
planeacion y/o falta de diligencia o destrezas del

de la Gestion . -
. . personal para la elaboracion y revision de documentos
informacion . . . , - iy
e informes y/o inconsistencias en la informacion
reportada por las entidades y/o pérdida de |la
informacién elaborada por la CGN.
R2. Posibilidad de afectacién operacional por la
ocurrencia de accidentes y/o enfermedades laborales
Gestion -, debido a la falta de ejecucion del SGSST
Gestion
humana

R5. Posibilidad de afectacién operacional por fuga de
conocimiento de la entidad debido a falta de
articulacion del procedimiento de gestién del
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PROCESO

TIPO DE
RIESGO

RIESGO

conocimiento con otros procedimientos asociados a la
desvinculacién o movilidad administrativa

Corrupcion

R3. Posibilidad de incurrir en favorecimiento a un
tercero, por medio de la seleccién o vinculacion de
personal a causa de un ajuste en los requisitos

Gestion
Administrativ
a

Corrupcion

R4. Posibilidad de recibir o solicitar cualquier dadiva o
beneficio a nombre propio o de terceros, en los
procesos contractuales por el direccionamiento en las
condiciones del proceso, para favorecer a terceros,
debido a intereses particulares o al uso indebido de la
funcion publica o de la informacion.

Gestion de
recursos
financieros

Gestidn

R1. Posibilidad de afectacion operacional por
expedicion de documentos presupuestales con
informacién errada debido a inexactitudes en la
solicitud de documentos presupuestales (CDP Y RP)

Corrupcion

R3. Posibilidad de recibir o solicitar cualquier dadiva en
la caja menor por desviacion de los recursos asignados,
debido a intereses particulares y presiones de terceros

Gestion TICS

Gestidn

R1. Probabilidad de afectacién operacional por la no
ejecucion del plan de adquisiciones del proceso debido
a la falta de gestion a la solicitud presupuestal y que el
personal del area carece de las competencias
necesarias

Corrupcioén

R2. Posibilidad de recibir o solicitar dadivas o beneficios
a hombre propio o de terceros para favorecer intereses
particulares por la utilizacion inapropiada de la
informacidén de la entidad debido a la no suscripcién de
los acuerdos de confidencialidad y de la aceptacién
formal de las politicas de seguridad, que controlen el
acceso a la informacion conforme a las funciones y
responsabilidades del personal

R3. Posibilidad de incurrir en gastos de bienes y
servicios tecnoldgicos que no se necesiten en la entidad
para beneficio propio o de terceros por presiones
indebidas o conflictos de interés debido a falta de ética
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TIPO DE
PROCESO RIESGO
RIESGO
por parte del servidor publico o contratista responsable
de gestionar el proceso de adquisicion tecnoldgica
R3. Posibilidad de efectos dafosos sobre recursos
Gestion ) publicos por la caducidad de la accidon de repeticion
L Fiscales ) -, P
juridica debido a fallas en la gestidon y tramite de los procesos
judiciales.
R2. Posibilidad de recibir o solicitar dadiva o cualquier
beneficio propio o de terceros en la elaboracién de
informes por omitir o adulterar informacion relevante
frente a situaciones observadas en el desarrollo de las
Control y . . . o .
evaluacion Corrupcion | diferentes evaluaciones, auditorias y/o seguimientos
establecidos en el Plan Anual de Auditorias vy
Seguimientos debido a la falta de ética profesional de
los funcionarios y/o contratistas del GIT de Control
Interno
Tabla 2. Muestra de riesgos de proyectos
TIPO DE
PROYECT RIE
OYECTO RIESGO SGo
R4. Los documentos metodoldgicos no
Mejoramiento del sistema atienden especificamente las demandas
atender los requerimientos p
de la Contaduria General de requerimientos de la interoperabilidad
la Nacion Nacional necesaria para los sistemas de
informacioén
. R2. Omision en la modificacion de la
Fortalecimiento de la . Lt .
- i regulacion contable publica a partir del
regulacion contable publica s e
analisis de las modificaciones a los
con los avances , . . . Ly
. . Proyectos | estandares internacionales de informacion
internacionales y el contexto : i - .
Sy financiera o a la regulacion de caracter
del sector publico .
. . general que genera hechos econdmicos
Colombiano Nacional )
que requieren regularse contablemente
Fortalecimiento e | proyectos | R1. Falta de cobertura de todos los temas
Integracion de los Sistemas y criterios normativos en la realizacion de
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PROYECTO

TIPO DE
RIESGO

RIESGO

de Gestion y Control de la
CGN a través del Sistema
Integrado de Gestién
Institucional - SIGI Nacional

las evaluaciones periddicas realizadas al
SIGI

Fortalecimiento de la
plataforma tecnoldgica para
la prestacion de los servicios
de la CGN Nacional

Proyectos

R3. Aumentos inesperados en la tasa

representativa del mercado

Tabla 3. Muestra de riesgos de seguridad de la informacién

TIPO DE RIESGO
PROCESO
RIESGO
o R1. Posibilidad de incumplimiento de las
Centralizacion de la . . ) hy
- politicas de seguridad de la informacion
Informacion, . .
o oy . por uso indebido de los derechos por parte
Normalizacion y Culturizacion | Seguridad )
de los usuarios a causa del
Contable, de la

Consolidacidn de la
Informacion,
Gestion TICS

Informacion

desconocimiento de los procedimientos y
Politicas de Seguridad de la Informacion y
Seguridad Digital y su insuficiente
apropiacion

Centralizacion de la
Informacion,
Normalizacién y Culturizacién
Contable,
Consolidacion de la
Informacion,

Gestion TICS

Seguridad
de la
Informacion

R2. Afectaciéon del acceso a los sistemas y
servicios de TI de la CGN por acciones

indebidas de los funcionarios o]
contratistas con privilegios de
acceso debido a la ausencia de

implementacion de procedimientos en la
gestion de usuarios

Centralizacion de la
Informacion,
Normalizacién y Culturizacion
Contable,
Consolidacién de la
Informacion,

Gestiéon TICS

Seguridad
de la
Informacion

R3. Perdida de confidencialidad,
disponibilidad e integridad de |la
informacion de la CGN, por divulgacion de
procedimientos o informacion catalogada
como reservada a los proveedores y/o
contratistas, debido a la ausencia de
requisitos de seguridad de la informacion
en los contratos suscritos.

Gestion TICS

Seguridad
de la
Informacion

R4. Indisponibilidad de los servicios de TI
causada por la interrupcion en la operacién
de sus componentes, debido a la ausencia
de pruebas, debilidades en la plataforma
tecnoldgica o factores ambientales
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TIPO DE RIESGO
PROCESO RIESGO
R5. Perdida de confidencialidad, integridad
y disponibilidad de los servicios de TI, por
Seguridad |fuga o pérdida de informacién generada
Gestién TICS de la por cédigo malicioso o accesos permitidos

Informacion

debido a la ausencia de politicas vy
controles restrictivos de descarga e
instalacion de software no autorizado.

Gestion TICS

Seguridad
de la
Informacion

R6. Afectacion de la integridad vy
disponibilidad de la informacién y los
servicios de TI, por el uso inadecuado de
medios removibles y falta de control de
acceso a sitios web debido a falta de
restricciones en el control de dispositivos y
de contenidos maliciosos




