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1. GLOSARIO DE TERMINOS

AE: Arquitectura Empresarial de TI.

ANS: Acuerdo de Nivel de Servicio.

CGN: Contaduria General de la Nacion.

CHIP: Sigla de Consolidador de Hacienda de Informacion Publica.

CONPES: Sigla de Consejo Nacional de Politica Econémica y Social. Esta es la
maxima autoridad nacional de planeacién y se desempena como organismo
asesor del Gobierno en todos los aspectos relacionados con el desarrollo
econdmico y social del pais.

DBMS: Data Base Managment System (Sistema de gestién de bases de datos).
DNP: Departamento Nacional de Planeacion.

ECP: Entidad Contable Publica.

ETL: Extraccidon Transformacion y Carga (Load).

FURAG: Formulario Unico de Reporte a la Gestion.

FTP: File Transfer Protocol (Protocolo de Transferencia de Archivos).

GIT: Grupo Interno de Trabajo.

GLPI: siglas de Gestionnaire Libre de Parc Informatique.
INTEROPERABILIDAD: Término relacionado dentro del Marco de Arquitectura
Empresarial del MINTIC (Ministerio TIC) y que hace relacién a la necesidad de
que las entidades publicas estén conectadas y operando de manera articulada
como un unico gran sistema.

ITIL: Information Technology Infrastructure Library. Biblioteca de
Infraestructura de Tecnologias de Informacion.

MAE: Maestro de Arquitectura Empresarial de TI.

MinTIC: Ministerio de las Tecnologias de la Informacidn y las Comunicaciones.
PAA: Plan Anual de Adquisiciones.

PETI: Plan Estratégico de Tecnologias de la Informacion.

PIC: Plan Institucional de Capacitacion.

PND: Plan Nacional de Desarrollo.

PQRSD: Peticién, Queja, Reclamo, Solicitud, Denuncias.

ROLAP: Relational On Line Analitical Process.

SCRUM: Técnica de metodologia agil para trabajo colaborativo en equipos de
alto rendimiento.

SGSI: Sigla para Sistema de Gestion de Seguridad de la Informacion. Es el
disefio, implantacion, mantenimiento de un conjunto de procesos para gestionar
eficientemente la accesibilidad de la informacién, buscando asegurar la
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confidencialidad, integridad y disponibilidad de los activos de informacién
minimizando a la vez los riesgos de seguridad de la informacion.

SSPD: Superintendencia de Servicios Publicos Domiciliarios.

SUGIFP: Sistema Unificado de Gestién de Informacion Financiera Publica.

TI: Tecnologias de la Informacion.

TICs: Tecnologias de la Informacién y las Comunicaciones.

TRD: Tablas de Retencidon Documental.
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2. INTRODUCCION

Con el advenimiento del nuevo periodo de gobierno y la entrada en rigor de su
Plan Nacional de Desarrollo "Colombia Potencia de la Vida”; se hace necesario
la presentacion de un nuevo Plan Estratégico de Tecnologias de la Informacion
- PETI para la CGN, que cubra el lapso 2023-2026 y haga las veces de pilar
para el logro de los objetivos y metas institucionales.

El Grupo Interno de Trabajo de Apoyo Informatico de la CGN, que tiene como
objetivo “Apoyar a través de la Tecnologia Informatica y el recurso técnico las
actividades de gestion y misidn institucionales”!, reine en este documento las
necesidades tecnoldgicas de la entidad con base en los resultados del PETI 2019-
2022, los avances en Arquitectura Empresarial de TI 2021-2024; el estado actual
del Plan Anual de Adquisiciones de TI 2022; los avances del proyecto de
inversion “Fortalecimiento de las capacidades tecnoldgicas para garantizar la
prestacion de los servicios TIC de la CGN”; las observaciones y no conformidades
de la auditoria interna 2022 realizada por la oficina de control interno de la
entidad; ademas, se involucran necesidades internas como las obtenidas al
analizar la capacidad actual de los servicios de TI y las preocupaciones
manifestadas por algunos GITs de la CGN, como también se tienen en cuenta
necesidades externas derivadas principalmente de la implementacion de los
lineamientos de la politica de gobierno digital evidenciadas en la medicién del
FURAG 2021.

De esta manera, el GIT de Apoyo Informatico propone iniciativas, proyectos y
avizora las actividades que debera realizar para fortalecer su capacidad y apoyar
a la entidad a cumplir con su responsabilidad misional.

1 Consultado en https://www.contaduria.gov.co/sistema-integrado-de-gestion-institucional
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3. OBJETIVO

El PETI es la carta de navegacion de la CGN en temas de TI y recopila las

principales preocupaciones y oportunidades de mejora en torno a la gestion de
TI para apoyar el cumplimiento de las metas y objetivos de la entidad.

Este documento presenta el Plan de tecnologia alineado con el plan estratégico
de la CGN e incorpora lineamientos del PETI sector hacienda y del PND “Colombia
potencia mundial de la vida”.

Es pertinente considerar que el presente PETI debera posteriormente ser
revisado y ajustado periédicamente de acuerdo con los avances logrados.

4. ALCANCE

El presente documento incluye iniciativas y proyectos que permitiran fortalecer
las capacidades institucionales de la CGN en materia de TI, en una situacién
ideal con objetivo futuro de 4 afos.

El documento presenta la situacion actual, proyecta la situacion objetivo para el
ano 2026 y establece las brechas tecnoldgicas que deberan ser abordadas e
incorporadas a los planes de acciéon anuales en los siguientes afnos.

5. CONTEXTO NORMATIVO

Las normas citadas a continuacion hacen parte de cuerpo legal que fundamentan
las caracteristicas del PETI.

Decreto 2150 |Por el cual se suprimen y reforman regulaciones, procedimientos
de 1995 o tramites innecesarios existentes en la Administracion Publica
Senala la necesidad de eliminar, racionalizar y estandarizar
trdmites a partir de asociaciones comunes sectoriales e
CONPES 3292 !ntersect_o,riales (cadenas de tramites), enfatizando en el flujo de
de 2004 informacion ent_re_ los _eslabones que componen la cadena de
procesos administrativos y soportados en desarrollos
tecnoldgicos que permitan mayor eficiencia y transparencia en la
prestacidon de servicios a los ciudadanos.

El articulo 14 lo siguiente “Cuando las entidades de la
Ley 962 de|Administracién Publica requieran comprobar la existencia de
2005 alguna circunstancia necesaria para la solucion de un
procedimiento o peticion de los particulares, que obre en otra
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entidad publica, procederan a solicitar a la entidad el envio de
dicha informacién. En tal caso, la carga de la prueba no
correspondera al usuario.

Serd permitido el intercambio de informacidon entre distintas
entidades oficiales, en aplicacion del principio de colaboracién. El
envio de la informacion por fax o por cualquier otro medio de
transmisidon electrénica, proveniente de una entidad publica,
prestard mérito suficiente y servira de prueba en la actuacién de
que se trate, siempre y cuando se encuentre debidamente
certificado digitalmente por la entidad que lo expide y haya sido
solicitado por el funcionario superior de aquel a quien se atribuya
el tramite”.

Decreto 1151

de 2008

Lineamientos generales de la Estrategia de Gobierno en Linea de
la Republica de Colombia, se reglamenta parcialmente la Ley 962
de 2005, y se dictan otras disposiciones

Ley 1273 de
2009

Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de
la informacién y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones

Ley 1341 de
2009

Por la cual se definen Principios y conceptos sobre la sociedad de
la informacidon y la organizaciéon de las Tecnologias de la
Informacion y las Comunicaciones -TIC-, se crea la Agencia
Nacional del Espectro y se dictan otras disposiciones.

Decreto 4485

de 2009

Por medio de la cual se adopta la actualizacion de la Norma
Técnica de Calidad en la Gestidén Publica.

Decreto 235 de
2010

Por el cual se regula el intercambio de informacién entre
entidades para el cumplimiento de funciones publicas.

Ley 1581 de
2012

Por la cual se dictan disposiciones generales para la proteccién
de datos personales.

Norma Técnica
Colombiana
NTC 5854 de
2012

Accesibilidad a paginas web El objeto de la Norma Técnica
Colombiana (NTC) 5854 es establecer los requisitos de
accesibilidad que son aplicables a las paginas web, que se
presentan agrupados en tres niveles de conformidad: A, AA, y
AAA.

Ley 1712 de
2014

Por medio de la cual se crea la ley de transparencia y del derecho
de acceso a la informacion publica nacional y se dictan otras
disposiciones.

Ley 1753 de
2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
"TODOS POR UN NUEVO PAIS" "Por medio de la cual se crea la
Ley de Transparencia y del Derecho de Acceso a la Informacién
Publica Nacional y se dictan otras disposiciones.
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En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos
Digitales, Seccidon 1 Generalidades de los Servicios Ciudadanos
Digitales

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de
1999, sobre la firma electrénica y se dictan otras disposiciones.

Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia, se
reglamentan parcialmente las Leyes 1341 de 2009, 1450 de
2011, y se dictan otras disposiciones.

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o
Ley de Datos Personales.

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan otras disposiciones

Por el cual se reglamenta el registro de TIC y se subroga el titulo
1 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacion
y las Comunicaciones.

Decreto 1413
de 2017
Decreto 2364
de 2012
Decreto 2693
de 2012
Decreto 1377
de 2013
Decreto 2573
de 2014
Decreto 2433
de 2015
Decreto 1078
de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones

Decreto 103 de
2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones

Resolucion
3564 de 2015

Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacion Publica.

Resolucion
3564 2015

Reglamenta algunos articulos y paragrafos del Decreto niumero
1081 de 2015 (Lineamientos para publicacién de la Informacién
para discapacitados)

Decreto 415 de
2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector
de la Funcidon Publica, Decreto Numero 1083 de 2015, en lo
relacionado con la definicién de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la
informacién y las Comunicaciones.

Actualiza el Decreto 1078 de 2015 con la implementacién de
zonas de acceso publico a Internet inaldambrico

Decreto 728
2016

Conpes 3854
Politica
Nacional de
Seguridad
Digital de
Colombia, del

11 de abril de
2016

El crecimiento en el uso masivo de las Tecnologias de la
Informacion y las Comunicaciones (TIC) en Colombia, reflejado
en la masificacion de las redes de telecomunicaciones como base
para cualquier actividad socioecondmica y el incremento en la
oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacion digital de los ciudadanos. Lo que
a su vez se traduce en una economia digital con cada vez mas
participantes en el pais. Desafortunadamente, el incremento en
la participacion digital de los ciudadanos trae consigo nuevas y
mas sofisticadas formas para atentar contra su seguridad y la del
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Estado. Situacidon que debe ser atendida, tanto brindando
protecciéon en el ciberespacio para atender estas amenazas,
como reduciendo la probabilidad de que estas sean efectivas,
fortaleciendo las capacidades de los posibles afectados para
identificar y gestionar este riesgo

Decreto 728 de
2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del
libro 2 del Decreto Unico Reglamentario del sector TIC, Decreto
1078 de 2015, para fortalecer el modelo de Gobierno Digital en
las entidades del orden nacional del Estado colombiano, a través
de la implementacién de zonas de acceso publico a Internet
inaldambrico.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto

Decreto 1499 |Unico Reglamentario del Sector Funcién Publica, en lo

de 2017 relacionado con el Sistema de Gestidn establecido en el articulo
133 de la Ley 1753 de 2015.

Resolucion Por la cual se establecen los lineamientos para la adopcion del

2710 de 2017

protocolo IPv6.

Decreto 612 de
2018

Por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accién por parte de las
entidades del Estado.

Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la

3:‘;‘3:; 1008 parte 2 del libro 2 del Decreto 107§ de 2015, Decretg Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.
Por el cual se dictan normas para simplificar, suprimir y reformar
Decreto 2106 |tramites, procesos y procedimientos innecesarios existentes en
del 2019 la administracion publica
Cap. II Transformacion Digital Para Una Gestion Publica Efectiva
La presente politica tiene por objetivo aumentar el
Conpes 3920 aprovechamiento de datos, mediante el desarrollo de las

de Big Data, del
17 de abril de
2018

condiciones para que sean gestionados como activos para
generar valor social y econdmico. En lo que se refiere a las
actividades de las entidades publicas, esta generacion de valor
es entendida como la provisidon de bienes publicos para brindar
respuestas efectivas y utiles frente a las necesidades sociales.
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Conpes 3975

Define la Politica Nacional de Transformacién Digital e
Inteligencia Artificial, establecié una accion a cargo de la
Direccién de Gobierno Digital para desarrollar los lineamientos
para que las entidades publicas del orden nacional elaboren sus
planes de transformacién digital con el fin de que puedan enfocar
sus esfuerzos en este tema.

Circular 02 de
2019

Con el proposito de avanzar en la transformacion digital del
Estado e impactar positivamente la calidad de vida de los
ciudadanos generando valor publico en cada una de las
interacciones digitales entre ciudadano y Estado y mejorar la
provision de servicios digitales de confianza y calidad.

Directiva 02
2019

Moderniza el sector de las TIC, se distribuyen competencias, se
crea un regulador Unico y se dictan otras disposiciones

Ley 1955 del
2019

Establece que las entidades del orden nacional deberan incluir en
su plan de acciéon el componente de transformacion digital,
siguiendo los estandares que para tal efecto defina el Ministerio
de Tecnologias de la Informacion y las Comunicaciones (MinTIC)

Decreto 620 de
2020

Estableciendo los lineamientos generales en el uso y operacién
de los servicios ciudadanos digitales"

Tabla 1: contexto normativo
Fuente: varias consultadas en internet

6. MOTIVADORES ESTRATEGICOS DE TI

6.1 ALINEACION ESTRATEGICA

De acuerdo con MinTic (2019), Se puede observar que “todo el esfuerzo
organizacional para el desarrollo de procesos de transformacién y de gobierno
digital debe responder a los principios, politicas y directrices estipuladas en el
Plan Nacional de Desarrollo, Planes Estratégicos Institucionales, Plan Sectorial o
Territorial, Plan Decenal y Planes de Desarrollo...”; de esta forma, el PETI de la
CGN obedecera el alineamiento de los motivadores estratégico de orden superior
establecido en las normas y atenderd a sus lineamientos como se muestra en la

siguiente figura:
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‘ Motivador: Estrategia Nacional N

Motivador: Estrategia Sectorial

Plan Naciona
Desarrollo Motivador: Estrategia Institucional

PENEEE L Motivador: Lineamientos
Plan Estratégico |V Politicas
Institucional

Politica de Gobierno
Digital

Transformacién
Digital

Modelo Integrado
de Planeacion y
Gestion

Figura 1: Motivadores estratégicos
Fuente: adaptado de “"G.ES.06 Guia para la construccion del PETI” de MinTIC

Plan Nacional de Desarrollo

La alineacién entre el Plan Estratégico de Tecnologia de la Informacion (PETI) y
el Plan Nacional de Desarrollo (PND) es esencial para garantizar una gestidn
eficiente y efectiva de los recursos tecnoldgicos en el contexto de los objetivos
nacionales. Al vincular el PETI con el PND, se logra una sincronizacién de
esfuerzos que permite que las inversiones en tecnologia estén alineadas con las
metas y prioridades de desarrollo del pais. Esto no solo optimiza la asignacion
de recursos, sino que también facilita la implementacién de politicas publicas,
promueve la innovacion y contribuye al crecimiento econdmico y social
sostenible.

PETI Sector Hacienda 2022-2025

El Plan Estratégico de TI del Sector Hacienda se establece con el objeto de
articular las iniciativas de transformacion digital de las Entidades del Sector
Hacienda mediante la formulacidn estratégica que contribuya al fortalecimiento
de las capacidades de TI y colaboracion de las entidades del Sector. En este
sentido el MHCP como cabeza del sector y con la participacién de 18 Entidades
del Sector desarrolld el marco estratégico del sector que comprende los
siguientes aspectos.
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Vision y Mision de TI del Sector Hacienda

e Mision de TI del Sector Hacienda: Crear valor a los grupos de interés del Sector
Hacienda apalancados en la transformacién digital, la innovacion y el desarrollo
de capacidades para el uso estratégico de la informacién, con impacto directo
en los propdsitos del gobierno digital.

e Visién de TI del Sector Hacienda: En el 2025 ser el sector reconocido en el
ambito nacional por la generacién de valor a los grupos de interés del Sector
Hacienda, por la entrega de servicios digitales innovadores y agiles apalancados
en la transformacién digital, la innovacién y el uso estratégico de la informacion.

Marco Estratégico del Sector Hacienda

El Marco estratégico del Sector Hacienda establece los valores, habilitadores y
capacidades de TI focalizadas del Sector Hacienda sobre las cuales se definen
las acciones que se deben articular para fortalecer la colaboracion de las
entidades del Sector para soportar el logro de los planes de la politica de
gobierno digital establecidas por el MinTIC. En la siguiente figura se presenta el
marco estratégico de TI establecido por el PETI Sectorial:

Generacion de valor a
los grupos de interés

Integracién de Analisis de ﬁ:f:'::::z?::;" Ca pac!d ades
datos datos process sectoriales
Arquitectura Habilitadores
; Seguridad de la Goblerno de -
Empresarial ! Interoperabilidad .
Sectorial Informacion datos del sector sectoriales
Foco en la
Colaboracién Agilidad Innovacién Eficiencia transformacién Valores .
digital compartidos

Figura 2: Marco estratégico de TI para las entidades del sector Hacienda
Fuente: tomado del documento PETI Sector Hacienda 2022-2025
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Objetivos de TI del Sector Hacienda

El PETI del Sector Hacienda establece los siguientes objetivos estratégicos de TI
gue deben ser considerados en la formulacion del PETI institucional de la CGN
como entidad participante del Sector Hacienda del Gobierno Nacional.

*PETI-SEC-OB-01 Promover la transformacion digital de las Entidades del sector
Hacienda

e PETI-SEC-OB-02 Fomentar el uso y analisis de informacidn como activos
estratégicos sectoriales para la creacion de valor a los grupos de interés.

e PETI-SEC-0B-03 Impulsar la interoperabilidad e integracion de datos entre las
entidades del sector para fortalecer la automatizacion de procesos vy
digitalizacién de tramites del sector.

e PETI-SEC-0OB-04 Propiciar el desarrollo de una cultura digital en el sector que
favorezca la innovacién de TI mediante nuevas tecnologias y servicios.

La Contaduria General de la Nacion a través del GIT de Apoyo Informatico y con
la ejecucién del presente PETI, pretende aportar, desde su misionalidad, a los
cuatro objetivos sectoriales antes enunciados.

Plan Estratégico Institucional de la CGN
La alineacién con este plan se describe en el numeral 6.2

Politica de Gobierno Digital

La politica de Gobierno Digital establecida segin el Decreto 1008 de 2018 y
actualizada por MIinTIC en mayo de 2022, define los lineamientos, estandares y
proyectos estratégicos, que orientan y facilitan la formulacion de proyectos de
transformacién digital en las entidades mediante los cuales se promueva la
innovacion en la atencion de las necesidades, problematicas de los ciudadanos
y posibilita el desarrollo sostenible y en general, crear valor publico
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POLITICA DE GOBIERNO DIGITAL

GOBERNANZA
=)
| ] | gt | = | &
SECTOR PRIVADO CIUDADANOS SOCIEDAD CIVIL ENTIDADES PUBLICAS

INNOVACION PUBLICA DIGITAL

Serviclos y Proyectos de
.’\ Arquitectura @ procesos transformacion o‘ :o
Inteligentes dightal
Cultura y Dedis} o o
jones
‘ aproplacion @ basadas
en datos ‘ﬁl\ Estrateglas de
ridady & cludades y
a ;‘m'g“w 44 territorios
1a Informacion Estado Intelig=ntes
ablerto
Servicios
h cludadanos
digitales

Lineamientos, guias y estandares

Figura 3: Componentes de la politica de gobierno digital
Fuente: tomado de https://gobiernodigital.mintic.gov.co/portal/Politica-de-
Gobierno-Digital/

Con la ejecuciéon del presente PETI, la CGN aportara a la PGD en las lineas de
accion “Servicios y procesos inteligentes”, “Decisiones basadas en datos”,
“Estado abierto” materializando iniciativas dinamizadoras en "“Proyectos de
transformacién digital”, con base en el fortalecimiento interno de los cuatro
habilitadores definidos en dicha politica.

Politica Nacional para la Transformacion Digital e Inteligencia Artificial
En el marco del documento CONPES 39702; Esta politica tiene como objetivo
potenciar la generacidén de valor social y econdmico en el pais a través del uso
estratégico de tecnologias digitales en las Entidades del Estado, para impulsar
la digitalizacién del Estado y favorecer el bienestar de los ciudadanos, con
habilitadores transversales para la transformacién digital para que las Entidades
del Estado puedan aprovechar las oportunidades de las tecnologias emergentes
de la Cuarta Revolucién Industrial (4RI). En esta politica se establecen los
siguientes objetivos:

e OE 1. Disminuir las barreras que impiden la incorporacién de tecnologias
digitales en el sector privado y en el sector publico para facilitar la
transformacién digital del pais.

2 Consultado en https://qgobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/
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e OE 2. Crear condiciones habilitantes para la innovacion digital en los sectores

publico y privado con el propdsito que sea un mecanismo para el desarrollo de
la transformacion digital.

e OE 3. Fortalecer las competencias del capital humano para afrontar la 4RI con
el fin de asegurar el recurso humano requerido

e OE 4. Desarrollar condiciones habilitantes para preparar a Colombia para los
cambios econémicos y sociales que conlleva la IA.

LA CGN, mediante la ejecucion del presente PETI involucrara iniciativas
relacionadas con los objetivos 1, 2 y 3 de esta politica.

Politica Nacional para la Explotacion de Datos (Big Data)
Esta politica establecida en el documento CONPES 39203, tiene por objetivo
aumentar el aprovechamiento de datos en las Entidades Publicas mediante el
desarrollo de capacidades institucionales para que los datos sean gestionados
como activos estratégicos que contribuyan a la generacion de valor segun los
cinco (5) propositos definidos en la Politica de Gobierno Digital.

El CONPES de explotacion de datos establece cuatro objetivos estructurales:

e OE 1. Masificar la disponibilidad de datos publicos digitales accesibles, usables
y de calidad

e OE 2. Generar seguridad juridica para la explotacion de datos
e OE 3. Disponer de capital humano para generar valor con los datos
e OE 4. Generar cultura de datos en el pais

En el presente PETI se incorporaran iniciativas orientadas principalmente a
participar del objetivo 3 de esta politica.

3 Consultado en
https://colaboracion.dnp.qov.co/CDT/Prensa/Presentaci%C3%B3n%20Big%20Data%20Pol%C3%ADtica%20explotaci%C3%B3n%20datos

pdf

Direccion: Calle 26# 69 - 76 | Edificio Elemento

©

Torre 1 (Aire) - Piso 15 icontec icontec |l icontec [l icontec
Cadigo Postal: 111071, Bogotd, Colombia 150 14001 150/ 1EC

www.contaduria.gov.co | contactenos@contaduria.gov.co
PBX: +57 (601) 492 64 00

SA-CER 05-CER O5-CER
366518 3668518 650542



https://colaboracion.dnp.gov.co/CDT/Prensa/Presentaci%C3%B3n%20Big%20Data%20Pol%C3%ADtica%20explotaci%C3%B3n%20datos.pdf
https://colaboracion.dnp.gov.co/CDT/Prensa/Presentaci%C3%B3n%20Big%20Data%20Pol%C3%ADtica%20explotaci%C3%B3n%20datos.pdf

COoLOMBIA ,
POTENCIA DE LA CONTADURIA

(. GENERAL DE LA NACION
VI D A Cuentas Claras, Estado Transparente

Politica Nacional de Confianza y Seguridad Digital

El documento CONPES 3995* establece las medidas para ampliar la confianza
digital y mejorar la seguridad digital de manera que Colombia sea una sociedad
incluyente y competitiva en el futuro digital. Este CONPES se articula mediante
los siguientes objetivos:

e OE 1. Fortalecer las capacidades en seguridad digital de los ciudadanos, del
sector publico y del sector privado para aumentar la confianza digital en el pais.

e OE 2. Actualizar el marco de gobernanza en materia de seguridad digital para
aumentar su grado de desarrollo y mejorar el avance en seguridad digital del
pais.

e OE 3. Analizar la adopcién de modelos, estandares y marcos de trabajo en
materia de seguridad digital, con énfasis en nuevas tecnologias para preparar al
pais a los desafios de la 4RI.

El presente PETI participara de esta politica desarrollando actividades orientadas
por el objetivo 3 antes descrito.

6.2 CONTEXTO INSTITUCIONAL
La CGN se rige por la siguiente plataforma estratégica:

Mision: Somos el érgano rector de la contabilidad publica en Colombia, con
autoridad doctrinaria en la materia, que normaliza, centraliza y consolida la
contabilidad del sector publico, para elaborar el Balance General de la Nacién y
de la Hacienda Publica, asi como otros informes contables, utiles para la toma
de decisiones, la rendicidon de cuentas y el control de las entidades publicas, los
ciudadanos y demas grupos de valor.

Vision: Seremos reconocidos como una entidad pilar del Sistema de Gestidn
Financiera Publica, que innova en la provision de la informacién contable publica
relevante y confiable para la transparencia, eficiencia y sustentabilidad social y
ambiental del sector publico colombiano, orientada a la creacién de valor publico
para la sociedad.

4 Consultado en https://colaboracion.dnp.qov.co/CDT/Conpes/Econémicos/3995.pdf
> Publicado en noviembre de 2023 en https://www.contaduria.gov.co/nuestra-entidad
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Objetivos estratégicos:

En la siguiente tabla se observan los objetivos estratégicos de la CGN:

Objetivo

Fortalecer la posicion de la CGN como pilar de la Gestion Financiera

OE01|biblica.

Fortalecer el talento humano, la estructura y la cultura organizacional de

OF02 la CGN.

Asegurar la calidad de la informacién contable publica y su integracion
OEO03|con los demas componentes del Sistema de Informacién para la Gestion
Financiera Publica - GFP.

Consolidar alianzas estratégicas con diversos organismos para mejorar la
OEO04 | calidad de la informacidén financiera y contable publica de las Entidades
Contables Publicas - ECP-.

Mantener y fortalecer la calidad de la regulacién contable publica,

OE05 atendiendo a estandares internacionales y al contexto colombiano.

Poner en marcha la definicién y produccion de informacion contable

OE06 publica para la sostenibilidad social y medioambiental.

Fortalecer el proceso de consolidacidon de la informacién contable publica,

OE07 para conseguir informacion consolidada de calidad.

Trabajar por la construccién de cultura contable, resaltando la

OE08 importancia estratégica de la contabilidad publica.

Optimizar el desempefo de la CGN en todos sus procesos a través del

OE09 mantenimiento y mejora de los sistemas del SIGI.

Fomentar la innovacién en la divulgacién de informaciéon contable publica,
OE10|con el objetivo de impulsar la transparencia y la eficiencia en la gestion
de los recursos publicos.

Fortalecer las herramientas tecnoldgicas para la armonizacién e
OE11 |integracién de Contabilidad Publica con los demas subsistemas de la
Gestidn Financiera Publica.

Tabla 2: Objetivos estratégicos CGN
Fuente: www.contaduria.gov.co

El GIT de Apoyo Informatico participa en el logro de los objetivos 3, 7, 9, 10 y
es el responsable del objetivo 11.

Direccidn: Calle 26# 69 - 76 | Edificio Elemento

©

Torre 1 (Aire) - Piso 15 icontec icontec |l icontec [l icontec
Cédigo Postal: 111071, Bogota, Colombia 150 14001 150/ 1EC

www.contaduria.gov.co | contactenos@contaduria.gov.co
PBX: +57 (601) 492 64 00

SA-CER 05-CER 05-CER
366518 36651 650542



http://www.contaduria.gov.co/

COoLOMBIA ,
POTENCIA DE LA CONTADURIA

(. GENERAL DE LA NACION
VI D A Cuentas Claras, Estado Transparente
6.3 TENDENCIAS TECNOLOGICAS
De acuerdo con la empresa de tecnologia TryCore: "El mundo esta cambiando a
una rapidez nunca antes vista... y en medio de la incertidumbre, la tecnologia ha
sido el salvavidas de muchos negocios y organizaciones... estar preparados
respecto a las tendencias tecnoldgicas para el futuro debe ser una actitud de
investigacion interna para saber cdmo abordar los cambios venideros antes de
que estos lleguen y nos tomen por sorpresa”®; Durante el periodo de pandemia
2020-2021, la mayoria de las entidades publicas nacionales y territoriales
acudieron a la implementacion rapida de tecnologias que aun no estaban en su
horizonte tecnolégico para incorporar nuevas formas de laborar y cumplir con su
mision; sin embargo, esa experiencia dejé en evidencia el gran potencial de
resiliencia y adaptabilidad de las entidades y mostré cémo las tendencias
tecnoldgicas son un apoyo fundamental en el logro de sus objetivos.

En el actual contexto post pandemia, las siguientes son las principales
tendencias tecnoldgicas que, con las capacidades actuales de adopcion, la CGN
puede llegar a aumentar la generacidon de valor para sus partes interesadas.
Notese que algunas de ellas estan en proceso de adopcion.

Es un tipo de aplicacién disenada para ejecutarse en un
Aplicaciones moviles | dispositivo mévil, que puede ser un teléfono inteligente o una
tableta; esta tecnologia ya ha sido adoptada por la CGN.

Permite a los usuarios conectarse a aplicaciones basadas en la
nube a través de Internet y usarlas, se alquila el uso de una
aplicacion para una organizacion y los usuarios se conectan a ella
a través de Internet, normalmente con un explorador web

Uso de nube- | Posibilita usar la nube para lanzar aplicaciones como bases de
Plataforma como |datos, middleware, herramientas de desarrollo, servicios de
servicio inteligencia empresarial, etc.

Las organizaciones contratan la infraestructura de hardware a un
Uso de nube- | tercero a cambio de una cuota o alquiler. La contratacién de este
Infraestructura hardware permite elegir la capacidad de proceso (procesadores),
COMO servicio la memoria a utilizar (memoria RAM) y el espacio de
almacenamiento (disco duro).

Uso de nube-
Software como
servicio

Automatizacion de
procesos con motor
BPM (Business
Process Manager)

BPM es un enfoque de manejo adaptable, desarrollado con el fin
de sistematizar y facilitar los procesos individuales de negocio
complejos, dentro y fuera de las empresas.

6 Tomado de https://trycore.co/tendencias-tecnologicas/12-tendencias-tecnologicas-y-empresariales-para-
el-2021/
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La Automatizacion Robética de Procesos o RPA es una tecnologia
que permite automatizar las tareas en diferentes areas de la
organizacion y ayuda a que los empleados se centren en realizar
actividades que generen valor para la organizacién.

El analisis de datos descriptivo ayuda a las personas a responder
la pregunta “éQué sucedid?” a través de conclusiones extraidas
de grandes conjuntos de datos sin procesar

El software de analisis predictivo explota minas y analiza perfiles
de datos historicos para predecir resultados futuros mediante la
extraccién de conjuntos de datos para determinar tendencias

El software cognitivo ofrece la posibilidad de tomar decisiones con
mayor precisiéon, confianza, velocidad y agilidad, arrojando
rapidos resultados de multiples escenarios para tener una visidon
mas completa de los elementos de impacto y sin sesgos
subjetivos.

RPA (Robotic
Process Automation)
Software para
anadlisis de datos
descriptivo

Software para
analisis de datos
predictivo

Software para
anadlisis de datos
cognitivo

Software de

inteligencia artificial

Son aplicativos que combinan algoritmos con el propdsito de crear
maquinas (virtuales) que presenten las mismas capacidades de
razonamiento que el ser humano

Blockchain

La blockchain o cadena de bloques es un sistema informatico
conformado por una red de computadoras (los nodos), que se
intercomunican siguiendo el mismo protocolo (o reglas) y que
administran una base de datos protegida por criptografia

Gestidn y analisis de
datos estructurados
(Motores  ETL-ELT,
Bodegas de datos y
datamarts)

Se refiere a la informacién que se suele encontrar en la mayoria
de las bases de datos. Son datos que pueden ser ordenados y
procesados facilmente por todas las herramientas de mineria de
datos;

esta tecnologia ya ha sido adoptada por la CGN.

Gestidn y analisis de
datos no
estructurados
(documentos,
audios, videos) con
Big Data

Hace referencia a los datos que son tan grandes, rapidos o
complejos que es dificil o imposible procesarlos con los métodos
tradicionales.

Herramientas de
gestion de calidad
de datos

Son los medios tecnoldgicos o métodos estadisticos manuales
que pueden emplearse para resolver los problemas mas
frecuentes de calidad de datos que afectan a la informacion de
las organizaciones

Plataforma
colaborativa

Es una categoria de software empresarial que agrega amplias
capacidades de redes sociales a los procesos de trabajo. El
objetivo de una aplicacién de software de colaboracién es
fomentar la innovacidon mediante la incorporacion de la gestién
del conocimiento en los procesos de negocio para que los
empleados puedan compartir informacidn y resolver los
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problemas empresariales de manera mas eficiente;
tecnologia estd en proceso de adopcidn por la CGN.

esta

Bases de datos Las bases de datos de buisqueda NoSQL estan
NoSQL (Not Only disef s .
sQL) iseNadas para hacer analisis sobre datos semiestructurados

Internet de las cosas
(I0T)

Se refiere a la red colectiva de dispositivos conectados (integra
cosas de uso diario) y a la tecnologia que facilita la comunicacién
entre los dispositivos y la nube, asi como entre los propios
dispositivos.

Arquitectura de
sistemas orientada a
servicios SOA

Es un método de desarrollo de software que utiliza componentes
de software Illamados servicios para crear aplicaciones
empresariales

Arquitectura de
sistemas orientada a
Microservicios

Una arquitectura de microservicios consta de una coleccion de
servicios auténomos y pequefios. Cada uno de servicio es
independiente y debe implementar una funcionalidad de negocio
individual dentro de un contexto delimitado.

Maquinas virtuales
(Virtualizacion de
hardware)

Es un contenedor de software perfectamente aislado que puede
ejecutar sus propios sistemas operativos y aplicaciones como si
fuera un ordenador fisico. se comporta exactamente igual que lo
hace un ordenador fisico y contiene sus propios CPU, RAM, disco
duro y tarjetas de interfaz de red (NIC) virtuales (es decir,
basados en software); esta tecnologia ya ha sido adoptada por la
CGN.

Virtualizacion de
sistema operativo en
contenedores
(Docker)

Es una tecnologia de cdédigo abierto para automatizar la
implementacion de aplicaciones como contenedores portatiles y
autosuficientes que se pueden ejecutar en la nube o localmente

Metodologias agiles

Son métodos de ingenieria del software basados en el desarrollo
iterativo e incremental, donde los requisitos y soluciones
evolucionan con el tiempo segun la necesidad del proyecto; esta

metodologia ya ha sido adoptada por la CGN

Es un conjunto de practicas que agrupan el desarrollo de software
y las operaciones de TI. Su objetivo es hacer mas rapido el ciclo

DevOps de vida del desarrollo de software y proporcionar una entrega
continua de alta calidad
Implementa un conjunto de caracteristicas estandar para
Plataforma de

interoperabilidad X-
ROAD

respaldar y facilitar el intercambio de datos y garantiza
la confidencialidad, integridad e interoperabilidad entre las partes
gue intercambian datos

Carpeta ciudadana

Es un espacio virtual donde los ciudadanos podran tener alojados
los documentos mas importantes que usualmente les son
necesarios al momento de interactuar con el Estado y que les son
generados por las entidades durante sus vidas.
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Son plataformas digitales que sirven para almacenar, compartir,
conectar y visualizar bases de datos. Ver www.datos.gov.co

Gobierno y Gestidn
de TI con el marco
COBIT 2019

Es un marco de trabajo para el gobierno y la gestién de las
tecnologias de la informacion (TI) empresariales; El GIT de Apoyo
Informatico se encuentra en adopcién e implementacién de este
marco de trabajo

Gestion de servicios
de TI con el marco
ITIL v4

Un marco de trabajo que contiene un conjunto de mejores
practicas para la prestacion de servicios de soporte de TI; El GIT
de Apoyo Informatico se encuentra en adopcién e implementacion
de este marco de trabajo

Gestion de

proyectos con PMI

Gestion metodoldgica de proyectos con base en una guia
(PMBoK) auspiciada por un ente denominado PMI (Project
Managment Institute). El GIT de Apoyo Informatico se encuentra
implementando esta metodologia.

Arquitectura
Empresarial con el
marco TOGAF 9.2

Marco de referencia que permite planificar, disefiar e implementar
la arquitectura empresarial de una organizacién y ayudar a la
implementacion de las tecnologias de la informacidén de forma
estructurada y eficiente; El GIT de Apoyo Informatico se
encuentra en el segundo afo de adopcién e implementacién de
este marco de trabajo

Tabla 3: Tendencias tecnoldgicas
Fuente: Varias tomadas de internet

7 MODELO OPERATIVO

Las actividades que la CGN desarrolla para cumplir su misidon se encuentran
direccionadas por procesos, lo que permite agregar valor a los servicios y
productos que ofrece a sus grupos de interés. Estos procesos de muestran en

la siguiente figura:
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Necesidades de clientes y usuarios

Proceso de Evaluacion

Control y Evaluacion

Figura 4: Mapa de procesos de la CGN
Fuente: https://www.contaduria.gov.co/sistema-integrado-de-gestion-
institucional

7.1 DESCRIPCION DE PROCESOS

7.1.1 PROCESOS ESTRATEGICOS

Planeacion integral

En el alcance de sus responsabilidades se encuentran: Determinar Ila
aplicabilidad del Plan de Desarrollo del Gobierno Nacional dentro del marco de
los objetivos, elaborar el Plan Indicativo de Gestion y rendir los informes
requeridos por las autoridades competentes; entre otras.

Comunicacion publica
Su responsabilidad principal es generar valor a la gestién de la alta direccién a
través de la coordinacidn de los planes, programas y proyectos institucionales
relacionados tanto con la capacitacion de los clientes y partes interesadas como
con el proceso de comunicacion publica, la evaluacion de sus resultados y la
medicién de su impacto.
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7.1.2 PROCESOS MISIONALES

Normalizacion y culturizaciéon contable

Dentro de las principales funciones de este proceso estan: Dirigir y velar por el
cumplimiento y evaluacidn del proceso de investigacion contable de la
Contaduria General de la Nacién y Preparar los proyectos de normas sobre
contabilidad publica que deben regir para las entidades obligadas a aplicar el
Plan General de Contabilidad Publica.

Centralizacion de la informacion

Garantizar que las actividades de asesoria, asistencias técnicas, implementacién
de normas y parametrizaciones contables en los sistemas, faciliten centralizar la
informacidén reportada por las entidades contables publicas a través de las
categorias definidas en los sistemas integrados de informacion nacional (CHIP,
SIIF y SPGR), asegurando que cumplan con parametros de consistencia,
oportunidad y calidad.

Consolidacion de la informacion

Las responsabilidades mas relevantes de este proceso son: Dirigir y velar por el
cumplimiento y evaluacidn del proceso de consolidacidon de la informacién
financiera publica y proponer y realizar los desarrollos informaticos requeridos
para la Contaduria General de la Nacién.

7.1.3 PROCESOS DE APOYO

Gestion humana

Su propésito es administrar el recurso humano en forma efectiva y oportuna de
acuerdo con las necesidades de la entidad, atendiendo los requerimientos
derivados del ingreso, permanencia y retiro de los funcionarios, a través de los
procesos de reconocimiento de salarios y prestaciones sociales. Apoyar el
desarrollo del talento humano con programas de salud ocupacional, bienestar
social e incentivos para el servidor y de sus familias, con miras al logro de los
objetivos institucionales.

Gestion administrativa

El compromiso de la gestion administrativa se basa en cumplir los
requerimientos logisticos, archivisticos y de inventarios, adicionalmente
salvaguarda los bienes y archivos documentales de la entidad, coordinando
todas las necesidades requeridas para el excelente funcionamiento de nuestra
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entidad, con responsabilidad ambiental, para que nuestros usuarios internos

tengan las herramientas necesarias para el cumplimiento de sus funciones.

Gestion de recursos financieros

La razén de ser de este proceso es gestionar adecuadamente los recursos
financieros de la entidad a través de los procedimientos establecidos, a fin de
satisfacer las necesidades de la entidad y coadyuvar al desarrollo de sus
funciones legales.

Gestion TICs

La misién del proceso de gestion TIC es soportar e innovar los servicios
tecnoldgicos desde el apoyo de actividades misionales y de gestidon, que
contribuyan a la eficiencia y mejora continua de los procesos y servicios que
presta la Contaduria General de la Nacién.

Gestion juridica

Su misién es apoyar y asesorar a la Entidad en asuntos juridicos, mediante un
eficiente proceso de andlisis e interpretacion legal, emitiendo conceptos en
asuntos reglamentarios relacionados con las funciones a cargo de la Contaduria
General de la Nacion y ejerciendo la representacién judicial de la Entidad.

7.1.4 PROCESOS DE EVALUACION Y CONTROL

Control y evaluacion

Asesorar, acompanfar, coordinar y evaluar el fortalecimiento del Sistema de
Control Interno Institucional, fomentando la cultura del autocontrol para
minimizar los riesgos en los procesos estratégicos, misionales y de apoyo, y
lograr el cumplimiento de los objetivos corporativos de la CGN.

7.1.5 ALINEACION DE TI CON LOS PROCESOS

De acuerdo con las anteriores descripciones de procesos y los sistemas de
informacién gestionados en el GIT de Apoyo Informatico se relaciona el soporte
tecnoldgico a partir del cubrimiento de los sistemas de informacién.
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Proceso Categoria | Sistema de Informacién | Cubrimiento | Oportunidad de Mejora con Tecnologia
1 |Planeacion integral Estratégico Sin Cobertura El 5|stem~a TSl e elceEdebereicy
hace 2 afios
2 |Comunicacion publica Estratégico |Plataforma portal web Parcial _l\r/ll(e:Jsorar lainteraccion con el proceso Gestion

Implementacién de cursos en linea sobre la
plataforma Moodle; finalizar o redisefiar la
Parcial herramienta para gestion del catalogo de
cuentas contables, Herramientas para gestion
documental de la doctrina contable
Fortalecimiento GITs Empresas y Entidades

Normalizacién y culturizacién - Plataforma de capacitacion
Misional
contable Moodle

Chip, SEI, GLPI para gestion

4 [Centralizacion de la informacion [Misional SIF y SPGR (GIT SIIN) Parcial de Gobiermno

5 |Consolidacion de la informacion [Misional Chip, BDME Total Chip 2.0; BDME 2.0

6 |Gestion humana Apoyo SARA, SISCON Parcial Ajustes a SISCON

7 |Gestion administrativa Apoyo ORFEO, SOA Parcial Ajustes a4ORFEO' G
software libre

8 [Gestion de recursos financieros [Apoyo Sin cobertura |Por explorar

9 [Gestion juridica Apoyo Sin Cobertura |Por explorar

10 [Control y evaluacién evaluacion Sin cobertura |Por explorar

y control

Tabla 4: Alineacion de TI con los procesos de la CGN
Fuente: Propia

7.1.6 SERVICIOS Y TRAMITES INSTITUCIONALES

En la actualidad, la CGN no posee tramites que los ciudadanos deban surtir con,
0 a través, de la entidad; pero si brinda los siguientes servicios’ a través de
medios tecnoldgicos:

PQRSD: Registro y consulta de seguimiento del estado de las PQRSD; dirigido
a todos los ciudadanos en horario laboral de 5 dias a la semana por 8 horas
diarias con presencia omnicanal (Correo electrénico, pagina web, app movil,
presencial verbal y/o escrito).

Solicitud de asignacion de codigo institucional en el Sistema CHIP:
Solicitar y obtener un cddigo institucional para reportar informacion a través del
sistema CHIP; dirigido a todas la ECPs en horario laboral de 5 dias a la semana
por 8 horas diarias con presencia omnicanal (Correo electrdénico, pagina web,
App movil, presencial verbal y/o escrito).

Emision y Solucion de Consultas: Resolver consultas sobre los problemas de
interpretacidn de la regulacion contenida en el Régimen de Contabilidad Publica;
dirigido a todos los ciudadanos y las ECPs en horario laboral de 5 dias a la
semana por 8 horas diarias con presencia omnicanal (Correo electronico, pagina
web, App movil, presencial verbal y/o escrito).

Asistencia y apoyo técnico: Formular preguntas o inquietudes de tipo
contable o consultar errores de validacion que se le presenten en los formularios
de la categoria de informacién CGN que se reporta por el sistema Chip; dirigido
a todas la ECPs en horario laboral de 5 dias a la semana por 8 horas diarias con

7 Dispuestos en: https://www.contaduria.gov.co/servicios-en-linea-y-pqgrsd
D

Direccidn: Calle 26# 69 - 76 | Edificio Elemento ('@
Torre 1 (Aire) - Piso 15 icontec icontec |l icontec [l icontec
Cadigo Postal: 111071, Bogotd, Colombia 150 14001 150/ 1EC

www.contaduria.gov.co | contactenos@contaduria.gov.co
PBX: +57 (601) 492 64 00

SA-CER 05-CER 05-CER
366518 36651 650542



https://www.contaduria.gov.co/servicios-en-linea-y-pqrsd

COLOMBIA

(( POTENCIA DE LA CONTADURIA

@ GENERAL DE LA NACION
VI D A Cuentas Claras, Estado Transparente
presencia omnicanal (Correo electrénico, pagina web, app modvil, presencial
verbal y/o escrito).
Consulta Boletin de deudores morosos del estado (BDME): Consultar en
el BDME y conocer si estdn o no reportado como deudores por parte de una
entidad publica y a su vez generar un certificado sobre la consulta; dirigido a
todos los ciudadanos y las ECPs en horario laboral de 5 dias a la semana por 8
horas diarias con presencia omnicanal (Correo electrénico, pagina web, app
movil, presencial verbal y/o escrito).
Consultas de normatividad contable publica: consultar la regulacién
contable publica expedida por la CGN, contenida en el Régimen de Contabilidad
Publica (RCP); dirigido a todos los ciudadanos y las ECPs en horario laboral de 5
dias a la semana por 8 horas diarias con presencia omnicanal (Correo
electrénico, pagina web, App movil, presencial verbal y/o escrito).
Informacion contable y financiera reportada por las entidades a la CGN:
Obtener la informacion de las categorias transmitidas por las entidades publicas,
a través del sistema CHIP; dirigido a todos los ciudadanos y las ECPs en horario
laboral de 5 dias a la semana por 8 horas diarias con presencia omnicanal
(Correo electrénico, pagina web, App movil, presencial verbal y/o escrito).

7.2 PLATAFORMA ESTRATEGICA DE TI

La estrategia de tecnologia de la informacion de la Contaduria General de la
Nacion busca respaldar, fortalecer e incentivar el uso y la apropiacion de las
tecnologias de la informacion y los servicios de TI, siguiendo los lineamientos
del gobierno, de MINTIC, de la politica de gobierno digital. Se centra en el
proceso de Gestion TICs abarcando la aplicacidn y gestién de tecnologias
emergentes para fomentar una cultura de innovacién que coadyuve alcanzar los
objetivos y metas estratégicas de la entidad durante el periodo 2023-2026.

7.2.1 MISION DE TI

Soportar y fortalecer la gestion de la informacion, mediante la transformacion
digital de la CGN a través de la prestacion de servicios de TI, que apoyen la toma
de decisiones e incentiven la participacién ciudadana.

7.2.2 VISION DE TI
Contar con un portafolio institucional de servicios de TI fortalecido, que apoye el
ecosistema de gestidon financiera publica, mediante el uso de tecnologias
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innovadoras, para contribuir al cumplimiento de la direccidén estratégica, al logro
de la misidn institucional y al mejoramiento de la gestién de la entidad.

7.2.3 OBJETIVOS ESTRATEGICOS DE TI

1. Implementar tecnologias emergentes, que apoyen la transformacién digital
y faciliten el desarrollo de la gestion de la entidad.

2. Fortalecer la plataforma tecnoldgica de hardware, software y redes.

3. Transformar la gestion de los datos para proveer informacion que fortalezca
la toma de decisiones en la entidad, promoviendo el uso y adopcion de
herramientas de la cuarta revolucién industrial (4RI).

4. Realizar la actualizacion del sistema Chip, que permita proyectar un sistema
moderno e integrado al SIGFP.

5. Disponer de un catalogo de servicios que permita a los servidores y
colaboradores de manera eficiente y auténoma, acceder a los servicios de TI
que presta la CGN.

6. Robustecer las politicas de seguridad de la informacion y aplicacion de
métodos de proteccidn de la informacion.

7.2.4 MODELO DE GOBIERNO DE TI

La toma de decisiones en lo relacionado con las TIC se comparte entre el
subcontador de consolidacién y el coordinador del GIT de Apoyo Informatico y
se consulta en el Comité Directivo de la entidad, donde con periodicidad mensual
se evalla el desempefio de la gestion de las TIC en la entidad, se revisan los
indicadores del tablero de control de TI y se toman decisiones de fortalecimiento
a implementar y la prioridad de estas.

El marco normativo para el gobierno de TI en la CGN se fundamenta en la
Resolucion 148 de 2004, Articulo 17, que define las funciones del GIT de Apoyo
Informatico y establece su contexto de operacion dentro de la Subcontaduria de
Consolidacién de la informacion.

En sintesis, el marco normativo en referencia es una estructura basada en
procedimientos que organizan el area por funciones; sin embargo, el GIT ha
iniciado en 2021 la implementacion de los lineamientos de Arquitectura
Empresarial de TI, en particular el dominio 2 “Dominio de Gobierno de TI”. En
ese contexto actualmente se adelanta la adopcion del marco de referencia COBIT
para mejorar sus capacidades en gobierno de TI, abordando inicialmente un
conjunto limitado de procesos pertenecientes a los dominios: alinear, planificar
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y organizar (apo), construir, adquirir e implementar (bai), entrega, servicio y
soporte (dss), supervisar, evaluar y valorar (mea).

El GIT de Apoyo Informatico optimiza sus compras bajo la figura de acuerdos
marco en la tienda virtual del estado colombiano y gestiona su fuente de
recursos mediante el proyecto de inversidn “Fortalecimiento de la plataforma
tecnoldgica para la prestacion de los servicios de la CGN nacional” con
indicadores definidos bajo la plataforma SUIFT del DNP.

De igual manera, la estructura interna de trabajo del GIT se encuentra alineada
con gobierno de TI al estar fundamentada en diferentes equipos de trabajo
agrupados en dos pilares: Gobierno y gestion y, Soporte de Servicios. Al primer
pilar pertenecen los equipos; Sistema de gestion de la calidad, Sistema de
gestion de la seguridad de la informacidén, Planeacidon y gestion tecnoldgica,
Gestion de proyectos, Capacitacién e innovacion.

8 SITUACION ACTUAL

La situacién actual y futura (o situacidon objetivo) se revisa a la luz de los seis
(6) dominios que componen el Marco de Referencia de la Arquitectura
Empresarial -MRAE version 2.0, a saber: Estrategia de TI, Gobierno de TI,
Informacion (o Gestidon de Informacién), Sistemas de Informacion, Servicios
Tecnoldgicos (o Infraestructura de TI) y Uso y Apropiacién

8.1 ESTRATEGIA DE TI
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Clientes - P. Interesadas

Estratégicos

Actividades
-Gestionar recursos tecnoldgicos
Hardware, Software

Propuesta de valor

-Disponibilidad de los sistemas informéaticos

Relaciones
-Asistencia tecnolégica
-Acompafiamiento funcional

Segmentos
Internos
-Procesos misionales

-Contratistas

-Renovacion equipos de computo

-Proyectos de inversién
-Soportes y garantias

-Municipio de Medellin -Proveer y gestionar senicios de Tl -Chip -Portal web -Soporte -Procesos de apoyo
-Gobernacién de Antioquia -Administrar los sistemas informéaticos -BDME -Orfeo
-Ministerio de Hacienda y Crédito Publico -SisCon -Sara
-SOA Externos
Internos o : Recu.rsos Disponibilidad de los recursos tecnolégicos : Canales -Usuarios estratégicos Chip
-Alta direccion -Personal administrativo -Presencial -Empresas privadas
-Grupos Internos de trabajo -Personal especializado -Plataforma de red -Telefénico -Sector publico
-Infraestructura Hardware -Plataforma de comunicaciones -Mesa de senicio -Investigadores
Externos -Software propio, libre, abierto y de terceros| -Prestacion de senvicios de Tl -Pagina web
-ECP -App mouil
-Ciudadania -Correos electronicos
-Académia
-Proveedores
-Entes de control
Estructura de costos Fuentes de ingresos
Costos fijos Presupuesto de inversion
-Senvicio Internet -Telefonia -Licencias software  Certificados SSL
-Antivirus -Correo electrénico -Custodia de medios  -Tokens y firmas digitales 2023 2024 2025 2026
Costos variables $ 2.981.243.365 | $ 3.070.680.668 | $ 5.371.801.086 | $ 5.532.955.118

Recursos solicitados en el proyecto "Fortalecimiento de las capacidades
tecnologicas para garantizar la prestacion de los senicios TIC de la CGN"

Figura 5: Lienzo estratégico

Fuente: Propia
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8.1.2 MISION Y VISION DE TI

Hasta el mes de noviembre de 2023 la CGN se encontraba regida por una
plataforma estratégica cuya mision y vision correspondian a las siguientes:

Misién

Soportar e innovar los servicios tecnoldgicos desde el apoyo de actividades
misionales y de gestidn, que contribuyan a la eficiencia y mejora continua de los
procesos y servicios que presta la Contaduria General de la Nacion.

Vision

Fortalecer los servicios de tecnologias de informacion con un alto nivel, que
cumplan con los lineamientos del Ministerio de Tecnologias de la Informacion y
las Comunicaciones (MInTIC) y las certificaciones internacionales; alineados al
cumplimiento de la vision de la Contaduria General de la Nacién.

A partir de diciembre de 2023 rige una nueva plataforma estratégica con la
mision y vision descritas en el numeral 6.2 “Contexto Institucional”, a saber:

Mision

Somos el érgano rector de la contabilidad publica en Colombia, con autoridad
doctrinaria en la materia, que normaliza, centraliza y consolida la contabilidad
del sector publico, para elaborar el Balance General de la Nacién y de la Hacienda
Publica, asi como otros informes contables, Gtiles para la toma de decisiones, la
rendicion de cuentas y el control de las entidades publicas, los ciudadanos y
demas grupos de valor.

Vision

Seremos reconocidos como una entidad pilar del Sistema de Gestidn Financiera
Pablica, que innova en la provisién de la informacidon contable publica relevante
y confiable para la transparencia, eficiencia y sustentabilidad social y ambiental
del sector publico colombiano, orientada a la creacion de valor publico para la
sociedad.

Organigrama
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Contador General de la Nacion

GIT de Planeacicn

GIT Logistico de Capacitacion y

GIT de Juridica

GIT de Cantrol krbermo:

Prensa
| | | |
Subcontaduna Subcontadurnia de Subcontaduria Secretaria General
General y de Cemtralizacion de la de Consolidacion |
Irreestigacicn Imfarmacian dela
| | Infarmacion GIT de Talento
:I— Hurmano y
GIT de GIT de Gesticn y E— Frestadiones
Investigacicn Evaluacicn de la =  GiTde Sodales
v Mormas Informacion Entidasdes Procesamsssbo
de Gabreme y Analisiz de | GIT de Servicios
Ml GiTde Procuste Generales,
Doctrina ™ GIT de Gesticn y Administratives y
Comtzble Evaluacion de la - GIT de Fmancieras
Puiblica Imformacion Empresas Extadisticas y
Al
| Ecomndmico
GIT die GIT de Sisbema
Capacitacion Imtegrado de
en Informacion Macion - | GIT de Apays
Contabilidad Sl Irformation
Puiblica

Figura 6: Organigrama de la CGN
Fuente: https://www.contaduria.gov

ﬂ GIT CHIPF

.co/organigrama

8.1.3 SERVICIOS DE TI

Cuentas Claras, Estado Transparente

Los siguientes son los principales servicios de TI que ofrece el GIT de Apoyo
Informatico a través del proceso Gestién TICs:

Servicio de Red

Servicio de Plataforma de Comunicaciones

Servicio de Servidores de Gestion
Servicio de Servidores Misionales

Servicio de Sistema CHIP
Servicio de Portatiles, PCs, Escritorio remoto
Servicio de Soporte técnico de hardware

Servicio de Ofimatica
Servicio de repositorios de almacenamiento
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El detalle de cada servicio se encuentra en el Plan de Capacidad de Servicios de
TI

FICHA DEL SERVICIO

Nombre Servicio de Red
Disponibilidad de la plataforma fisica para el
Descripcion acceso a la red de datosy toda Ia
infraestructura computacional de la CGN
Estado Operacional/Activo
Tipo Interno (Primario)

Clasificacion vy criticidad Primaria-Alta

Software para la gestidon de switches; software
Aplicaciones utilizadas para la gestion de las subredes ldgicas
(VLans), software de monitoreo Zabbix

Datos y/o esquema de

datos utilizados N/A

Procesos de negocio

soportados Todos

. . Todos los identificados en la matriz de partes

Usuarios del negocio .
interesadas

Propietarios de TI Equipo de Infraestructura de mision.

ANS En revisiéon

Servicios dependientes Plataforma de comunicaciones

Acuerdos de Nivel de

operaciéon (OLAs) En revision

Horario de prestacién 7 dias a la semana X 24 horas al dia
Mantenimiento sistema refrigeracion centro de
datos.

Puesta en marcha sistema anti incendios.
Hallazgos u oportunidades |Adquisicién 1 switch respaldo.

de mejora Mantenimiento y mejora red eléctrica.
Aumento capacidad UPS.

Establecer plan de contingencia.
Aumentar nivel de recuperacion.

Tabla 5: Servicio de red
Fuente: Propia

FICHA DEL SERVICIO
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Nombre Servicio de Plataforma de comunicaciones

. Gestidon y disponibilidad de la plataforma de
Descripcion .
comunicaciones

Estado Operacional/Activo

Tipo Interno (Primario)

Clasificacion vy criticidad Primaria-Alta

Aplicaciones utilizadas Software de gestion de VPNs

Datos y/o esquema de N/A

datos utilizados

Procesos de N€goCio |+ 1oc

soportados

. . Todos los identificados en la matriz de partes
Usuarios del negocio

interesadas
Propietarios de TI Equipo de Infraestructura de gestion
ANS En revisiéon

Internet; Servidores de gestidn; Servidores
Servicios dependientes misionales; Telefonia IP; Orfeo; Portal web;

Correo electronico.

Acuerdos de Nivel de

s En revision
operacion (OLASs)
Horario de prestacion 7 dias a la semana X 24 horas al dia
Hallazgos u oportunidades | Actualizacidn firewall
de mejora Aumentar nivel de recuperaciéon

Tabla 6: Servicio de Plataforma de comunicaciones
Fuente: Propia

FICHA DEL SERVICIO
Nombre Servicio de Servidores de gestion
Disponibilidad de maquinas virtualizadas con
sistemas operativos Windows o Linux que
permiten habilitar servicios para soportar
procesos de apoyo.
Estado Operacional/Activo
Tipo Interno (Primario)
Clasificacion y criticidad Primaria-Alta
Sistemas operativos Windows para servidores
y/0 Linux, Cognos, GLPI, Orfeo, SOA, SARA,
SIGI, DBMS Postgres, SVN, Tortoise, Apache,
Herramientas de desarrollo y monitoreo.

Descripcion

Aplicaciones utilizadas

Datos y/o esquema de

7l N/A

datos utilizados /
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Centralizacidn de la informacién, consolidacién
Procesos de negocio|de la informacion, comunicacion publica,

soportados gestién TICs, gestion humana y gestion
administrativa

Usuarios del negocio Analistas GITs y servidores

Propietarios de TI Equipo de Infraestructura de gestion

ANS Por revisar

PCs, Portatiles y escritorios virtuales; Telefonia
IP; Orfeo; Chip; Medios magnéticos;
Repositorios; Impresiones; Soporte y
desarrollo de software; Mesa de servicios;
Plataforma de capacitacién Moodle; Siscon;
Soporte teletrabajo

Servicios dependientes

Acuerdos de Nivel de
operacién (OLAs)
Horario de prestacion 7 dias a la semana X 24 horas al dia

Ampliar la capacidad de almacenamiento
Configurar y disponer mas servidores ldgicos
Hallazgos u oportunidades | Plan de mantenimientos

de mejora Contratos de soporte y mantenimiento
Establecer plan de contingencia

Aumentar nivel de recuperacién

Tabla 7: Servicio de Servidores de gestidn

Fuente: Propia

En revision

FICHA DEL SERVICIO
Nombre Servicio de Servidores misionales

Disponibilidad de maquinas virtualizadas con
sistemas operativos Aix o Linux que permiten

Descripcion habilitar servicios para soporte de procesos
misionales.
Estado Operacional/Activo
Tipo Interno (Primario)
Clasificacion vy criticidad Primaria-Alta
Sistemas operativos Aix y/o Linux; Informix;
Aplicaciones utilizadas WAS, Apache, Herramientas de gestion vy

monitoreo de la infraestructura

BD Chip, BD DBME, BD DWH

Datos y/o esquema de
datos utilizados

Procesos de negocio | Centralizacién de la informacion, consolidaciéon
soportados de la informacién.

Usuarios del negocio Analistas GITs y servidores
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Propietarios de TI Equipo de Infraestructura de misidn
ANS Por revisar
Servicios dependientes Chip; Medios magnéticos; Portal web

Acuerdos de Nivel de
operaciéon (OLASs)

Horario de prestacion 7 dias a la semana X 24 horas al dia

Revisar 'y monitorear el estado del
almacenamiento

Aumentar nivel de recuperacién

Tabla 8: Servicio de servidores misionales

Fuente: Propia

En revision

Hallazgos u oportunidades
de mejora

FICHA DEL SERVICIO
Servicio de PCs, Portdtiles vy escritorios

Nombre
remotos
Descripcién Disposicién c_Ie equipgs_de cémputo personal
para los servidores publicos de la CGN
Estado Operacional/Activo
Tipo Principal (de cliente)
Clasificacion vy criticidad Secundaria-Media
Aplicaciones utilizadas Sistema operativo Windows, Ofimatica
datos y/o esquema de N/A
datos utilizados
Procesos de Negocio | . 4oc
soportados
Usuarios del negocio Servidores publicos de la CGN
Propietarios de TI Equipo de soporte a usuarios
ANS Por revisar

Ofimatica, Soporte  hardware, Soporte

Servicios dependientes teletrabajo

Acuerdos de Nivel de
operacion (OLAs)

Horario de prestacion 5 dias a la semana X 8 horas al dia

Aumentar la cantidad de portatiles disponibles
Garantizar mantenimientos para los portatiles
Aumentar la cantidad de PCs disponibles
Garantizar mantenimientos para los PCs
Aumentar la disponibilidad del S.O0 Windows
Tabla 9: Servicio de PCs, portatiles y escritorios remotos

Fuente: Propia

En revision

Hallazgos u oportunidades
de mejora
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FICHA DEL SERVICIO

Nombre Servicio de Telefonia IP
D . Disponibilidad de teléfonos, equipos IP y canal
escripcion SN
para comunicacion sincronica verbal.
Estado Operacional/Activo
Tipo Principal (de cliente)
Clasificacion vy criticidad Secundaria-Alta
Aplicaciones utilizadas ZoiPer
datos y/o esquema de N/A
datos utilizados
Procesos de Negocio| +4.e
soportados

Usuarios del negocio

Propietarios de TI

Equipo de infraestructura de gestion

ANS

Por revisar

Servicios dependientes

Acuerdos de Nivel de

operacién (OLAs)

En revision

Horario de prestacion

7 dias a la semana X 24 horas al dia

Hallazgos u oportunidades
de mejora

Garantizar mantenimientos para los teléfonos
y unidades IP

Establecer plan de contingencia

Aumentar nivel de recuperaciéon

Tabla 10: Servicio de telefonia IP

Fuente: Propia

FICHA DEL SERVICIO

Nombre Servicio de Ofimatica
o Disponibilidad del software Microsoft Office
Descripcion : Tt .
para los servidores publicos de la entidad.
Estado Operacional/Activo
Tipo Principal (de cliente)

Clasificacion vy criticidad

Secundaria-Media

Aplicaciones utilizadas

Word, Excel, PowerPoint, OneDrive, Teams,
Outlook

datos y/o esquema de

datos utilizados N/A
Procesos de negocio Todos
soportados

Usuarios del negocio

Servidores publicos de la CGN
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COoLOMBIA ,
(. POTENCIA DE LA CONTADURIA
GENERAL DE LA NACION
VI D A Cuentas Claras, Estado Transparente
Propietarios de TI Equipo Infraestructura de gestién
ANS Por revisar

Servicios dependientes
Acuerdos de Nivel de

operaciéon (OLASs) En revision

Horario de prestacion 5 dias a la semana X 8 horas al dia
Hallazgos u oportunidades

de mejora

Tabla 11: Servicio de Ofimatica
Fuente: Propia

FICHA DEL SERVICIO
Nombre Servicio de Gestor Documental Orfeo
Disponibilidad, soporte y mantenimiento al

Descripcion gestor documental Orfeo
Estado Operacional/Activo

Tipo Principal (de cliente)
Clasificacion vy criticidad Secundaria-Alta
Aplicaciones utilizadas Adobe Acrobat Reader

datos y/o esquema de
datos utilizados

Procesos de  negocio

BD Orfeo en PostGres

Todos
soportados
Usuarios del negocio Servidores publicos de la CGN, Ciudadanos
Propietarios de TI Equipo de soporte y desarrollo de software
ANS Por revisar
Servicios dependientes Soporte teletrabajo
Acuerdos de Nivel de En revisién

operaciéon (OLAs)
Horario de prestacion 5 dias a la semana X 24 horas al dia
Mejoras funcionales

Actualizar version

Aumentar nivel de recuperaciéon
Tabla 12: Servicio gestor documental ORFEO

Fuente: Propia

Hallazgos u oportunidades
de mejora

FICHA DEL SERVICIO
Nombre Servicio de Sistema misional CHIP

Disponibilidad, soporte y mantenimiento al
sistema CHIP

Descripcion
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COLOMBIA

(. POTENCIA DE LA CONTADURIA
GENERAL DE LA NACION

VI D A Cuentas Claras, Estado Transparente

Estado Operacional/Activo

Tipo Principal (de cliente)

Clasificacion vy criticidad Secundaria-Alta

Aplicaciones utilizadas Cognos

datos y/o esquema de
datos utilizados

Procesos de negocio | Centralizacién de la informacién, Consolidacién
soportados de la informacién

Propietarios del negocio

BD Chip en Informix

GIT Chip, Servidores publicos de las
subcontadurias de centralizacién y
Usuarios del negocio consolidacion de la informacién, Ciudadanos,
Entidades publicas, Entes de control,
Organismos multilaterales, Academia

Equipo de infraestructura misional, equipo de

Propietarios de TI infraestructura de gestion, equipo de soporte y
desarrollo de software

ANS Por revisar

Servicios dependientes Soporte teletrabajo

Acuerdos de Nivel de
operacién (OLAs)

Horario de prestacion 7 dias a la semana X 24 horas al dia

Aumentar la capacidad de soporte vy
mantenimiento del software schip_central.
Hallazgos u oportunidades | Licenciamiento Informix y WAS.

de mejora Aumentar nivel de recuperacion.
Modernizacion de todos los componentes de
software del sistema (Chip 2.0)

Tabla 13: Servicio sistema Chip

Fuente: Propia

En revision

FICHA DEL SERVICIO
Nombre Servicio de Portal Web

Disponibilidad, soporte y mantenimiento a la
plataforma Portal Web

Descripcion

Estado Operacional/Activo
Tipo Principal (de cliente)
Clasificacion y criticidad Secundaria-Alta
Aplicaciones utilizadas LifeRay, IBM Portal

Datos y/o esquema de

7l BD del portal
datos utilizados P
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COLOMBIA

(( POTENCIA DE LA CONTADURIA

@ GENERAL DE LA NACION
VI D A Cuentas Claras, Estado Transparente

Procesos de negocio | Comunicacion publica, Consolidacion de la
soportados informacion, Centralizacidén de la informacion

Propietarios del negocio

Servidores publicos de la CGN, Ciudadanos,

Usuarios del negocio Entidades publicas, Entes de control,
Organismos multilaterales, Academia

ANS Por revisar

Servicios dependientes Soporte teletrabajo

Acuerdos de Nivel de
operacion (OLAs)

Horario de prestacion 7 dias a la semana X 24 horas al dia

Plan de mantenimiento y soporte pagina web
Hallazgos u oportunidades | e intranet.

de mejora Mejorar el servicio de busquedas.
Implementar ChatBot.

FICHA DEL SERVICIO

Nombre Servicio de Repositorios de almacenamiento
Disponibilidad y administracién de espacios

En revision

Descripcion compartidos de almacenamiento secundario
Estado Operacional/Activo

Tipo Principal (de cliente)

Clasificacion vy criticidad Secundaria-Media

Aplicaciones utilizadas SVN

datos Y/_o esquema de N/A

datos utilizados

Procesos de N€goCio |+ 40s

soportados

Usuarios del negocio Servidores publicos y contratistas

Equipo de infraestructura de gestion, equipo

Propietarios de TI .
de soporte a usuarios

ANS Por revisar

Servicios dependientes Soporte teletrabajo

Acuerd_qs de Nivel de En revisién

operacion (OLAs)

Horario de prestacion 7 dias a la semana X 24 horas al dia
Hallazgos u oportunidades | Aumentar la capacidad de almacenamiento
de mejora Aumentar nivel de recuperacion.

Tabla 14: Servicios portal web y repositorios
Fuente: Propia

FICHA DEL SERVICIO
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COLOMBIA .
(. POTENCIA DE LA CONTADURIA
GENERAL DE LA NACION
VI D A Cuentas Claras, Estado Transparente
Nombre Servicio de Mesa de servicio
o Atencion y escalamiento de solicitudes de
Descripcion
soporte y apoyo
Estado Operacional/Activo
Tipo Principal (de cliente)
Clasificacion vy criticidad Secundaria-Media
Aplicaciones utilizadas GLPI

Datos y/o esquema de
datos utilizados

Procesos de negocio
soportados

Propietarios del negocio

Base de conocimientos, BD PostGres

Todos

Ciudadanos, Entidades publicas, servidores

Usuarios del negocio publicos de la CGN.

Propietarios de TI Equipo de mesa de servicio
ANS 3 dias (depende del ANS de cada servicio)
Servicios dependientes Soporte teletrabajo

Acuerdos de Nivel de

s En revision
operacion (OLASs)
Horario de prestacion 5 dias a la semana X 8 horas al dia
Hallazgos u oportunidades | Mejorar el procedimiento de mesa de servicio
de mejora Aumentar nivel de recuperacién

Tabla 15: Servicio mesa de servicio
Fuente: Propia

FICHA DEL SERVICIO

Nombre Servicio de Sistema SisCon
Descripcion Aplicativo de gestién de contratistas
Estado Operacional/Activo

Tipo Principal (de cliente)

Clasificacion vy criticidad Secundaria-Alta
Aplicaciones utilizadas

Datos y/o esquema de
datos utilizados

BD SisCon en PostGres

Procesos de negocio L . .
9 Gestion administrativa, Recursos humanos

soportados
Servidores publicos de la oficina de
Usuarios del negocio contabilidad, Servidores publicos contratistas
de la CGN
Propietarios de TI Equipo de soporte y desarrollo de software
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COLOMBIA

(( POTENCIA DE LA CONTADURIA

@ GENERAL DE LA NACION
VI D A Cuentas Claras, Estado Transparente

ANS

Servicios dependientes Soporte teletrabajo
Acuerdos de Nivel de
operacion (OLAs)

Horario de prestacion 5 dias a la semana X 24 horas al dia
Asignar personal de soporte
Establecer plan de contingencia
Establecer nivel de recuperacién
Tabla 16: Servicio sistema SisCon

Fuente: Propia

En revision

Hallazgos u oportunidades
de mejora

FICHA DEL SERVICIO
Nombre Servicio de plataforma de capacitacion Moodle

Disponibilidad, soporte y mantenimiento a la
plataforma Moodle

Descripcion

Estado Operacional/Activo
Tipo Principal (de cliente)
Clasificacion vy criticidad Secundaria-Media
Aplicaciones utilizadas Moodle

Datos y/o esquema de
datos utilizados

Procesos de  negocio

BD Moodle en PostGres

Comunicacién Publica, Normalizacion

soportados
GIT capacitacion contable, Servidores publicos
Usuarios del negocio y contratistas de la CGN, Servidores publicos
de las ECP
Propietarios de TI Equipo infraestructura de gestién
ANS
Servicios dependientes Soporte Teletrabajo
Acuerd_qs de Nivel de En revisién
operacion (OLAs)
Horario de prestacion 5 dias a la semana X 24 horas al dia
Hallazgos u oportunidades | Asignar personal de soporte
de mejora Establecer plan de contingencia

Tabla 17: Servicio plataforma Moodle
Fuente: Propia

FICHA DEL SERVICIO

Nombre Servicio de Soporte a Teletrabajo
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COLOMBIA

POTENCIA DE LA

¢ ViDA

Descripcion

Soporte técnico a contratistas y otros
servidores publicos que realizan actividades
remotas en modalidad de teletrabajo

CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

Estado

En definicion

Tipo

Principal (de cliente)

Clasificacion vy criticidad

Secundaria-Alta

Aplicaciones utilizadas

AnyDesk, FortiClient

Datos y/o esquema de
datos utilizados

Procesos de negocio
soportados

Todos

Usuarios del negocio

Servidores publicos contratistas de la CGN

Propietarios de TI

Equipo infraestructura de gestién

ANS

Servicios dependientes

Ninguno

Acuerdos de Nivel de
operacién (OLAs)

En revision

Horario de prestacién

5 dias a la semana X 8 horas al dia

Hallazgos u oportunidades
de mejora

Tabla 18: Servicio soporte teletrabajo

Fuente: Propia

8.1.4 POLITICAS Y ESTANDARES PARA LA GESTION DE LA
GOBERNABILIDAD DE TI

En la CGN, las politicas son establecidas a través del proceso de Planeacion
Estratégica que lidera el GIT de Planeacién; las siguientes estan relacionados
con el Procesos de Gestion TICs del GIT de Apoyo Informatico.

Politica Descripcion
. La CGN, se compromete a garantizar, verificar y cumplir
Seguridad de la ! pro 9 : ! ary P
- s todos los requerimientos operativos, normativos, legales
informacion , : : . .,
y de otra indole aplicables a la seguridad de la informacion
Administracion de L .
. ~ Control de acceso logico a los componentes tecnologicos
usuarios y contrasenas
. Guia sobre las caracteristicas y requerimientos minimos
Acceso a la red a traves de . .
que deben ser cumplidos para el uso correcto del servicio
VPN R
de VPN institucional
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COLOMBIA ,
POTENCIA DE LA CONTADURIA

(. GENERAL DE LA NACION
V' D A Cuentas Claras, Estado Transparente
Plan y lineamientos que garantizan el funcionamiento

Continuidad del negocio minimo requerido para cumplimiento de los propdsitos
misionales en un escenario de incidente catastroéfico

Tabla 19: Politicas de TI en la CGN
Fuente: Propia

8.1.5 CAPACIDADES DE TI

Las siguientes capacidades son requeridas para garantizar la adecuada
administracion del proceso Gestion TICs; por lo cual el GIT de Apoyo Informatico
ha implementado algunas y se encuentra en proceso de adoptar otras.

Gestionar arquitectura empresarial SI
Estrategia Gestionar Proyectos de TI .SI'
Definir politicas de TI SI (Oﬁc"@ de
Planeacion)
. Gestionar Procesos de TI SI
Gobierno
Administrar modelos de datos SI
. s Gestionar flujos de informacion NO
Informacion T - y:
Analisis de informacion NO
Gestionar bases de datos SI
Definir arquitectura de Sistemas de NO
Sistemas de Informacion
Informacion Administrar Sistemas de Informacién SI
Interoperar NO
Gestionar disponibilidad SI
Realizar soporte a usuarios SI
Infraestructura Gestionar cambios SI
Administrar infraestructura SI
tecnoldgica
Uso y apropiaciéon |Apropiar TI En proceso
Seguridad _Gestionar, seguridad de la SI
informacion

Tabla 20: Capacidades de TI en la CGN
Fuente: Propia
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8.1.6 TABLERO DE CONTROL DE TI

CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

Con el propésito de definir indicadores, metas y rangos que en su interpretacién
permitan medir el avance y los logros del PETI; a continuacion, se incorpora una
lista de indicadores con una ficha de identificacién, formulacién, rangos o

umbrales para la interpretacidén responsable de su medicion.

Esta implementacién corresponde a lineamientos de MinTIC (2019) en su
propuesta de indicadores predefinidos y utilizando las plantillas dispuestas en la
caja de herramientas®.

Tablero de control.

TABLERO DE CONTROL INDICADORES

NOMBRE TIPO DE INDICADOR UNIDAD DE MEDIDA RESPONSABLE PERIODO VALOR INTERPRETACION
Nivel de ejecucion acumulade del Plan Gestis . 1aF
Estratégico de Tl estion Porcentaje 0 afio 0% Bueno
Mivel de ejecucién del Plan Estratégico de - . .
n Gestion Porcentaje 0 1semestre 0% Intermedio
Avance en la implementacion de la politica tad . 0
de gobierno digital en la entidad Resultado Porcentaje 0 1semestre 0% Malo
Numero de nuevos servicios de TI " s
. Gestion Numero a 1semestre 0% Bueno
implementados
2 taje de cubrimiento d ici . & .
urcedr] & de cubnmiento de Servicios Resultado Porcentaje o] 1afio 0% Intermedio
igitales para los ciudadanos.
Porcentaje de utilizacion de los sistemas .
de informacion. Resultado Porcentaje a 1semestre 0% Malo
Disponibilidad de Sistemas de Informacion Resultado Porcentaje 0 1mes 0% Bueno
Presupuesto ejecutado en proyectos Gestion Nimero 0 1mes 0% Intermedio
P taje d limie rit: ct . .
oreentaje de cumpiimiento en proyectos Resultado Porcentaje a 1 trimestre 0% Malo
entregados

Tabla 21: Tablero de control indicadores
Fuente: Adaptado de "MAE-Tablero control indicadores” de MinTIC

8 https://gobiernodigital.mintic.gov.co/portal/Transformate-con-Gobierno-Digital-/Caja-de-

herramientas/#data=%7B%22filter%22:%2247263%22,%22page%22:1%7D
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COLOMBIA ,

(. POTENCIA DE LA CONTADURIA
GENERAL DE LA NACION

VI D A Cuentas Claras, Estado Transparente

Formato de Indicadores

ES_00: Nivel de ejecucién acumulado del PETI

TIPO DE INDICADOR FORMULA DE CALCULO

ID n
DESCRIPCION PERIODICIDAD

INDICADOR

CATEGORIA INDICADOR NOMBRE

. . ” Mide el nivel de avance acumulado en la ejecucion de
) Nivel de ejecucion acumulado del Plan L L
Estrategia Tl o los proyectos y actividades del plan estratégico de Tl de
Estratégico de TI ) " ) -,
la entidad durante los 4 afios de ejecucion

ES_000 Anual Gestion NEAP = (AE / AP)* 100

VARIABLE FUENTE UNIDAD DE MEDIDA BUENO INTERMEDIO MALO ROL RESPONSABLE SUGERIDO

NEAP: Nivel de ejecucion Acumulado del Plan de Estratégico de
Tl
AE: Numero acumulado de actividades ejecutadas.
AP: NUmero de actividades programadas

Persona encargada de la Gestion de Tecnologia
de la Entidad

0% - 59%

80% - 100% | 60% - 79%

Porcentaje

Plan estratégico de TI

ES_01: Nivel de ejecucion del PETI

TIPO DE INDICADOR FORMULA DE CALCULO

ID o
DESCRIPCION PERIODICIDAD

INDICADOR

CATEGORIA INDICADOR NOMBRE

Mide el nivel de avance en la ejecucion de los proyectos

Nivel de ejecucion del Plan Estratégico de TI | v actividades del plan estratégico de Tl de la entidad
durante un afio de ejecucion

ES_001 Estrategia Tl Semestral Gestion NEP = (AE / AP)* 100

FUENTE UNIDAD DE MEDIDA BUENO INTERMEDIO MALO ROL RESPONSABLE SUGERIDO

VARIABLE

Persona encargada de la Gestion de Tecnologia

NEP: Nivel de ejecucion del Plan de Estratégico de Tl
Porcentaje 80% - 100% | 60% - 79% 0% - 59% .
de la Entidad

AE: NUmero de actividades ejecutadas. Plan estratégico de TI
AP: NUmero de actividades programadas

ES_08: Avance en la implementacion de la politica de gobierno digital

©

icontec

© | @

icontec icontec
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COLOMBIA ,
(. POTENCIA DE LA CONTADURIA
GENERAL DE LA NACION
VI D A Cuentas Claras, Estado Transparente

) : .
CATEGORIA INDICADOR NOMBRE DESCRIPCION

PERIODICIDAD  TIPO DE INDICADOR FORMULA DE CALCULO
INDICADOR

Mide el avance en la implementacion de la politica de
. Avance en La implementacién de La politica de gob.ierno digital en la entidad segun los resultados .
Estrategia T gobierno digital en la entidad obtenidos en FURAG, deben ser contrastados con los ava Anual Resultado No aplica
esperados de acuerdo al decreto 1078 de 2015 (Articulo
2.2.9.1.3.2).

VARIABLE FUENTE UNIDAD DE MEDIDA BUENO INTERMEDIO MALO ROL RESPONSABLE SUGERIDO

FURAG: Formulario Unico de ) ' ) iy )
n iere[(n iere[(n iere| Persona encar ion de Tecn i
No aplica Reporte de Avances en la Porcentaje (no se sugiere|(no se sugiere|(no se sugiere|Persona encargada de la Gestion de Tecnologia

Gestion rangos) rangos) rangos) de la Entidad

ES_07: Numero de nuevos servicios de TI implementados

1S CATEGORIA INDICADOR NOMBRE DESCRIPCION

PERIODICIDAD  TIPO DE INDICADOR FORMULA DE CALCULO
INDICADOR

NUmero de nuevos servicios de Tl
implementados

Mide el niumero de nuevos servicios de TI
implementados en el periodo del reporte

ES_007 Estrategia Tl

Semestral Gestion

VARIABLE FUENTE UNIDAD DE MEDIDA BUENO INTERMEDIO MALO ROL RESPONSABLE SUGERIDO

NSTI: NUimero de nuevos servicios de Tl implementados en el
periodo del reporte

(no se sugiere|
rangos)

(no se sugiere|(no se sugiere|
rangos) rangos)

Catalogo de servicios de Tl Numero

Persona encargada del catalogo de servicios dg

ES 09: % cubrimiento de servicios digitales para los ciudadanos

) , .
CATEGORIA INDICADOR NOMBRE DESCRIPCION

PERIODICIDAD  TIPO DE INDICADOR FORMULA DE CALCULO
INDICADOR

Porcentaje de cubrimiento de servicios digitaled Mide el porcentaje de cubrimiento de los servicios digi
! . disponibles que permiten la interaccion con los Anual Resultado ICS= ( SL/ST )*100
los ciudadanos. ciudadanos

ES_009 Estrategia Tl

Direccion: Calle 26# 69 - 76 | Edificio Elemento
Torre 1 (Aire) - Piso 15

Cddigo Postal: 111071, Bogota, Colombia
www.contaduria.gov.co | contactenos@contaduria.gov.co s SAGER  OS_CER  OS-CER
PBX: +57 (601) 492 64 00 73281 36516 366518 660642

©)

icontec

©

icontec

ﬁ @l ®

icontec icontec

150/ 1EC
27001

150 14001




[«

COLOMBIA

POTENCIA DE LA

VIDA

VARIABLE

FUENTE

UNIDAD DE MEDIDA

CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

BUENO INTERMEDIO

MALO

ROL RESPONSABLE SUGERIDO

ICS = Porcentaje de cubrimiento de los servicios digitales para

ST= Numero total de servicios de la entidad
SL= Numero de servicios digitales de la entidad.

ciudadanos.

Catalogo de servicios de la entid;
catalogo de servicios de T,
documentacion de tramites y
servicios de la entidad

Porcentaje

80% - 100% [ 60% - 79%

0% - 59%

Persona encargada de la implementacion de la
Politica de Gobierno Digital

GT_02: % de utilizacion de los sistemas de informacion

ID

INDICADOR

CATEGORIA INDICADOR

NOMBRE

DESCRIPCION

PERIODICIDAD

TIPO

DE INDICADOR FORMULA DE CALCULO

Porcentaje de utilizacion de los sistemas de

GT_002

Gestion Tl

informacion.

Mide el uso efectivo de los sistemas de informacion de
la entidad

Semestral

VARIABLE

USSI= Uso de sistemas de informacion.
UA: Numero de accesos a los sistemas de informacion.
UE: NUmero de accesos esperados.

FUENTE

Logs de visitas y uso de los siste
de informacion

UNIDAD DE MEDIDA

Porcentaje

BUENO

80% - 100%

INTERMEDIO

60% - 79%

MALO

0% - 59%

Resultado USSI = (UA / UE) * 100

ROL RESPONSABLE SUGERIDO

Persona encargada de la coordinacion de los
sistemas de
informacién

GT_04: Disponibilidad de sistemas de informacion

ID

CATEGORIA INDICADOR

INDICADOR

GT_004

Gestion Tl

NOMBRE

Disponibilidad de Sistemas de Informacion

DESCRIPCION

Mide la disponibilidad de los sistemas de informacion
que estan en operacion, con base en la plataforma
tecnoldgica, durante un intervalo de tiempo de servicio
acordado

PERIODICIDAD

Mensual

TIPO

FORMULA DE CALCULO

DE INDICADOR

Resultado DSI = ((TSA - TB) / TSA) *100
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VARIABLE FUENTE UNIDAD DE MEDIDA BUENO INTERMEDIO MALO ROL RESPONSABLE SUGERIDO

D = Porcentaje de disponibilidad de los sistemas de informacion |  Reporte de las herramientas d¢
en operacion du.raﬁte el intervalc.> fie tiempo analizado. medici(j)? de condiciones de Porcentaje 00% = 100% || 70% - s9% MEEETH Persona enc.argada de la adminisFraCic’)n de los
TSA: Tiempo de servicio acordado. operacion de la plataforma Sistemas de Informacion
TB: Sumatoria de los tiempos sin servicio. tecnoldgica de la entidad

PR_03: Presupuesto ejecutado en proyectos

ID
INDICADOR

CATEGORIA INDICADOR NOMBRE DESCRIPCION PERIODICIDAD  TIPO DE INDICADOR FORMULA DE CALCULO

Mide el avance de la ejecucion presupuestal en

proyectos del area de Tl de la entidad Mensual Gestion

PR_003 Proyectos de Tl Presupuesto ejecutado en proyectos

VARIABLE FUENTE UNIDAD DE MEDIDA BUENO INTERMEDIO MALO ROL RESPONSABLE SUGERIDO

PEP: Acumulado de la ejecucion presupuestal de todos los Reporte del estado del portafolid NUmero (no se sugiere|(no se sugiere|(no se sugiere| Persona encargada del control y seguimiento d
proyectos de Tl activos a una fecha de referencia. proyectos Tl rangos) rangos) rangos) proyectos

PR_00: % de cumplimiento en proyectos entregados

ID . - 7
CATEGORIA INDICADOR NOMBRE DESCRIPCION PERIODICIDAD  TIPO DE INDICADOR FORMULA DE CALCULO

INDICADOR

Mide la efectividad del area de Tl de la institucion en
PR_004 Proyectos de Tl Porcentaje de cumplimiento en proyectos entre cuanto a Trimestral Resultado CPE = (PE / PP) * 100
la entrega de proyectos
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VARIABLE FUENTE
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MALO

ROL RESPONSABLE SUGERIDO

CPE: Cumplimiento en proyectos entregados.
PE: NUmero de proyectos efectivamentefinalizados y entregados
durante el periodo analizado.
PP: Numero de proyectos planeados para entrega. Nimero de
proyectos planeados para entrega durante el periodo analizado.

Reporte del estado del portafolig
proyectos Tl

Porcentaje 80% - 100% | 60% - 79%

0% - 59%

Persona encargada del control y seguimiento d

proyectos
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8.1.7 MODELO DE GESTION DE TI

De acuerdo con la resolucidon 148 del 14 de junio de 2018 - mediante la cual se
asignan funciones al Grupo Interno de Trabajo de Apoyo Informatico de la
Subcontaduria de Consolidacidon de la Informacion; se tienen las siguientes
funciones:

F1) Participar en la formulacion, ejecucion y control del plan de accién de la
Subcontaduria de Consolidacidon de la Informacién, con base en la plataforma
estratégica definida por el Contador General de la Nacién y establecer la
planeacion del desarrollo informatico de la Contaduria General de la Nacién y
aplicar las metodologias de medicidn de las tareas bajo su responsabilidad.

F2) Planear, disefar, desarrollar, implantar, documentar y administrar los
sistemas de informacion requeridos por la Contaduria General de la Nacidn, y
acometer la administracion y mantenimiento de los sistemas operativos.

F3) Propender por la seguridad ldgica, fisica y la integridad de la informacién
gue se procese bajo su responsabilidad y por la calidad de la informacion
resultante de las aplicaciones informaticas, velar por la salvaguardia de la
informacién, asegurar mecanismos para guarda de copias de seguridad y
establecer planes de contingencia y recuperaciéon de la informacién.

F4) Administrar y velar por el funcionamiento adecuado de las redes de
computadores, correo electrénico vy, el disefio, implantacidon y documentacién de
las paginas o portales web que requiera la entidad, con base en las politicas
gubernamentales.

F5) Estructurar y acometer los desarrollos informaticos requeridos para la
Contaduria General de la Nacion, trazar directrices, definir estandares, definir
procesos y procedimientos referentes al desarrollo informatico, asumir la
administracion y mantenimiento de la red LAN y correo electrénico y sitio web
de la Contaduria General de la Nacidn.

F6) Coordinar y controlar las actividades para el procesamiento de informacion
derivada de las bodegas de datos de la entidad, con base en los requerimientos
de los usuarios de esta y las politicas de la entidad, y adelantar las acciones
necesarias para asegurar la disponibilidad del hardware y el software y su
correcto funcionamiento, y propender por la actualizacién tecnoldgica de la
Contaduria General de la Nacion.
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F7) Efectuar el mantenimiento a las aplicaciones misionales y no misionales.

F8) Establecer términos de referencia para adquisiciones de tipo informatico
(hardware y software) y apoyar a la Secretaria General en la evaluacion técnica
de los términos de referencia para la adquisicion de equipos de cdémputo,
licencias de software y demas bienes informaticos.

F9) Participar en la formulacién, seguimiento y evaluacién de los Planes
Indicativos Cuatrienales y Planes de Accion Anuales, para alcanzar los objetivos
de la entidad, acorde con su misién y con el Plan Nacional de Desarrollo.

F10) Propender por la capacitacion continua en temas informaticos de los
funcionarios de la Unidad de Informatica y de los funcionarios de la Contaduria
General de la Nacion.

F11) Las demas que se le asignen de acuerdo con la naturaleza del grupo por el
Contador General de la Nacion.

Las anteriores funciones son la base de la organizacion interna del GIT y de su
modelo de gestion.

La gestion de TI se encuentra apoyada por la matriz de riesgos de TI°, que esta
alineada con el Sistema de Gestién de Seguridad de la Informacion (SGSI) y
hace parte de la gestidon institucional de riesgos, identificando 22 riesgos
tecnoldgicos que orientan esta actividad.

La gestidon presupuestal, asociada al proyecto de inversién del GIT, se revisa de
manera regular con periodicidad semanal; la supervisién de los contratos de
persona natural y juridica esta a cargo del coordinador(a) del GIT y apoyada por
el equipo de Planeacidén y Gestion Tecnoldgica; el avance de los proyectos es
revisados mensualmente en reunion general de lideres de equipos.

La gestion del ciclo de vida de los sistemas de informacidn se encuentra
focalizada en el sistema misional CHIP, el cual presenta un equipo de trabajo
organizado en torno a la metodologia SCRUM; los sistemas de informacion
orientados a la gestion de la entidad han empezado a entrar, de manera
escalonada, en este ciclo de gestidén.

9 Consultada en el repositorio documental del GIT de Apoyo Informdtico, en la ruta:
http://galatea.contaduria.gov.co/svn/TIC_Gestion_TICs/trunk/SEG  (Seguridad)/SGS (Sistema  Gestion
Seguridad)/RGO (Matriz Riesgos)/2022/TIC-SEG-IND-2023-Matriz RiesgosSeguridadinformacion.XLS
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Para la gestion de la infraestructura de TI, se adolece de una arquitectura de
infraestructura, pero se propende por mantener actualizados los componentes
de software y de hardware en la medida en que la capacidad econdmica y la
gestion financiera lo permite; el monitoreo del desempefio de la infraestructura
es una labor diaria y la administracion de incidentes en sus equipos es prioridad
inmediata.

La administracién de los datos esta relacionada con los aplicativos y sistemas de
informacién que reposan principalmente en bases de datos del DBMS Informix y
Postgres, para las primeras se cuenta con una persona responsable de la
administracion de dichas bases de datos, mientras que para las segundas esa
responsabilidad recae en los desarrolladores de soporte y personal del equipo de
Infraestructura de gestion.

El licenciamiento del software es de especial interés en el GIT en particular el
software de ofimatica y sistemas operativos de usuario final; el software misional
tiene licenciamiento perpetuo, pero, a la fecha, no se cuenta con acceso a las
actualizaciones.

La gestién operativa de los servicios de TI se encuentra a cargo del equipo de
Mesa de Servicios, donde se gestionan las solicitudes y los cambios de los
usuarios internos; durante 2022 se incorporaron dos grupos usuarios externos
pertenecientes al Ministerio de Hacienda. En Julio de 2021 se cambid Ia
herramienta tecnoldgica de soporte a la mesa de servicio de ServiceDesk por
GLPI en razéon a un desperfecto irreparable de la primera; la gestién de la
capacidad y el desempefio de los servicios de TI!® es un tema recientemente
abordado por el GIT bajo la éptica de AE, desde donde se esta revisando el
establecimiento de los ANS.

La administracion de la seguridad y privacidad de la informacion es un aspecto
de gran relevancia en el GIT, debido a que se tienen establecidas politicas de
seguridad de la informacidn que han permitido el desarrollo de la cultura de
seguridad de la informacién, la gestién de las cuentas, perfiles y permisos de
usuarios; los incidentes de seguridad son atendidos de manera inmediata,
documentados y reportados a las autoridades competentes.

10 Consultado en el repositorio documental del GIT de Apoyo Informdtico en
http://galatea.contaduria.gov.co/svn/TIC_Gestion_TICs/trunk/GES (Gestion)/AEM (Arquitectura
Empresarial)

Direccidn: Calle 26# 69 - 76 | Edificio Elemento

©

Torre 1 (Aire) - Piso 15 icontec icontec |l icontec [l icontec
Cédigo Postal: 111071, Bogota, Colombia 150 14001 150/ 1EC

www.contaduria.gov.co | contactenos@contaduria.gov.co
PBX: +57 (601) 492 64 00

SA-CER 05-CER 05-CER
366518 36651 650542




COLOMBIA ,
POTENCIA DE LA CONTADURIA

(. GENERAL DE LA NACION
VI D A Cuentas Claras, Estado Transparente

Con el propésito de avanzar en el fortalecimiento de capacidades relacionadas a
gestion de TI, El GIT ha planeado realizar ejercicios anualizados de AE, revisar
la planeacién estratégica, avanzar en la gerencia de proyectos y reorganizar el
uso y apropiacion de la tecnologia.

En la gestion de TI se evidencia la falta de implementacion de indicadores
generales de gestion de TI sobre cuyas mediciones se fundamenten las acciones
de mejoramiento.

8.1.8 ESTRUCTURA Y ORGANIZACION HUMANA DE TI

Como se puede observar en la figura 5 del numeral 8.1.2, el GIT de Apoyo
Informatico tiene dependencia jerarquica de la Subcontaduria de Consolidacion
de la Informacion, la cual corresponde a un proceso misional y tiene como
principal responsabilidad el proceso de consolidacién de la informacion contable
publica.

Aunque en el organigrama general de la CGN para el GIT de Apoyo Informatico
s6lo se identifica al coordinador del GIT, y no se reconoce su estructura
organizacional interna; con el propdsito de cumplir a cabalidad las funciones
establecidas por norma en su modelo de gestién, el GIT ha conformado equipos
de trabajo gestionados por lideres que se encargan de coordinar labores
especificas.

Gobierno de TI Gestion de Servicios
Objetivo: Aplicar lineamientos en materia de Objetivo: Soportar los servicios de la CGN
gobierno y gestion de TIC con la plataforma tecnoldgica

Alinear

Planeacién Gestionar
Estratégica, estrategias
PETI, Proyecto planteadas
de Inversion

Infraestructura
Portal WEB

Planeaci6n

TIC

Seguridad de la Informacion

Equipos de trabajo

Sistema de Gestién de Calidad
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Figura 7: Organigrama GIT de Apoyo Informatico

Fuente: propia

De acuerdo con las funciones generales establecidas para el GIT de Apoyo
Informatico y descritas en el anterior numeral 8.2.2; las funciones asociadas a
cada equipo de trabajo son:

e Planeacién TIC: F1) Participar en la formulacién, ejecucién y control del
plan de accion de la Subcontaduria de Consolidacion de la Informacion;
F9) Participar en la formulacién, seguimiento y evaluacién de los Planes
Indicativos Cuatrienales y Planes de Accion Anuales, para alcanzar los
objetivos de la entidad, acorde con su mision y con el Plan Nacional de
Desarrollo; F6) propender por la actualizacion tecnoldgica de la
Contaduria General de la Nacidon ; F10) Propender por la capacitacion
continua en temas informaticos de los funcionarios de la Unidad de
Informatica y de los funcionarios de la Contaduria General de la Nacion.

e Gestion de proyectos: F1) Participar en la formulacién, ejecucién y control
del plan de accidon de la Subcontaduria de Consolidacion de la
Informacion; F2) Planear y disefar los sistemas de informacién requeridos
por la Contaduria General de la Nacién; F9) Participar en la formulacién,
seguimiento y evaluacion de los Planes Indicativos Cuatrienales y Planes
de Accidn Anuales, para alcanzar los objetivos de la entidad, acorde con
su misién y con el Plan Nacional de Desarrollo; F6) propender por la
actualizacion tecnoldgica de la Contaduria General de la Nacion.

e Seguridad de la informacion: F3) Propender por la seguridad ldgica, fisica
y la integridad de la informacion que se procese bajo su responsabilidad
y por la calidad de la informacién resultante de las aplicaciones
informaticas, velar por la salvaguardia de la informacion, asegurar
mecanismos para guarda de copias de seguridad y establecer planes de
contingencia y recuperacion de la informacién.

e Sistema de Gestidon de Calidad: F10) Propender por la capacitacion
continua en temas informaticos de los funcionarios de la Unidad de
Informatica y de los funcionarios de la Contaduria General de la Nacion.

e Infraestructura: F2) Acometer la administracién y mantenimiento de los
sistemas operativos; F2) administrar los sistemas de informacién
requeridos por la Contaduria General de la Nacién; F3) Administrar y velar
por el funcionamiento adecuado de las redes de computadores, correo
electrénico, paginas o portales web que requiera la entidad; F5) Asumir
la administracion y mantenimiento de la red LAN, Internet y sitio web de
la Contaduria General de la Nacion; F6) Adelantar las acciones necesarias
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para asegurar la disponibilidad del hardware y el software y su correcto
funcionamiento, y propender por la actualizacién tecnoldgica de la
Contaduria General de la Nacién; F7) Efectuar el mantenimiento a las
aplicaciones misionales y no misionales, F8) Establecer términos de
referencia para adquisiciones de tipo informatico (hardware y software) y
apoyar a la Secretaria General en la evaluacion técnica de los términos de
referencia para la adquisicion de equipos de cémputo, licencias de
software y demas bienes informaticos.

e Desarrollo: F2) Planear, disefiar, desarrollar, implantar, documentar y
administrar los sistemas de informacién requeridos por la Contaduria
General de la Nacién; F5) Estructurar y acometer los desarrollos
informaticos requeridos para la Contaduria General de la Nacién, trazar
directrices, definir estandares, definir procesos y procedimientos
referentes al desarrollo informatico; F6) Coordinar y controlar las
actividades para el procesamiento de informacion derivada de las bodegas
de datos de la entidad, con base en los requerimientos de los usuarios de
la misma vy las politicas de la entidad; F7) Efectuar el mantenimiento a las
aplicaciones misionales y no misionales.

e Portal Web: F4) Administrar y velar por el funcionamiento adecuado de
las paginas o portales web que requiera la entidad, con base en las
politicas gubernamentales.

En relacién con estas funciones, el organigrama presenta la siguiente situacién:

Gobierno de Tl

Objetivo: Aplicar lineamientos en materia de
gobierno y gestion de TIC

Gestion de Servicios

Objetivo: Soportar los servicios de la CGN
con la plataforma tecnolégica

Seguridad de la Informacion

Sistema de Gestion de Calidad
F10

ITII
w

0 Infraestructura Desarrollo
Planeacion BN R F1F2;F6;
i F9. F10 Fg F2; F4; F5; F6;FT; F8 F2; F5;F6; FT

Equipos de trabajo

Portal WEB
F4

Figura 8: Funciones generales del GIT asociadas a los equipos de trabajo

Fuente: propia
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Notese que los equipos Soporte usuarios y Mesa de Servicios no tienen funciones
asociadas debido a que las funciones generales definidas para el GIT no

contemplan responsabilidades al respecto; sin embargo, estos equipos de
trabajo realizan actividades relevantes en el desempefio del GIT.

El recurso humano de la planta de personal asignado al GIT para el cubrimiento
de este esquema de trabajo, actualmente es: 1 Asesor 1020-12, 1 Asesor 1020-
09, 1 Asesor 1020-03, 1 Profesionales universitarios 2044-09, 1 Auxiliar
administrativo 4044-22, 1 Profesional universitario 2044-08, 1 Técnico operativo
3132-14, 1 Técnico operativo 3132-11, 1 Técnico Operativo 3132-10, 1 Auxiliar
administrativo 4044-22 técnico operativo grado 31-32-09; con este personal se
cubre el organigrama de la siguiente forma

Gobierno de Tl Gestion de Servicios
Planeacion Gestionar

- ; 1 Técnico Operativo P -
Planeacion Estratégica, estrategias 1 Técnico Operativo

Tic PETI, Proyecto planteadas
de Inversion

1 Awxiliar administrativo 1 Profesional universitario

Portal WEB

2 Profesionales universitarios 1 Técnico operativo

Seguridad de la Informacion

Equipos de trabajo

Sistema de Gestion de Calidad

Figura 9: Asignacién personal de planta para cubrimiento del Organigrama
Fuente: propia

Se observa que algunos equipos de trabajo no alcanzan a ser cubiertos con el
personal disponible en la planta; ademas, los cargos de técnico operativo no son
los que lideran los equipos debido a que se corresponden con perfiles que no
tienen las capacidades requeridas en conocimientos, experiencia y estudios. Este
escenario ha conllevado a la contratacion de personal en la modalidad de
prestacion de servicios tanto para cubrir los roles de lideres como para la
ejecucion de tareas especializadas.

Con esta estructura interna de trabajo se garantiza la ejecucién de las activades
orientadas por los siguientes procedimientos: GTI-prcl0 seguridad de la
informacién; GTI-prc03 operacidon centro de computo; GTI-prcl1 administracién
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de activos tic; GTI-prc09 mantenimiento de software; GTI-prc08 generacion de
versién; GTI-prc07 procedimiento desarrollo de software; GTI-prc06
procedimiento certificacion de software; GTI-prc02 administracién de la
plataforma tecnoldgica.

Gobierno de TI Gestion de Servicios
Alinear Infraestructura Desarrollo
it Gestionar _—
Planeadon Elsa&__ﬁ:;:gg Gestion estrategias GTI-PRCDE Certificaciin Software
TIC PETI, F’rcyécm Proyectos planteadas E 7 Desamolio Software
de Inversion 5 Generacion Version

(GILERGM hdpinishabdyde GTL-PRG08 Mantenimiento de SW
Activos TIG —

Portal WEB

GTI-PRCO4 Flaneacidn

Seguridad de la Informacion

GTI-PRCMO Seguridad de |a Informacidn

Sistema de Gestion de Calidad

Figura 10: Asignacion equipos de trabajo a procedimientos de TI
Fuente: propia

PLPRC24 Servicie al cisdadano

Equipos de trabajo

GTPRGO1 Soporte Usuarios

Los servicios tecnolégicos que presta el GIT de Apoyo Informatico le dan un
alcance transversal a toda la entidad, razén por la cual deberia considerarse su
dependencia jeradrquica de una instancia superior diferente a la de un proceso
misional.

8.1.9 GESTION DE PROYECTOS

En 2021, el GIT de Apoyo Informatico adoptd el marco de referencia de gestion
de proyectos del PMI estableciendo una metodologia derivada que se adapta a
la gestion del GIT para los tipos de proyectos diferentes a los proyectos de
inversion.

Aunque se han realizado ejercicios piloto que confirman los beneficios de utilizar
este tipo de metodologias, aun hace falta establecerla de manera definitiva en
el GIT y asociarla al modelo de gestién de proyectos del MAE, en la medida de
lo posible.
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8.2 GESTION DE LA INFORMACION

Este dominio es uno de los mas débiles al interior del GIT de Apoyo Informatico,
las actividades asociadas se han venido desarrollando de manera aislada y
desacopladas de algun plan.

8.2.1 PLANEACION Y GOBIERNO DE LA GESTION DE LA INFORMACION

No existe una planeaciéon estricta para la gestién de la informacion y los
lineamientos de gobierno son de caracter informal.

8.2.2 ARQUITECTURA DE INFORMACION

No hay una arquitectura de informacién definida con estdndares y actualizada a
las necesidades de la entidad, pero se puede decir que, desde la perspectiva del
GIT de Apoyo Informatico, se distinguen dos tipos de informacion de acuerdo
con el proceso donde ella se origina o se administra:

e Informacién misional: hace referencia a la informacién que se genera,
procesa y gestiona en los procesos de a) normalizacion y culturizacion
contable, b) centralizacion de la informaciéon y c) consolidacién de la
informacién.

e Informacién de gestidén: se refiere a la informacidn que se genera y
administra en los demas procesos.

Con esa base se identifican esquemas fuente de generacion y flujo de
informacién en la plataforma tecnoldgica.
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Informacion de Gestion Informacian publicable

Portal Web CHIP
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Figura 11: Esquemas de informacion
Fuente: propia

e
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8.2.3 DISENO DE COMPONENTES DE LA INFORMACION

En razén a que el tema de interoperabilidad aun no se ha abordado con la
rigurosidad requerida, tampoco se han iniciado la identificacién de los
componentes y los conjuntos de datos necesarios para su disefio.

8.2.4 ANALISIS Y,APROVECHAMIENTO DE LOS COMPONENTES DE LA
INFORMACION

Situacion similar ocurre actualmente con el presente tema; aunque se puede

afirmar que la CGN, a través de la oficina de planeacién (proceso de planeacion

estratégica), publica un conjunto de datos abiertos en el portal

www.datos.gov.co

8.2.5 CALIDAD Y SEGURIDAD DE LOS COMPONENTES DE LA
INFORMACION

En la CGN se reconoce al sistema CHIP como una fuente unificada de datos;
especialmente en lo relacionado con la informacion contable publica y su

Direccion: Calle 26# 69 - 76 | Edificio Elemento

Torre 1 (Aire) - Piso 15

Coddigo Postal: 111071, Bogota, Colombia
www.contaduria.gov.co | contactenos@contaduria.gov.co
PBX: +57 (601) 492 64 00

© | @

©

icontec icontec icontec

150/ 1EC

150 14001 100

SA-CER 05-CER O5-CER
366518 3668518 650542



http://www.datos.gov.co/

COLOMBIA ,
POTENCIA DE LA CONTADURIA

(. " GENERAL DE LA NACION
VI D A Cuentas Claras, Estado Transparente
potencial como fuente publica con estandares definidos de calidad derivados de
las reglas de validacidn contable a los que son sometidos previo a su publicacién.

Por lo demas, y en consecuencia de los numerales anteriores, no hay definido
un modelo de referencia.

La seguridad de la informacidon esta bajo el amparo del SGSI y se apoya en
infraestructura como el firewall, los procesos de toma y restauracién de backups.

8.3 SISTEMAS DE INFORMACION

8.3.1 CATALOGO DE LOS SISTEMAS DE INFORMACION

En la actualidad no se cuenta con un catdlogo estandarizado y definido de los
sistemas de informacion de la entidad, pero siendo consistentes con los
esquemas de informacion antes identificados, se distinguen también esquemas
de sistemas de informacidn relacionados.

Hardware
servidor
windows
P
Software 1

|

soL-server Informix

EEATE

FHR
— Servidor
. Windows
Sistemas de Informacion
de Gestion

PHP L
Servidor T
Windaws SrrEe s
E

ET

servidor
windows

/
!
1 -z !

EQL-S=rver

Microsoft windows NTFS
office

o -
\ &
[emcomss |

FCs servidor
windows Wwindows

Figura 12: Esquema de sistemas de informacion relacionado con la informacion
de gestion
Fuente: propia
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Hardware
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Java WAS
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Figura 13: Esquema de sistemas de informacion relacionado con la informacion
de mision
Fuente: propia

Hardware
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IBN-Power 7 |BM-Power 7

Figura 14: Esquema de sistemas de informacion relacionado con la informacion
publicable

Fuente: propia
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De la compilacion de los anteriores esquemas se desprende el siguiente conjunto
de sistemas de informacién:

Nombre sistema o
aplicacion

Consolidador de Hacienda e
Informacion Publica-CHIP

Funcionalidades

Descripcion Funcional

Sistema de soporte a las actividades
misionales de la CGN. Captura
informacion, consolida la contabilidad
de estado colombiano vy publica
diferente informacién de base
primaria.

Informacion
gestiona

que

Contable publica

Presupuesto

Entidades del estado

Otras propias de cada ECP que actla
como usuario estratégico del sistema

Tipo de software Software como servicio

Estado Productivo

Fabricante CGN

Integraciones con otros| ..

. Ninguna

sistemas
No es interoperable.
No es facil de parametrizar.

Debilidades o hallazgos
estructurales

El mddulo de captura no es web.
No es transaccional.
Con alta carga el sistema se bloquea

Crear ECP.
Crear categorias de
informacion  (Conjunto
de formularios)

Capturar informacién de

la ECP in situ.
Validar informacion
capturada.

Almacenar la
informacion.

Consolidar informacion
contable publica.
Generar estados
contables e informes
financieros

Publicar informacion en
sitio web.

con frecuencia.

Utiliza algunas tecnologias obsoletas

0 antiguas.
Nor_nbre-e’ sistema o/|Boletin de Deudores Morosos del Funcionalidades
aplicacion Estado-BDME

Descripcion Funcional

Base de datos publica de personas
naturales y juridicas en condicion de
deudores del estado.

Informacién que | Deudas

gestiona Personas

Tipo de software Software como servicio
Estado Productivo

Carga general de la
informacion de
deudores.

Actualizacion en linea de
los estados cuando se
presentan novedades
por pago de deudas y/o
acuerdos de pago.
Consultas y reportes
web.
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¢ VIDA
Fabricante CGN
Integraciones con otros| ,,.
. Ninguna
sistemas
Proceso de carga de datos.
Debilidades o hallazgos | Dificultades procedimentales en la
estructurales gestion frente a las entidades.

Modelo de datos.

Nombre sistema o
aplicacion

Bodega de datos CGN

Funcionalidades

Descripcion Funcional

Base de datos ROLAP, organizada en
datamarts para almacenamiento de
la informacion contable publica y
soporte de los procesos de ETL

Informacion que

Todas las categorias de informacidn

gestiona definidas en el sistema CHIP
Tipo de software Software como servicio
Estado Productivo
Fabricante CGN
Integraciones con otros|,,.

Ninguna

sistemas

Debilidades o hallazgos
estructurales

Falta de estandarizacion en el modelo
de datos.
No aprovechamiento de su potencial
para analitica de datos.

Almacenamiento
organizado de la
informacion del sistema
CHIP por categoria de
informacion.

Nombre sistema

aplicacion

o

App movil CGN

Funcionalidades

Descripcion Funcional

Aplicacion para teléfonos celulares
gue publica informacion de la CGN
similar a la de la pagina web

Informacion que

Todas las categorias de informacion

gestiona definidas en el sistema CHIP
Tipo de software Libre
Estado Productivo
Fabricante CGN
Il_'ltegraaones con otros Orfeo
sistemas
Incorporar mas servicios.
Debilidades o hallazgos|Fortalecer mas esquemas de

estructurales

interoperabilidad.
Promover el uso de la App

Difusion de informacion
relevante de la CGN

Nombre sistema

aplicacion

o

ETL

Funcionalidades
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Conjunto de
microservicios

componentes
que trasladan,
transforman cargan y organizan
datos en |la bodega de datos
provenientes del sistema CHIP; carga
de la informacion al sistema BDME;
Actualizacion de la informaciéon del
sitio FTP para usuarios estratégicos

Y

Informacion que

Todas las categorias de informacion

gestiona definidas en el sistema CHIP
Tipo de software Libre

Estado Productivo

Fabricante CGN

Integraciones con otros CHIP; BDME

sistemas

Debilidades o hallazgos

Largos tiempo de procesamiento
dependiendo de la complejidad de la

Extraccion,
Transformacion y Carga
de informacién

estructurales categoria de informacion.
Administracion manual.
Nombre sistema o Sitio FTP Funcionalidades

aplicacion

Descripcion Funcional

Sitio publico con acceso controlado
para la publicacidon de la informacion
de las categorias de informacién
recibidas en el sistema CHIP.

Informacion que

Todas las categorias de informacion

gestiona definidas en el sistema CHIP o
Tipo de software Libre R(;poswo.rl,o de
Estado Productivo informacion
Fabricante CGN
Il_'ltegraaones con otros Ninguno
sistemas
Debilidades o hallazgos - .,
Administracion manual.
estructurales
N0|_11br9, Sl Portal Web Funcionalidades
aplicacion
Sitios web institucionales, disponibles | Administracién de
a los ciudadanos, que integra|secciones.
. . informacion sobre servicios | Publicacion de
Descripcion Funcional N . - :
institucionales, tramites, noticias, |contenidos.
eventos de interés, politicas y|Gestion de novedades

normatividad

de las publicaciones.
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Informacion oficial de gestion y de

gestiona interés comun

Tipo de software Libre

Estado Productivo

Fabricante CGN

Integraciones con otros| ;.

. Ninguno

sistemas
Dificultad en las busquedas de
informacién.

Debilidades o hallazgos |Administracion centralizada de los

estructurales flujos de publicacion.
Chat sincronico con  atencién
temporal.

e Orfeo Funcionalidades

aplicacion

Descripcion Funcional

Sistema donde se alojan las tablas de
retencion documental, asi como los
expedientes y documentos
relacionados con los procesos de la
Entidad

Informacion que |Informacion oficial de gestion vy
gestiona servicios de la entidad
Tipo de software Libre
Estado Productivo
Fabricante SSPD
Integraciones con otros| ,,.
Ninguno

sistemas

Carece de alertas en tiempos de
vencimientos.

Crear documentos
oficiales.
Traslado entre

dependencias.
Registro de novedades.
Gestion de PQRSD vy
servicios.

Debilidades o hallazgos|Ampliar la gestion de perfiles y
estructurales permisos.
Excesivo soporte funcional.
Mejorar las consultas y reportes.
::I'i'::';;fén sistema 0| gr5con Funcionalidades
Sistema de gestién de cumplidos|Gestion de novedades
Descripcion Funcional para contratistas en la modalidad de | de contratistas.
prestacidén de servicios. Cargue de datos
Datos personales de los contratistas. | b3sicos.
Informacion que | Informacion contra actual. | Informaciéon de la
gestiona Informacion del cumplido  de|planilla integrada de
actividades. seguridad social.
Tipo de software Libre Calculo de deducciones
Estado Productivo y valor total mensual a
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de
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libre

Fabricante

CGN

Integraciones con otros
sistemas

Ninguno

Debilidades o hallazgos
estructurales

Aseguramiento del ambiente de

pruebas.

pagar.
Consultas y reportes.

Nombre sistema o
aplicacion

SARA

Funcionalidades

Descripcion Funcional

Sistema de gestién de ndomina para
los servidores publicos de la planta de
personal.

Datos personales de los servidores
publicos.

Informacion gue | Informacion de sueldos y

gestiona deducciones.
Informacion del cumplido de
actividades.

Tipo de software Propietario

Estado Productivo

Esquema de De pago

licenciamiento

Fabricante

Integraciones con otros| ,,.

. Ninguno

sistemas
No hay ambiente de pruebas.
Se debe pagar por las mejoras
requeridas.

Debilidades o hallazgos
estructurales

No hay suficiente personal para su
operacion.

Se desconoce su esquema de soporte
y mantenimiento.

Gestion de novedades
de nomina.
Cargue de datos
basicos.

Gestion de seguridad
social.

Calculo de deducciones
y valor total mensual a
pagar.

Consultas y reportes.
Certificados de ingresos
y retenciones.

Nombre sistema o

aplicacion

SOA

Funcionalidades

Descripcion Funcional

Sistema de gestion de activos del
almacén.

Informacion
gestiona

que

activo.
costos vy

Caracteristica del
Informacion de origen,
depreciaciones.
Informacion de proveedores vy
contratos de adquisicion.

Tipo de software

Propietario

Estado

Productivo

Gestion de novedades
de activos de almacén.

Cargue de datos
basicos.
Calculo de

depreciaciones.
Consultas y reportes.
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Esquema de
licenciamiento De pago
Fabricante
Integraciones con otros| .
Ninguno

sistemas

No hay ambiente de pruebas.
Se debe pagar por las mejoras
requeridas.

Se desconoce su esquema de soporte
y mantenimiento.

Debilidades o hallazgos
estructurales

Tabla 22: Sistemas de informacion
Fuente: Propia

8.3.2 CAPACIDADES FUNCIONALES DE LOS SISTEMAS DE
INFORMACION

De manera informal se tiene conocimiento de las capacidades funcionales de los
sistemas de informacién de gestién, en relacién con sus prestaciones frente a
los procesos de negocio que cada uno de ellos apoyan; pero se adolece de un
instrumento estandarizado para realizar gestion de dichas capacidades.

8.3.3 MAPA DE INTEGRACIONES DE LOS SISTEMAS DE INFORMACION
La mayoria de los sistemas de informacion de la CGN no se encuentran
integrados entre si, ni con plataformas externas; pero se destaca que, en los
aplicativos de gestidn, el sistema Orfeo interactua con la App mévil de la CGN
para proveer consultas y registros de las PQRSD.

8.3.4 ARQUITECTURA DE REFERENCIA DE LOS SISTEMAS DE
INFORMACION

Oficialmente no se ha adoptado una arquitectura de referencia para los sistemas
de informacién de la CGN; por lo que se puede decir que no se sigue ningun
modelo de referencia que permita guiar y orientar las decisiones de disefio de
las soluciones de TI.

8.3.5 CICLO DE VIDA DE LOS SISTEMAS DE INFORMACION

Para el sistema de informacién misional CHIP, se puede afirmar que el grado de
madurez y adopcidon de las actividades de su ciclo de vida es “Implementado”;
pero los sistemas de informacion de gestion presentan el siguiente detalle:
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Ciclo de vida de los sistemas de informacion de gestion

Actividad

Grado de
madurez

Descripcion hallazgo u
oportunidad de mejora

Levantamiento de
necesidades de Sistemas
de Informacién

Optimizado

Implementado

Informal

No tiene

No aplica

Organizar el repositorio documental

Andlisis de
funcionales y
funcionales

requisitos
no

Optimizado

Implementado

Informal

No tiene

No aplica

Disefo de la solucion

Optimizado

Implementado

Informal

No tiene

No aplica

Identificar las arquitecturas de
referencia para los aplicativos de
cédigo abierto GLPI y ORFEO

Codificacion del software

Optimizado

Implementado

Informal

No tiene

No aplica

Establecer lineamientos minimos de
codificacion en el lenguaje PHP y
escritura de querys y
procedimientos almacenados en
PostGres

Aseguramiento  de la

calidad (pruebas)

Optimizado

Implementado

Informal

No tiene

No aplica

Cumplir la rigurosidad documental
de esta actividad

Despliegue en Produccién

Optimizado

Implementado

Informal

No tiene

No aplica

Adoptar un procedimiento similar al
del sistema CHIP

Tabla 23: Ciclo de vida de los sistemas de informacidén de gestién

Fuente: Propia

8.3.6 MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION
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Los planes de mantenimiento de los sistemas de gestién de la CGN adolecen de
rigurosidad en su formulacion y ejecucion; mientras que se encuentra mayor
robustez en los planes de mantenimiento de los sistemas misionales.

Mantenimiento de los sistemas de informacion de gestion

Actividad Grado de Descripcion haIIazqo u oportunidad de
madurez mejora
Optimizado
o Implementado . e
Mantenimientos Demoras en la identificacion de las causas
: Informal
correctivos ' de los defectos del software
No tiene
No aplica
Optimizado
o Implementado No se cuenta con un pIar_l de_,rollt?ack en
Mantenimientos caso de que la actualizacion impacte
: Informal . .
Adaptativos - negativamente el comportamiento del
No tiene sistema
No aplica
Optimizado
o Implementado | __
Mantenimientos Tiempos de respuesta muy altos en la
. Informal - .
evolutivos - evolucion de los sistemas
No tiene
No aplica
Actividad Grado de Descripcion haIIazg_o u oportunidad de
madurez mejora
Mantenimiento de los sistemas de informacion de misional
Optimizado
o Implementado La premura de la necesidad por part_e de los
Mantenimientos usuarios (GIT CHIP), impacta
: Informal . .
correctivos - negativamente en los tiempos de
No tiene | jmplementacién.
No aplica
Optimizado | Ng se cuenta con un plan de rollback en
. Implementado| caso de que la actualizacion impacte
Mantenimientos . .
: Informal negativamente el comportamiento del
Adaptativos - : ] ) .
No tiene sistema; pero se aumenta la rigurosidad de
No aplica las pruebas para mitigarlo
Optimizado . g | |
Mantenimientos Implementado Tiempos de respuesta muy atos' en e
evolutivos Informal desgrrollo_ d_e la evolucion del sistema,
: debido principalmente a la falta personal
No tiene
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con capacidad y conocimiento en el equipo
de desarrollo de software

Tabla 24: Madurez de los mantenimientos de los sistemas de informacion

Fuente: Propia

8.3.7 SOPORTE DE LOS SISTEMAS DE INFORMACION

Actividad Grado de Descripcion haIIazqo u oportunidad de

madurez mejora

Optimizado
Soporte de [Implementado| No hay suficientes desarrolladores para
aplicaciones Informal atender todas las necesidades
misionales No tiene No se hace seguimiento a los ANS

No aplica

Optimizado

Implementado
Soportc_a de & No hay ANS definidos por lo tanto no se
aplicaciones de Informal :
- - gestionan

gestion No tiene

No aplica

Optimizado
Soporte de [Tmplementado o
aplicaciones No hay suficientes colaboradores

- Informal -
especializadas (WAS, - especializados
Cognos) No tiene
No aplica

Tabla 25: Soporte de los sistemas de informacion

Fuente: Propia

8.4

INFRAESTRUCTURA DE TI1

El GIT de Apoyo Informatico no ha adelantado un ejercicio profundo de
arquitectura de la infraestructura expresado en un modelo conceptual, pero de
manera informal si identifica los componentes tecnolégicos que pueden formar
el cuerpo de una linea base, como son: servidores, elementos del centro de
datos, redes de comunicaciones, periféricos, seguridad, almacenamiento.

8.4.1 ARQUITECTURA DE LA INFRAESTRUCTURA TECNOLOGICA
En consecuencia, de lo anterior se desprende que el catdlogo especifico de
servicios de infraestructura de TI no se ha estructurado; sin embargo, en el
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catdlogo principal de servicios de TI se identifican los siguientes servicios
primarios relacionados con servicios de infraestructura:

Nombre Descripcion
Disponibilidad de la plataforma fisica
para el acceso a la red de datos y toda
la infraestructura computacional de la
CGN

Gestion y  disponibilidad de la
plataforma de comunicaciones

Servicio de Red

Servicio de
Plataforma de
comunicaciones

Disponibilidad de canales de acceso a

Servicio de internet a través de la plataforma de
Internet .

comunicaciones

Disponibilidad de magquinas
Servicio de|virtualizadas con sistemas operativos
Servidores de | Windows o Linux que permiten habilitar
gestion servicios para soportar procesos de

apoyo.

Disponibilidad de magquinas
Servicio de |virtualizadas con sistemas operativos
Servidores Aix o Linux que permiten habilitar
misionales servicios para soporte de procesos

misionales.

Tabla 26: Algunos servicios de infraestructura tecnoldgica
Fuente: Propia
Aunque se tiene identificado cada elemento de la infraestructura mediante su

hoja de vida, es relevante fortalecer y actualizar dichos soportes para constituir
el catalogo de elementos de infraestructura.

8.4.2 ADMINI§TRACI()N DE LA CAPACIDAD DE LA INFRAESTRUCTURA
TECNOLOGICA

Se carece de un mecanismo que defina la estrategia relacionada con la

administracion de la capacidad de la infraestructura y priorice los elementos

claves donde se deba focalizar la gestion.

8.4.3 ADMINISTRACION DE LA OPERACION

En el contexto del SGSI se establece un plan de contingencia y continuidad de
TI, ya adoptado por la entidad, que busca garantizar la disponibilidad de los
servicios basicos de TI y en adicidon a ello también se realizan las siguientes
operaciones que persiguen el mismo propdsito:
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Monitoreo de la infraestructura de TI: de manera regular se utilizan herramientas
de software para identificar, monitorear y controlar el nivel de consumo de la
infraestructura y ejecutar las acciones pertinentes.

Capacidad de la infraestructura tecnoldgica: en la ejecucion del Plan Anual de
Adquisiciones de TI se da prioridad a los procesos de compra de equipos
tecnologicos que permiten mantener o aumentar la capacidad total de la
infraestructura actual.

Disposicién de residuos tecnoldgicos: Con apoyo de la secretaria general y la
administracion del edificio se dispone de un mecanismo para la gestién de este
tipo de residuos.

Mesa de servicio: se crean y se gestionan los casos relacionados con la atencion
de requerimientos e incidentes de infraestructura tecnoldgica.

Planes de mantenimiento: Se dispone de diferentes planes de mantenimiento
para los componentes de la infraestructura.

IPV6: Se ha adoptado e implementado el uso de este protocolo mediante la
adquisiciéon del pool de direcciones y la configuracién en gran parte de los
equipos de la infraestructura; aun se deben realizar pruebas de funcionalidad en
servicios como Orfeo, SISCON vy la herramienta GLPI.

Gestidon de copias de seguridad: Misional: hay problemas Misional bien, con los
clones; no hay custodia porque no hay copias a cinta.

8.5 USO Y APROPIACION

8.5.1 ESTRATEGIA DE USO Y APROPIACION

En esencia, todos los grupos de interés identificados en la matriz de partes
interesadas han sido impactados de manera positiva con la implementacion de
las diferentes iniciativas, proyectos y actividades desarrolladas hasta la fecha y
contenidos en el anterior PETI 2019-2022.

Sin embargo, se presentan debilidades en temas como entrenamiento para
promover el uso y adopcion de TICs y la promocion del plan de comunicaciones
de TI en la entidad.
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8.6 SEGURIDAD

En la actualidad, la entidad se encuentra certificada en la norma ISO 27001; lo
que garantiza la efectividad de los controles identificados y establecidos.

9 SITUACION OBIJETIVO

Al igual que el numeral 8 “Situacion actual”, la situacion objetivo se plantea bajo
los mismos criterios del MRAE versién 2.0.

9.1 ESTRATEGIA DETI

9.1.1 MISION DE TI

EL desarrollo de la misién de TI expuesta en el numeral 7.2: “Soportar y
fortalecer la gestion de la informacion, mediante la transformacion digital de la
CGN a través de la prestacion de servicios de TI, que apoyen la toma de
decisiones e incentiven la participacion ciudadana”, deberd llevar a la CGN a
promover la transformacion digital interna a través de la prestacién de servicios
de TI que agreguen valor publico institucional y transparencia a los procesos
misionales y de gestion garantizando la satisfaccion de las partes interesadas.

9.1.2 VISION DE TI

Asi mismo, la visidn de TI planteada en el numeral 7.2:” Contar con un portafolio
institucional de servicios de TI fortalecido, que apoye el ecosistema de gestion
financiera publica, mediante el uso de tecnologias innovadoras, para contribuir
al cumplimiento de la direccidn estratégica, al logro de la misidn institucional y
al mejoramiento de la gestion de la entidad”, permitird participar en el
ecosistema de la Gestidn Financiera Publica (GFP) con servicios de TI de alto
nivel mediante el uso de tecnologias innovadoras, centradas en el ciudadano y
la informacidn como activo estratégico del estado colombiano, posicionando al
GIT de Apoyo Informatico como referente interno de transformacion digital.

9.1.3 OBJETIVOS ESTRATEGICOS DE TI
Los objetivos estratégicos de TI descritos en el numeral 7.2
OE-TI-1. Implementar tecnologias emergentes, que apoyen la transformacion

digital y faciliten el desarrollo de la gestion de la entidad.
OE-TI-2. Fortalecer la plataforma tecnoldgica de hardware, software y redes.
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OE-TI-3. Transformar la gestion de los datos para proveer informacion que
fortalezca la toma de decisiones en la entidad, promoviendo el uso y adopcion
de herramientas de la cuarta revolucion industrial (4RI).

OE-TI-4. Realizar la actualizacién del sistema Chip, que permita proyectar un
sistema moderno e integrado al SIGFP.
OE-TI-5. Disponer de un catalogo de servicios que permita a los servidores y
colaboradores de manera eficiente y auténoma, acceder a los servicios de TI que
presta la CGN.
OE-TI-6. Robustecer las politicas de seguridad de la informacion y aplicacion de
métodos de proteccion de la informacion.

Presentan la siguiente alineacion con los objetivos estratégicos institucionales:

Objetivo estratégico de TI

Dominio MRAE

Objetivo estratégico institucional

OE-TI-4

Realizar la actualizacién del sistema Chip, que permita
proyectar un sistema moderno e integrado al SIGFP.

AE-4 Sistemas
de Informacion

OE07

Fortalecer el proceso de consolidacién de la informacion
contable publica, para conseguir informacion
consolidada de calidad.

OE-TI-2

Fortalecer la plataforma tecnoldégica de hardware,
software y redes.

OE-TI-6

Robustecer las politicas de seguridad de la informaciény
aplicacién de métodos de proteccion de la informacion.

OE-TI-1

Implementar tecnologias emergentes, que apoyen la
transformacion digital y faciliten el desarrollo de la
gestion de la entidad.

OE-TI-5

Disponer de un catalogo de servicios que permita a los
servidores y colaboradores de manera eficiente y
auténoma, acceder a los servicios de Tl que presta la
CGN.

AE-5 Servicios
Tecnoldgicos

OE11

Fortalecer las herramientas tecnolégicas para la
armonizacion e integracion de Contabilidad Publica con
los demas subsistemas de la Gestion Financiera Publica.

OE10

Fomentar lainnovacién en la divulgacién de informacién
contable publica, con el objetivo de impulsar la
transparenciay la eficiencia en la gestion de los recursos
publicos.

OE09

Optimizar el desempefio de la CGN en todos sus
procesos a través del mantenimiento y mejora de los
sistemas del SIGI.

OE-TI-3

Transformar la gestidn de los datos para proveer
informacidn que fortalezca la toma de decisiones en la
entidad, promoviendo el uso y adopcion de

herramientas de la cuarta revolucion industrial (4RI).

AE-3
Informacién

OE03

Asegurar la calidad de la informacién contable publicay
su integracién con los demds componentes del Sistema

de Informacidn para la Gestion Financiera Publica - GFP.

Tabla 27: Alineacion estratégica de los objetivos de TI
Fuente: Propia

9.1.4 CAPACIDADES DE TI
Las siguientes capacidades estan presentes en la gestion actual del GIT de Apoyo
Informatico de la CGN y en una situacion futura, se espera que su estado sea
como se describe.

i . Estado
Categoria Capacidad e
ok pact objetivo
Estrateaia Gestionar arquitectura empresarial Mantener
J Gestionar Proyectos de TI Mantener
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Definir politicas de TI Desarrollar
Gobierno Gestionar Procesos de TI Fortalecer
., Administrar modelos de datos Fortalecer
Informacion - : - =
Gestionar flujos de informacion Fortalecer
Definir arquitectura de Sistemas de
. iy Desarrollar
Sistemas de | Informacion
Informacion Administrar Sistemas de Informacion Fortalecer
Interoperar Desarrollar
Gestionar disponibilidad Fortalecer
Realizar soporte a usuarios Fortalecer
Infraestructura - -
Gestionar cambios Desarrollar
Administrar infraestructura tecnoldgica Fortalecer
Uso y apropiacion Apropiar TI Desarrollar
Seguridad Gestionar seguridad de la informacion Mantener

Tabla 28: Estado objetivo de las capacidades actuales

Fuente: Propia

9.1.5 SERVICIOS DE TI
Servicios actuales mejorados

Se espera alcanzar las siguientes mejoras en los servicios tecnoldgicos:

FICHA DEL SERVICIO
Nombre Servicio de Red
. Disponibilidad de la plataforma fisica para el acceso a la red de
Descripcion . .
datos y toda la infraestructura computacional de la CGN
Estado Operacional/Activo
Tipo Interno (Primario)
1- Asegurar el mantenimiento del sistema refrigeracion centro de
datos.
2- Garantizar que el sistema antiincendios se encuentre en estado
Acciones gue |operativo
mejoran el|3- Mantener un switch de respaldo disponible para evento de
servicio contingencia
4- Red eléctrica en plena operatividad
5- UPS con capacidad de carga que garantice al menos 2 horas de
funcionamiento.
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FICHA DEL SERVICIO

6- Plan de contingencia establecido para este servicio
7- Nivel que garantice la recuperacion parcial del servicio

FICHA DEL SERVICIO

Nombre Servicio de Plataforma de comunicaciones

Descripcion Gestidn y disponibilidad de la plataforma de comunicaciones

Estado Operacional/Activo

Acc_lones AU€14 - Firmware del firewall actualizado a la versién mas reciente

mejoran el

servicio 2- Nivel que garantice la recuperacion parcial del servicio
FICHA DEL SERVICIO

Nombre Servicio de Servidores de gestidn

Descripcion

Disponibilidad de maquinas virtualizadas con sistemas operativos
Windows o Linux que permiten habilitar servicios para soportar
procesos de apoyo.

Estado Operacional/Activo
Tipo Interno (Primario)
1-Adquirir dispositivos que permitan ampliar la capacidad de
almacenamiento
_ 2-Configurar mas servidores ldgicos
Acciones que o .
i 3-Establecer un plan de mantenimientos y ejecutarlo con
mejoran el . .
i rigurosidad
servicio . .
4-Garantizar los contratos de soporte y mantenimiento
5-Establecer plan de contingencia
6- Nivel que garantice la recuperacion parcial del servicio
FICHA DEL SERVICIO
Nombre Servicio de Servidores misionales
Disponibilidad de maquinas virtualizadas con sistemas operativos
Descripcion Aix o Linux que permiten habilitar servicios para soporte de
procesos misionales.
Estado Operacional/Activo
Tipo Interno (Primario)
Acciones que|1- Revisar y monitorear el estado del almacenamiento
mejoran el ) i ., ) .
.. 2- Nivel que garantice la recuperacion parcial del servicio
servicio
FICHA DEL SERVICIO
Nombre Servicio de PCs, Portatiles y escritorios remotos
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FICHA DEL SERVICIO

Disposicién de equipos de coémputo personal para los servidores

Descripcién publicos de la CGN

Estado Operacional/Activo
Tipo Principal (de cliente)

1- Mantener un stock suficiente de portatiles disponibles
Acciones que | 2- Garantizar mantenimientos para los portatiles
mejoran el [3- Aumentar la cantidad de PCs disponibles
servicio 4- Garantizar mantenimientos para los PCs

5- Aumentar la disponibilidad del S.O Windows

FICHA DEL SERVICIO

Nombre Servicio de Telefonia IP

Disponibilidad de teléfonos, equipos IP y canal para comunicacién

Descripcion o
sincronica verbal.

Estado Operacional/Activo
Tipo Principal (de cliente)

1- Garantizar mantenimientos para los teléfonos y unidades IP
Acciones gue | 2- Establecer plan de contingencia
mejoran el|3- Mejorar el canal de internet que permita una O&ptima
servicio comunicacién con servidores publicos geograficamente lejanos

4- Nivel que garantice la recuperacidn parcial del servicio

FICHA DEL SERVICIO

Nombre Servicio de Ofimatica

Disponibilidad del software Microsoft Office para los servidores

Descripcion publicos de la entidad.

Estado Operacional/Activo
Tipo Principal (de cliente)
Acciones que

1-Instalar Office 365 en todos los equipos de la CGN (PCs,

me](')r.an el portatiles y escritorios remotos)
servicio
FICHA DEL SERVICIO
Nombre Servicio de Gestor Documental Orfeo
. Disponibilidad, soporte y mantenimiento al gestor documental
Descripcion
Orfeo
Estado Operacional/Activo
Tipo Principal (de cliente)

1- Incorporacion de firmas digitales
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FICHA DEL SERVICIO

2- Mejoras funcionales que garanticen el soporte de toda la cadena

Acc_lones AUE | gel proceso documental y de archivistica
mejoran el o - . .
cervicio 3- Actualizacion a la version libre mas reciente
4- Nivel que garantice la recuperacién total del servicio
FICHA DEL SERVICIO
Nombre Servicio de Sistema misional CHIP
Descripcion Disponibilidad, soporte y mantenimiento al sistema CHIP
Estado Operacional/Activo
Tipo Principal (de cliente)
1- Aumento en la capacidad para dar soporte y mantenimiento al
software schip_central.
) 2- Licenciamiento Informix y WAS. Y actualizacion a las mas
Acciones que . .
) recientes versiones
mejoran el . ) L, .-
servicio 3- Nivel que garantice la recuperacion total del servicio
4- Modernizacion de todos los componentes de software del
sistema como resultado de un nuevo proyecto (Chip 2.0) que
incorpore nuevas tecnologias
FICHA DEL SERVICIO
Nombre Servicio de Portal Web
. Disponibilidad, soporte y mantenimiento a la plataforma Portal
Descripcion
Web
Estado Operacional/Activo
Tipo Principal (de cliente)

1- Formalizar un Plan de mantenimiento y soporte para las paginas
web e intranet.

2- Mejorar el servicio del motor de busquedas.

3- Implementar ChatBot.

Acciones que
mejoran el
servicio

FICHA DEL SERVICIO

Nombre Servicio de Repositorios de almacenamiento

Disponibilidad y administracion de espacios compartidos de

Descripcion ) .
almacenamiento secundario

Estado Operacional/Activo
Tipo Principal (de cliente)
Acciones ue : :

i 9 1- Aumentar la capacidad de almacenamiento
mejoran el
servicio 2- Nivel que garantice la recuperacion total del servicio
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FICHA DEL SERVICIO
FICHA DEL SERVICIO
Nombre Servicio de Mesa de servicio
Descripcion Atencién y escalamiento de solicitudes de soporte y apoyo
Estado Operacional/Activo
Tipo Principal (de cliente)
Acciones que|1l- Establecer un procedimiento mejorado enfocado en las
mejoran el |actividades de la mesa de servicio
servicio 2- Nivel que garantice la recuperacion total del servicio
FICHA DEL SERVICIO
Nombre Servicio de Sistema SisCon
Descripcion Aplicativo de gestion de contratistas
Estado Operacional/Activo
Tipo Principal (de cliente)
Acciones que [ 1- Asignar personal permanente de soporte
mejoran el|2- Establecer plan de contingencia
servicio 3- Establecer niveles de recuperacion
FICHA DEL SERVICIO
Nombre Servicio de Plataforma de capacitacion Moodle
Descripcion Disponibilidad, soporte y mantenimiento a la plataforma Moodle
Estado Operacional/Activo
Tipo Principal (de cliente)
Acciones que|1- Asignar personal permanente de soporte
me](')r.an el 2- Establecer plan de contingencia
servicio

Tabla 29: Mejoras esperadas en servicios de TI
Fuente: Propia

Nuevos servicios

Se espera implementar los siguientes servicios, sin perjuicio de los que sean
necesarios y de manera emergente durante el lapso de ejecucion del presente

plan:
FICHA DEL SERVICIO
Nombre Servicio de Soporte a Teletrabajo
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Soporte técnico a contratistas y otros servidores publicos que
realizan actividades remotas en modalidad de teletrabajo

Estado En definicidon
Tipo Principal (de cliente)
Acciones que
mejoran el
servicio
FICHA DEL SERVICIO
Nombre Servicios web para inter-Operabilidad de sistemas
Conjunto de diferentes webs services y/o APIs de interoperabilidad
Descripcion implementados entre los sistemas internos de la CGN y los
sistemas de otras entidades que lo requieran
Estado En definicion
Tipo Principal (de cliente)
Acciones que
mejoran el
servicio
FICHA DEL SERVICIO
Nombre Otros servicios de infraestructura de TI
Conjunto de todos los servicios y microservicios de consumo
Descripcion interno que ofrezca el equipo de Infraestructura tanto misional
como de gestion.
Estado En definicidon
Tipo Principal (de cliente)
Acciones que
mejoran el
servicio
FICHA DEL SERVICIO
Nombre Plataforma de analitica de datos
Disponibilidad de una plataforma hardware y software para la
Descripcion ejecucion de procesos de analitica de datos: Incluye Big data y
analisis predictivo.
Estado En definicidon
Tipo Principal (de cliente)
Acciones que
mejoran el
servicio

Tabla 30: Nuevos servicios esperados
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Fuente: Propia

9.1.6 POLITICAS Y ESTANDARES PARA LA GESTION DE LA
GOBERNABILIDAD DE TI

La CGN y el GIT de Apoyo Informatico deben abordar con fines de mejora o
adopcién al menos las siguientes politicas:

as Acciones de mejora, adopcion o
Politica .
cambios
Seguridad Revision y actualizacion
- Revisidn y actualizacion alineado con
Continuidad del .y .
. la capacidad de la infraestructura de
negocio
TI
Gestion de la L,
. s Adopcion
Informacion
Desarrollo de
Sistemas de | Revision y actualizacion
Informacion
. . s Revisién y actualizacion con criterios
Adquisicion - .
. . economicos y tendencias
Tecnologica -
tecnologicas

Tabla 31: Estado objetivo de algunas politicas para el GIT de Apoyo Informatico
Fuente: Propia

Ademas, se debera adoptar nuevas politicas que aseguren el cumplimiento de
los lineamientos para los siguientes dominios: estrategia de TI, gobierno de TI,
sistemas de informacion, infraestructura de TI y uso y apropiacién.

9.1.7 TABLERO DE CONTROL DE TI

Continua teniendo validez el mismo tablero de control definido en el numeral
8.1.6; sin embargo, de manera periddica se revisara la posibilidad de incorporar
nuevos indicadores de acuerdo con el documento “Tablero de control
indicadores” de MinTIC.
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9.2 GOBIERNODETI

9.2.1 MODELO DE GOBIERNO DE TI
Se propone conformar una instancia de decisién, al interior de GIT de Apoyo
Informatico, denominada Subcomité de Gestidon de TI (SGTI) cuyo propdsito sera
evaluar el desempeno de la gestion de TI y realizar seguimiento y control a los
compromisos que la coordinacion del GIT adquiere en el Comité Institucional de
Gestion y Desempeiio (CIGD); estara conformado por el coordinador y los dos
asesores del GIT que se reuniran con periodicidad mensual, podran participar
los lideres de cada equipo cuando se considere necesario.

9.2.2 MODELO DE GESTION DE TI

Con el propésito de fortalecer las capacidades del GIT de Apoyo Informatico se
deben mejorar los siguientes procesos de TI.

CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

Capacidad de

TI

Nombre proceso

Acciones de los

procesos

mejora en

Gestion
Administrativa
de TI

Mantener la arquitectura
empresarial de TI

Realizar un diagnéstico del plan de AE
2021-2024 vy Planear la iteracion
correspondiente a 2025-2028

Gestion
Administrativa
de TI

Planeacion estratégica de TI

Revisar y ajustar en el primer mes del
afno

Gestion

Administrativa Gestion presupuestal TI !Vlante_ner o gestien el plEn e
inversiones
de TI
., Establecer estrategias de
Gestion ., . . . .
Gestion relacionamiento con|involucramiento en TI con los

Administrativa
de TI

actores clave de la entidad

coordinadores de GIT vy los directivos
de la CGN

Gestion
Administrativa
de TI

Estructuracién de proyectos y
contrataciones

Realizar en los tres primeros meses
del afo

Gestion
Administrativa
de TI

Gestion contractual recursos
y servicios de TI

Gestion
Administrativa
de TI

Supervision de contratos de ti
y manejo de controversias

Fortalecer el seguimiento de Ia
ejecucion de los contratos

Gestion
Administrativa
de TI

Gerencia de proyectos de TI

Implementar gradualmente la
metodologia adoptada
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Capacidad de
TI

Nombre proceso

Acciones de los

Procesos

mejora en

Gestion
Administrativa
de TI

Administracién personal de
tic (funcionarios y
contratistas)

Mantener actualizados y alineados las
funciones y los compromisos de los
servidores publicos de acuerdo con los
cambios derivados de la
implementacion de la politica de
gobierno digital

Gestion
Administrativa
de TI

Gestion de uso y apropiacién
de la tecnologia

Realizar ciclos de capacitacion sobre
las plataformas y/o software mas
utilizado por los usuarios.

Gestion

Administracion instalaciones

Seguimiento y control de los activos

Administrativa fisicas personal TI tecnologicos asignados a cada
de TI P servidor publico y contratista
Gestion de ciclo
de vida de los|Ingenieria de requerimientos
Sistemas de |de soluciones
Informacion
Gestion de ciclo - L,
: Desarrollar y mantener|Iniciar la adopcion de una
de vida de los . . . .
Sistemas de arquitectura de soluciones de |arquitectura de soluciones de TI para

Informacion

TI

la CGN

Gestion de ciclo
de vida de los
Sistemas de
Informacion

Diseno detallado de

soluciones (software)

Gestion de ciclo
de vida de los
Sistemas de
Informacion

Administrar integraciones,
interfaces, Apis y esquemas
de interoperabilidad

implementar esquemas de
interoperabilidad entre los sistemas
CHIP-SIIF y realizar integraciones
entre las plataformas Orfeo-GLPI

Gestion de ciclo
de vida de los
Sistemas de
Informacion

Desarrollo de software

Incorporar el soporte y desarrollo de
software orientado a la gestion a la
metodologia SCRUM vy el ciclo de vida
que se ha adoptado para el software
de mision.

Gestion de ciclo
de vida de los
Sistemas de
Informacion

Pruebas de aceptacion

Gestion de ciclo
de vida de los
Sistemas de
Informacion

Gestion de defectos
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Cuentas Claras, Estado Transparente

Capacidad de
TI

Nombre proceso

Acciones de los

Procesos

mejora en

Gestion de ciclo

de vida de los|Entrenamiento de partes

Sistemas de | interesadas

Informacion

Gestion de ciclo

de vida de los|Administracion de la

) : iy Establecer un responsable
Sistemas de | configuracion

Informacion

Gestion de ciclo

Administracion de ambientes

Establecer un esquema de control

de vida de los .
) (desarrollo, pruebas, |para la gestion de los diferentes
Sistemas de . .
L produccion) ambientes de cada plataforma.
Informacion
Gestion de la|Desarrollar y mantener
. . Establecer y mantener una
infraestructura arquitectura de : .
. arquitectura de infraestructura de TI
de TI infraestructura
_Gestlon de la Instalar y configurar equipos | Mantener rigurosidad y documentar la
infraestructura . - .
de TI de la infraestructura gestion del cambio
Asegurar las garantias de los equipos
Gestion de la|Mantener actualizados | nuevos y realizar contratos de soporte
infraestructura componentes de software|que faciliten la ejecucién de las
de TI servidores actividades de actualizacion del
software de los servidores
Gestlon de la Monitorear el desempefio de|Mantener un esquema de monitoreo y
infraestructura . .
de TI la infraestructura alertas sobre la infraestructura
Mejorar la gestion de incidentes en
_Gestlon de la Administrar  incidentes  en |€AUIPOS Y componentes_ de la
infraestructura equinos de la infraestructura infraestructura a partir del
de TI quip fortalecimiento de la documentacién
de estos.
Mantener la administracién de las
Administrar los|Administracién de las bases base_s de,da_tos en_;n_formlx y nealizar
un diagnostico periddico del estado de
datos de datos .
cada una de ellas que incluya las
acciones a realizar.
Administrar los | Administrar bodegas y | Redisefar la bodega de datos de la
datos datalakes CGN
. . Y Organizar los repositorios de acuerdo
Administrar los Adm|n|_strar repositorios de con los lineamientos de la gestién
datos contenido

archivistica.
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Capacidad de
TI

Nombre proceso

Acciones de los

Procesos

mejora en

Mejorar el procedimiento de gestidon

Administrar los|Administrar publicaciones de . . .,
. de los flujos de informacion centrado
datos contenido en portales . .
en los usuarios publicadores
Garantizar el funcionamiento de los
Administrar los|Administrar los respaldos|mecanismos de toma y recuperacion
datos (backUps) de backUps asi como la custodia de
los medios magnéticos
Gestién de - . _ . .
Administrar licenciamientos | Mantener la rigurosidad en el control

licenciamientos y
suscripciones

de productos y usuarios

del software licenciado

Gestion de
licenciamientos y
suscripciones

Gestion de novedades de
licenciamiento y suscripcién

Gestion
operativa de los
servicios de TI

Gestion de acuerdos de

niveles de servicio

Revisar, mantener y actualizar los
ANS por cada servicio

Gestion
operativa de los
servicios de TI

Administrar configuracién
herramienta de mesa de
Servicios

Asignhar un responsable

Gestién
operativa de los
servicios de TI

Gestion de incidentes

Mantener el esquema actual

Gestion
operativa de los
servicios de TI

Gestion de soluciéon de

problemas (causa raiz)

Gestion
operativa de los
servicios de TI

Gestion de cambios a
componentes del servicio

Establecer la gestidén del portafolio de
servicios

Gestion
operativa de los
servicios de TI

Gestion de versiones 'y
administracion configuracién

Gestion
operativa de los
servicios de TI

Gestion de la capacidad vy el
desempefio de los servicios

la
del

Medir con periodicidad mensual
capacidad de los servicios
portafolio (ver herramienta)

Gestion
operativa de los
servicios de TI

Gestion de almacenamiento y
respaldo de informacién

Aseguramiento
de la seguridad y
privacidad de la
informacion

Administracion del sistema de
seguridad de la informacién
(SGSI)

Mantener la gestion del SGSI
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Capacidad de
TI

Nombre proceso

Acciones de los

Procesos

mejora en

Aseguramiento
de la seguridad y
privacidad de la
informacién

Gestion de politicas de
seguridad de la informacién

Aseguramiento
de la seguridad y
privacidad de la
informacién

Gestion y desarrollo de la
cultura de seguridad de la
informacién

Aseguramiento
de la seguridad y
privacidad de la
informacion

Gestidon de cuentas usuarios,
permisos, perfiles

Aseguramiento
de la seguridad y
privacidad de la
informacién

Planear y ejecutar pruebas de
seguridad (vulnerabilidad)

Ejecutar con rigurosidad de acuerdo
con lo planeado en el SGSI

Aseguramiento

de la seguridad y | Gestion de incidentes de .,
T . Mantener esquema actual de gestion

privacidad de la|seguridad

informacién

Aseguramiento |Administrar configuracién

de la seguridad y | equipos de seguridad

privacidad de la|informatica (firewall, dlp,

informacién etc.)

Tabla 32: Acciones para mejorar las capacidades de TI en el GIT de Apoyo

Informatico
Fuente: Propia

9.2.3 ESTRUCTURA Y ORGANIZACION HUMANA DE TI

Se propone mantener el organigrama interno del GIT de Apoyo Informatico, con
la ampliacién y modernizacion de los cargos de la planta de personal asociados
con el fin de garantizar, al menos, el cubrimiento de todos los equipos de trabajo
con un lider que cumpla requisitos de idoneidad.
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Gobierno de TI Gestion de Servicios
1 Coordinador 1 Asesor
1 Asesor 1 Profesional especializado
Alnear Infraestructura Desarrollo
I ~ Planeacion Gestionar 1 Profesional especializado 1 Profesional especializado
AUEEE Estratégica, estrategias 1 Profesional universitario 1 Profesional universitario
Tic PETI, Proyecto planteadas o
de Inversion ‘o
S
1 Secretaria =
]
o
7]
q .2 =]
Seguridad de la Informacion 2 Portal WEB
- " = 2 Profesional universitario 2 Profesional universitario
1 Profesional especializado (=2
1 Profesional universitario w
Sistema de Gestion de Calidad
1 Profesional especializado 1 Profesional universitario

1 Profesional universitario 1 Técnico operativo

Figura 15: Recurso humano requerido por equipo de trabajo
Fuente: propia

Asi mismo se requiere definir procedimientos que orienten las labores de los
equipos de Gestién de Proyectos y sistema de Gestiéon de Calidad; ademas se
requiere crear funciones (responsabilidades) para los equipos Mesa de Servicio
y Soporte Usuarios. También se sugiere la posibilidad de establecer la
dependencia jerarquica del GIT desde la Secretaria General.

9.2.4 GESTION DE PROYECTOS

Es altamente recomendable abordar, en el corto tiempo, el establecimiento de
un procedimiento para gestionar proyectos que considere el PETI y el PAA como
ejes centrales de la gestion del GIT y fortalezca la administracion de todos los
proyectos tecnoldgicos derivados del proyecto de inversion denominado
“Fortalecimiento de las capacidades tecnoldgicas para garantizar la prestacion
de los servicios TIC de la CGN”, mediante la apropiacidn definitiva y utilizacion
de la metodologia de gestion de proyectos ya definida para el GIT.

De igual forma, se propone continuar con el seguimiento riguroso del proyecto
de inversion y desarrollar actividades encaminadas al aprendizaje de las
metodologias Marco Ldégico y MGA del DNP.

9.3 GESTION DE INFORMACION

Con el propésito de mejorar la gestién de la informacion que fluye desde los
sistemas que administra y soporta el GIT hacia los usuarios, se proponen las
siguientes iniciativas:
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e Redisefar la actual bodega de datos de la CGN de manera tal que
incorpore datamarts para la informacién misional y de gestion de manera
separada de los procesos de ETL que actualizan el servicio FTP.

e Implementar un esquema mejorado de entrega de datos a usuarios
estratégicos, que involucre funciones de control y gestién, para
reemplazar al actual servicio de FTP.

e Modernizar el actual chat de la pagina web por un componente tipo
chatbot que atienda preguntas las 24 horas del dia.

e Iniciar un proyecto que permita implementar interoperabilidad entre los
sistemas CHIP (de la CGN) y SIIF-Nacion (de MinHacienda).

9.3.1 ARQUITECTURA DE INFORMACION
Las acciones recomendadas en este aspecto son:

e Abordar la definicién de la arquitectura de la informacion de tipo
“misional”; partiendo de lo que se tiene actualmente en el sistema CHIP
alineado a las necesidades actuales y futuras en el marco del SUGIFP!,
con el propdsito de realizar un acercamiento a las bases fundamentales
de lo que pudiera ser la actualizacién de esta herramienta tecnoldgica
hacia CHIP versién 2.0.

e Implementar un sistema propio de gestion de inventarios del almacén con
una arquitectura de datos que facilite el intercambio y la integracion con
los sistemas SISCON y GLPI para fortalecer las capacidades tecnoldgicas
de dicha oficina.

e Realizar un piloto de arquitectura de informacién de tipo “de gestion”, con
los sistemas GLPI, ORFEO y SISCON orientado a la generacién de valor
mas alla de las propias funcionalidades que provee cada uno de ellos;
implementando integracidon a nivel de bodega de datos para producir
estadisticas integradas de dichos sistemas.

e Hacer un inventario de informacioén y/o conjuntos de datos que tengan el
potencial de ser compartidos mediante mecanismos de interoperabilidad
o publicados en plataformas de datos abiertos; asi mismo desarrollar
funcionalidades en los sistemas CHIP, ORFEO, GLPI que permitan generar
datos abiertos.

e Apoyar el proyecto de origen administrativo que pretende actualizar las
TRDs para la gestion archivistica institucional y habilitar al sistema ORFEO
para que soporte nuevas funcionalidades que se deriven de este proceso.

I Documento CONPES 4008 de octubre 26 de 2020
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e Revisar las responsabilidades y mejorar los flujos de informacidon que se
publican en los portales web.

9.3.2 PLANEACION Y GOBIERNO DE GESTION DE LA INFORMACION

En la planeacién y ejecucién del dominio 3 “Informacién” de la AE se han previsto
acciones e iniciativas orientadas a fortalecer el ambito 1 “Planeacién y gobierno
de los componentes de informacidon”; razén por la cual se continuara avanzando
en la implementacién de la AE de TI.

También se propone la adopcién de funciones para el equipo de gestién de
proyectos, con el propdsito de establecer herramientas que le permitan orientar
la estructuracion, planeacion, administracidon de los proyectos informaticos del
GIT.

9.3.3 GESTION DE LA CALIDAD Y SEGURIDAD DE LA INFORMACION
Crear una funcién al equipo Sistema de Gestién de Calidad que lo habilite y
obligue a realizar seguimiento a las actividades de gestién de calidad en el
desarrollo de software y en la gestion de la infraestructura.

9.3.4 ANALISIS Y APROVECHAMIENTO DE LA INFORMACION

e Estructurar e implementar una iniciativa basada en Big Data que aborde
la problematica del analisis de las notas a los estados contables y la
aplicacion en linea de reglas de validacion a las diferentes categorias de
informacién del sistema CHIP.

e Desarrollar un proyecto de analitica de datos con base en las necesidades
de los servidores publicos que tienen funciones de analistas de ECP en las
Subcontadurias de Centralizacion y Consolidacién de la Informacién.

e Realizar mesas de trabajo con diferentes partes interesadas con el fin de
explorar, concertar e implementar nuevos servicios de TI que tengan
como eje central la informacion misional o de gestidn de la entidad.

e Gestionar con la oficina de Planeacién, a través de su equipo “Gestion del
conocimiento e innovacién”, la utilizacién de la plataforma de capacitacién
Moodle o “Aula Virtual” para crear contenidos relacionados con la
informacién de la CGN vy sus diferentes formas de aprovechamiento.

9.3.5 DESARROLLO DE CAPACIDADES PARA EL USO DE LA INFORMACION

Realizar reuniones con los coordinadores de los GITs de Planeacion y Gestion
Humana con el propdsito de identificar metas conjuntas y aunar esfuerzos en
pro de fomentar, a través del PIC, el uso y apropiacién de nuevas tecnologias
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gue faciliten el aprovechamiento gerencial y estratégico de la informacion en las

diferentes areas de la CGN.

9.4 SISTEMAS DE INFORMACION

9.4.1 SISTEMAS INFORMACION

En relacion con este tema, el presente plan pretende fortalecer los sistemas de
informacién de la CGN, ejecutando las siguientes mejoras:

Sistema de Informacion

Mejora esperada

Consolidador de Hacienda e
Informacion Publica-CHIP

1) Interoperabilidad CHIP-SIIF

2) Fortalecimiento de las funcionalidades
de recepcidén y validacion

3) Estructuracion proyecto CHIP 2.0

Boletin de Deudores Morosos del
Estado-BDME

1) Redefinicion funcional del sistema

2) Fortalecimiento del actual modelo de
datos

Bodega de datos CGN

1) Involucrar este componente como base
para los proyectos de Big Data y Analitica
de Datos

2) Revisidon y reorganizacion del modelo de
datos

App movil CGN

1) Establecer un esquema de promocion
del uso de la App

2) Incorporar nuevos servicios basados en
mecanismos de interoperabilidad

1) Establecer un esquema controlado y

ETLs automatizado para la gestion de los
procesos
1) Realizar un analisis de factibilidad para
establecer un proyecto que permita
Sitio FTP modernizar esta tecnologia por alguna que

permita la gestiéon automatizada de la
entrega de la informacion.
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1) Implementar un componente de IA que
potencie la busqueda de informacion en las
paginas web.

2) Implementar un ChatBot en la pagina de
la entidad y en la plataforma de mesa de
servicio (GLPI)

3) Delegar a los usuarios las
responsabilidades sobre los contenidos y
sus publicaciones

Orfeo

1) Implementar las alertas para todo tipo
de radicados

2) Establecerlo como el soporte oficial del
proceso de SGDA

3) Fortalecer las consultas y los reportes

4) Disminuir la cantidad de soportes
funcionales

SISCON

Las mejoras de este sistema dependeran
de las decisiones gubernamentales acerca
de la gestion de contratistas; por lo que se
considera ponerlo en estado "Espera"

SARA

1) Instalar un ambiente de pruebas

2) Capacitar a personal de planta

3) Establecer un plan de mantenimientos y
soporte en el marco del SGSI

SOA

1) Instalar un ambiente de pruebas

2) Establecer un plan de mantenimientos y
soporte en el marco del SGSI

3) Migrar a un software de cddigo abierto

Tabla 33: Mejoras a los sistemas de informacion

Fuente: Propia

9.4.2 MAPA DE INTEGRACIONES OBJETIVO DE LOS SISTEMAS DE

INFORMACION

Tal como se enuncié en el numeral 8.4.3, “La mayoria de los sistemas de
informacién de la CGN no se encuentran integrados”; pero se propone el logro
de, al menos, las siguientes integraciones:
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Integracion eliminada _

Tabla 34: Mapa de integracion de sistemas
Fuente: Propia

9.4.3 ARQUITECTURA DE REFERENCIA

Sistema destino Orfeo CHIP Orfeo
Sistema origen
Consultar
App Movil estado PQRSD
Registrar
PQRSD
Consultar
catalogo de
SIIF cuentas
contables
Otras por definir
Consultar
GLPI estadistica
servicios
Convenciones
Integracion adicionada
Integracion actualizada

De la misma manera, en el numeral 8.4.4 se evidencia que en GIT de Apoyo
Informatico “no se ha adoptado una arquitectura de referencia para los sistemas
de informacidn de la CGN”; por lo que se hace necesario abordar esta tematica,
al menos, considerando las siguientes situaciones: 1) Con la implementacion de
las integracion expuestas en el numeral anterior, se requerira la estandarizacion
de disefios acerca de la forma como los sistemas transaccionales intercambiaran
informacidén y los esquemas de necesarios que garanticen la seguridad en dichas
operaciones; 2) Cuadles seran los componentes transversales que facilitaran
dicha integracién; y 3) Componentes de seguridad para auditar las acciones en

los sistemas de informacion.
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9.4.4 CICLO DE VIDA DE LOS SISTEMAS DE INFORMACION

Se propone el logro de las siguientes mejoras orientadas a los sistemas de
informacién de gestidn de la entidad.

Ciclo de vida de los sistemas de informacion de gestion

Descripcion hallazgo u oportunidad
de mejora

Actividad
Levantamiento de
necesidades de

Sistemas de

Informacion

Organizar el repositorio documental

Disefo de la solucion

Identificar las arquitecturas de referencia
para los aplicativos de cddigo abierto GLPI
y ORFEO

Codificacion
software

del

Establecer lineamientos minimos de
codificacién en el lenguaje PHP y escritura
de querys y procedimientos almacenados
en PostGres.

Aseguramiento de la
calidad (pruebas)

Cumplir la rigurosidad documental de esta
actividad

Despliegue
Produccién

en

Adoptar un procedimiento similar al del
sistema CHIP

Tabla 35: Oportunidades en el ciclo de vida de los sistemas

Fuente: Propia

9.4.5 MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION

De acuerdo con los hallazgos descritos en el numeral 8.4.5; se propone llevar a
cabo las siguientes acciones de mejora que aplican tanto a los sistemas de
informacién misional como de gestion:
Estructurar un plan general y unificado de mantenimientos, que involucre a los
componentes de hardware y de software, con vigencia anualizada y que aborde

los siguientes temas:

e Mantenimientos correctivos:

1) identificar de manera rapida y acertada

los defectos de software y concertar con los usuarios el plan de actividades
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y los tiempos requeridos para su correccién; 2) cuando se requiera
mantenimiento de un componente tipo hardware, el equipo de
infraestructura debera convenir con el equipo de desarrollo todas las
actividades posteriores a la puesta en marcha que garanticen el perfecto
funcionamiento del sistema intervenido.

¢ Mantenimientos adaptativos: Establecer un esquema basado en puntos
de restauracion que garantice volver a un estado anterior, sin perder
informacién, cuando una actualizacién (por correccién o por evolucién) no
funciones de la manera esperada.

e Mantenimientos evolutivos: disefiar y realizar un plan anual de
mantenimientos de este tipo que permitan controlar el alcance de las
evoluciones y se armonicen con los tipos de mantenimientos antes
expuestos.

Dicho plan debe garantizar la cantidad necesaria de recurso humano vy
presupuesto.

9.4.6 SOPORTE DE LOS SISTEMAS DE INFORMACION

La principal dificultad encontrada en este tema y de acuerdo con lo expuesto en
el numeral 8.4.7, es la cantidad de recurso humano especializado
particularmente en el equipo de desarrollo de software; por lo tanto, es
prioritario fortalecer dicho equipo. Asimismo, garantizar el personal del equipo
de infraestructura que se especializa en los componentes de la plataforma
misional.

9.5 INFRAESTRUCTURA DETI

La importancia de la infraestructura tecnoldgica en el GIT de Apoyo Informatico
es que ella es la base sobre la cual funcionan los servicios de TI que se prestan
a los demas procesos de la CGN; por lo que el propdsito general es realizar un
ejercicio amplio que permita documentar una arquitectura de la infraestructura
y sobre ella definir una estrategia que garantice su operacién y disponibilidad
permanente con enfoque en los siguientes temas: 1) operacion continua; 2)
orientacién a la prestacién de servicios basada en un modelo de servicios; 3)
control del nivel de obsolescencia de la tecnologia manteniéndola en niveles
minimos; 4) implementacién de mejores practicas de gestidon reconocidas
internacionalmente.
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9.5.1 ARQUITECTURA DE LA INFRAESTRUCTURA TECNOLOGICA

Con base en los 5 servicios primarios evidenciados en el numeral 8.5.1; se creara

y mantendra un catdlogo de servicios de infraestructura que describa también

los microservicios por cada componente tecnoldgico de la infraestructura actual

y sobre los cuales se identificaran oportunidades de mejora con sus respectivas

actividades de mejoramiento.

También se propone la gestién automatizada de los registros y novedades de los

elementos (activos) de infraestructura, con el fin de facilitar su monitoreo.

9.5.2 ADMINI§TRAC16N DE LA CAPACIDAD DE LA INFRAESTRUCTURA
TECNOLOGICA

Se definiran umbrales de nivel de operacidén de cada elemento de infraestructura
para realizar monitoreo de dichos limites y se dara prioridad a aquellos
componentes de estado critico.

Se propone mantener mesas de trabajo con los equipos de desarrollo de
software, seguridad de la informacidn, planeacion TICs y gestion de proyectos
con el fin de definir y mantener proyecciones de l|la capacidad de la
infraestructura tecnoldogica en funcion de su monitoreo, los proyectos en
implementacion y la capacidad presupuestal.

9.5.3 ADMINISTRACION DE LA OPERACION
Es relevante mantener la buena practica de dar prioridad, en la ejecucién del
PAA, a los procesos de compra de equipos tecnoldgicos que permitan sostener o
aumentar la capacidad total de la infraestructura.

También se realizara revision, con fines de actualizacion, de los procedimientos
gue soportan la gestion de la infraestructura.

9.6 USO Y APROPIACION

9.6.1 ESTRATEGIA DE USO Y APROPIACION

Se propone que el GIT de Apoyo Informatico participe de manera proactiva del
Plan Anual de Gestion del Conocimiento y la Innovacion que lidera la oficina de
Planeacion a través del Equipo Interdisciplinario del Conocimiento y la
Innovacién, con el fin de implementar las iniciativas y los lineamientos
institucionales que desde alli se direccionen.
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De igual manera, se propone hacer sinergias con las oficinas de Planeacion y
Recurso Humano para avanzar en la realizacion de capacitaciones con tematicas
tecnoldgicas que sean incluidas en el PIC y en la generacion de incentivos a las
personas o grupos en temas de innovacion.

Al interior, el GIT de Apoyo Informatico avanzara en actividades orientadas a la
gestion del conocimiento y la innovacion e implementara una estrategia para
evitar o mitigar la fuga de conocimiento basada en la realizacién previa de un
mapa interno de conocimientos y la difusién del PETI.

9.7 SEGURIDAD

Se dard continuidad a la ejecucion de la actual estrategia de seguridad de la
informacion a través del SGSI en funcion de mantener o renovar la certificacion
ISO 27001.

Es necesario fortalecer las capacidades institucionales en seguridad digital
implementando herramientas y nuevas tecnologias para mejorar la gestién de
riesgos digitales.
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10 IDENTIFICACION DE HALLAZGOS Y BRECHAS

Los hallazgos identificados en los capitulos anteriores son obstaculos que interfieren con un funcionamiento
optimo de GIT de Apoyo Informatico, por lo que se convierten en sujetos (brechas) bajo dominio de gestidon que
seran mitigadas o eliminadas con la ejecucion de las acciones y/o proyectos con el fin de lograr un nuevo estado
mejorado de la prestacion general de los servicios de TI. La siguiente tabla presenta las brechas consolidadas en
el presente PETI y establece un tiempo estimado para realizar la gestion de cada una.

1- Asegurar el mantenimiento del
sistema refrigeracion centro de
datos. (CO)
2- Garantizar que el sistema
antiincendios se encuentre en

estado operativo (CO)
B01 | Red MeJo.rémlento Modificar 3.- Mar.ltener un switch de respaldo 3 afios Si
servicio de Red disponible para evento de
contingencia (de los que van
quedando)

4- Red eléctrica en plena
operatividad

5- UPS con capacidad de carga que
garantice al menos 2 horas de

I2Net &
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funcionamiento.

6- Plan de contingencia establecido
para este servicio
7- Nivel que garantice |Ia
recuperacion parcial del servicio

BO2

Plataforma de
comunicaciones

Mejoramiento
plataforma
comunicaciones

de

Modificar

1- Adquisicién Firewall - Esquema
de renovacion de licencia (CO)
2- Firmware del firewall actualizado
a la version mas reciente
3- Establecer nivel de continuidad
que garantice la recuperacién

parcial del servicio

4 ahos

Si
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1-Adquirir dispositivos que permitan
ampliar la capacidad de
almacenamiento

2-Configurar mas servidores légicos

3- Ampliar la capacidad de
procesamiento

3-Establecer un plan de
. . . mantenimientos ejecutarlo con
Servidores de | Mejoramiento . . v o
BO3 estion servidores de gestion Crear |rigurosidad 2 afnos No
9 9 4-Garantizar los contratos de
soporte y mantenimiento (CO)
5-Establecer plan de contingencia
6- Establecer nivel de continuidad
que garantice la recuperacién
parcial del servicio
1- Revisar y monitorear el estado
del almacenamiento
. Mejoramiento 2- Establecer nivel de continuidad
Servidores . . - ~ .
BO4| . . servidores Mantener|que garantice la recuperacion| 4 afos Si
misionales .. . .
misionales parcial del servicio
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PCs, Portatiles y
Escritorios
remotos

Mejoramiento
servicio
Portatiles
Escritorios remotos

PCs,

Y

Crear

CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

1- Mantener un stock suficiente de

portatiles disponibles (CO)
2- Garantizar mantenimientos para
los portatiles
3- Aumentar la cantidad de PCs
disponibles (CO)
4- Garantizar mantenimientos para
los PCs
5- Aumentar la disponibilidad del
S.0 Windows

2 afnos

No

BO6

Telefonia IP

Mejoramiento
Telefonia IP

Modificar

1- Garantizar mantenimientos para
los teléfonos y unidades IP (CO)
2- Establecer plan de contingencia
3- Mejorar el canal de internet que
permita una éptima comunicacion
con servidores publicos
geograficamente lejanos
(Normalmente por CO + Este
mejoramiento)

4- Establecer nivel de continuidad
que garantice la recuperacién
parcial del servicio

4 anos

Si
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1-Instalar, mantener y soportar
Office 365 en todos los equipos de
la CGN (PCs, portatiles y escritorios
remotos) (CO)

4 anos

Si

BO8

Orfeo

Mejoramiento
sistema Orfeo

Modificar

1- Incorporacién de firmas digitales
(CO)

2- Mejoras funcionales que
garanticen el soporte de toda la
cadena del proceso documental y de
archivistica segun SGDEA
3- Actualizaciéon a la versién libre
mas reciente
4- Establecer nivel de continuidad
que garantice la recuperacién
parcial del servicio

3 anos

Si
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1- Aumento en la capacidad para
dar soporte y mantenimiento al
software schip_central.
2- Licenciamiento Informix y WAS.
Y actualizacién a las mas recientes
versiones

3- Establecer nivel de continuidad
que garantice la recuperacién
parcial del servicio
Crear |4- Modernizacion de los| 4 afios
componentes de software del
sistema como resultado de un
nuevo proyecto (Chip 2.0) que
incorpore nuevas tecnologias.

5- Aplicacion de software para la
autogestion de las operaciones
reciprocas durante el reporte de
informacién contable a la CGN
(OE03)

Mejoramiento
sistema Chip

No
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Portal Web

Mejoramiento Portal
Web

Crear

CONTADURIA
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Plan de

1- Formalizar un
mantenimiento y soporte para las

paginas web e intranet.
2- Mejorar el servicio del motor de
busquedas.

3- Implementar ChatBot.

3 afos

No

B11

Repositorios de
almacenamiento

Soportar repositorios

Mantener

1- Aumentar la capacidad de
almacenamiento (Presupuesto ya
incluido en B03)
2- Establecer nivel de continuidad
que garantice la recuperacién
parcial del servicio

4 anos

No

B12

Mesa de servicio

Mejoramiento mesa
de servicio

Crear

1- Establecer un procedimiento
mejorado enfocado en las
actividades de la mesa de servicio
2- Establecer nivel de continuidad
que garantice la recuperacion total
del servicio

2 ahos

No

B13

SisCon

Mejoramiento
sistema SisCon

Crear

1- Asignar personal permanente de
soporte
2- Establecer plan de contingencia

2 anos

No
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COLOMBIA

POTENCIA DE LA

¢ viDA

CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

3- Establecer niveles de
recuperacion
t
Plataforma de Sopor e. . 4 1- Asignar personal permanente de
s mantenimiento .
B14 | capacitacion Mantener | soporte 4 anos No
plataforma de . .
Moodle s 2- Establecer plan de contingencia
capacitacion
Soporte . 1- Implementar su esquema de o
B15 P . Soporte teletrabajo Crear . .p 9 4 anos No
Teletrabajo servicio
1- Implementacién de diferentes
B16 | Interoperabilidad | Servicios web Crear |servicios web para interoperabilidad| 4 anos No
entre sistemas internos y externos
Otros servicios | Otros servicios Iden_tl.flcar y/o. Im|.3I.ementar ~
B17 Crear |servicios 'y microservicios de| 2 anos No
TI Infraestructura TI .
infraestructura de TI-
B18 Analitica de PIata}f.orma de Crear HalelFar una plataforma para 4 afios No
datos analitica de datos analitica de datos
B19 .Segurlda.d, de la Politicas Mantener ReV|s:.:1r y actugllzar la .p,olltlca de 4 afio Si
informacion seguridad de la informacion
Revisidn y actualizacién alineada
B20 | Continuidad Politicas Mantener | con la capacidad de la| 4 afio Si
infraestructura de TI
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COLOMBIA

POTENCIA DE LA

¢ VIDA

CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

B21 Qestlon _,de la Politicas Crear Adoptar unfa, politica de Gestion de 1 afio No
informacion la Informacion
Sistermnas de Revisar y actualizar la politica de
B22 |, - Politicas Mantener | desarrollo de sistemas de| 4 afio No
informacion . .
informacion
Adauisicién Adoptar o revisar y actualizar con
B23 9 . Politicas Crear |criterios econdmicos y tendencias 1 afio No
tecnoldgica .
tecnolodgicas
Implementar politicas para:
. . gobierno de TI, sistemas de ~
B24 | Otras politicas Politicas Crear | . 1 ano No
informacion, infraestructura de Tl y
uso y apropiacion.
B25 | Gobierno de TI | Subcomité Crear gg?rrl)Subcomlte de Gestion de TI 1 afo No
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B26

COLOMBIA

POTENCIA DE LA

¢ VIDA

Gestion
administrativa

Mejoramiento de la
gestion
administrativa

Crear

CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

1- Mantener la  arquitectura
empresarial de TI

2- Revisar, monitorear y ajustar
anualmente la Planeacidn
estratégica de TI.

3- Mantener la gestion sobre el plan
de inversion

4-  Establecer estrategias de
involucramiento en TI con los
coordinadores de GIT vy |los
directivos de la CGN

5- Fortalecer el seguimiento de la
ejecucion de los contratos

6- Continuar con Implementacién
gradual de la metodologia de
gestion de proyectos adoptada

7- Mantener  actualizados vy
alineados las funciones vy los
compromisos de los servidores
publicos de acuerdo con los cambios
derivados de la implementacion de
la politica de gobierno digital, las

4 ahos

No
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COLOMBIA ,
POTENCIA DE LA CONTADURIA

(. GENERAL DE LA NACION
V' D A Cuentas Claras, Estado Transparente

necesidades funcionales de Ia
entidad y la exigencia normativa del
caso

8- Realizar ciclos de capacitacién
sobre las plataformas y/o software
mas utilizado por los usuarios.

9- Realizar Seguimiento y control
automatizado de los activos
tecnolégicos asignados a cada
servidor publico y contratista.
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B27

COLOMBIA

POTENCIA DE LA

¢ viDA

Ciclo de vida de
los Sistemas de
Informacion

Mejoramiento
de vida de
Sistemas
Informacion

ciclo
los
de

Crear

CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

1- Iniciar la adopcion de una
arquitectura de soluciones de TI
para la CGN
2- implementar esquemas de
interoperabilidad entre los sistemas
CHIP-SIIF y realizar integraciones
entre las plataformas Orfeo-GLPI
3- Incorporar el soporte y desarrollo
de software orientado a la gestién a
la metodologia SCRUM vy el ciclo de
vida que se ha adoptado para el
software de mision.
4- Establecer un responsable de la
administracion de la configuracién
para la gestidon del ciclo de vida de
los sistemas de informacién.
5- Establecer un esquema de control
centralizado y unificado para la
gestion de los diferentes ambientes
de cada plataforma.
6- Establecer lineamientos minimos
de codificacién en el lenguaje PHP,

3 anos

No
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COLOMBIA

POTENCIA DE LA

¢ VIDA

Ed
CONTADURIA
GENERAL DE LA NACION

Cuentas Claras, Estado Transparente

y escritura de querys

procedimientos almacenados en
PostGres.

Y
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B28

COLOMBIA
POTENCIA DE LA

¢ VIDA

Gestion de
infraestructura
de TI

la

Mejoramiento de la

infraestructura de TI 4- Mantener un esquema de

CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

1- Establecer y mantener una
arquitectura de infraestructura de TI
2- Mantener rigurosidad y
documentar la gestion del cambio
en la Instalacion y configuracién de
equipos de la infraestructura

3- Asegurar las garantias de los
equipos nuevos Yy realizar contratos
de soporte que faciliten la ejecucion
de las actividades de actualizacién
de la| Crear |del software de los servidores (CO) 4 afos

monitoreo y alertas sobre Ia
infraestructura

5- Mejorar la gestion de incidentes
en equipos y componentes de la
infraestructura a partir del
fortalecimiento de la documentacion
de los mismos

6-Renovacion tecnoldgica de la
plataforma misional (OE-11)

No
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B29

COLOMBIA

POTENCIA DE LA

¢ viDA

Administracion
de los datos

Mejoramiento en la
administracion de los
datos

Crear

CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

2- Redisenar la bodega de datos de
la CGN

3- Organizar y mantener los
repositorios de acuerdo con los
lineamientos de la gestion
archivistica.

4- Mejorar el procedimiento de
gestion de los flujos de informacién
centrado en los usuarios
publicadores, para facilitar la
Administracién de las publicaciones
de contenido en el portal web.
5- Garantizar el funcionamiento de
los mecanismos de toma vy
recuperacion de backUps asi como
la custodia de los medios
magnéticos (CO)
6- Implementar una plataforma
tecnoldgica para soportar servicios
de Big Data y analitica de datos

3 anos

No
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COLOMBIA

POTENCIA DE LA

¢ viDA

CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

servicios de TI

los servicios de TI

3- Mantener y/o mejorar el
esquema de gestion de incidentes
4- Establecer la gestion del
portafolio de servicios de TI basados
en la Medicidon, con periodicidad
mensual, de la capacidad de los
servicios (ver herramienta)

Gestidén de | Control de . .
. . . . Mantener la rigurosidad en el o .
B30 |licenciamientos y | licenciamientos y | Mantener . : 4 afos Si
o o control del software licenciado
suscripciones suscripciones
1- Revisar, mantener y actualizar
los ANS por cada servicio con
periodicidad anual.
2- Asignar un responsable de
administrar la configuracién de la
. o herramient rt m
Gestion Fortalecimiento de la s:rv?cioe G sop_o SHCL es;Lcll;i
B31 |operativa de los|gestidon operativa de| Crear 1 afio No
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B32

COLOMBIA

POTENCIA DE LA

¢ VIDA

Aseguramiento
de la seguridad y
privacidad de la
informacién

Fortalecimiento

del

Aseguramiento de la

seguridad
privacidad de
informacién

y
la

Mantener

CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

1- Mantener la gestion del SGSI

2- Ejecutar con rigurosidad las
actividades de pruebas de
vulnerabilidad de acuerdo con lo
planeado en el SGSI

3- Mantener el esquema de gestién
de incidentes de seguridad.

4- Fortalecer los procesos de
seguimiento, monitoreo y control de
la infraestructura tecnoldgica con la
implementacion de herramientas
que generen resultados oportunos
para la toma anticipada de
decisiones.

5- Realizar ejercicios de simulacion
de ingenieria social y ciberataques
como base para campahas de
concientizacion 'y mejora de
competencias de los equipos a cargo
de la gestion del SGSI en la entidad.
6- Establecer acuerdos o convenios
con entidades publicas o privadas

4 ahos

Si
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COLOMBIA

POTENCIA DE LA

¢ viDA

CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

para fomentar la investigacién,
innovacion y  desarrollo  de
iniciativas que favorezcan la
transformacién digital en el ambito
de la ciberseguridad y el riesgo
operacional

B33

Estructura
organizacion
humana

y

1- Mantener la actual estructura
organica (no oficial) del GIT de
Apoyo Informatico.
2- Gestionar y apoyar acciones de
modificacion que permita la
ampliacion y modernizacién de la
planta de personal acorde a la
necesidades presentes del GIT Al y
a la visién futura de la CGN; como
también establecer la dependencia
jerarquica en la Secretaria General.
3- Definir procedimientos que
orienten las labores de los equipos
de Gestion de Proyectos y sistema

Fortalecimiento del
esquema de gestion| Crear
humana de TI

3 anos

No
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COLOMBIA

POTENCIA DE LA

¢ VIDA

CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

de Gestidén de Calidad
4- Crear funciones
(responsabilidades) para los
equipos Mesa de Servicio y Soporte
Usuarios

B34

Gestion
proyectos

de

Mejorar la gestion de
proyectos

Crear

1- Mejorar el control de la ejecucién
del PAA.
2- Participar en capacitaciones que
permitan fortalecer el conocimiento
de las metodologias de Marco Logico
y MGA del DNP.
3- Continuar con el seguimiento
riguroso al proyecto de inversion
proponiendo mejoras para realizar
dicho seguimiento.
4- Uso y apropiacion de la

2 afnos

No
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COLOMBIA

POTENCIA DE LA

¢ VIDA

CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

metodologia de  gestion de
proyectos

B35

Arquitectura de
informacion

Fortalecimiento de la
arquitectura de
informacion

Crear

1- Implementar un esquema
mejorado de entrega de datos a
usuarios estratégicos, que
reemplace al actual servicio de FTP
2- Implementar un sistema propio
de gestion de inventarios del
almacén con una arquitectura de
datos que facilite el intercambio y la
integracion con los sistemas
SISCON y GLPI
3- Hacer un inventario de
informacién y/o conjuntos de datos
que tengan el potencial de ser
compartidos, interoperables vy

4 anos

No

Direccion: Calle 26# 69 - 76 | Edificio Elemento

Torre 1 (Aire) - Piso 15

Coddigo Postal: 111071, Bogota, Colombia
www.contaduria.gov.co | contactenos@contaduria.gov.co

PBX: +57 (601) 492 64 00

©)

icontec

150 soo1

SC-
73281

I2Net &

©)

icontec

(@)

icontec

SA-CER
366518

05-CER
368518




COLOMBIA

POTENCIA DE LA

¢ VIDA

CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

faciliten la generacion de datos
abiertos

4- Apoyar en la ejecucion del
proyecto SGDA, de origen
administrativo, que pretende
actualizar las TRDs para la gestion
archivistica institucional

B36

Plan Anual
Adquisiciones
PAA

de

Mejorar
del PAA

1- Gestionar la disponibilidad anual
de los recursos
Mantener | 2- Mejorar plantilla de seguimiento; | 4 afos
controlar los cambios; establecer y
monitorear indicadores.

la gestion

Si
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B37

COLOMBIA

POTENCIA DE LA

¢ viDA

Arquitectura de
referencia

Implementacién
arquitectura
referencia

de

Crear

CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

1- Estandarizacién de disenos para
intercambiar informacién y los
esquemas necesarios que
garanticen la seguridad en dichas
operaciones

2- Componentes transversales para
facilitar integracién
3- Componentes de seguridad para
auditar las acciones en los sistemas
de informacion.
4- Identificar las arquitecturas de
referencia para los aplicativos de
codigo abierto GLPI y ORFEO

No

B38

Sistemas de
informacion

Mejoramiento
sistema Chip

Crear

1-  Interoperabilidad  CHIP-SIIF
2- Fortalecimiento de las
funcionalidades actuales de
recepcion y  validacion  (CO)
3- Estructuracion proyecto CHIP 2.0
4- Gestion de datos no
estructurados (Notas estados
contables)

4 anos

No
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COLOMBIA

POTENCIA DE LA

¢ VIDA

Mejoramiento

CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

1- Redefinicion del modelo funcional

informacion

FTP

permita la gestion automatizada de
la entrega de la informacion.

B39 Sistemas de | Boletin de Deudores Crear del sistema 1 afio No
informacion Morosos del Estado- 2- Fortalecimiento del actual modelo
BDME de datos
1- Establecer un esquema de
Sistemas de|Mejoramiento  App promocion  del “uso de la .A'pp ~
B40 | . -, . Crear |2- Incorporar nuevos servicios| 3 anos No
informacion movil CGN .
basados en mecanismos de
interoperabilidad
Sistemas de 1- Implementar un esquema
B41 informacion Mejoramiento ETL Crear |controlado y automatizado para la 1 afio No
gestion de los procesos
1- Realizar analisis de factibilidad,
Sistemas de |Mejoramiento  Sitio diserio 'y pIIOt?Je para modernizar ~
B42 Crear |esta tecnologia por alguna que| 2 afhos No
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B43

Sistemas
informacion

COLOMBIA
POTENCIA DE LA

¢ viDA

de

Mejoramiento Portal

web

CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

1- Implementar un componente de
IA que potencie la busqueda de
informacién en las paginas web.
2- Implementar un ChatBot en la
pagina de la entidad y en la
plataforma de mesa de servicio
(GLPI)

3- Delegar a los wusuarios las
responsabilidades sobre los
contenidos y sus publicaciones

Crear

No

B44

Sistemas
informacion

de

Mejoramiento Orfeo Crear 1 afo

1- Implementar las alertas para
todo tipo de radicados
2- Establecerlo como el soporte
oficial del proceso de SGDA
3- Fortalecer las consultas y los
reportes

4- Disminuir la cantidad de soportes
funcionales

No

B45

Sistemas
informacion

de

Mejoramiento

SISCON

En espera
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COLOMBIA

POTENCIA DE LA

¢ VIDA

CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

1- Instalar un ambiente de pruebas
2- Capacitar a personal de planta

apropiacion

derivados, asi como el estado de su
ejecucion.

B46 ;sr::cffnn:::ién de Mejoramiento SARA Crear |3- Establecer un plan de| 1 afo No
mantenimientos y soporte en el
marco del SGSI
1- Instalar un ambiente de pruebas
2-  Establecer un plan de
B47 .Sistemas., de Mejoramiento SOA Crear UEIESIRC 7 SIS Gl 3 afios No
informacion marco del SGSI
3- Migrar a un software de cddigo
abierto
Sistermnas de | Gestion de 1- Estructurar un plan general y
B48 | . -, e Crear |unificado de mantenimientos de los 1 afo No
informacion mantenimientos . . -
sistemas de informacion
1- Establecer el mapa de
Gestidn de conocinjlifentos del GIT de Apoyo
B49 uso , 4 conocimiento, uso y| Crear Informatico. 2 afnos No
apropiacion ! 2- Difundir el PETI, AE y planes
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COLOMBIA

POTENCIA DE LA

¢ VIDA

CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

3- Participar en la construccion
institucional de una estrategia para
mitigar la fuga de conocimientos.
4- Promover la participacién de
todos los integrantes del GIT de
Apoyo Informatico en actividades de
innovacion.

5-herramienta informatica para la
gestion de los sistemas del SIGI
(OE-09)

Tabla 36: Hallazgos y brechas
Fuente: Propia
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COLOMBIA ,
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11 PORTAFOLIO DE INICIATIVAS, PROYECTOS Y MAPA DE RUTA

Por la cantidad y diversidad de brechas evidenciadas, seran agrupadas en torno
a una tematica comun para facilitar la conformacién de proyectos homogéneos.

11.1 CONFORMACION DE INICIATIVAS O PROYECTOS
Una vez agrupadas y valoradas las brechas, se obtiene el siguiente grupo de
proyectos:

Id del proyecto PRYO1

Nombre del proyecto |Fortalecimiento de los servicios de TI.
Mejorar la capacidad de prestacion de los
Objetivos del proyecto |servicios de TI que hacen parte del catalogo

de servicios.
Normalizacion y culturizacion contable,
Centralizacion de la informacién,

Procesos de la entidad
impactados con el
proyecto

Consolidacién de la informacion, Gestién
humana, Gestion administrativa, Gestidén de
recursos financieros, Gestion TICs, Gestion
juridica, Control y evaluacion

BO1, B02, B0O3, B04, BO5, B06, BO7, BOS,
B09, B10, B11, B12, B13, B14, B15, B16,

Brechas para cerrar
con el proyecto

B17, B18
Estimacion de tiempo
48
(meses)
2023 $3.280.000.000
2024 $1.897.000.000
Estimacion del costo|2025 $1.145.700.000
de inversion por afo 2026 $826.270.000
Total $
7.148.970.000
Id del proyecto PRY02

Fortalecimiento de las capacidades en
Gestion de Gobierno de TI.

Revisar, actualizar y/o establecer politicas de
TI; fortalecer el esquema de gestion humana
Objetivos del proyecto |del GIT AI Y mejorar la gestion del PAA;
Fortalecer la gestién del conocimiento, uso y

Nombre del proyecto

apropiaciéon
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Procesos de la entidad
impactados con el |Gestion TICs

proyecto
Brechas para cerrar|B19, B20, B21, B22, B23, B24, B25, B30,
con el proyecto B33, B36, B49
Estimacion de tiempo
48
(meses)
2023 $60.000.000
2024 $66.000.000
Estimacion del costo|2025 $0
de inversion por afo 2026 $0
Total
$126.000.000
Id del proyecto PRY03

Nombre del proyecto |Mejorar las capacidades de Gestion de TI

Aumentar las capacidades internas del GIT
de Apoyo Informatico en  Gestidn
administrativa, gestién del ciclo de vida de
los Sistemas de Informacién, Gestion de la
infraestructura de TI, Gestidn operativa,
Gestidon de proyectos.

Objetivos del proyecto

Procesos de la entidad
impactados con el
proyecto

Consolidacién de la informacion y Gestidn
TICs

Brechas para cerrar

B26, B27, B28, B31, B34
con el proyecto

Estimacion de tiempo

48
(meses)
2023 $ 60.000.000
. . s 2024 $ 66.000.000
Estimacion del costo
de inversion por afo 2025 3 72.600.000
2026 $ 79.860.000
Total $ 278.460.000
Id del proyecto PRY04

Fortalecimiento del aseguramiento de Ia

Nomb [ t ,
ombre del proyecto seguridad y privacidad de la informacion
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Objetivos del proyecto

Cerrar brechas relacionadas con seguridad
de la informacién y establecer el actual nivel
de madurez del SGSI

Procesos de la entidad
impactados con el
proyecto

Normalizacion y culturizacién contable,
Centralizacién de la informacioén,
Consolidacién de la informacion, Gestidn
humana, Gestion administrativa, Gestion de
recursos financieros, Gestion TICs, Gestion
juridica, Control y evaluacion

Brechas para cerrar

B32
con el proyecto
Estimacion de tiempo
48
(meses)
2023 $0
2024 $60.000.000
Estimacion del costo|2025 $66.000.000
de inversion por afio | 2026 $0
Total
$126.000.000
Id del proyecto PRYO05
Soporte y mejora plataforma de

Nombre del proyecto

administracion de datos

Objetivos del proyecto

Soportar la administracion de las bases de
datos en Informix; Redisefiar la bodega de
datos de la CGN; Organizar y mantener los
repositorios de la entidad; Mejorar el
procedimiento de gestion de los flujos de
informacién en el portal web; Garantizar el
funcionamiento de los mecanismos de toma
y recuperacién de backUps asi como la
custodia de los medios magnéticos;
Implementar una plataforma tecnoldgica
para soportar servicios de Big Data vy
analitica de datos orientada a usuarios
analistas y ciudadania.
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Normalizacion y culturizacién contable,
Centralizacién de la informacioén,
Consolidacién de la informacion, Gestion
humana, Gestidon administrativa, Gestion de
recursos financieros, Gestion TICs, Gestion
juridica, Control y evaluacion

Procesos de la entidad
impactados con el
proyecto

Brechas para cerrar

B29
con el proyecto
Estimacion de tiempo
48
(meses)
2023 $0
2024 $60.000.000
Estimacion del costo|2025 $66.000.000
de inversion por afio | 2026 $72.600.000
Total $
198.600.000
Id del proyecto PRY06

Fortalecimiento de los sistemas de

Nombre del proyecto ;¢ hacién de la CGN

Realizar mejoras funcionales al software de

jeti I .
Objetivos del proyecto los sistemas de informacion.

Normalizacion y culturizacion contable,
Centralizacién de la informacién,
Consolidacién de la informacion, Gestién
humana, Gestion administrativa, Gestion de
recursos financieros, Gestidon juridica,
Control y evaluacién

Procesos de la entidad
impactados con el
proyecto

Brechas para cerrar|B38, B39, B40, B41, B42, B43, B44, B45,

con el proyecto B46, B47, B48
Estimacion de tiempo
48
(meses)
2023 $0
2024 $230.000.000
Estimacion del costo|2025 $287.000.000
de inversion por afio 2026 $233.100.000
Total $
750.100.000
Id del proyecto PRYO7
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Fortalecimiento de la
informacion

arquitectura de

Objetivos del proyecto

Implementar redisefio de la arquitectura del
esquema de FTP, realizar mejoras
funcionales en los sistemas GLPI y SISCON,
apoyar el desarrollo del proyecto SGDA vy
propender por la generacién automatica de
datos abiertos en los sistemas de
informacién de la CGN.

Procesos de la entidad
impactados con el
proyecto

Centralizacion de la informacion,
Consolidacién de la informaciéon, Gestién
humana, Gestion de recursos financieros,
Gestion TICs, Gestion juridica

Brechas para cerrar

B35
con el proyecto
Estimacion de tiempo
48
(meses)
2023 $0
2024 $60.000.000
Estimacion del costo|2025 $66.000.000
de inversion por afo 2026 $72.600.000
Total $
198.600.000

Tabla 37: Proyectos de TI
Fuente: Propia

11.2 EVALUACION DE PROYECTOS

Considerando la pertinencia de identificar los costos de inversidon y los costos de
operacion previos a la ejecucién del plan; Para Dotres y Graciandia (et at all,
2020)'?, los costos de inversion son todos aquellos costos que se dan desde la
concepcion de la idea que da origen al proyecto hasta poco antes de la
produccion del primer producto o servicio mientras que los costos de operacion
fijos y variables que son los gastos necesarios para mantener un proyecto, linea

12 Consultado en:

https.//dialnet.unirioja.es/servlet/articulo?codiqo=7864528#:~:text=Los%20costos %20de %20inversion%20so

n,del%20primer%20producto%200%20servicio
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de procesamiento o un equipo en funcionamiento. Asi las cosas, la figural6
muestra la estimacién de la composicién de los costos del Plan, teniendo en
cuenta que en los costos de operacién estan inmersos aquellos que son
necesarios mantener la operatividad actual del GIT sin incluir los gastos de la
nomina del personal de planta.

Costo estimado del
PETI $14.050.819.000

Costo estimado de
inversian en proyectos

58.826.730.

Qoo

Costo estimado de
operacion

$5.224.089.

Qoo

Figura 16: Composicion de costos PETI

Fuente: Propia

El detalle anualizado de dichos costos estimados es:

PETI 2023-2026 2023 2024 2025 2026 Total
Costos Inversion $ 3.400.000.000 [ $ 2.439.000.000 | $  1.703.300.000 | $ 1.284.430.000 | $ 8.826.730.000
Costos Operacion $ 1.294.000.000 | $ 1.262.900.000 | $  1.364.915.000 [ $ 1.302.274.000 | $ 5.224.089.000
Total $ 4.694.000.000 ['$ 3.701.900.000 [$  3.068.215.000 [ $ 2.586.704.000 | $ 14.050.819.000

Tabla 38: Costos estimados PETI

Fuente: Propia

Con los costos de inversidn se soportara la ejecucion anual de los proyectos
conformados en el numeral 11.1, de la siguiente manera:

Proyecto

2023

2024

2025

2026

Total

PRYO0L1: Fortalecimiento de los
senicios de TI.

$ 3.280.000.000

$ 1.897.000.000

$ 1.145.700.000

$ 826.270.000

$ 7.148.970.000

PRYO02: Fortalecimiento de las
capacidades en Gestiéon de Gobierno
de TI.

$ 60.000.000

$ 66.000.000

$ 126.000.000

PRYO03: Mejora de las capacidades
de Gestion de TI

$ 60.000.000

$ 66.000.000

$ 72.600.000

$ 79.860.000

$ 278.460.000

PRYO04: Fortalecimiento del

arquitectura de informacion

aseguramiento de la seguridad y $ - $ 60.000.000 [$  66.000.000 | $ - $ 126.000.000
privacidad de la informacion

PRY05: Soporte y mejora plataforma | ¢ - |$ 60.000.000|$ 66.000.000|$ 72.600.000|$ 198.600.000
de administracion de datos

PRY06: Fortalecimiento de los $ - |'$ 230.000.000|$ 287.000.000|$ 233.100.000 |$ 750.100.000
sistemas de informacion de la CGN

PRYO7: Fortalecimiento de la $ - |$ 60.000000|$ 66.000.000|$ 72.600.000 |$ 198.600.000

Total

$ 3.400.000.000

$ 2.439.000.000

$ 1.703.300.000

$ 1.284.430.000

$ 8.826.730.000

Tabla 39: Detalle Costos de inversidn estimados por proyecto y afio

Fuente: Propia
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Si se observa con un criterio netamente econdmico, se evidencia que el proyecto
mas importante es “PRY01: Fortalecimiento de los servicios de TI” dado que
requiere el 80.9% del recurso estimado y aunque los demas tienen muy pocos
recursos, se debe considerar que todos los proyectos tendran el mismo nivel de

prioridad.

En cuanto a los recursos anualizados se debe resaltar que las cifras sélo
contemplan la contratacién de personal por prestacién de servicios Unicamente

requerido para la ejecucion de los proyectos aqui planteados.

De otra parte, el costo de operacién anual estimado es el siguiente:

Costo de operacion 2023 2024 2025 2026 Total
Antivirus + analisis de
. $ 30.000.000 | $ 33.000.000 | $ 36.300.000 | $ 39.930.000 $ 139.230.000
vulnerabilidades
Certificados SSL $ 9.000.000 | $ 9.900.000 | $ 10.890.000 | $ 11.979.000 $ 41.769.000
Custodia de medios
.. $ 10.000.000 | $ 11.000.000 | $ 12.100.000 | $ 13.310.000 $ 46.410.000
magneticos
Renovacion arantia
Firewall 9 $ 300.000.000 $ 190.000.000 $ 209.000.000 $ 229.900.000 $ 928.900.000
Firmas digitales Tokens
. , g y $ 15.000.000 | $ 16.500.000 | $ 18.150.000 | $ 19.965.000 $ 69.615.000
criptograficos
Licencias Office $ 160.000.000 $ 168.000.000 $ 176.400.000 $ 185.220.000 $ 689.620.000
Licencias Adobe $ 20.000.000 | $ 22.000.000 | $ 24.200.000 | $ 26.620.000 $ 92.820.000
Licenciamiento SARA $ 35.000.000 | $ 38.500.000 | $ 42.350.000 | $ 46.585.000 $ 162.435.000
Licenciamiento SOA $ 46.000.000 | $ 50.600.000 | $ 55.660.000 | $ 61.226.000 $ 213.486.000
Bolsa de repuestos $ 20.000.000 | $ 22.000.000 | $ 24.200.000 | $ 26.620.000 $ 92.820.000
Soporte sistema
Antiincendios centro de| $ 20.000.000 | $ 22.000.000 | $ 24.200.000 | $ 26.620.000 $ 92.820.000
datos
Soporte sistema
refrigeracién centro de| $ 30.000.000 | $ 33.000.000 | $ 36.300.000 | $ 39.930.000 $ 139.230.000
datos
Renovacion garantia SAN
X . 9 $ 150.000.000 $ - $ - $ - $ 150.000.000
Hitachi
Renovacion arantias
K 9 $ 150.000.000 $ 157.500.000 $ 165.375.000 $ 472.875.000
servidores Power 7
Renovacion ool de
R R P $ 7.000.000 | $ 7.700.000 | $ 8.470.000 | $ 9.317.000 | $ 32.487.000
direcciones IPV6
Servicio de soporte IBM $ 70.000.000 | $ 77.000.000 | $ 84.700.000 | $ 93.170.000 $ 324.870.000
Soporte GLPI $ 15.000.000 | $ 16.500.000 | $ 18.150.000 | $ 19.965.000 $ 69.615.000
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Costo de operacion 2023

2024

2025

2026

Total

Licenciamiento
herramienta de geo| $ 15.000.000
referenciacion

$ 16.500.000

$ 18.150.000

$ 19.965.000

$ 69.615.000

Servicio de correo

L $ 75.000.000
electrdnico

$ 82.500.000

$ 90.750.000

$ 99.825.000

$ 348.075.000

Servicio de telefonia IP y

27.000.000
troncal SIP ¥

$ 29.700.000

$ 32.670.000

$ 35.937.000

$ 125.307.000

Servicio de Internet $ 90.000.000

$ 99.000.000

$ 108.900.000

$ 119.790.000

$ 417.690.000

Garantia servidores Power
9 (ubicados en Medellin)

$ 160.000.000

$ 168.000.000

$ 176.400.000

$ 504.400.000

$ -

$ -

$ -

$ -

$ 1.294.000.000

$ 1.262.900.000

$ 1.364.915.000

$ 1.302.274.000

$ 5.224.089.000

Tabla 40: Detalle Costos de operacion estimados por afo
Fuente: Propia

De nuevo, no se contemplan los costos de personal contratado por prestacion
de servicios debido a que ese rubro se considera un gasto de operacidon estimado
en un valor promedio anual de $1.300.000.000. Al agregar este valor a los
costos anualizados del PETI se obtiene un promedio anual de $5.300.000.000,
cifra que puede desbordar el valor anual asignado en el proyecto de inversidon
“Fortalecimiento de las capacidades tecnoldgicas para garantizar la prestacion
de los servicios TIC de la CGN” quien suministra los recursos econémicos para
el GIT de Apoyo Informatico; por lo cual se recomienda extremar las medidas
de control y ajustar los criterios de seleccién durante la ejecucidn del presente
plan.

11.3 HOJA DE RUTA

Considerando que los 7 proyectos tienen el mismo nivel de prioridad la hoja de
ruta para los siguientes 4 afios no establece un orden de precedencia en la
ejecucion, sino mas bien muestra que los proyectos deben ser ejecutados en
simultanea y se deberd llevar una ejecucidén sincronizada en el cierre de las
brechas correspondientes.
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OJA DER A
Proyecto Brecha 2023 2024 2025 2026
BO1
B02
B0O3
B04
B0O5
B06
BO7
B08 $170,000,000
PRYOT: B0O9 $2.600,000,000
Fortalecimiento de
los senvicios de TI. B10 $90,000,000
B11 3 P
B12 . )
B13 )
B14 )
B15 - 3 )
B16 278.460.000 )
S B17 b—F )
2 B18 $278.460.000
E B19
s B20
8 B21
§ Ec'?r\t;(l)séimiento de 522
. B23
las capacidades
en Gestion de B24
Gobierno de TI. B25
B30
B33
B36
B26
PRYO03: Mejora de B27
las capacidades B28
de Gestion de Tl B31
B34
PRY04:
Fortalecimiento
del asegurgmiento B32
de la seguridad y ( $12_6.000.000 )
privacidad de la
informacion

Tabla 41: Hoja de ruta para costos de inversidén-proyectos 1,2,3 y 4
Fuente: Propia
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HOJA DE RUTA

Proyecto Brecha 2023 2024 2025 2026
PRY05: Soporte y
mejora plataforma 829 [ 798 600 000 ]
de administracion —t
de datos
B3
B39 ClRE )
5 B40 ( $198,600,000 )
E PRY06: B41 - .
E |Foralecimiento de B42 ( $126.000.000 ]
2 |los sistemas de B43 ( 599 300,000 ]
E informacidn de la Bd4 [ 3 ]
2 |CoN 845 | | 5 ]
© B46 [ 5 )
B47 ( §66,200,000 )
B48 ( 5
PRYOT:
::DFIE|EFImIEHTD de 535 ( £193.600.000 ]
a arquitectura de
infarmacion

Tabla 42: Hoja de ruta para costos de inversién-proyectos 5,6 y 7
Fuente: Propia

12 PLAN DE COMUNICACIONES
Objetivo del Plan de Comunicacion

Informar a los servidores publicos, contratistas, proveedores, entidades
publicas, organizaciones multilaterales y ciudadania en general, respecto del
PETI vigencia 2023-2026 de la CGN, utilizando para ello medios tecnoldgicos que
permitan su divulgacién masiva.

Poblacion Objeto de Comunicacion

La CGN como entidad de orden nacional y en cumplimiento del marco normativo
colombiano ha de interrelacionarse con los siguientes miembros de la
comunidad:

e Ciudadania
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Entidades publicas que reportan informacion

e Organizaciones multilaterales

e Ministerio de las TICs, Ministerio de Hacienda y Crédito Publico como
cabeza del sector hacienda.

e Proveedores.

e Servidores publicos y contratistas de la CGN.

Estrategia de Comunicacion

Para cubrir todos los segmentos de la poblacién interesada en conocer el PETI
2023-2026, el GIT de Apoyo Informatico estd en capacidad de realizar las
siguientes actividades:

e Reportar al Departamento Administrativo de la Funcién Publica, mediante
el Formulario Unico Reporte de Avances de la Gestion - FURAG.

e Realizar exposiciones para comité directivo, servidores publicos y
contratistas de la CGN.

e Incluir exposicién del PETI en las jornadas de induccion a servidores
nuevos y contratistas el GIT de Apoyo Informatico

e Incluir una presentacién resumida en la base de conocimiento de la
herramienta de mesa de servicio GLPI.

e Publicar videos y audios con tips del PETI en la Intranet, televisores en la
zona comun de la Entidad y redes sociales.

e Enviar correos institucionales masivos, de manera frecuente, cuyo
contenido relacione aspectos del PETI.

e Publicar informaciéon en la pagina web www.contaduria.gov.co y en la
Intranet a través de noticias, banners, tips.

Aunado a lo anterior, y dentro del seguimiento periddico del PETI, se realizara
seguimiento y evaluacion de cumplimiento de dichas actividades.

13 ESTRATEGIA DE ACTUALIZACION DEL PETI

Durante los cuatro afios de tiempo establecido en el plan de accién para la
implementacidon del PETI en la CGN, se presenta la posibilidad de actualizar el
documento por la materializacion de alguna de las siguientes situaciones:

e Injerencia de factores externos; hace referencia a cambios normativos o
actualizaciones incorporadas por MinTic en alguno de los componentes o
instrumentos conceptuales que conforman la estructura del PETI.

e Factores internos, corresponde a cambios originados al interior de la CGN
o del GIT de Apoyo Informatico, que impacten el plan de accién del PETI.
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e Seguimiento y control semestral en el avance de la ejecucion.

Con el propédsito de mantener unificado el documento de definicién del PETI en
el periodo correspondiente al cuatrienio de su ejecucién, las actualizaciones se
realizaran sobre el documento vigente y se generara una nueva versidon que se
registrara de la siguiente manera:
1) Registro inicial
En la seccion “Historial de cambios” (pagina 2) se creara una nueva fila
con la siguiente informacién: a) Version: se registrara el numero
consecutivo incrementando el valor del ultimo digito registrado en la fila
anterior; b) Seccién: numeral afectado; c) Tipo: Tipo de actualizacion; d)
Fecha: se indicara dia, mes y el afio que corresponde a la actualizacién;
e) Autor: GIT AI; f) Observaciones: describir de manera resumida la
motivacion de la actualizacion realizada.

CONTROL DE CAMBIOS

- E FECHA
VERSION| SECCION TIPO AUTOR OBSERVACIONES
(DD/MM/AA)

Figura 17: Seccién para control de los cambios del documento
Fuente: Propia

2) Registro detallado

En concordancia con el registro inicial, en el cuerpo del documento se

actualizard la secciéon (o secciones/numerales) correspondientes de la

siguiente manera:

a) Eliminar, adicionar o modificar contenido relacionado con el tema de
la seccién/numeral.

b) Adicionar numerales principales o secundarios (al interior de otro
numeral).

c) Propender por conservar la separacién de las secciones/numerales.

d) Cuando la actualizacion afecte el plan de accién, se debe
crear/registrar el numeral 11.4 “Seguimiento y control”; el estado
actual de los indicadores de gestion e indicar en su descripcion la
motivacion de su actualizacion.

e) Actualizar la tabla de contenido.
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