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1. INTRODUCCION

La presente Politica de Administracion del Riesgo establece los
lineamientos y metodologias para identificar, evaluar, mitigar y
monitorear los riesgos que puedan afectar la operacién y los objetivos de
la Contaduria General de la Nacion (CGN). Se fundamenta en el Modelo
Integrado de Planeacion y Gestion (MIPG), la NTC-ISO 31000:2018, la
Resolucion 02277 del 3 de junio de 2025, Por la cual se actualiza el Anexo
1 de la Resolucién niumero 500 de 2021 y se derogan otras disposiciones
relacionadas con la materia, las mejores practicas basadas en el marco
COSO-ERM vy la Metodologia General Ajustada (MGA WEB).

Ademas, se actualiza con los lineamientos de la Guia para la Gestidon
Integral del Riesgo en Entidades Publicas V7, del Departamento
Administrativo de la Funcién Publica (DAFP).

2. OBJETIVO

Establecer los lineamientos estratégicos y operativos para la
administracion integral de los riesgos en la Contaduria General de la
Nacion, con el fin de fortalecer la toma de decisiones, contribuir al
cumplimiento de los objetivos estratégicos de la entidad y promover una
cultura organizacional orientada al control y la prevencion.

Asimismo, la politica busca alcanzar un nivel de riesgo residual aceptable
mediante la implementacién efectiva de controles y acciones de mitigacion
junto con una marcada orientacidon hacia la generacién de valor publico,
la integridad, la transparencia y el uso eficiente de los recursos publicos.

3. ALCANCE

La politica sera aplicable en todo nivel, a los procesos institucionales,
activos y proyectos, de conformidad con cada tipo y clasificacion de riesgo,
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bajo la responsabilidad de las lineas de defensa, o terceros que operen a
través de empresas privadas o mediante convenios administrativos
realizados con entidades publicas. Sobre el particular es importante
realizar las siguientes precisiones:

e Riesgos de gestion: se presentan en todos los procesos institucionales;
estan relacionados con eventos que pueden afectar el cumplimiento de
las funciones, objetivos y metas de la Entidad. Identificarlos a tiempo
permite la acertada toma de decisiones y evitar afectaciones en la
operacién institucional.

En linea con lo anterior, se incluye en este alcance a los riesgos
institucionales, los cuales corresponden a los riesgos de gestidon con un
nivel alto o extremo de impacto. Se caracterizan porque pueden
comprometer seriamente la sostenibilidad y los objetivos estratégicos de
la entidad, por lo que requieren una atencion prioritaria y medidas
efectivas de mitigacion.

e Riesgos para la integridad puablica: son aquellos que pueden impactar
el ejercicio integro de la funcion publica como la corrupcién, el soborno,
el fraude y la inadecuada gestién del conflicto de intereses. Estos incluyen
ademas los riesgos de Lavado de Activos (LA), Financiacion del Terrorismo
(FT) y Financiacién de la Proliferacion de Armas de Destruccién Masiva
(FP). La gestidn de estos riesgos se realizara a partir de lo establecido en
el Sistema de Gestidn de Riesgos para la Integridad Publica (SIGRIP) y el
Programa de Transparencia y Etica Publica.

e Riesgos fiscales: se presentan en todos los procesos institucionales,
estan relacionados con posibles afectaciones a los recursos publicos o
bienes del Estado debido a eventos que generen pérdidas o perjuicios
patrimoniales. Su adecuada gestion protege el patrimonio publico vy

asegura su correcto uso.
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e Riesgos de seguridad de la informacion: aplican a todos los activos
digitales, sistemas criticos y recursos tecnoldgicos de la CGN. Se refieren
a la posibilidad de que amenazas internas o externas exploten
vulnerabilidades en los activos de informacioén, servicios de TI, generando
afectaciones, pérdidas o acceso no autorizado a la informacién
institucional. La adecuada gestidén de estos riesgos permite garantizar la
confidencialidad, integridad y disponibilidad de los datos, asi como la
continuidad y proteccién de los procesos institucionales.

e Riesgos de ciberseguridad: posibilidad de afectacién a los activos
digitales, infraestructuras tecnoldgicas, redes, sistemas de informacion o
servicios digitales, ocasionada por amenazas cibernéticas internas o
externas, ataques informaticos, accesos no autorizados, software
malicioso, vulnerabilidades tecnoldgicas u otros eventos que
comprometan la operacion institucional y la seguridad digital.

e Riesgos de continuidad de la operacion: posibilidad de interrupcion
parcial o total de los procesos, servicios, sistemas de informacién o
capacidades institucionales, como consecuencia de eventos internos o
externos que afecten la disponibilidad y continuidad de la operacion,
generando impactos sobre la prestacion de servicios misionales y el
cumplimiento de los objetivos institucionales de la CGN.

e Riesgos en proyectos: se presentan en todos los proyectos de inversién
estructurados con la Metodologia General Ajustada (MGA) y registrados
en el Banco de Programas y Proyectos de Inversidon Nacional (BPIN) del
Departamento Nacional de Planeacion (DNP), desde su etapa de
prefactibilidad. Su identificacion temprana facilita una mejor planeacién,
ejecucion y uso eficiente de los recursos.

o Riesgo emergente: es una manifestacion novedosa de riesgo que no se
ha experimentado previamente. Para poder diferenciar entre los riesgos
emergentes y los riesgos que pueden estar evolucionando con el tiempo,
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RIMS utiliza el término “riesgos dinamicos”, que son riesgos que se sabe

que existen, pero que pueden cambiar con el tiempo.

4. GLOSARIO!

e Activo de informacion: en relacion con la seguridad de

informacidn, se refiere a cualquier tipo de dato, archivo, documento o
recurso digital que tiene un valor para una organizacidon y que debe
ser protegido debido a su importancia para el funcionamiento o los

objetivos de esta.

¢ Amenazas: causa potencial de un incidente no deseado, que puede

resultar en dano a un sistema u organizacion.

e Asegurar: en el marco del Modelo Integrado de Planeacién y Gestién
(MIPG), se refiere a la garantia de que los procesos, actividades,
operaciones y resultados de una entidad publica se realicen de acuerdo
con las normas, politicas y planes establecidos. Esto implica la
verificacidén y evaluacion objetiva para asegurar la eficiencia, eficacia,

transparencia y legalidad de la gestion.

e Capacidad de riesgo: es el maximo nivel de riesgo que la entidad
puede soportar antes de que el logro de sus objetivos se vea

comprometido.

e Ciberseguridad: se refiere a las actividades y medidas necesarias
para proteger los activos de informaciéon, como la informacion
procesada, almacenada y transportada por los sistemas de informacion
interconectados, los usuarios involucrados y otros afectados por las

ciberamenazas.

" Las fuentes de las definiciones de este numeral son las siguientes:

e Guia para la Gestién Integral del Riesgo en Entidades Publicas, version 7.

e https://www.dnp.gov.co/LaEntidad /subdireccion-general-inversiones-segquimiento-
evaluacion/direccion-proyectos-informacion-para-inversion-
publica/Paginas/metodologia-general-ajustada-mga.aspx

e Guia de implementacién de RIMS Strategic Risk Management
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e CICCI (Comité Institucional de Coordinacion de Control
Interno): 6rgano asesor encargado de coordinar y articular el control
interno institucional, conforme a lo establecido por el Modelo Integrado
de Planeacion y Gestion (MIPG).

e Confidencialidad: propiedad de la informacién que la hace no
disponible, es decir, que excluye de su divulgacidon a individuos,
entidades o procesos no autorizados.

e Control: medida que permite reducir o mitigar un riesgo.

e Corrupcion: es "todo acto que implique desviacion de la gestion
administrativa o de los recursos publicos y privados para obtener un
beneficio propio o para un tercero. Igualmente, constituyen actos de
corrupcidn las conductas punibles descritas en la Ley 599 de 2000, o
en cualquier ley que la modifique, sustituya o adicione, asi como lo
previsto en la Ley 1474 de 2011; las faltas disciplinarias; y las
conductas generadoras de responsabilidad fiscal relacionadas con los
actos de corrupcion y cualquier comportamiento contemplado en las
convenciones o tratados contra la corrupcion que Colombia haya
suscrito y ratificado. Esas conductas incluyen: (i) El uso del poder para
obtener beneficios personales, (ii) Pérdida o disminucion del
patrimonio publico, (iii) El perjuicio social significativo, y (iv) La
corrupcion electoral”.

e Disponibilidad: propiedad de ser accesible y utilizable a demanda por
una entidad.

e Factor de riesgo: son las fuentes generadoras de riesgo, es decir, la
condicién que, de presentarse, aumenta la probabilidad de ocurrencia
del riesgo. No son causas directas, pero incrementan el nivel de
exposicion.

e Fraude: corresponde a errores, omisiones, informes inexactos o
descripciones incorrectas realizados con culpa o dolo buscando un
beneficio personal o de terceros.
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e Gestion del riesgo: proceso efectuado por la alta direccién de la
entidad y por todo el personal para proporcionar a la administracion
un aseguramiento razonable con respecto al logro de los objetivos.

e Gestion del riesgo fiscal: son las actividades que debe desarrollar la
Entidad y todos los gestores publicos para identificar, valorar, prevenir
y mitigar los riesgos fiscales.

o Inadecuada gestion del conflicto de intereses: ejecucion de
comportamientos definidos por codigos de conducta sobre la
declaracién y gestion del conflicto de intereses por parte de quien
tenga un interés particular en un asunto publico. Se materializa al no
declararse bajo impedimento para tomar cualquier decisién
relacionada con el asunto publico involucrado.

e Integridad: propiedad de exactitud y completitud de la informacion.
Este principio de seguridad garantiza que los datos no sean alterados,
manipulados o dafiados de manera intencionada o accidental,
permaneciendo exactos y fiables a lo largo del tiempo, ya sea en su
transmisién o almacenamiento.

o Integridad publica: es la posibilidad de que una persona, actuando
desde un comportamiento ético, se adecle a una serie de cddigos de
conducta preestablecidos. Particularmente se espera que los
servidores, y en general los colaboradores de las entidades publicas,
se comporten de forma que privilegien el interés general del Estado en
todas las decisiones que deben tomar en el ejercicio de sus funciones
o del servicio que prestan.

e Impacto: consecuencias o efectos negativos que puede generar la
materializacion de un riesgo en los objetivos, procesos o activos de la
organizacion.

e Indicadores clave de proceso (KPI): son aquellos que se disefian
para medir el cumplimiento de la misién institucional, desde lo
estratégico hasta lo operativo. Su definicion y esquema de alertas
tempranas depende de las caracteristicas del proceso, plan, programa
0 proyecto que se analice y de sus indicadores clave de desempefio.
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e Indicadores Clave de Riesgo (KRI): son "(...) métricas utilizadas
por las organizaciones para proporcionar una sefal temprana de
exposiciones al riesgo, cada vez mayores en diversas areas de la
organizacion. (...) estos indicadores proporcionan informacion
oportuna sobre riesgos emergentes y potenciales que pueden tener
impacto sobre el logro de los objetivos de la organizacion, asi como las
medidas en las cuales diferentes eventos o puntos desencadenantes,
pueden indicar problemas que se desarrollan internamente dentro de
las operaciones de la organizacion o los riesgos potenciales
relacionados con eventos externos, esto quiere decir que pueden
ofrecer informacion valiosa para la administracion y la junta directiva
de cada organizacidon para tomar las medidas correctivas y preventivas
para mitigar los riesgos y velar por el cumplimiento de los objetivos
establecidos.”

e Lavado de Activos (LA), Financiacion del Terrorismo (FT) y
Financiacion de la Proliferacion de Armas de Destruccion
Masiva (FP) -LA/FT/FP: practicas y conductas que comprometen la
capacidad del Estado para cumplir con sus fines, en la medida que las
entidades pueden ser usadas para dar apariencia de legalidad a
recursos obtenidos de forma ilicita o ilegal, e incluso para trasladar
recursos a personas 0O grupos que pueden terminar atacando
instituciones estatales.

e Metodologia General Ajustada (MGA): es un método para la
formulacion y estructuracién de proyectos de inversion publica,
desarrollada por el Departamento Nacional de Planeacion (DNP).

e Nivel de aceptacion del riesgo: es el nivel de riesgo que la entidad
estd dispuesto a asumir en relacion con su direccionamiento
estratégico y su cumplimiento legal. Este nivel puede variar por cada
tipologia de riesgo definida al interior de la entidad.

e Niveles de madurez para la gestion del riesgo (COSO-ERM):
estado de desarrollo/implementacién de componentes y principios del
marco, usado para definir brechas y planes de mejora.
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¢ Programa de Transparencia y Etica Publica (PTEP): es el
conjunto de acciones que una entidad publica define e implementa
para promover, al interior de la organizacion, una cultura de la
legalidad e identificar, medir, controlar y monitorear los riesgos de
corrupcién que se presentan en el desarrollo de su mision.

e Probabilidad: se entiende la posibilidad de ocurrencia del riesgo.
Estara asociada a la exposicion al riesgo del proceso o actividad que
se esté analizando. La probabilidad inherente correspondera a la
frecuencia estimada con la que se ejecuta la actividad expuesta al
escenario de riesgo en un periodo de un (1) ano.

e Riesgo: efecto que se causa sobre los objetivos de las entidades,

debido a eventos potenciales.
Nota: los eventos potenciales hacen referencia a la posibilidad de
incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el
recurso humano, los procesos, la tecnologia, la infraestructura o por la
ocurrencia de acontecimientos externos.

o Riesgo emergente: es una manifestacion novedosa de riesgo que no
se ha experimentado previamente. Para poder diferenciar entre los
riesgos emergentes y los riesgos que pueden estar evolucionando con
el tiempo, RIMS utiliza el término “riesgos dinamicos”, que son riesgos
que se sabe que existen, pero que pueden cambiar con el tiempo.

e Riesgo inherente: nivel de riesgo propio de la actividad. El resultado
de combinar la probabilidad con el impacto nos permite determinar el
nivel del riesgo inherente, dentro de unas escalas de severidad.

e Riesgo residual: es el resultado de aplicar la efectividad de los
controles al riesgo inherente.

e SIGRIP: es un sistema de gestién que permite prevenir, detectar y
corregir los eventos que amenazan el ejercicio integro del servicio
publico (riesgos asociados a Corrupcion) o la integridad de las
instituciones del Estado (riesgos de lavado de activos, financiacion del
terrorismo y proliferacion de armas y riesgos de corrupcién), de
manera integral. Contar con un sistema en la entidad garantiza que se
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interrelacionen e interactlen los diferentes elementos para asegurar
una gestion integral del riesgo.

e Soborno: puede ser entendido como "ofrecer, prometer, dar, aceptar
o solicitar una ventaja indebida de cualquier valor (que puede ser
financiero o no financiero), directa o indirectamente, e
independientemente de la ubicacion, en violacion de la ley aplicable,
como incentivo o recompensa para que una persona actue o se
abstenga de actuar [...].

e Tolerancia del riesgo: corresponde al valor de la maxima desviacién
que se admite del nivel de riesgo con respecto al valor de la aceptacion
de riesgo determinado por la entidad.

e Vulnerabilidad: debilidad de un activo o control que puede ser
explotado por una o mas amenazas.

5. NIVELES DE RESPONSABILIDAD PARA EL MANEJO DE LOS
RIESGOS

El Modelo Integrado de Planeacion y Gestiéon (MIPG), en la dimensién 7
denominada “Control Interno”, establece la gestién del riesgo y el control
como una responsabilidad compartida, estructurada a través de una linea
estratégica y tres (3) lineas de aseguramiento. A continuacion, se detallan
las responsabilidades asignadas a cada una de estas lineas:

LINEA ESTRATEGICA
Define el marco general para la gestion del riesgo y el control, supervisa
su cumplimiento.
RESPONSABLE RESPONSABILIDAD
Alta Direccion e Asumir la responsabilidad primaria del Sistema
de Control Interno, de Ila identificacién vy
Comité evaluacion de los cambios que podrian tener un
Institucional de impacto significativo en el mismo.
Coordinacién e Definir e impartir lineamientos relacion,ados con
el marco general para la administracion de los
riesgos.
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LINEA ESTRATEGICA

Define el marco general para la gestion del riesgo y el control, supervisa
su cumplimiento.

Interno

de Control

Aprobar la Politica de Administracion del Riesgo.
Realizar recomendaciones orientadas a la mejora
y actualizacién de la Politica de Administracion
del Riesgo.

Supervisar el cumplimiento de la Politica de
Administracién del Riesgo.

Revisar los resultados del monitoreo vy
seguimiento de los riesgos, generar alertas y
recomendaciones cuando sea necesario.
Identificar conflictos de interés o su inadecuado
manejo que puedan generar Riesgos para la
Integridad Publica.

Revisar y aprobar las matrices de riesgos.
Definir y aprobar el apetito, tolerancia vy
capacidad de riesgo por tipologia de riesgo.
Aprobar los umbrales vy lineamientos e
indicadores clave de riesgo (KRI).

Analizar y decidir sobre el Sistema de Gestion de
Riesgos para la Integridad Publica - SIGRIP.
Asegurar la articulacion de la politica con
SIGRIP/PTEP para riesgos de integridad publica.

PRIMERA LINEA DE ASEGURAMIENTO

Desarrolla e implementa procesos de control y de gestion de riesgos a
través de su identificacidn, analisis, monitoreo y acciones de mejora.

Proyectos

Formuladores de

RESPONSABLE RESPONSABILIDAD
Lideres de Promover la administracién de los riesgos en los
Proceso equipos internos de trabajo.

Identificar, analizar, valorar y actualizar, cuando
Director de sea necesario, los riesgos del proceso o proyecto
Proyectos y bajo su responsabilidad.
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PRIMERA LINEA DE ASEGURAMIENTO

Desarrolla e implementa procesos de control y de gestion de riesgos a
través de su identificacion, andlisis, monitoreo y acciones de mejora.

Integrantes

Gestion
Desempefio

de

Equipo Operativo
del Sistema de

Y

Disenar, aplicar y monitorear los controles de
manera directa, para mitigar los riesgos
identificados y proponer mejoras para su gestion.
Documentar la identificacién del riesgo, analisis
de causas, acciones de control establecidas,
valoracidn y gestion de los riesgos en la matriz
de riesgos.

Orientar el desarrollo e implementacién de las
politicas y procedimientos internos y asegurar
que sean compatibles con las metas y objetivos
de la Entidad.

Verificar directamente el adecuado disefio y
ejecucion de los controles establecidos para la
mitigacion de los riesgos y que su documentacion
se encuentre soportada en los procedimientos de
los procesos.

Efectuar el monitoreo a los mapas de riesgo a su
cargo, analizar los resultados del seguimiento y
formular, establecer o adoptar las acciones
correspondientes ante cualquier desviacion.
Reportar al GIT de Planeacién y al GIT de Apoyo
Informatico junto con el Oficial de Seguridad y
Privacidad de la Informacion, los avances vy
soportes (evidencias) de la gestidn de los riesgos
dentro de los plazos establecidos.

Comunicar al equipo de trabajo los resultados de
la gestiodn del riesgo.

Desarrollar ejercicios de autocontrol para
establecer la eficiencia, eficacia y efectividad de
los controles seleccionados para el tratamiento
de los riesgos identificados.

Establecer, documentar y gestionar |la
implementacion de planes de mejoramiento para
los riesgos que se identifique su materializacion.
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PRIMERA LINEA DE ASEGURAMIENTO
Desarrolla e implementa procesos de control y de gestion de riesgos a
través de su identificacion, andlisis, monitoreo y acciones de mejora.

Reportar indicadores, umbrales y eventos
emergentes a la segunda linea para consolidacion
y monitoreo.

Ejecutar y monitorear los elementos del Sistema
de Gestidon de Riesgos para la Integridad Publica
- SIGRIP.

Servidores
publicos y
colaboradores

Participar en las charlas o sensibilizaciones y
actividades de fortalecimiento de la cultura de
gestion del riesgo.

Participar en el disefio de los controles bajo su
responsabilidad.

Ejecutar los controles conforme han sido
disefiados.

Generar con oportunidad las alertas
correspondientes, ante la posible materializacion
de los riesgos.

Informar al superior jerarquico o supervisor de
contrato sobre los riesgos materializados o
desviaciones en la aplicacion de los controles.
Proponer mejoras a los controles existentes para
optimizar su efectividad.

Reportar sefiales de alerta y participar en
acciones de Integridad Publica - SIGRIP.
Identificar y evaluar los riesgos asociados a los
procesos, actividades y activos de informacién
identificados.

Implementar acciones preventivas y correctivas
para mitigar la materializacidon de los riesgos.
Garantizar el cumplimiento de politicas,
procedimientos y lineamientos institucionales en
materia de gestion del riesgo y seguridad de la
informacion.
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PRIMERA LINEA DE ASEGURAMIENTO
Desarrolla e implementa procesos de control y de gestion de riesgos a
través de su identificacion, andlisis, monitoreo y acciones de mejora.
e Custodiar adecuadamente los activos de
informacién y hacer uso responsable de los
recursos tecnoldgicos institucionales.

SEGUNDA LINEA DE ASEGURAMIENTO
Asegura’ que los controles y los procesos de gestién de riesgos
implementados por la primera linea de aseguramiento, estén disefados
apropiadamente y funcionen conforme con lo establecido por las
disposiciones legales y reglamentarias, asi como por las politicas y
procedimientos internos. Es responsable de evaluarla gestién de riesgos
y controles ejecutados por la primera linea de aseguramiento,
acompafando a los procesos en la administracion de riesgos y en la
consolidacion de los mapas de riesgos.
RESPONSABLE RESPONSABILIDAD
GIT de Planeacién | ¢ Asesorar a la linea estratégica en la formulacion
y/0 actualizacion de la politica y los lineamientos
generales para la administracion de riesgos.
e Coordinar la elaboracién del diagndstico de
niveles de madurez COSO ERM y plan de mejora.
e Articular la gestion de riesgos para la integridad
de la gestidn publica con SIGRIP/PTEP.
GIT de Apoyo|e Actualizar la politica de administracion de

Informatico, riesgos, especialmente en lo relacionado con los
Oficial de riesgos de seguridad de la informacién vy
Seguridad y ciberseguridad.

Privacidad de la |e Incorporar el despliegue metodoldgico completo
Informacion de riesgos de seguridad de la informacion
articulado con el (inventario y clasificacion de  activos,

GIT de Planeacion

2 Asociado a la garantia de que los procesos, actividades, operaciones y resultados de una
entidad publica se realicen de acuerdo con las normas, politicas y planes establecidos. Esto
implica la verificacion y evaluacién objetiva para asegurar la eficiencia, eficacia,
transparencia y legalidad de la gestion.
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SEGUNDA LINEA DE ASEGURAMIENTO

Asegura? que los controles y los procesos de gestidon de riesgos
implementados por la primera linea de aseguramiento, estén disenados
apropiadamente y funcionen conforme con lo establecido por las
disposiciones legales y reglamentarias, asi como por las politicas vy
procedimientos internos. Es responsable de evaluarla gestién de riesgos
y controles ejecutados por la primera
acompafando a los procesos en la administracién de riesgos y en la
consolidacion de los mapas de riesgos.

linea de aseguramiento,

amenazas/vulnerabilidades, controles y matriz)
y sus KRIs asociados.

El GIT

con el Oficial
Seguridad

Informacion

Privacidad de

de

Planeacién y GIT
de Apoyo
Informatico junto

de

Yy
la

(segun aplique)

Acompafar a los lideres de los procesos y sus
equipos en identificacion de los riesgos vy
controles para la gestidn de riesgos y su mejora
continua.

Realizar seguimiento periédico a todos los
riesgos, permitiendo que se generen
recomendaciones y ajustes necesarios a los
mapas de riesgos.

Realizar seguimiento a los controles aplicados
por la primera linea de aseguramiento.
Presentar los mapas de riesgos consolidados
para la socializacién y aprobacién al Comité
Institucional de Coordinacion de Control Interno.

GIT Logistico
Capacitacion
Prensa

de
Y

Revisar que la informacion interna y externa de
la Entidad, cumpla con las disposiciones legales,
reglamentarias y demas lineamientos impartidos
por la Presidencia de la Republica en materia de
comunicacién publica.

Realizar seguimiento a los controles aplicados
por la primera linea de aseguramiento en
materia de comunicaciones, capacitacién vy
prensa.

Secretaria
General

Coordinador

en

articulacion con el

del

Consolidar los avances del Plan Anual de
Adquisiciones y generar alertas ante posibles
retrasos o incumplimientos y reportar en el
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SEGUNDA LINEA DE ASEGURAMIENTO

Asegura? que los controles y los procesos de gestidon de riesgos
implementados por la primera linea de aseguramiento, estén disenados
apropiadamente y funcionen conforme con lo establecido por las
disposiciones legales y reglamentarias, asi como por las politicas vy
procedimientos internos. Es responsable de evaluarla gestién de riesgos
y controles ejecutados por la primera
acompafando a los procesos en la administracién de riesgos y en la
consolidacion de los mapas de riesgos.

linea de aseguramiento,

Generales,

GIT de Servicios

Administrativos y

Comité de Coordinacion de Control Interno para
definir acciones de mejora.
Realizar seguimiento a los controles aplicados

Coordinador

articulacion con el

del

GIT de Talento

Financieros por la primera linea de aseguramiento en
materia de contratacion.

Secretaria Consolidar los avances sobre el Plan Institucional

General en de Capacitacion (PIC), Bienestar, Incentivos y

temas de convivencia laboral, y generar alertas
sobre la ejecucién de recursos y reportar en el
Comité de Coordinacion de Control Interno para

GIT de Juridica

Humano y definir acciones de mejora.

Prestaciones Realizar seguimiento a los controles aplicados

Sociales por la primera linea de aseguramiento en
materia de gestion del talento humano.

Coordinador del Verificar la gestién judicial, generar alertas sobre

los procesos que se encuentran abiertos y sus
cuantias, y reportar en las instancias
correspondientes (Comité de Conciliacion y el
Comité Institucional de Coordinacién de Control
Interno) para definir acciones de mejora.
Realizar seguimiento a los controles aplicados
por la primera linea de aseguramiento en
materia de gestién juridica.

En el marco del Sistema de Gestidon de Riesgos
para la Integridad Publica - SIGRIP asume la
Funcion de cumplimiento que se desarrolla en el
numeral 6.3.5.3 de la Guia para la Gestién

Direccion: Calle 26 # 69 - 76 | Edificio Elemento

Torre 1 (Aire) - Piso 15

Cédigo Postal: 111071, Bogota, Colombia
www.contaduria.gov.co | contactenos@contaduria.gov.co

PBX: +57 (601) 492 64 00

R e
® | ®
icontec | icontec
L Isom.' _.|somo- ) _\|so.‘50m/ '53;;{5‘/

SC-  SACER OSCER _ Si
7328-1 366516 366518 2003129




CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

POLITICA DE ADMINISTRACION DEL RIESGO

PROCESO: PLANEACION INTEGRAL
PROCEDIMIENTO: N/A
FECHA DE . _ -~ . .
APROBACION: CODIGO: VERSION: | PAGINA:
08/07/2026 PI-POLO2 03 18 de 50

SEGUNDA LINEA DE ASEGURAMIENTO

Asegura? que los controles y los procesos de gestidon de riesgos
implementados por la primera linea de aseguramiento, estén disenados
apropiadamente y funcionen conforme con lo establecido por las
disposiciones legales y reglamentarias, asi como por las politicas vy
procedimientos internos. Es responsable de evaluarla gestién de riesgos
y controles ejecutados por la primera linea de aseguramiento,
acompafando a los procesos en la administracién de riesgos y en la
consolidacion de los mapas de riesgos.

Integral del Riesgo en Entidades Publicas, en su
versidn vigente.

e Acompafar la identificacion y valoracién
diferenciada de soborno, fraude, conflicto de
intereses, corrupcidon y LA/FT/FP; y verificar la
incorporacion de elementos SIGRIP (debida
diligencia, funcién de cumplimiento,
herramientas).

TERCERA LINEA DE ASEGURAMIENTO

Garantiza la efectividad del Sistema de Control Interno. A diferencia de
las primeras dos lineas, que estan enfocadas en la gestidon operativa y
el cumplimiento, la tercera linea proporciona una evaluacidon
independiente y objetiva, identifica areas de mejora y formula
recomendaciones a partir de las acciones implementadas por las lineas
responsables. Se encarga de realizar la medicién de los avances de las
acciones de respuesta y evaluacion de la politica.

RESPONSABLE RESPONSABILIDAD

Grupo Interno de | ¢ Asesorar proactiva y estratégicamente a la Alta
Trabajo de Direccién y los lideres de proceso, en materia de
Control Interno control interno y sobre las responsabilidades en

materia de riesgos.

e Asesorar a la primera linea en las metodologias
para la identificacion y administracién de los
riesgos y el disefio de controles, en coordinacién
con la segunda linea de aseguramiento (GIT de
Planeacion).
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TERCERA LINEA DE ASEGURAMIENTO

Garantiza la efectividad del Sistema de Control Interno. A diferencia de
las primeras dos lineas, que estan enfocadas en la gestion operativa y
el cumplimiento, la tercera linea proporciona una evaluacion
independiente y objetiva, identifica areas de mejora y formula
recomendaciones a partir de las acciones implementadas por las lineas
responsables. Se encarga de realizar la medicién de los avances de las
acciones de respuesta y evaluacion de la politica.

e Recomendar mejoras a la politica para la
administracion del riesgo.

e Evaluar la efectividad de los controles para evitar
la materializacién de riesgos.

e Identificar y evaluar cambios que podrian tener
un impacto significativo en el Sistema de Control
Interno durante las evaluaciones periddicas de
riesgos y en el curso del trabajo de auditoria
interna.

e Proponer esquemas de asesoria y
acompafiamiento articuladas con el GIT de
Planeaciéon, en el marco del Plan Anual de
Auditorias y Seguimientos.

e Articularse con la GIT de Planeacion y el GIT de
Apoyo Informatico, para compartir informacién y
analisis de contraste que permita monitorear la
exposicion de la Entidad al riesgo y realizar
recomendaciones de forma integral con alcance
preventivo.

e Comunicar al Comité Institucional de
Coordinacion de Control Interno los posibles
cambios e impactos en la evaluacion del riesgo,
detectados en las auditorias.

e Evaluar la coherencia entre el apetito, tolerancia
y niveles de riesgo residual.

e Verificar la pertinencia y confiabilidad de los KPI
y KRI junto con sus umbrales.

e Revisar la implementacion del SIGRIP/PTEP y del
diagnédstico de madurez COSO-ERM.
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TERCERA LINEA DE ASEGURAMIENTO

Garantiza la efectividad del Sistema de Control Interno. A diferencia de
las primeras dos lineas, que estan enfocadas en la gestion operativa y
el cumplimiento, la tercera linea proporciona una evaluacion
independiente y objetiva, identifica areas de mejora y formula
recomendaciones a partir de las acciones implementadas por las lineas
responsables. Se encarga de realizar la medicién de los avances de las
acciones de respuesta y evaluacion de la politica.
e Realizar la Auditoria del Sistema de Gestion de

Riesgos para la Integridad Publica - SIGRIP, con

el propodsito de asesorar y recomendar mejoras.

6. METODOLOGIA APLICADA

La Contaduria General de la Nacion adopta para la administracion del
riesgo la metodologia establecida por el Departamento Administrativo de
la Funcion Publica (DAFP) en el documento denominado: “Guia para la
Gestidn Integral del Riesgo en Entidades Publicas” - Versiéon 7 que
establece los pasos metodoldgicos aplicables de i) identificacion y
descripcion del riesgo, ii) analisis del riesgo inherente, iii) disefio y analisis
de controles y iv) valoracién del riesgo residual, generales para todas las
tipologias de riesgo establecidas en la CGN, asi como la Metodologia
General Ajustada (MGA WEB). Estos documentos, emitidos por entidades
del orden nacional, proporcionan los lineamientos necesarios para una
gestiodn estructurada, coherente de los riesgos, alineada con los objetivos
institucionales.

Adicional a lo anterior, para la administracion de los riesgos de seguridad
de la informacién y ciberseguridad, la entidad da cumplimiento a lo
establecido en la norma ISO/IEC 27001 junto con sus anexos en la versidon
vigente, desde un enfoque sistematico y proactivo buscando salvaguardar
la proteccién de los activos de informaciéon, implementando medidas para
garantizar la confidencialidad, integridad vy disponibilidad de Ia
informacion.
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En concordancia con lo anterior, el enfoque aplicado es ciclico y
participativo, y permite identificar, analizar, valorar y gestionar los riesgos
de forma continua. En este sentido, la entidad ha definido que el paso a
paso es el mismo para todos los riesgos, por tratarse de una politica
integral del riesgo. A través de este proceso, la Entidad fortalece la toma
de decisiones, anticipa situaciones criticas y promueve una cultura de
prevencidén y mejora permanente.

A continuacién, se presentan las etapas que componen este ciclo, junto
con una breve descripcion de cada una.

1. POLITICA DE ADMINISTRACION
I

‘CZ) 2. IDENTIFICACION DE RIESGOS ~
= 4 J (@)
.2 | o 2
0 5 ( j B ) e} <
= 3. ANALISIS Y VALORACION DE z %

5 ¢ J [

| 52

- N > 0

4. TRATAMIENTO DE RIESGOS %

\ J <

5. MONITOREO Y REVISION

Fuente: Elaboracion propia a partir de la Guia para la Gestién Integral del Riesgo en
Entidades Publicas V7 y la NTC ISO 31000:2018 gestién del riesgo. Directrices
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Politica de administracion del riesgo: expresa el compromiso de la alta
direccién frente a la gestién de riesgos, estableciendo los principios vy
lineamientos que orientan las acciones institucionales para anticipar,
mitigar y responder adecuadamente ante posibles amenazas.

Identificacion de riesgos: consiste en reconocer los eventos o
situaciones que podrian afectar el cumplimiento de los objetivos
institucionales. Se analizan tanto factores internos como externos,
considerando el contexto estratégico, los procesos operativos y los
proyectos en ejecucion.

Para los riesgos de seguridad de la informacion y ciberseguridad, la
identificacion inicia con la identificacidon y clasificacién de los activos de
informacién y activos digitales de la Entidad, con el fin de determinar su
criticidad, consecuencias, amenazas, vulnerabilidades, causas, eventos e
impactos potenciales sobre la confidencialidad, integridad y disponibilidad
de la informacién, asi como la continuidad de la operacién y el cumplimiento
de los objetivos institucionales.

Asimismo, estos riesgos identificados deberan contar con un cédigo Unico
de identificacion, construido de la siguiente manera:

e Dos (2) ultimas cifras del afio de identificacion del riesgo.
e Sigla del proceso responsable o duefio del riesgo.

e Sigla de la Entidad.

e NuUmero consecutivo del riesgo.

AA + SIGLA DEL PROCESO + SIGLA ENTIDAD + CONSECUTIVO

La identificacion de los riesgos de Integridad Publica se realiza
considerando, como parte del analisis, los riesgos de gestion, la gestidon
preventiva del riesgo fiscal y los riesgos de seguridad de la informacién y
ciberseguridad. Para la definicion de los riesgos de Integridad Publica se

Iconlnc

150/ 1E
001 )
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deben considerar, ademas, aspectos especificos como las actividades
contempladas en los procedimientos establecidos en el SIGI que impliquen
intercambio o manejo de recursos; el analisis detallado de las tareas
previstas en dichos documentos; y la identificacion de areas susceptibles
de generar consecuencias legales, impactos econdmicos o afectaciones
reputacionales para la entidad.

Analisis y valoracion de riesgos: busca comprender la naturaleza de
cada riesgo identificado. Para ello, se evalla su probabilidad de ocurrencia
y su impacto potencial, se clasifican segun su severidad (riesgo inherente
y residual) y se identifican los controles existentes.

El analisis de riesgos de Seguridad de la Informacién y ciberseguridad se
desarrolla a partir de los activos de informacién priorizados, considerando
los procesos, servicios, tecnologias, personas y recursos asociados que
puedan verse afectados por amenazas y vulnerabilidades identificadas en
el contexto institucional.

Durante esta actividad se realiza la valoracion del impacto potencial que
tendria la materializacién del riesgo sobre la entidad, considerando
aspectos operacionales, reputacionales, legales, financieros, tecnoldgicos y
de prestacion del servicio, sin tener en cuenta inicialmente la efectividad
de los controles existentes, con el propdsito de determinar el nivel de riesgo
inherente.

La valoracién del riesgo de seguridad consiste en identificar, analizar y
evaluar los controles existentes asociados a los riesgos de Seguridad de la
Informacion y ciberseguridad, con el fin de determinar su capacidad para
reducir la probabilidad de ocurrencia y/o el impacto de los eventos de riesgo
identificados.

Los controles deberan relacionarse con las amenazas, vulnerabilidades,
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causas y escenarios de riesgo previamente identificados, garantizando que
su disefio, implementacién y propdsito contribuyan efectivamente a la
proteccion de los activos de informacién y al cumplimiento de los objetivos
institucionales.

Durante esta etapa se evaluara la efectividad, eficiencia y nivel de
implementacion de los controles existentes, asi como la necesidad de
establecer controles adicionales o fortalecer los actuales. Como resultado
del proceso, se determinara el nivel de riesgo residual, entendido como el
nivel de riesgo que permanece después de aplicar los controles existentes
y las medidas de tratamiento definidas, permitiendo priorizar acciones y
orientar la toma de decisiones para la gestiéon adecuada de los riesgos
institucionales.

Tratamiento de riesgos: implica definir las acciones que se deben
implementar para reducir, eliminar o aceptar los riesgos residuales. Esta
etapa orienta la toma de decisiones sobre el manejo adecuado de los
riesgos priorizados.

Para los riesgos de seguridad es importante la implementacién oportuna de
controles y planes de tratamiento que contribuyan a reducir la probabilidad
e impacto de eventos que puedan afectar los objetivos institucionales, la
operacidn, la informacidén de la Entidad y contribuyan a la proteccion de los
activos de informacion, activos digitales y servicios tecnoldgicos.

Para la definicidon de los controles se deberan considerar los lineamientos
institucionales y los controles aplicables establecidos en el Anexo A de la
ISO/IEC 27001:2022, asegurando la efectividad de las medidas
implementadas y su contribucién al fortalecimiento del Sistema de Gestidn
de Seguridad de la Informacién (SGSI)

Monitoreo y revision: se realiza de forma continua por las tres lineas de
aseguramiento, con énfasis en las responsabilidades de la primera vy
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segunda linea. Permite verificar si los riesgos estan siendo gestionados
conforme a lo planeado y si los controles aplicados son eficaces.

Evaluacion: Aunque esta actividad involucra a las diferentes lineas de
defensa, la evaluacidén se encuentra a cargo principalmente de la tercera
linea de aseguramiento. Esta etapa garantiza una visidon independiente
sobre la efectividad del sistema de gestion de riesgos, permitiendo
recomendar ajustes o mejoras.

En seguridad de la informacion, la evaluacion permite determinar la
efectividad de los controles implementados y establecer si el nivel de riesgo
residual se encuentra dentro de los niveles de aceptacidon definidos por la
CGN. Para ello, se considera tanto la probabilidad de ocurrencia como el
impacto potencial sobre los activos de informacion, los servicios
tecnolodgicos, la continuidad de la operacién y el cumplimiento de los
objetivos institucionales.

Comunicacion y Consulta: es un proceso transversal que asegura que
la informacién relacionada con los riesgos fluya de manera oportuna y
comprensible. Favorece la participacion de todos los actores y fortalece la
cultura de gestion del riesgo dentro de la entidad.

Nota: para llevar a cabo las etapas metodoldgicas descritas, se
implementaran diversas herramientas de control, destacando la Matriz de
Riesgos de Gestidn, Fiscales y de Integridad Publica en su versidn vigente.

7. CONTEXTO

Para la identificacidn de los riesgos que podrian impactar su desempeno,
la Entidad realizé en el marco de su planeacidn estratégica, un analisis de
su entorno estratégico, considerando factores internos y externos que
podrian influir en la consecucién de los objetivos institucionales.

Contexto externo
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En cuanto al contexto externo, la Entidad identifico los siguientes factores:

Competitivos: se evaluaron aspectos como la imagen corporativa, las
alianzas con instituciones publicas y privadas para ejecutar programas vy
proyectos, el apoyo de la cooperacidén internacional, asi como la
participacion en eventos académicos y profesionales. Asimismo, se tuvo
en cuenta la cultura contable, el conocimiento institucional y el
posicionamiento de la CGN.

Sociales: se destacé la inestabilidad e informalidad laboral en el pais, la
disminucién de la oferta de personal calificado, la falta de informacién
requerida y las situaciones de orden publico que podrian afectar el
cumplimiento de las funciones de la entidad.

Economicos: se identificd el recorte presupuestal como un factor de
riesgo que podria limitar la capacidad operativa de la Entidad.
Tecnoloégicos: se consideraron tanto oportunidades como riesgos
derivados de la automatizacién de procesos, los posibles ciberataques a
los sistemas de informacion, los cambios tecnoldgicos, la escasez de
proveedores de tecnologia y la disponibilidad presupuestal para estos
recursos.

Politicos: se analizdé la credibilidad en las instituciones del Estado, los
cambios en la politica general que afectan a la entidad, la estabilidad
politica y las normas que podrian afectar el cumplimiento de los objetivos
de la entidad.

Ambientales: incluye el entorno natural, el cambio climatico y la ecologia
gue podria impactar la misién y funciones de la entidad.

Geograficos: se evalud el nivel de desarrollo econdmico y social de las
regiones que rodean la entidad.

Obligaciones generales de la entidad: incluye la fuente legal,
reglamentaria y sus posibles cambios, contractual, extracontractual u
obligaciones  profesionales. @ Agrupa los deberes (obligatorio
cumplimiento), expectativas de las partes interesadas (cumplimiento
facultativo) y compromisos (cumplimiento asumido).
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8.

Contexto interno
En relacion con el contexto interno, la Entidad considerd los siguientes
aspectos clave:

Capacidad Directiva: se valoré la imagen que proyecta la alta direccion,
la claridad en los planes estratégicos y operativos, la orientacion
institucional hacia el cumplimiento de la misién, asi como la estructura
organizacional y los mecanismos de toma de decisiones y control directivo
sobre la operacion.

Capacidad del Talento Humano: se identificaron factores como la
rotacion de personal, la habilidad para atraer y retener talento calificado,
el nivel de competencias del personal, la motivaciéon y el sentido de
pertenencia de los servidores publicos, ademas de los programas de
formacion y desarrollo profesional.

Capacidad Tecnoldgica: se evalud la capacidad de innovacién de la
entidad, la resistencia al cambio, la actualizacién e integracion de
sistemas, asi como la seguridad de las plataformas tecnoldgicas y la
competencia técnica de la entidad para ejecutar sus procesos.
Capacidad Competitiva: se analizé la cultura contable que genera la
CGN, el indice de desempeiio, el impacto de los bienes y servicios
entregados por la entidad a sus grupos de interés, la capacidad para
ejecutar proyectos, la cultura organizacional, el conocimiento oportuno y
capacidad de atencién a las quejas y reclamos de los grupos de interés,
la eficiencia de los procesos y servicios que presta o suministra la entidad,
y la obtencién de certificaciones en normas de calidad.

Capacidad Financiera: se revisaron los niveles de eficiencia y eficacia
en la ejecucion presupuestal, el déficit o superavit acumulado o
proyectado, asi como la estructura de ingresos y gastos de la entidad.

NIVELES PARA CALIFICAR LA PROBABILIDAD
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A continuacion, se presentan los criterios de probabilidad que aplican para
los riesgos de gestion, fiscal, riesgos para la Integridad Publica, de
Seguridad de la Informacién y Ciberseguridad.

Frecuencia de la Actividad Probabilidad
Muy Baja La actividad que c_onlleva el riesgo se ejecuta 20%
como maximo 2 veces por afo

La actividad que conlleva el riesgo se ejecuta de
= 40%
3 a 24 veces al ano

La actividad que conlleva el riesgo se ejecuta de

i o,
Sz 25 a 500 veces al afio 60%
La actividad que conlleva el riesgo se ejecuta
Alta mas de 500 veces al afio y maximo 5000 veces 80%
por afio

La actividad que conlleva el riesgo se ejecuta 100%

mas de 5000 veces por afno
Fuente: Guia para la Gestidon Integral del Riesgo en Entidades Publicas V7.

La probabilidad se entiende como la posibilidad de ocurrencia del riesgo.
Esta asociada a la exposicidn al riesgo del proceso o actividad que se esté
analizando. En ese sentido, la probabilidad se calcula considerando la
frecuencia con la que el proceso o actividad se ve expuesto al riesgo
durante un periodo de un (1) afo. De esta manera, se mide el nUmero de
veces que se presenta la oportunidad de materializacidon del riesgo en
dicho periodo.

A continuacidn, se presentan los criterios de probabilidad que aplica para
los riesgos de proyectos.

Valor de la probabilidad
Raro 1
2
Moderado 3
Probable 4
5

Fuente: Metodologia General Ajustada para Proyectos de Inversién — DNP
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En los riesgos de seguridad de la informacién y ciberseguridad, los niveles
para calificar la probabilidad son:

Nivel Frecuencia de la Actividad Probabilidad |Valor

No se ha
presentado en
los ultimos 5
anos
Al menos 1 vez
en los ultimos 5 2

El evento puede ocurrir solo en
circunstancias excepcionales
(poco comunes 0 anormales)

Muy
Baja

El evento puede ocurrir en algin

momento o
anos
El evento podra ocurrir en algun Al'menos 1 vez
Media en los ultimos 2 3
momento o~
anos
Alta Es viable que el evento ocurra en | Al menos 1 vez 4
la mayoria de las circunstancias |en el Ultimo afio
Se espera que el evento ocurra .
p q ; Mas de 1 vez al
en la mayoria de las ~ 5

; . ano
circunstancias

Fuente: Elaboracién propia
9. NIVELES PARA CALIFICAR EL IMPACTO

En los riesgos de gestidn, fiscal, riesgos para la Integridad Publica y de
Seguridad de la Informacidén y ciberseguridad los niveles para calificar el
impacto son los siguientes:
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Nivel Afect’ac[on Reputacional*
econdémica
Afectacién El riesgo afecta la imagen de algun area de la
Leve 20% menor o igual 9 ent?dad 9
a 10 SMLV
Mayor a 10 y | El riesgo afecta la imagen de la entidad a nivel
menor a 50 interno, de conocimiento general, de junta
SMLV directiva y accionistas y/o de proveedores
Mayor a 50 y El riesgo afecta la imagen de la entidad con
Moderado . ;
60% menor a 100 algunos usuarios de relevancia frente al logro
SMLV de los objetivos

Mayor a 100 y
menor a 500
SMLV

Mayor 80%

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o
municipal

Mayor a 500
SMLV

i

El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a
nivel pais

Fuente: Guia para la Gestidn Integral del Riesgo en Entidades Publicas V7
Nota: este aspecto no aplica para los riesgos fiscales.

Impacto

Descriptor

Moderado

Genera medianas consecuencias sobre la entidad.

Mayor

Genera altas consecuencias sobre la entidad.

Genera consecuencias muy graves para la entidad.

Fuente: Elaboracion propia

En los riesgos de proyectos, los niveles para calificar el impacto son:

Impacto

Valor del impacto

Insignificante

1

Moderado

Mayor

ulhlwWN
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En los riesgos de seguridad de la informacién y ciberseguridad, los niveles
para calificar el impacto son:

Nivel del

. Consecuencias Cualitativas Valor
impacto

* Sin afectacion de la integridad.
LEVE 20% |* Sin afectacién de la disponibilidad. 1
* Sin afectacién de la confidencialidad.

* Afectacion leve de la integridad.
* Afectacion leve de la disponibilidad. 2
* Afectaciones leves de la confidencialidad.

* Afectacion moderada de la integridad por interés de
empleados y terceros.
MODERADO |* Afectacion moderada de la disponibilidad por interés de 3
60% empleados y terceros.
* Afectacion moderada de la confidencialidad por interés de
empleados y terceros.
* Afectacion grave de la integridad por interés de los
empleados y terceros.
MAYOR |* Afectacion grave de la integridad debido al interés de los 4
80% empleados y terceros.
* Afectacion grave de la confidencialidad debido al interés de
los empleados vy terceros.
* Afectacion muy grave de la integridad por interés de los
empleados y terceros.
* Afectacion muy grave de la disponibilidad por interés de los 5

empleados y terceros.
* Afectacion muy grave de la confidencialidad por interés de
los empleados y terceros.

Fuente: Elaboracién propia

10.NIVELES DE ACEPTACION DEL RIESGO

Para el caso de los riesgos de gestion, fiscales, proyectos y de seguridad
de la informacién y ciberseguridad se consideran ACEPTABLES aquellos
ubicados en nivel de riesgo bajo. Este concepto es aplicable a partir del
resultado de valuacidon de controles y la obtencién del riesgo residual,
segun la tipologia a la cual le aplique.
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Los riesgos para la Integridad Publica y los de incumplimiento legal o
regulatorio NO TIENEN nivel de aceptacién, es decir la tolerancia es cero.

11.NIVELES DE SEVERIDAD DE LOS RIESGOS

Para los riesgos de la CGN se determinaron los siguientes niveles de
severidad a través de la combinacidn entre la probabilidad y el impacto.
Esto dio como resultado las 4 zonas de severidad en la matriz de calor
gue se muestra a continuacion.

Impacto

Muy Alta
100%

40%

Alta
A0%
=
]
=
= Media
§ 0% ‘ Moderado
[
-
Eaja ‘ B

Muy Baja
0%

Leve Menar Moderada Mayor Catastrificn
20% 40% 60% 80% 100%

Fuente: Guia para la Gestidn Integral del Riesgo en Entidades Publicas V7.

12.ESTRATEGIAS PARA COMBATIR EL RIESGO

Las estrategias para la mitigacion de riesgos, incluyendo los Riesgos para
la Integridad Publica, son establecidas por la primera linea de
aseguramiento. En la CGN, estas opciones estan orientadas a la toma de
decisiones que permitan gestionar eficazmente los riesgos, a través de las
siguientes acciones:
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e Reducir el riesgo: El riesgo debe ser gestionado mediante la
implementacion de controles que permitan reevaluar el riesgo residual
como aceptable para la entidad. Estos controles suelen reducir la
probabilidad y/o el impacto del riesgo, minimizando sus efectos.

o Transferir el riesgo: Tras un analisis, puede considerarse que la
mejor estrategia es externalizar el proceso o transferir el riesgo
mediante pdlizas. En este caso, la responsabilidad econdmica
recae sobre un tercero, aunque la responsabilidad reputacional
sigue siendo de la entidad.

o Mitigar el riesgo: Tras evaluar los niveles de riesgo, se
implementan acciones para reducir su nivel. Esto no
necesariamente implica afiadir nuevos controles, sino realizar
ajustes que disminuyan los efectos del riesgo.

e Aceptar el riesgo: Cuando el nivel de riesgo cumple con los criterios
establecidos de aceptacion, no se implementan controles adicionales y
el riesgo es considerado aceptable. Esta estrategia aplica
principalmente a los riesgos inherentes en la zona de bajo riesgo,
aunque no se permite aceptar ningun riesgo relacionado con la
corrupcién. (Ningun riesgo para la Integridad Publica podra ser
aceptado)

e Evitar el riesgo: Si los escenarios de riesgo identificados se
consideran demasiado extremos o inaceptables, se puede optar por
evitar el riesgo, eliminando actividades o procesos que lo generen.

Para asegurar el logro de los objetivos institucionales, las actividades de
control estdn orientadas tanto a prevenir como a detectar la
materializacion de los riesgos. La efectividad de estas actividades depende
de la medida en que se logren los objetivos estratégicos y operativos de
la Entidad.
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Es responsabilidad de la primera linea de aseguramiento establecer las
actividades de control, lo que implica equilibrar los costos y los esfuerzos
necesarios para su implementacion, en relacién con los beneficios finales
esperados. Por lo tanto, para la implementacion de acciones y controles,
es esencial considerar aspectos como la viabilidad juridica, técnica,
institucional, financiera y econémica, asi como realizar un analisis de
costo-beneficio.

De acuerdo con lo anterior, se presentan a continuacién las opciones de
tratamiento para cada nivel de riesgo:

Nivel de
Exposicion del
Riesgo

Opcién de

. Detalle del Tratamiento
Tratamiento

Se deberan implementar inmediatamente las
acciones que conlleven a reducir el riesgo. Las

Reducir: . . ,

Mitigar acciones preventivas tomadas deberan llevar a la
implementacion de nuevos controles que prevengan
la materializacidn del riesgo y a mitigar el impacto.

. Se deberan implementar acciones que conlleven a

Reducir:

ZONA DE RIESGO mitigar o transferir el riesgo. Se deberan

ALTO Mltlgarg implementar acciones preventivas que conlleven a
Transferir s .
mejorar o documentar los controles existentes.
Reducir: Se deberan implementar acciones que conlleven a
ZONA DE RIESGO o ) reducir el riesgo. Se deberan implementar acciones
Mitigar o .
MODERADO : preventivas que conlleven a fortalecer los controles
Transferir :
existentes.

Se debe realizar seguimiento a los riesgos con el fin
Aceptar de verificar su impacto, probabilidad y la valoraciéon
de los controles.

ZONA DE RIESGO
BAJO

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas V7.
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13.MATERIALIZACION DE RIESGOS

La siguiente tabla presenta las acciones a seguir por parte de para cada una de las lineas de aseguramiento en
caso de que se materialice un riesgo.

Primera Linea de Segunda Linea de Tercera Linea de Linea Estratégica
aseguramiento aseguramiento aseguramiento
Acciones 1. Realizar el analisis | 1. El GIT de Planeacién o | 1. Evaluar la |1. El Comité
generales frente a de causas, el GIT de Apoyo efectividad de las Institucional de
la materializaciéon estableciendo los Informatico con apoyo acciones Coordinacién de
de riesgos. impactos del Oficial de implementadas Control Interno -
generados en el Seguridad y por la primera CICCI debera
proceso y Privacidad de la linea de realizar el
determinando las Informacion  (segun aseguramiento. monitoreo y
acciones aplique) deben revisar seguimiento
correctivas, el analisis de causas y correspondiente del
preventivas, y de las acciones | 2. Evaluar la impacto generado,
mejora. Nota: En correctivas de los efectividad de los con el fin de tomar
caso de Planes de controles las acciones
considerarlo Mejoramiento planteados por la correspondientes
necesario, solicitar planteados por Ila primera linea de que permitan
el primera linea de aseguramiento asegurar el
acompafiamiento aseguramiento, y sean efectivos, le cumplimiento de los
metodoldgico de la realizar las apunten al riesgo objetivos y metas
segunda linea de recomendaciones que y estén institucionales. Lo
aseguramiento. permitan asegurar anterior a partir de
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Primera Linea de

aseguramiento

Segunda Linea de
aseguramiento

Tercera Linea de
aseguramiento

Linea Estratégica

Informar al GIT de
Planeacién como
segunda linea de
aseguramiento,
sobre la
materializacion del
riesgo.

Remitir al GIT de
Planeacién para su
revision, el Plan de
Mejoramiento que
incluya: analisis
de causas, la
evaluacion de los
impactos de la
materializacion del
riesgo y las
acciones
correctivas
propuestas por el
proceso 0
proyecto, para
mitigar el impacto

que los controles
estén bien disefiados.

El GIT de Planeacion o

el GIT de Apoyo
Informatico con apoyo
del Oficial de
Seguridad y
Privacidad de la
Informacion  (segun
aplique) deben

presentar el Plan de
Mejoramiento de la
materializacion del
riesgo en el CICCI, el
cual debe incluir como
minimo: la descripcion
del hallazgo, el tipo de
hallazgo u
observacién, analisis
de causa, descripcion
de la accién a realizar,
el producto esperado,
fecha iniciaciéon de la
accion, fecha

funcionando en
forma adecuada.

Verificar y
evaluar la
efectividad de las
acciones
implementadas
en el Plan de
Mejoramiento.

los informes
presentados por la
segunda y tercera
linea de
aseguramiento.

Adoptar las acciones

que considere
pertinentes, las
cuales seran de
obligatorio

cumplimiento para

cada una de las
lineas de
aseguramiento.
Impartir
lineamientos
orientados a
prevenir que el

riesgo se vuelva a
materializar.
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Primera Linea de

aseguramiento

Segunda Linea de
aseguramiento

Tercera Linea de
aseguramiento

Linea Estratégica

y evitar que el
riesgo se vuelva a
materializar.

Atender las
recomendaciones
realizadas por la
segunda y tercera
linea, para la
identificacion de
riesgos.

Revisar y ajustar
los controles
existentes. De ser
necesario,
establecer nuevos
controles
asociados al riesgo
materializado,
teniendo en
cuenta el Plan de
Mejoramiento
definido.

finalizacion de la
accién, responsable
de la accion,
seguimiento y el
estado.

Realizar seguimiento a
las acciones de
monitoreo
implementadas por la
primera linea de
aseguramiento.

Verificar el
cumplimiento de las
acciones planteadas

en el Plan de
Mejoramiento y se
actualizé el Mapa de
Riesgos
correspondiente.
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Primera Linea de
aseguramiento

Segunda Linea de
aseguramiento

Tercera Linea de
aseguramiento

Linea Estratégica

6.

Revisar y
actualizar el Mapa
de Riesgos

correspondiente,
en particular las
causas, riesgos y
controles,
estableciendo
acciones
preventivas y de
mejora.

Dar cumplimiento
estricto al Plan de
Mejoramiento
propuesto.

Acciones
especificas
respecto a
Riesgos para

los
la

Integridad Publica

frente a
materializacion

Su

Revisar las causas
asociadas a la
materializacion del

Riesgo para la
Integridad Publica
y adoptar las
medidas

El GIT de Planeacién
debe revisar el Mapa
de Riesgos para la
Integridad Publica, en
particular, las causas,
riesgos y controles.

Verificar y
evaluar la
efectividad de las
acciones
planteadas en el
Plan de
Mejoramiento.

Una vez surtido el
conducto regular
establecido por la

Entidad y
dependiendo del
alcance

(normatividad
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Primera Linea de

aseguramiento

Segunda Linea de
aseguramiento

Tercera Linea de
aseguramiento

Linea Estratégica

correspondientes
para evitar el
mayor impacto.

Establecer nuevos
controles que
permitan prevenir
que se vuelva a
materializar.

Solicitar el
acompafiamiento

El GIT de Planeacion

debe llevar a cabo un
monitoreo de los
procesos que han

materializado riesgos.

El GIT de Planeacion

debe consolidar

Y

publicar en la pagina

web de la CGN,

el

Mapa de Riesgos para
la Integridad Publica

Verificar y
evaluar el disefio
e idoneidad de los
controles y si son
adecuados para
prevenir o mitigar
los Riesgos para
la Integridad
Publica.

Verificar si se

asociada al hecho
de corrupcion
materializado),
analiza y determina
la aplicabilidad del
proceso disciplinario
e informa a |la
instancia
respectiva.

2. Informar a las
autoridades

del GIT de Juridica actualizado. tomaron las correspondientes de
para determinar la acciones y se la ocurrencia de un
pertinencia de actualizdé el mapa hecho de
adelantar las de Riesgos para corrupcion.
indagaciones la Integridad
correspondientes. Publica.

Acciones En caso de El GIT de Apoyo Verificar y | No aplica.

especificas materializacion de Informatico con apoyo evaluar el diseno

respecto a los un riesgo de del Oficial de e idoneidad de los

riesgos de seguridad digital y Seguridad y controles y si son

seguridad de la ciberseguridad, se Privacidad de la adecuados para

informacion, y debe informar, Informacion de la
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Primera Linea de

aseguramiento

Segunda Linea de
aseguramiento

Tercera Linea de
aseguramiento

Linea Estratégica

ciberseguridad
frente a
materializacion

Su

adicionalmente, al

GIT de Apoyo
Informatico y al
Oficial de
Seguridad y

Privacidad de la
Informacion de la
CGN.

En la elaboracion
de los controles
para mitigar o
tratar el riesgo, se
debe tener en
cuenta lo
establecido en
“Modelo Nacional
de Gestion de
riesgo de
seguridad de la
Informacion en
entidades

publicas”, siempre
y cuando se

CGN, debe supervisar
y acompafar el

proceso de
implementacién de los
Planes de
Mejoramiento,

verificando que la
primera linea de

aseguramiento
ejecute las tareas en
los tiempos pactados y
que los recursos se
estén ejecutando de
acuerdo con lo
planeado.

El GIT de Apoyo
Informatico con apoyo
del Oficial de
Seguridad y
Privacidad de la
Informacion debe
efectuar la evaluacion
de los Planes de

prevenir o mitigar
los riesgos.
Considerar la
pertinencia de
priorizar en el
Plan Anual de
Auditorias y
Seguimientos la
evaluacion a la
efectividad del
Plan de
Contingencia y
Tratamiento de
Incidentes de
Seguridad de la
Informacion,
Seguridad Digital
y ciberseguridad.

Emitir

recomendaciones
orientadas a
fortalecer los
controles de

seguridad digital
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Primera Linea de

aseguramiento

Segunda Linea de
aseguramiento

Tercera Linea de
aseguramiento

Linea Estratégica

ajusten al analisis
de riesgos.

Proceder de
manera inmediata
a aplicar el plan de
contingencia o de
tratamiento de
incidentes de
seguridad de Ia
informacion,
seguridad digital y
ciberseguridad
que permita la
continuidad del
servicio o] el
restablecimiento
de este (si es el
caso) y
documentar tanto
en el Plan de
Mejoramiento

como en el
registro de los
incidentes de

Mejoramiento, realizar
nuevamente la
valoracién de los
riesgos de seguridad
de la informacién vy
ciberseguridad para
verificar su
efectividad, y realizar
la actualizacion de los
Mapas de Riesgo de
Seguridad de la
informacién, digital y
ciberseguridad.

El GIT de Apoyo
Informatico junto con
el Oficial de Seguridad
y Privacidad de Ila
Informacion debe
actualizar el registro
de los incidentes de
seguridad digital vy
ciberseguridad que se
hayan materializado,
con el fin de analizar

y minimizar
vulnerabilidades
en los sistemas
de informacion.
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Primera Linea de
aseguramiento

Segunda Linea de
aseguramiento

Tercera Linea de

aseguramiento

Linea Estratégica

seguridad digital y
ciberseguridad.

Realizar los
correctivos
necesarios frente
a los usuarios e
iniciar el analisis
de causas y
determinar
acciones
correctivas,
preventivas, y de
mejora, asi como
la revision de los
controles
existentes,
documentar en el

Plan de
Mejoramiento
Institucional y

actualizar el Mapa
de Riesgos de
Seguridad de la

las causas, las
deficiencias de los
controles
implementados y las
pérdidas que se
pueden generar,
segln lo indicado en
los lineamientos para
la gestion del riesgo
de seguridad digital y
ciberseguridad.

El GIT de Apoyo
Informatico junto con
el Oficial de Seguridad
y Privacidad de |la
Informacion debe
garantizar la
capacitacién continua
a los colaboradores
sobre seguridad de la
informacién, digital y
ciberseguridad,

sensibilizando el
manejo seguro de la
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Primera Linea de

aseguramiento

Segunda Linea de
aseguramiento

Tercera Linea de
aseguramiento

Linea Estratégica

informacidn y
ciberseguridad.

Implementar

buenas practicas
de seguridad
digital, tales como
el uso de
contrasefias

seguras, el
manejo adecuado
de la informacion
confidencial y la
proteccién contra

informacion y la
prevencion de ataques
cibernéticos.

ataques de

ingenieria social.
Acciones Realizar los El GIT de Planeacion | 1. Verificar y | 1. Analizar y
especificas correctivos debe llevar a cabo un evaluar la | determinar la
respecto a los necesarios e monitoreo de los efectividad de las | pertinencia de
riesgos fiscales iniciar el analisis procesos que han acciones compulsar la
frente a su de causas y materializado riesgos. planteadas en el | informacion a la
materializacién determinar Presentar a la Linea Plan de | instancia

acciones Estratégica un reporte Mejoramiento. correspondiente interna

correctivas,
preventivas, y de

relacionado con las
observaciones

o externa, con el fin de
gue se indaguen las

Direccidn: Calle 26 # 69 - 76 | Edificio Elemento
Torre 1 (Aire) - Piso 15
Cddigo Postal: 111071, Bogotd, Colombia

www,contaduria.gov.co | contactenos@contaduria.gov.co

PBX: +57 (601) 492 64 00

150 goo 150 14001 150 45001
. AN AN PN

150/ IEC
oo )

SC- SACER OS-CER
73281 366516 366518

Sl-
2003129




£, CONTADURIA
' GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

POLITICA DE ADMINISTRACION DEL RIESGO

PROCESO: PLANEACION INTEGRAL
PROCEDIMIENTO: N/A
FECHA DE APROBACION: cODIGO: VERSION: PAGINA:
08/07/2026 PI-POLO2 03 44 de 50

Primera Linea de
aseguramiento

Segunda Linea de
aseguramiento

Tercera Linea de
aseguramiento

Linea Estratégica

mejora, asi como
la revision de los
controles
existentes,
documentar en el

Plan de
Mejoramiento
Institucional y
actualizar el Mapa
de Riesgos.
Solicitar el

acompafiamiento
del GIT de Juridica
para analizar los
hechos
constitutivos de la
materializacion del

riesgo fiscal vy
adoptar las
acciones

correspondientes.

Presentar a |la
segunda linea de

detectadas en el
monitoreo del riesgo
materializado.

2. Verificar y
evaluar el disefio
y efectividad de
los controles, si
se encuentran
orientados a
mitigar los
riesgos fiscales y
presentar a la
linea estratégica

las
recomendaciones
que se
consideren
pertinentes.

3. Verificar si se
tomaron las
acciones y se
actualizé el mapa
de riesgos en lo

relacionado con
los riesgos
fiscales.

circunstancias que
dieron lugar a |la
materializacion del
riesgo fiscal.
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Primera Linea de Segunda Linea de Tercera Linea de Linea Estratégica
aseguramiento aseguramiento aseguramiento

aseguramiento un
informe detallado
sobre los hechos y
causas
constitutivas de la
materializacion del
riesgo fiscal y las
acciones y
decisiones
adoptadas con el
acompafiamiento
del GIT de Juridica
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14.MONITOREO Y REVISION

Primera linea de aseguramiento:

La primera linea de aseguramiento (lideres de los procesos) sera
responsable de elaborar la matriz de riesgos, para lo cual debera
identificar los riesgos, analizar las causas y establecer acciones que estan
directamente relacionadas a mitigar las causas y los riesgos establecidos
de manera coherente, realizar el monitoreo y la revision periddica de la
aplicacion de los controles establecidos para la gestidon de riesgos con una
periodicidad minimo trimestral. De igual manera, incorporar seguimiento
a Indicadores Clave de Riesgo (KRI) articulados con KPI, definiendo
umbrales de alerta alineados con el apetito y tolerancia al riesgo; los
resultados deberan reportarse en el marco del esquema de lineas de
aseguramiento.

Este ejercicio debe concretarse en un informe que incluya:

e El seguimiento a los riesgos identificados.

e La aplicacién de los controles.

e Avance en la implementacion de los planes de accion.

e Registro de la materializacion de riesgos.

e Reporte de novedades relevantes relacionadas con la gestién del
riesgo.

e El comportamiento de KRIs priorizados, analisis de tendencias y
acciones preventivas cuando se acerquen o excedan los umbrales.

El informe deberd remitirse al GIT de Planeacion vy, en el caso de riesgos
asociados a seguridad de la informacién, se debera remitir al GIT de Apoyo
Informatico y al Oficial de Seguridad y Privacidad de la Informacién,
dentro de los primeros diez (10) dias habiles del mes siguiente al cierre
de cada trimestre.
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15.

Lo anterior, teniendo en cuenta los siguientes cortes trimestrales:

e Primer trimestre: 31 de marzo

e Segundo trimestre: 30 de junio

e Tercer trimestre: 30 de septiembre
e Cuarto trimestre: 31 de diciembre

Segunda linea de aseguramiento:

El GIT de Planeacion y el GIT de Apoyo Informatico junto con el Oficial de
Seguridad y Privacidad de la Informacion (para riesgos de seguridad de la
informacién y ciberseguridad) realizaran trimestralmente el seguimiento
al monitoreo reportado por la primera linea de aseguramiento mediante
el andlisis de una muestra aleatoria de procesos. A partir de esta revisién,
emitirdn observaciones, alertas y recomendaciones, dentro del mes
siguiente al respectivo corte.

Asimismo, establecer el mecanismo de comunicacion y reporte de KRIs:
consolidacién por segunda linea, revisién/retroalimentaciéon por tercera
linea y analisis/aprobacion de ajustes de umbrales por la Linea Estratégica
(CICCI u instancia equivalente).

EVALUACION

El GIT de Control Interno (Tercera Linea de aseguramiento) realizara la
evaluacion de los riesgos de la entidad en el marco de las auditorias
internas o seguimientos incluidos en el Plan de Auditoria y Seguimiento
aprobado por el Comité Institucional de Coordinaciéon de Control Interno
para cada vigencia. También, verificara el apetito/tolerancia y su
cumplimiento, pertinencia y confiabilidad de KRIs/KPIs, asi como la
revision del avance del diagndstico de madurez (COSO-ERM) y planes de
mejora.
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La evaluacién a los Riesgos para la Integridad Publica tendra una
periodicidad semestral; el informe de los resultados se realizard y se
publicara en la pagina web de la Entidad en las siguientes fechas:

e Primer seguimiento: con corte al 30 de junio. En esa medida, la
publicacion del informe debera surtirse dentro del mes de agosto.

e Segundo seguimiento: con corte al 31 de diciembre. La publicacién del
informe debera surtirse dentro del mes de febrero de la siguiente
vigencia.

Es importante precisar que, la evaluacién incluye el monitoreo y reporte
de primera linea, asi como el seguimiento de segunda linea, los cuales se
emiten en el mes siguiente a la fecha de corte; en ese sentido, la
realizacidén y publicacion del informe de evaluacion de la tercera linea se
efectuara en los meses de agosto y febrero.

Con relacion a los riesgos de gestion, fiscal, de seguridad de la informacién
y Ciberseguridad y proyectos, el GIT de Control Interno podra incluir una
muestra aleatoria dentro de la evaluacidon semestral a los Riesgos para la
Integridad Publica.

En todo caso, dichos riesgos deberan ser evaluados minimo una (1) vez
al afio, para lo cual, el GIT de Control Interno dentro de su independencia,
podra establecer la metodologia que considere pertinente, con el fin de
garantizar la evaluacién de la mayor cantidad de riesgos de gestidn, fiscal,
de seguridad de la informacién y ciberseguridad y proyectos.

Adicionalmente, en el desarrollo del Plan Anual de Auditorias y
Seguimientos, el GIT de Control Interno evaluard los riesgos asociados a
los procesos, procedimientos, proyectos y politicas objeto de las
auditorias o evaluaciones e informes de ley.
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16. DIVULGACION

La Politica de Administracion del Riesgo y los mapas de riesgos
correspondientes (gestion, fiscales, integridad publica, seguridad de la
informacidn, ciberseguridad y de proyectos) se divulgaran a través de la
pagina web de la Contaduria General de la Nacion, con el fin de dar a
conocer la gestion realizada por los procesos a todas las partes
interesadas. Asimismo, se asegurara su publicacion de conformidad con

los lineamientos del Programa de Transparencia y Etica Publica (PTEP).

17. CAPACITACION

La administracion del riesgo es un eje fundamental para el cumplimiento
de los objetivos institucionales. Por tanto, se deberd garantizar, como
minimo, la realizacién de una capacitaciéon anual (ya sea de caracter

interno o externo) dirigida a los servidores publicos.

Esta formacion permitira fortalecer sus competencias y asegurar una
administracidn del riesgo coherente, eficaz y alineada con los procesos de
la entidad. Entre otros temas debe incluir contenidos sobre: SIGRIP/PTEP
(integridad publica), apetito/tolerancia/capacidad de riesgo, niveles de

madurez (COSO-ERM), disefio de controles y construccion/uso de KRIs.

Resumen de versiones

Fecha Version Descripcion de los cambios

Mayo de 2023 Vi Actualizacidn basada en la Guia para la
Administracién del Riesgo y disefio de
controles en entidades publicas V4
Departamento Administrativo de la Funcién
Publica (DAFP).

Agosto de 2025 V2 Actualizacidn basada en la Guia para la

Administracién del Riesgo y disefio de
controles en entidades publicas V6
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Departamento Administrativo de la Funcién
Publica (DAFP).

Mayo de 2026

V3

Actualizacion basada en la Guia para la
Gestion Integral del Riesgo en Entidades
Publicas V7 - Departamento Administrativo
de la Funcion Publica (DAFP).
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