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INTRODUCCION

La Ley 594 de 2000, Ley general de archivos, en su articulo 46 indica que “los
archivos de la Administracién Publica deberan implementar un Sistema
Integrado de Conservacidn en cada una de las fases del ciclo vital de los
documentos”. Esta decisién ha sido ratificada al establecer los procesos de la
gestiéon documental contenidos en el Decreto 1080 de 2015, especificamente al
indicar que la preservacion a largo plazo es el conjunto de acciones y estandares
aplicados a los documentos durante el ciclo vital, para la adecuada conservacién
y preservacion de documentos fisicos y electrdonicos, garantizando su
permanencia en el tiempo, independientemente de su medio y forma de registro
o almacenamiento.

El Sistema Integrado de Conservacion - SIC de la Unidad Administrativa Especial
Contaduria General de la Nacién - CGN establece pautas para la conservacién
preventiva y el mantenimiento sobre la documentacién que se genera
periddicamente en soporte papel. En consecuencia, en este documento se
establecen los lineamientos y actividades a ser ejecutadas en la Entidad para
garantizar la consulta y disponibilidad de la informacidon contenida en los
documentos de archivo, a través del tiempo.
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1. CONSIDERACIONES GENERALES DEL SISTEMA INTEGRADO DE
CONSERVACION

El Acuerdo 006 de 2014 define al Sistema Integrado de Conservacién como
conjunto de planes, programas, estrategias, procesos y procedimientos
encaminados a garantizar la conservacion de documentos fisicos y la
preservacion digital a largo plazo de documentos electréonicos bajo el concepto
de archivo total, acorde con la Politica de Gestién Documental y los demas
sistemas organizacionales. Con ello garantiza el adecuado mantenimiento de
cualquier tipo de informacidn contenida en los documentos de archivo,
independiente del medio o tecnologia con la cual se haya elaborado, conservando
atributos tales como unidad, integridad, autenticidad, inalterabilidad,
originalidad, fiabilidad y accesibilidad, desde el momento de su producciéon y/o
recepcion, durante su gestion, hasta su disposicién final, es decir, en cualquier
periodo de su ciclo vital.

1.1. ALCANCE

Este documento contiene lineamientos y actividades a ser ejecutadas para la
implementacion del Sistema Integrado de Conservacién - SIC en la Unidad
Administrativa Especial Contaduria General de la Nacion - CGN y aplica para
todas sus dependencias que, en ejercicio de sus funciones y responsabilidades
asignadas, produzcan, tramiten o gestionen informacién consignada en
documentos de archivo.

A su vez, su aplicabilidad sera obligatoria para todos los servidores publicos,
funcionarios y contratistas que laboran y prestan sus servicios en la Entidad,
como también las partes interesadas mediante la realizacidn de visitas periddicas,
segun lo establecido en los respectivos planes.

1.2. OBIJETIVOS
1.2.1.0bjetivo General

Establecer los lineamientos que orientan la conservacion y preservacion de los
documentos independientemente del medio o tecnologia en el cual se hayan
elaborado, garantizando la integridad, autenticidad, inalterabilidad, originalidad,
fiabilidad y accesibilidad desde el momento de la produccién hasta la disposicion
final, sin alterar su contenido.
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1.2.2.0bjetivos Especificos

e Establecerlos lineamientos para la conservacidon y proteccion de la
documentacion de la Entidad en cualquiera soporte que sea producido.

e Sensibilizar a los servidores publicos de la Entidad sobre la importancia de la
conservacion de los documentos de archivo.

e Asegurar la permanencia de los documentos de archivo en todo su ciclo vital.

e Precisar los recursos humanos, técnicos, logisticos y econémicos requeridos
por la Entidad para el desarrollo del Sistema Integrado de Conservacion - SIC.

e Brindar herramientas practicas para el adecuado tratamiento de los soportes
documentales y medios donde se registra la informacién encaminada a la
produccion de documentos de archivo.

1.3. PRINCIPIOS

De conformidad con lo establecido en el articulo 7 del Acuerdo 006 de 2014
emitido por el Archivo General de la Nacion los principios del Sistema Integrado
de Conservacion - SIC son:

e Planeacidén. La creacion de los documentos debe estar precedida del analisis
legal, funcional y archivistico que determine la utilidad de estos como
evidencia, con miras a facilitar su gestidon. El resultado de dicho analisis
determinara si debe crearse o no un documento.

e Eficiencia. Las entidades deben producir solamente los documentos
necesarios para el cumplimiento de sus objetivos o los de una funcién o un
proceso.

e Economia. Las entidades deben evaluar en todo momento los costos
derivados de la gestidon de sus documentos buscando ahorros en los
diferentes procesos de la funcién archivistica.

e Control y seguimiento. Las entidades deben asegurar el control y seguimiento
de la totalidad de los documentos que produce o recibe en desarrollo de sus
actividades, a lo largo de todo el ciclo de vida.

e Oportunidad. Las entidades deberan implementar mecanismos que
garanticen que los documentos estén disponibles cuando se requieran y para
las personas autorizadas para consultarlos y utilizarlos.

e Transparencia. Los documentos son evidencia de las actuaciones de la
administracion y por lo tanto respaldan las actuaciones de los servidores y
empleados publicos.

e Disponibilidad. Los documentos deben estar disponibles cuando se requieran
independientemente del medio de creacion.

e Agrupacion. Los documentos de archivo deben ser agrupados en clases o
categorias (series, subseries y expedientes), manteniendo las relaciones
secuenciales dentro del mismo tramite.

e Proteccion del medio ambiente. Las entidades deben evitar la produccién de
documentos impresos en papel cuando este medio no sea requerido por
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razones legales o de preservacién histérica, dada la longevidad del papel
como medio de registro de informacion.

e Coordinacion y acceso. Las areas funcionales actuaran coordinadamente en
torno al acceso y manejo de la informacion que custodian para garantizar la
no duplicidad de acciones frente a los documentos de archivo y el
cumplimiento de la misién de éstos.

e Cultura archivistica. Los funcionarios que dirigen las areas funcionales
colaboraran en la sensibilizacion del personal a su cargo, respecto a la
importancia y valor de los archivos de la institucion.

e Interoperabilidad. Las entidades publicas deben garantizar la habilidad de
transferir y utilizar informacidon de manera uniforme y eficiente entre varias
organizaciones y sistemas de informacion, asi como la habilidad de los
sistemas (computadoras. medios de comunicacién, redes, software y otros
componentes de tecnologia de la informacion) de interactuar e intercambiar
datos de acuerdo con un método definido, con el fin de obtener los resultados
esperados.

e Proteccion de la informacién y los datos. Las entidades publicas deben
garantizar la proteccién de la informacién y los datos personales en los
distintos procesos de la gestion documental.

e Preservacion a largo plazo. Conjunto de acciones y estandares aplicados a los
documentos durante su gestidén para garantizar su preservacion en el tiempo,
independientemente de su medio y forma de registro o almacenamiento.

1.4. NORMATIVIDAD

A continuacién, se relaciona la legislacion que, en materia de conservacion vy
preservacion de documentos de archivo, aplica para la Unidad Administrativa
Especial Contaduria General de la Nacién - CGN; en esta se contemplan los
lineamientos establecidos por el Archivo General de la Nacion, la misma entidad
y otras entidades encargadas de regular la Gestién Documental en el pais.

ANO NORMA ENTIDAD DESCRIPCION
. Establece los principios fundamentales
Constituci L, P .
X g de la funcion publica, la transparencia,
on Politica . o,
1991 de el derecho de acceso a la informacion
) publica y la conservacion del patrimonio
Colombia
documental.
Por medio de la cual se dicta la Ley
General de Archivos y se dictan otras
2000 Ley 594 Congreso disposiciones.
Articulo 46. Conservacion de
documentos. Los archivos de la
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Administracion Publica deberan
implementar un Sistema Integrado de
Conservacién en cada una de las fases
del ciclo vital de los documentos.
Determina las reglas y principios
generales que rigen la funcion
archivistica del Estado, incluyendo la
gestion de documentos electrénicos vy
su preservacién a largo plazo.

2014

Ley 1712

Congreso

Ley de Transparencia y de Acceso a la
Informacion Publica Nacional, en la cual
se requiere el cumplimiento de |la
funcion archivistica, la cual actualmente
se encuentra Reglamentada en el
Decreto 1080 de 2015 o Decreto Unico
de Sector cultura.

Refuerza la obligacidon de las entidades
publicas de garantizar el acceso a la
informacion, lo cual implica la adecuada
gestidon y preservacién de los registros
digitales.

2014

Acuerdo
006

Archivo
General de
la Nacion

Por medio del cual se desarrollan los
articulos 46, 47 y 48, del titulo XI
“Conservacion de Documentos” de la
Ley 594 de 2000.

2014

Acuerdo
008

Archivo
General de la
Nacion

Por medio del cual se establecen las
especificaciones técnicas y los requisitos
para la prestacion de los servicios de
depdsito, custodia, organizacion,
reprografia y conservacién de los
documentos de archivo, y demas
procesos de la funcidon archivistica en
desarrollo de los articulos 13 y 14 y sus
paragrafos 1° y 3° de la Ley 594 de
2000.

2015

Decreto
1080

Presidencia

Por medio del cual se expide el Decreto
Unico Reglamentario del Sector Cultura
Regula los archivos generales y la
gestion documental, incluida la gestidn
de documentos electrénicos.

2020

Ley 2052

Congreso

Promueve la transformaciéon digital del
Estado, incluidas las disposiciones para
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ANO NORMA | ENTIDAD DESCRIPCION
el manejo y preservacion de documentos
digitales en la administracion publica.

2. PLAN DE CONSERVACION DOCUMENTAL

El Plan de Conservacion Documental esta definido en el Acuerdo 006 de 2014
como el conjunto de programas, procesos y procedimientos que se definen a
corto, mediano y largo plazo, con los cuales se pretenden mantener las
caracteristicas fisicas y funcionales de los documentos de archivo fisico; lo
anterior con el fin de que se aseguren las caracteristicas de autenticidad,
integridad, inalterabilidad, originalidad, fiabilidad y disponibilidad a través de
tiempo.

La Unidad Administrativa Especial Contaduria General de la Nacién debera
garantizar la conservacion de su acervo documental en sus distintos soportes,
durante todas las fases del ciclo vital de los documentos, en cumplimiento de la
Ley General de Archivos, Ley 594 de 2000, Titulo XI, y normas complementarias
gue rigen en materia de conservacién documental.

Para crear conciencia sobre la responsabilidad en la conservacidon y organizacion
de los archivos de la entidad, se deben cumplir con las siguientes actividades:

Sensibilizacién del SIC a los servidores publicos de la Entidad

Monitoreo y control ambiental y bioldgico

Limpieza de areas y documentos

Uso y manipulacidn de materiales, métodos y funcionalidad de unidades de
almacenamiento

e Inspeccién y mantenimiento de instalaciones

e Prevencidn y atencidon de emergencias en archivos

Teniendo en cuenta ello, se desarrollan los programas subsidiarios que
complementan el Plan de Conservacion Documental donde se estipulan
instrucciones y las actividades que deben ser ejecutadas para asegurar la
conservacion de los documentos producidos en soportes fisicos y contenidos en
soportes magnéticos, medios extraibles, épticos y andlogos.

2.1. PROGRAMA DE ALMACENAMIENTO Y REALMACENAMIENTO
2.1.1.0bjetivo

Establecer los lineamientos que permitan estandarizar las actividades de
almacenamiento y realmacenamiento de los documentos producidos conforme
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con los instrumentos archivisticos Tablas de Retencion Documental de la Unidad
Administrativa Especial Contaduria General de la Nacién - CGN, con el fin de
garantizar su conservacion e integridad y minimizar al maximo el deterioro del
acervo documental contable de la Nacion.

2.1.2.Alcance

Este programa esta dirigido a los funcionarios, contratistas y colaboradores que
administran la informacidon que se encuentra en soporte papel de la Unidad
Administrativa Especial Contaduria General de la Nacién - CGN, para el
almacenamiento de los documentos que la Entidad reciba o produzca en el
ejercicio de sus funciones contables. Asi mismo, contempla el uso de materiales
aptos que coadyuvan en la conservacion de los documentos fisicos en el tiempo.

2.1.3.Lineamientos Generales
2.1.3.1. Requisitos para la permanencia y durabilidad

e El uso de papeleria con gramaje entre 75 y 90 gramos libre de acido y exento
de lignina cuyo valor de pH esté en rango de acuerdo con los aspectos
contemplados en la NTC 4436 “Papel para documentos de archivo”:

e Las tintas de impresion deben poseer estabilidad quimica, ser insoluble en
contacto con la humedad, no presentar modificacion de color y no transmitir
acidez al soporte.

e Se requiere que la tinta para escribir debe ser un liquido uniforme, libre de
sedimento.

e No se recomienda utilizar micropuntas o esferos de tinta hiumeda en los
documentos de preservacion total, pues la clase de colorantes y solventes
que contienen son solubles en agua tienden a expandirse, perder su
coloracidn en corto tiempo y aun en condiciones estables de almacenamiento
pueden presentar pérdida de legibilidad en la informacién.

2.1.3.2. Unidades de conservacion

e Las carpetas para el almacenamiento de los expedientes deben ser fabricadas
en yute en tamano oficio, de minimo 240 gramos.

e Para sujetar los documentos en el almacenamiento de los documentos al
interior de las carpetas se debe emplear gancho legajador plastico.

e Para el almacenamiento de las carpetas, se utilizan cajas referencia X-200,
cuyas medidas son: 21 cm ancho * 26,5 cm alto * 40 cm largo. Las cajas son
suministradas por el proceso de gestion documental Unicamente para las
transferencias documentales.
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e No se podran utilizar pastas AZ o de argolla, anillados, asi como otros
sistemas de almacenamiento, que afecten la integridad fisica de los
documentos en los Archivos de Gestidn.

2.1.4.Actividades, responsables y cronograma

ACTIVIDADES

RESPONSABLES

PRODUCTOS

IMPLEMENTACION

2024

2025

2026

2027

Elaborar el
cronograma anual
de revision al
almacenamiento y
realmacenamiento
de archivo de
acuerdo con las
necesidades de
cada uno de los
archivos de la
CGN

GIT de Servicios
Generales,
Administrativos y
Financieros

Cronograma
anual

Elaborar las fichas
técnicas con las
especificaciones
de las diferentes
normas técnicas
para la
adquisicién de las
unidades de
conservacion,
almacenamiento y
de produccion
documental

GIT de Servicios
Generales,
Administrativos y
Financieros

Fichas técnicas
de unidades de
almacenamiento
(cajas y
carpetas) y
otros elementos
de produccién
documental

Revisar el estado
de las unidades
de
almacenamiento
de archivos en
dependencias y/o
depdsitos de
Archivo

GIT de Servicios
Generales,
Administrativos y
Financieros

Verificar el
almacenamiento y
rotulacion de las
unidades de
almacenamiento
(cajas y carpetas)
de acuerdo con la
disposicidn final

GIT de Servicios
Generales,
Administrativos y
Financieros

Informe de
estado de
almacenamiento
e identificacion
de las unidades
de
almacenamiento
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(G

IMPLEMENTACION
ACTIVIDADES RESPONSABLES PRODUCTOS 2024 | 2025 | 2026 | 2027
estipulada en las
TRD
2.2. PROGRAMA DE INSPECCION Y MANTENIMIENTO DE

INSTALACIONES Y SISTEMAS DE ALMACENAMIENTO
2.2.1.0bjetivo

Ejecutar actividades encaminadas al control y seguimiento de las condiciones
adecuadas en las instalaciones fisicas e infraestructura y mobiliario donde se
almacenan los archivos, asi como las areas de trabajo del archivo, con el
propdsito de reducir los riesgos asociados al dafio o deterioro de los documentos
producidos por la Unidad Administrativa Especial Contaduria General de la
Nacion - CGN.

2.2.2.Alcance

Este programa contempla la revision de los depdsitos de archivo donde se
encuentra almacenada la documentacion de la Unidad Administrativa Especial
Contaduria General de la Nacion - CGN, asi como los archivadores y muebles
que se encuentren en las dependencias de la sede principal de la entidad, y las
areas de trabajo donde se trabaja con documentos en soporte papel.

2.2.3.Actividades, responsables y cronograma

IMPLEMENTACION
ACTIVIDADES | RESPONSABLES PRODUCTOS 2024 | 2025 | 2026 | 2027
Crear los
documentos o
e permitan Procedimientos,
que p GIT de Servicios manuales,
realizar la . )
. . Generales, instructivos,
inspeccion a las - . , X X X
. . Administrativos y | guias o
instalaciones y : )
. Financieros formatos para

sistemas de . "

- inspeccion
almacenamiento
de archivos
Revisar Informe de
anualmente el GIT de Servicios | Estado de
estado de las Generales, Instalaciones
) X - . . X X X
instalaciones Administrativos y | Fisicas y
fisicas y los Financieros Sistemas de
sistemas de Almacenamiento
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IMPLEMENTACION
ACTIVIDADES | RESPONSABLES PRODUCTOS 2024 | 2025 | 2026 | 2027
almacenamiento
donde se
custodian los
documentos de
archivo
Hacer
seguimiento a Cronograma de
los L GIT de Servicios Manten|m|ento
mantenimientos Instalaciones
. Generales, .
y adecuaciones - . Fisicas de X X X
. Administrativos y .
necesarias a las : : Archivo y
. . Financieros .
instalaciones y Sistemas de
los sistemas de Almacenamiento
almacenamiento

2.3. PROGRAMA DE MONITOREO Y CONTROL DE CONDICIONES
AMBIENTALES
2.3.1.0bjetivo

Garantizar las condiciones ambientales en los depdsitos de archivo verificando
gue se encuentren dentro de los rangos permisibles, para una Optima
conservacion de los documentos en sus diferentes soportes fisicos.

2.3.2.Alcance

Este programa contempla la medicidon de condiciones ambientales (temperatura,
humedad relativa, luminancia, material particulado) de los depdsitos de archivo
donde se encuentra almacenada la documentacién de la Unidad Administrativa
Especial Contaduria General de la Nacién - CGN.

2.3.3.Lineamientos Generales
2.3.3.1. Condiciones climaticas generales

Los Archivos de Gestion y Archivo Central, deben cumplir condiciones minimas
de ventilacién, iluminacién y demads condiciones medioambientales que
garanticen su integridad fisica y funcional, de los documentos sin que se afecte
su contenido. Cualquier insuficiencia de mantenimiento o ajuste de la
infraestructura de archivo se debe tramitar con el GIT de Servicios Generales,
Administrativos y Financieros:

e Ventilacion
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Iluminacion

Se debe impedir la luz directa sobre la documentaciéon; cuando no sea
viable suprimir las fuentes naturales de luz se deben manejar blackout en
las ventanas.

Se debe mantener un control sobre las instalaciones eléctricas.

Los depdsitos de archivo deben contar con iluminacion adecuada para la
conservacion.

Ambiente.

La confrontacion del ambiente se debe efectuar atendiendo las directrices
establecidas en la normativa vigente.

Es importante evaluar el entorno climatico segun la ubicacidon geografica
del archivo, determinar los valores y fluctuaciones de las condiciones
ambientales y su influencia en la conservacion de la documentacion,
utilizando equipos para la medicion y registro de las condiciones
ambientales como un termohigrémetro

En los archivos se recomienda mantener una temperatura entre 15° a 20°
centigrados, y la humedad relativa debe estar entre 45% y 60%.

2.3.4.Actividades, responsables y cronograma

IMPLEMENTACION
ACTIVIDADES | RESPONSABLES | PRODUCTOS 2024 | 2025 | 2026 | 2027
Crear los
formatos para las
revisiones Formatos de
periodicas de las GIT de Servicios | control y
condiciones Generales, seguimiento X X
ambientales de Administrativos y | de
los lugares en los | Financieros condiciones
cuales se ambientales
custodian los
archivos
Crear las fichas .
técnicas de los F',Chas
. GIT de Servicios | técnicas de
€quipos de Generales equipos de
medicion T Ly X X X
. Administrativos y | medicion
ambiental : . .
: , Financieros ambiental
necesarios, asi
como garantizar
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IMPLEMENTACION
ACTIVIDADES | RESPONSABLES | PRODUCTOS 2024 | 2025 | 2026 | 2027
el proceso de Proceso de
adquisicién de adquisicién
estos de equipos
Tomar el registro
diario de los
datos
correspon_dl_entes GIT de Servicios Formato de
a las mediciones toma de
Generales, ,
de humedad y - . registros X X
Administrativos y
temperatura en i . humedad y
inancieros
cada uno de los temperatura
lugares doce se
custodia los
archivos
Registrar
semanalmente la Formato de
medicién de GIT de Servicios
. . toma de
luminancia y de Generales, .
, - . registro de X X
particulas de los Administrativos y lumini .
) ) uminiscencia
lugares donde se | Financieros ;
- y particulas
custodia los
archivos
Garantizar
periddicamente la
calibraciéon y
cambio de GIT de Servicios
baterias o fuentes | Generales, Registros de X
de energia que Administrativos y | calibracién
necesiten los Financieros
equipos de
medicién
ambiental

2.4. PROGRAMA DE FUM;GACI()N, LIMPIEZA, DESINFECCION Y
DESRATIZACION DE AREAS, ELEMENTOS Y DOCUMENTOS DE
ARCHIVO

2.4.1.0bjetivo

Garantizar los lineamientoscorrespondientes que permita realizar el control y
seguimiento de la disminucion y proliferacion de agentes micro y macro
biolégicos en los lugares donde se custodian archivos de la CGN y sus puestos
de trabajo, en aras de la mejora continua de las buenas practicas para establecer
la conservaciéon de los documentos en la entidad.
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2.4.2.Alcance

Depodsitos o lugares donde se encuentra almacenada la documentacion de la
CGN, asi como la unidad de correspondencia y lugares donde se realicen
procesos de intervencidn archivistica de los documentos de la entidad.

2.4.3.Lineamientos Generales
2.4.3.1. Limpieza y desinfeccion de las areas

Para lograr una rutina de limpieza y purificacion de las areas, mobiliarios y
materiales destinados a la limpieza de documentos, es indispensable contar con
los siguientes materiales: Aspiradora, elementos como bayetillas blancas y
traperos, baldes plasticos,

Detergente, productos desinfectantes, alcohol antiséptico al 70% dispuesto en
aspersores, implementos de seguridad, nebulizador o aspersor. Esta limpieza y
desinfeccidon debe efectuarse diariamente o cada vez que se realicen labores de
limpieza de documentos.

Ademas, se debera practicar una desinfeccién general, que incluya cada area de
limpieza y el procedimiento es el siguiente: se debe aspirar o retirar polvo y
particulas de suciedad de toda el area de trabajo.

2.4.3.2. Dotacion para funcionarios y rutinas para trabajo documental

La Contaduria General de la Nacion habra de asegurar la dotacién de las
siguientes herramientas para los funcionarios que custodian, manejan vy
administran los archivos de gestién y central: batas (preferiblemente con cierre
de cremallera y pufio ajustado), tapabocas o respiradores desechables, gorros
desechables, guantes desechables (de latex o de nitrilo), gafas protectoras
plasticas transparentes, jabon antibacterial liquido, suero fisioldgico y gel
antibacterial. Cabe aclarar que esta dotacion se debe suministrar a los
funcionarios que van a emprender cualquier tipo de trabajo con el material
documental.

Ademas, cada funcionario deberd tener en cuenta y practicar las siguientes
medidas de auto cuidado. Las medidas si se trata de material con alta
concentracion de polvo o material contaminado con microorganismo (hongos y
bacterias)

e Utilice siempre overol o bata de trabajo en buen estado y vestirlos sélo
mientras se ejecutan las labores.
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e Lavar la bata o el overol por separado, desinfectando por 30 minutos con
hipoclorito disuelto en agua antes de aplicar el jabdén, cada tres u ocho dias,
dependiendo de la suciedad que presente.

e Manejar guantes y tapabocas desechables. Luego de cada jornada de trabajo
deberan renovarse ya que no es material reutilizable cuando se trata de
guantes de latex. En el caso de guantes de nitrilo, se pueden reutilizar,
siempre y cuando se laven, se sequen y estén en buen estado.

e Sila documentacidon estd muy contaminada o sucia, usar gorro desechable y
gafas transparentes protectoras. Se recomienda llevar recogido el cabello
largo.

e Sila documentacién presenta gran concentracién de polvo o contaminantes
biolédgicos se debe limpiar y desinfectar antes de emprender trabajos de
organizacion archivistica.

e Se debe tener en cuenta que mientras trabaja deberd evitar el contacto
directo de los dedos o de las manos con el resto del cuerpo.

e Al interior de los depdsitos o de las zonas de limpieza no se recomienda
maquillarse, ademas no se debe consumir alimentos, ni fumar.

¢ Inmediatamente de cada jornada, lavar las mucosas nhasales con suero
fisioldgico.

e Las acciones deberan hacerse intercalando periodos de trabajo de maximo
hora y media seguidos de diez o quince minutos de descanso.

2.4.3.3. La conservacion documental en los tiempos de pandemia

Exige una responsabilidad compartida entre las instituciones de la memoria y los
ciudadanos. Considerando que los archivos son los responsables de la
conservacion y el mantenimiento de los documentos generados en cada época
de la humanidad, y dada la actualidad frente a la crisis sanitaria mundial, se
considera que las instituciones de la memoria, incluidos los archivos nacionales,
las bibliotecas y los museos, asi como los organismos educativos y de
investigacion, deben registrar las decisiones y medidas que se han adoptado en
este tiempo y que ayudaran a las generaciones futuras a comprender el alcance
de la pandemia y su impacto en las sociedades.

Varios paises ya han emitido 6rdenes para la preservacion meticulosa de los
registros oficiales relacionados con la pandemia. De igual manera lo ha hecho el
Archivo General de la Nacién de Colombia, a través de un documento en el que
sefala las Medidas de cuidado y control documental en tiempos de pandemia a
la cual la CGN no es ajena tomado en cuenta todas las medidas sanitarias.

La UNESCO ha presentado la Declaraciéon “Convirtiendo la amenaza del COVID-
19 en una oportunidad para un mayor apoyo al patrimonio documental”, en la
que se aborda el patrimonio documental como un recurso importante para
ofrecer una perspectiva histérica sobre la forma en que los gobiernos, su
ciudadania y la comunidad internacional abordaron las epidemias en el pasado
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y, por consiguiente, se destaca la importancia de la preservacion de registros
sobre la pandemia actual para garantizar futuras investigaciones. Recientemente
se agreg6 la Declaracién "COVID-19: El deber de documentar no cesa en una
crisis, se vuelve mas esencial", donde se incluye la perspectiva de gestidon para
el presente, tomando como base la Declaracion Universal de los Archivos
(UNESCO, 2011), que afirma que “los archivos custodian decisiones, actuaciones
y memoria" y “son fuentes fiables de informacidon que garantizan la seguridad y
la transparencia de las actuaciones administrativas".

2.4.3.4. Reapertura de archivos y seguridad y manejo de los archivos

Se toma en cuenta las medidas de Bioseguridad, para mitigar y controlar y
realizar el adecuado manejo de la pandemia del coronavirus COVID-19,
consignadas en la resolucion 666 del 24 de abril del 2020 y demas normativas
expedias por el ministerio de salud y proteccion social.

e Adoptar areas de trabajo, consulta y zonas de circulacién para garantizar el
distanciamiento fisico de dos metros e instalar sefializacion de espera o
acceso restringido.

e Definir horarios de atencién a usuarios internos y externos teniendo en
cuenta las directrices de las autoridades locales, privilegiando en todos los
casos los servicios a través de los canales virtuales de la CGN.

2.4.3.5. Recibo de transferencias documentales y otros procesos
técnicos

e La documentacién debe ser entregada a la entidad almacenada
adecuadamente en cajas que cumplan con las especificaciones técnicas de
archivo! definidas por el Archivo General de la Nacién, una vez estén en el
depdsito se procedera a asperjar ligeramente el exterior de cada unidad de
almacenamiento con alcohol al 70% o el virucida apropiado evitando rociar
en exceso.

e Se debera disponer de un espacio adecuado para mantener en cuarentena o
aislamiento durante siete (7) dias la documentacion que ingrese a la entidad.
Este espacio debe tener un area suficiente, buena ventilacion, contar con el
mobiliario adecuado para disponerla de forma segura, de facil acceso y estar
ubicado cerca del sitio de recepcién de la documentacion. Este espacio, al
igual que el mobiliario debe estar completamente limpio y desinfectado antes
del ingreso de los documentos y después de ser retirados de este lugar.

! Especificaciones para cajas y carpetas de archivo. Archivo General de la Nacién-

https://www.archivogeneral.gov.co/caja_de herramientas/docs/6.%20preservacion/DOCUMENTOS%20
TECNICOS/CAJAS%20Y%20CARPETAS%20DE%20ARCHIVO.pdf
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Cumplido el tiempo de cuarentena, la documentacién puede ser ubicada en
el sitio asignado para su custodia o procesos técnicos.

El personal que manipule la documentacion debe portar todo el tiempo los
elementos de proteccion y dar cumplimiento a las medidas de bioseguridad
y demas normas vigentes.

2.4.3.6. Recibo de correspondencia

El personal encargado de correspondencia debe permanecer con los
elementos de proteccién personal durante toda la jornada laboral.

La documentacién debe llegar debidamente empacada. Antes de retirar los
documentos, se debe realizar la desinfeccion del empaque con un pano
desechable humedecido con alcohol al 70% y disponer de los residuos
adecuadamente.

Realizar el radicado de la documentacién y desinfectar las superficies que han
tenido contacto con el documento.

Posteriormente, los documentos deben ser dispuestos en un contenedor para
su debida cuarentena durante siete (7) dias en un sitio acondicionado para
tal fin, antes de su respectiva distribucién fisica.

Se recomienda llevar un registro de material en el aislamiento, donde se
contemple como minimo fecha de ingreso y salida e identificacidon del material.
Considerar el tramite de la documentacién de forma digital, con el fin de
limitar el transito y la manipulacidon de los documentos fisicos.

2.4.3.7. Consulta interna de los documentos

Lavarse las manos con agua Yy jabon antes y después de manipular
documentos, secarlas con toalla de papel (evitando el uso de secadores
automaticos), y desinfectarlas con gel a base de alcohol, dejandola evaporar
totalmente.

Utilizar adecuadamente los elementos de proteccidon personal acordes con las
actividades que se realizan, asegurando su mantenimiento, limpieza y
desinfeccidn permanente. Estos deben ser exclusivos en las areas de trabajo
0 consulta.

Mantener habitos de higiene respiratoria: No toser, estornudar o hablar
directamente sobre los documentos.

No humedecer los dedos con saliva al pasar las paginas.

No consumir alimentos mientras se adelantan procesos técnicos o de consulta
documental.

Evitar en lo posible el intercambio fisico de documentos entre dependencias,
privilegiando la consulta virtual.

Evitar el intercambio de elementos de trabajo entre el personal.
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2.4.3.8. Responsabilidades del personal

Dar estricto cumplimiento a las medidas de bioseguridad adoptadas por el
Gobierno Nacional mediante la resolucién 666 de 2020 y demas
recomendaciones establecidas por la entidad, durante el tiempo de
permanencia en las instalaciones y lugares de trabajo.

Reportar a los jefes inmediatos o supervisores, cualquier caso de contagio
que se llegue a presentar en el sitio de trabajo o nucleo familiar del servidor.
Abstenerse de ir al lugar de trabajo si presenta sintomas de gripa o un cuadro
de fiebre mayor 38°C.

Realizar limpieza y desinfeccion de su sitio de trabajo, superficies, elementos
y equipos, al inicio intermedio y final de la jornada laboral.

Evitar el uso de accesorios y elementos innecesarios durante el desarrollo de

trabajo y manipulacion de documentos.

2.4.4.Actividades, responsables y cronograma

IMPLEMENTACION
ACTIVIDADES | RESPONSABLES | PRODUCTOS 2024 | 2025 | 2026 | 2027
Elaborar el
Manual y/0
Instructivo en el
cual se
contemplen los | GIT de Servicios
lineamientos de | Generales, Manual y/o
L . , : X X X X
limpieza y | Administrativos y | Instructivo
desinfeccion de | Financieros
areas,
elementos y
documentos de
archivo
Crear los
formatos para la
verificacion de | GIT de Servicios
la limpieza vy | Generales Formatos de
. g, SR limpieza y X X X X
desinfeccion de | Administrativos y . >
. . desinfeccion
los lugares de | Financieros
depdsito y areas
de archivo
Sensibilizar  al .
GIT de Servicios
personal de .
. Generales, Listados de
servicios L . : . X X X
Administrativos y | Asistencia
generales en | . .
Financieros
cuanto a la
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IMPLEMENTACION

ACTIVIDADES | RESPONSABLES  PRODUCTOS 2024 | 2025 | 2026 | 2027
implementacién
del manual y/o
instructivo  de
limpieza de
depdsitos y
areas de archivo
Sensibilizar  al
personal de
archivo de la | GIT de Servicios
entidad en la | Generales, Listados de X X
limpieza de | Administrativos y | Asistencia
elementos y | Financieros
documentos de
archivo
Realizar el
cronograma de
las jornadas
semestrales de Cronograma
fumigacion, GIT de Servicios | de jornadas
control de | Generales, de

S . . X X
roedores y | Administrativos y | fumigacion y
desinfeccién en | Financieros control de
los lugares de roedores
almacenamiento
de archivo de la
CGN

PROGRAMA DE PREVENCION DE EMERGENCIAS Y ATENCION DE
DESASTRES EN ARCHIVOS

2.5.1.0bjetivo

Establecer los linemientos necesarios que permitan reducir la materializacién de
los riesgos potenciales de pérdida de informacion por posibles eventualidades de
desastres, emergencias o eventos no deseados en los archivos de la - CGN asi
como garantizar los lineamiento que garanticen su recuperacién y salva guarda
de la documentacién por la ocurrencia de estos.

2.5.
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2.5.2.Alcance

Establece la prevencion de pérdida de la informacién irreversible contenida en
los documentos de la Unidad Administrativa Especial Contaduria General de la
Nacion - CGN ante la posible materializacién emergencias o desastres naturales
tales como terremotos, incendios, inundaciones,ataques terroristas entre otros.
Por otro lado se establece la priorizacion a la atencion enfocada para la
recuperacion de la informacién contenida en los documentos de archivo de la
entidad, por la materializacidon de los eventos ya mencionados.

2.5.3.Lineamientos Generales
2.5.3.1. Ubicacion de extintores

Para la eleccion de las zonas donde se ubicaran los extintores en el Archivo
Central, se debera tenerse en cuenta:

e La ubicacion de estos debe ser uniforme.

e La visibilidad debe ser facil para todas las personas.

e Los lugares deben ser de facil acceso y libres de bloqueo por
almacenamiento y/o equipos.

e La ubicacion debe ser cerca de los corredores utilizados con frecuencia.

e Las puertas de entrada y salida son un lugar pertinente para ubicarlos.

e Se deben emplear extintores aptos para archivos como Solkaflam.

2.5.4.Actividades, responsables y cronograma

IMPLEMENTACION
ACTIVIDADES | RESPONSABLES | PRODUCTOS 2024 | 2025 | 2026 | 2027
Elaborar el mapa .
de riesgos | GIT de Servicios IV_Iatrlz de
. riesgos
asociados a los | Generales, g
L o . asociados a X X X X
procedimientos Administrativos y -
L. . . la gestidn
de la gestion | Financieros
documental
documental
Realizar la
demarcacion
permanente de | GIT de Servicios
Rutas de
las rutas de | Generales, -,
. o . evacuacion X X
evacuacion a | Administrativos y
. . . demarcadas
posibles Financieros
emergencias en
archivos
Sensibilizar @ | GIT de Servicios Listados de
todos los : . X X X
Generales, Asistencia
colaboradores de
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ACTIVIDADES

RESPONSABLES

PRODUCTOS

IMPLEMENTACION

2024 | 2025 | 2026 | 2027

archivo en cuanto
a los lineamientos
de prevencién de
emergencias y
atencion de
desastres para los
archivos

Administrativos y
Financieros

Armonizar los
lineamientos para
la prevencién vy
atencion de
desastres en los
archivos de |la
CGN al Comité
Paritario de
Seguridad y Salud
en el Trabajo -
COPASST

GIT de Servicios
Generales,
Administrativos y
Financieros

Actas de
reunion

2.6. PROGRAMA DE CAPACITACION Y SENSIBILIZACION
2.6.1.0bjetivo

Capacitar y sensibilizar a los servidores Publicos de la CGN, acerca de la
importancia del adecuado manejo de la informacion a su cargo, en cualquier
soporte, con el fin de avalar su adecuada conservacidén, mientras es transferida
al Archivo Central.

2.6.2.Alcance

Este programa esta dirigido a todos los servidores Publicos de la CGN en los
diferentes niveles de la Entidad.

2.6.3.Actividades, responsables y cronograma

IMPLEMENTACION
ACTIVIDADES | RESPONSABLES | PRODUCTOS 2024 | 2025 | 2026 | 2027
Articular GIT de Servicios
actividades y Generales, Solicitudes de
jornadas de Administrativos y | programacién
capacitacién y Financieros de X X X
sensibilizacién en capacitacién y
la GIT de Talento sensibilizacion
implementacidn Humano y
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del SIC, a través | Prestaciones
del Programa Sociales
Institucional de

Capacitacion de

Talento Humano
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3. PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

3.1. INTRODUCCION

En la era de la transformacién digital, la informacién se ha convertido en uno de
los activos mas valiosos para las entidades gubernamentales. La Contaduria
General de la Nacion, como ente responsable de uniformar, centralizar y
consolidar la informacién contable del sector publico, enfrenta el desafio de
asegurar la integridad, disponibilidad y confidencialidad de sus registros digitales,
como garante de la informacién que produce en el ejercicio de sus funciones. La
preservacion de estos activos digitales es fundamental para el funcionamiento
efectivo de la entidad y para mantener la transparencia ante los ciudadanos y
otras partes interesadas.

El presente documento establece el Componente de Preservacidon Digital dentro
del Sistema Integrado de Conservaciéon de la Contaduria General de la Nacion.
Este componente es esencial para proteger nuestro patrimonio digital y
garantizar que la informacidon contable y financiera esté disponible para
generaciones futuras, preservando asi la memoria histérica y la evidencia de la
actividad gubernamental en el ambito nacional.

La preservacion digital no solo se refiere a la prevencion del deterioro o pérdida
de datos digitales, sino que también abarca la implementacidon de practicas y
tecnologias que permiten la accesibilidad y comprension de la informacion a
través del tiempo, pese a los cambios tecnolégicos rapidos y continuos. Al
adoptar este componente, la Contaduria General se compromete a seguir los
mas altos estandares y recomendaciones establecidos por el Archivo General de
la Nacién de Colombia y las mejores practicas internacionales en la materia.

Este documento define las estrategias, politicas y procedimientos que
garantizaran que los documentos digitales sean cuidadosamente gestionados y
preservados, respetando los principios de autenticidad, confiabilidad, integridad
y usabilidad. Asimismo, establece las bases para un programa de preservacion
que es sostenible, escalable y capaz de adaptarse a las necesidades cambiantes
de la entidad y a la evolucién del entorno digital.

La preservacién efectiva de documentos digitales requiere de una colaboracion
estrecha entre diferentes disciplinas y actores. Por ello, este componente ha sido
disefiado para ser un esfuerzo integrado que involucra a archivistas, tecnélogos,
contadores y otros profesionales relevantes de nuestra entidad. Juntos,
trabajaremos para asegurar que la herencia digital de la Contaduria General de
la Nacion perdure, proporcionando un acceso confiable a la informacidon para
apoyar la toma de decisiones, el cumplimiento de la ley, la investigacidon histdrica
y la rendicidn de cuentas ante el publico.
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3.2. OBJETIVOS
3.2.1.0bjetivo General

Establecer y mantener un sistema eficaz de preservacion digital que asegure la
proteccidn, integridad y accesibilidad de la informacion contable y financiera
generada por la Contaduria General de la Nacién, garantizando su uso sostenido
y confiable en el tiempo para apoyar la transparencia, la rendicién de cuentas y
la memoria institucional.

3.2.2.0bjetivos especificos

e Implementar politicas y procedimientos que mantengan la autenticidad y la
integridad de los documentos digitales, permitiendo verificar su origen y
garantizar que no han sido alterados de forma inapropiada a lo largo del
tiempo.

e Facilitar el acceso continuo a los documentos digitales y asegurar que
permanezcan usables y comprensibles para las generaciones presentes y
futuras, independientemente de los avances tecnoldgicos y los cambios en el
entorno digital.

e Aplicar las leyes, normas y buenas practicas relacionadas con la gestidn
documental y la preservacidon digital, cumpliendo con los requisitos del
Archivo General de la Nacidon de Colombia y otros estandares relevantes.

3.3. ALCANCE

Este documento se aplica a todos los procesos, actividades y personal implicados
en la creacién, gestién, almacenamiento, preservacion y disposicion de
documentos digitales en la Contaduria General de la Nacion. Se establece como
referencia obligatoria para las siguientes areas y aspectos:

e Documentos digitales: Incluye todos los formatos y tipos de documentos
digitales generados, recibidos y mantenidos por la Contaduria General de la
Nacion, abarcando desde registros contables y financieros hasta
correspondencia electrdnica y bases de datos.

e Infraestructura tecnoldgica: Se refiere a la infraestructura de hardware y
software utilizada para la creacién, almacenamiento, preservacion y acceso
a documentos digitales, asi como a las actualizaciones tecnoldgicas
necesarias para la preservacion digital a largo plazo.

e Politicas y Procedimientos: Comprende el conjunto de politicas, estandares,
guias y procedimientos desarrollados para gestionar y preservar de manera
efectiva los documentos digitales dentro de la entidad.

e Cumplimiento normativo: Abarca la adhesion a las leyes, regulaciones,
normas y mejores practicas nacionales e internacionales relevantes para la

gestion y preservacion de documentos digitales.
klsouocn/ \25045001 \ "2&'}5(/

SA-CER 05 -CER 0S-CER
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e Capacitacién y concientizacion: Incluye programas y estrategias de
capacitacion destinados a desarrollar habilidades y conciencia sobre la
importancia y practica de la preservacién digital entre el personal de la
entidad.

e Estrategias de preservacion: Estrategias y técnicas especificas utilizadas para
la preservacion digital, incluyendo la migracidon de datos, la emulacién, el
mantenimiento de la integridad de los datos y la seguridad de la informacion.

e Gestion de riesgos: Identificacion, evaluacion y mitigacion de riesgos
asociados con la pérdida, corrupcién, obsolescencia tecnolégica y
accesibilidad de documentos digitales.

e Auditoria y mejora continua: Mecanismos de seguimiento, revisién y mejora
de las practicas de preservacion digital, asegurando que los procesos se
mantengan actualizados y sean efectivos.

Este componente de preservacion digital no abarca la gestion de documentos
fisicos o en papel, a menos que se especifique su digitalizacion y gestidn
electrénica como parte de un proceso de conversién digital aprobado. El alcance
definido en este documento servira como base para la planificacidén y ejecucion
de todas las actividades relacionadas con la preservacién de documentos
digitales en la Contaduria General de la Nacidén, asegurando asi una gestion
coherente y eficiente de estos activos valiosos.

3.4. MARCO NORMATIVO

El componente de preservacion digital se fundamenta en el cumplimiento de las
siguientes normativas y disposiciones legales:

e Norma Técnica Colombiana NTC 5013 (Gestién Documental - e-GD):
Establece los requisitos para el manejo de los documentos electrénicos de
archivo.

e Resoluciones y Circulares del Archivo General de la Nacidon: Establecen
directrices especificas para la gestion de documentos electronicos y la
preservacion digital, que todas las entidades del Estado deben seguir.

Este marco normativo es complementado por las politicas internas de la
Contaduria General de la Nacion y se alinea con los estéandares internacionales
de preservacién digital, tales como:

e ISO 14721:2012 (Open Archival Information System - OAIS): Un marco de
referencia para la preservacién de informacion digital a largo plazo.

e ISO 16363:2012 (Audit and certification of trustworthy digital repositories):
Establece los criterios para la certificacién de repositorios digitales confiables.

La adhesidén a estas normativas garantiza que la Contaduria General de la Nacién
cumple con su mandato legal y ético de preservar de manera efectiva su
patrimonio digital, facilitando la transparencia, la rendicién de cuentas y la
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conservacion de la informacidon para el apoyo a la toma de decisiones y la
memoria institucional.

3.5. EVALUACION DE RECURSOS DIGITALES

La evaluacion de recursos digitales es un proceso que asegura la seleccion y
manejo éptimo de aquellos recursos que requieren preservacién a largo plazo.
Dicha evaluacion es critica, pues se basa en la importancia legal, administrativa,
fiscal y técnica de los datos, asegurando que cada recurso digital respalda
efectivamente las funciones y responsabilidades de la entidad. Para estructurar
esta evaluacidon de forma organizada y eficaz, se ha establecido el siguiente
cronograma de actividades, disefiado para guiar el proceso con claridad y
precision.

Actividad Descripcion Responsable Inicio Fin Entregables
Conformacion Con_st|tU|r €l . Semana |Semana Equipo
: equipo Director de TI formado, roles
de Equipo . ST 1 2 .
interdisciplinario. definidos.
e s Definir el
Planificacion cronodrama Jefe de|Semana |Semana |Cronograma de
General 9 Archivo 3 4 actividades.
detallado.
Realizar
. inventario de | Equipo de |Semana |Semana |Inventario
Inventario -
recursos Archivo 5 8 completo.
digitales.
Clasificar los
Clasificacion recursos segun | Equipo de |Semana |Semana |Recursos
criterios Archivo 9 12 clasificados.
definidos.
Valoracion Cglléizziganblas de Equipo de|Semana |[Semana Ir_clasct:rsos d:
Documental ! Y| Archivo 13 16
retencion. preservar.
Analisis de Identlﬁcar. y . Semana |Semana I”fE’F”?e de
. evaluar riesgos | Equipo de TI analisis de
Riesgos . 17 20 .
potenciales. riesgos.
Establecer Politicas
Definicién  de | politicas de | Equipo de|Semana |[Semana . Y
v . : estandares
Politicas preservacion vy |Archivoy TI |21 24 .
. definidos.
estandares.
L . Informe de
Evaluacion Revisar . Semana |Semana -,
. Equipo de TI evaluacion de
Infraestructura |infraestructura 25 28 .
infraestructura.
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Actividad Descripcion Responsable Inicio Fin Entregables
tecnoldgica
existente.
Politicas de | Definir politicas | Jefe de|Semana |Semana Politicas de
. acceso
Acceso de acceso y uso. |Seguridad 29 32 .
establecidas.
. . Estimar costos y Administrador | Semana |Semana . .
Plan Financiero | buscar . . Plan financiero.
. . Financiero 33 36
financiacion.
Implementar . Informe de
Y o Equipo de |Semana |Semana Y
Auditorias auditorias o, auditoria
P Auditoria 37 40 D
periodicas. inicial.
Capacitacién Dreosarrargﬂilaasr de Equipo de|Semana |[Semana |Programas de
P program RR.HH. a1 44 capacitacion.
formacion.
Establecer Semana |Semana Sistema de
Monitoreo indicadores de | Director de TI monitoreo
o 45 48 .
rendimiento. implementado.
Documentar Equipo de Documentacion
Documentacion | procesos y quip Continuo | Continuo .
; Archivo actualizada.
cambios.
Ly Revisar y Informe de
Revision y . Jefe de . . .
. actualizar el . Continuo | Continuo | revision
Mejora Archivo 71
proceso. periodica.

Esto garantizara que la Contaduria General de la Nacién pueda adaptarse y
responder a los desafios emergentes de la preservacion digital.

3.6. POLITICAS DE PRESERVACION DIGITAL

Aplica a todos los recursos digitales creados, recibidos o mantenidos por la
Contaduria General de la Nacién.

3.6.1.Principios de preservacion

e Autenticidad; Mantener y verificar la autenticidad de los registros digitales.
e Integridad; Asegurar que los recursos digitales permanezcan completos y sin

alteraciones.

e Accesibilidad; Garantizar el acceso continuo a la informacién digital para
usuarios autorizados.
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e Confidencialidad; Proteger la informacidon sensible y restringir el acceso
segun las politicas de seguridad.

e Sostenibilidad; Promover el uso de formatos y tecnologias que aseguren la
preservacion a largo plazo.

3.6.2.Estrategias de preservacion

e Replicacion; Almacenar multiples copias de los recursos digitales en
ubicaciones separadas.

e Formatos estandar; Utilizar formatos de archivo estandar, abiertos y no
propietarios para la preservacion.

e Emulacién y virtualizacién; Preservar el entorno tecnolégico necesario para
acceder a los recursos digitales.

e Migracion; Transferir regularmente los recursos digitales a nuevas
plataformas tecnoldgicas.

3.6.3.Roles y responsabilidades

e Contaduria General; Establecer y revisar las politicas de preservacién digital.

e Personal de GIT de TI; Implementar y mantener la infraestructura tecnoldgica
para la preservacion.

e Archivistas; Clasificar, valorar y gestionar los recursos digitales segun las
politicas.

e Usuarios; Cumplir con las politicas y procedimientos establecidos para el uso
de recursos digitales.

3.6.4.Gestion de metadatos

e Metadatos descriptivos: Asegurar que cada recurso digital tenga metadatos
suficientes para su identificacion y recuperacion.

e Metadatos de preservacion: Registrar acciones de preservacién y cambios en
los recursos digitales.

3.6.5.Proteccion de derechos y cumplimiento legal

e Derechos de autor: Respetar las leyes de derechos de autor y propiedad
intelectual.

e Legislacion: Cumplir con la normatividad colombiana e internacional
relacionada con la preservacion digital y la gestion documental.
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3.6.6.Infraestructura y seguridad

e Almacenamiento seguro: Utilizar sistemas de almacenamiento que protejan
contra la pérdida y el dafo de datos.

e Control de acceso: Implementar sistemas de autenticacién y autorizacién
para el acceso a los recursos digitales.

e Planes de contingencia: Desarrollar y probar regularmente planes de
respuesta ante desastres y recuperacion de datos.

3.6.7.Monitoreo y evaluacion

e Auditorias regulares: Realizar auditorias periddicas para evaluar la eficacia
de las politicas de preservacion.

e Indicadores de desempefio: Utilizar indicadores para medir la efectividad de
las practicas de preservacion digital.

3.6.8.Formacion y concientizacion

e Capacitacién del personal: Ofrecer formacidon continua sobre las practicas y
herramientas de preservacién digital.

e Campafias de sensibilizacion: Promover la importancia de la preservacion
digital a través de comunicaciones internas.

3.6.9.Revision de politicas

e Actualizacion continua: Revisar y actualizar las politicas regularmente para
adaptarse a los cambios tecnoldgicos y normativos.

3.7. INFRAESTRUCTURA TECNOLOGICA PARA PRESERVACION
DIGITAL

3.7.1.Hardware

e Servidores: Adquirir servidores con capacidad de almacenamiento vy
procesamiento adecuados para gestionar el volumen de datos digitales.

e Sistemas de almacenamiento: Implementar soluciones de almacenamiento
redundante, como SAN (Storage Area Network) o NAS (Network Attached
Storage), para proteger contra la pérdida de datos.

e Backup y recuperacion: Utilizar dispositivos y medios de respaldo, como
discos duros externos, cintas o almacenamiento en la nube, para realizar
copias de seguridad periddicas.
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3.7.2.Software

e Sistemas de gestion documental: Desplegar software especializado en la
gestién de documentos digitales que soporte metadatos y versionado.

e Herramientas de preservacion: Aplicaciones para la migracion de datos,
emulacioén, y virtualizacién que aseguren el acceso a largo plazo.

e Sistemas de seguridad: Software de encriptacion, antivirus, antimalware, y
firewalls para proteger contra amenazas externas e internas.

3.7.3.Redes

e Conectividad de alta velocidad: Asegurar una red interna y conexion a
Internet de alta velocidad y confiabilidad para el acceso y transferencia de
datos.

e Redundancia de red: Establecer una infraestructura de red redundante para
asegurar la conectividad constante y la disponibilidad de los recursos digitales.

3.7.4.Control de acceso y seguridad

e Autenticacidén y autorizacion: Sistemas de control de acceso para gestionar
quién tiene acceso a qué informacion y en qué condiciones.

e Proteccion de datos: Implementar politicas de proteccion de datos para
controlar el acceso y uso de la informacion digital sensible.

3.7.5.Monitoreo y soporte

e Software de monitoreo: Herramientas para supervisar la salud del sistema,
la actividad de los usuarios y los posibles puntos de falla.

e Acuerdos de Nivel de Servicio (ANS): Establecer ANS con proveedores de
servicios tecnoldgicos para asegurar el mantenimiento y soporte oportunos.

3.7.6.Planes de contingencia y recuperacion

e Planes de respuesta ante desastres: Estrategias detalladas para la
recuperacion de datos y sistemas en caso de eventos catastroficos.

e Pruebas periddicas: Realizar pruebas regulares de los planes de recuperacién
y respaldo para asegurar su efectividad.

3.7.7.Politicas de actualizacion y mantenimiento

e Actualizaciones regulares: Mantener los sistemas operativos, aplicaciones y
herramientas de seguridad actualizados con los Ultimos parches y versiones.
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e Mantenimiento programado: Planificar el mantenimiento de la infraestructura
para minimizar el tiempo de inactividad y prevenir fallas.

3.7.8.Auditorias y certificaciones

e Evaluaciones periddicas: Realizar auditorias de la infraestructura para
identificar y mitigar vulnerabilidades.

e Certificaciones: Obtener certificaciones relevantes (como ISO 27001 para
seguridad de la informacién) que validen las practicas de seguridad
implementadas.

Estos elementos constituyen la base de una infraestructura tecnoldgica sélida
para la preservacion digital.

3.8. MONITOREO Y EVALUACION DE LA PRESERVACION DIGITAL

La Contaduria General de la Nacién debe asegurar la eficacia de su componente
de preservacion digital mediante auditorias internas y externas regulares,
revisiones anuales de politicas y procedimientos, y el uso de herramientas de
monitoreo para supervisar la infraestructura tecnoldgica. Se realizan pruebas de
seguridad periédicas, controles de calidad de los metadatos y analisis de
accesibilidad, complementados con retroalimentacion continua del usuario.
Ademas, se mantiene un enfoque de mejora continua, ajustando la planificacion
estratégica basada en los hallazgos del monitoreo y la evaluacién, garantizando
asi la sostenibilidad a largo plazo de los recursos digitales preservados.

3.9. AUDITORIAS

Estas auditorias se enfocan en evaluar la conformidad con las politicas y
normativas vigentes, la integridad de la infraestructura tecnoldgica y la eficacia
de los procedimientos de seguridad y gestién documental. Con ello se busca
identificar oportunidades de mejora y garantizar la confiabilidad y seguridad de
la informacidn digital a largo plazo.

3.10. PLAN DE SOSTENIBILIDAD

Este plan aborda los retos técnicos, econdmicos y estratégicos que la
preservacion digital implica, con el objetivo de mantener la accesibilidad y la
usabilidad de la informacion a través del tiempo.
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4. GLOSARIO

A
Archivo: Conjunto de documentos, sea cual fuere su fecha, su forma y soporte
material, acumulados en un proceso natural por una persona o entidad publica
o privada, en el transcurso de su gestion, conservados respetando aquel orden
para servir como testimonio e informacidon a la persona o institucion que los
produce y a los ciudadanos, o como fuentes de la historia.

Archivo Central: Unidad Administrativa donde se agrupan documentos
transferidos o trasladados por los distintos archivos de gestion de la entidad
respectiva una vez finalizado su tramite, que siguen siendo vigentes y objeto de
consulta por las propias oficinas y los particulares, en general.

Archivo de Gestion: Aquel en el que se reldne la documentacién en tramite en
busca de soluciéon a los asuntos iniciados, sometida a continua utilizacién y
consulta administrativa por las mismas dependencias u otras que las soliciten.

Asperjar: Rociar o esparcir en forma de pequefas gotas el agua u otro liquido.

Acervo Documental: Conjunto de documentos de un archivo, conservados por
su valor sustantivo, histérico o cultural.
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C
Carpeta: Unidad de conservacion a manera de cubierta que protege los
documentos para su almacenamiento y preservacion.

Conservacion de documentos: Conjunto de medidas preventivas o correctivas
adoptadas para asegurar la integridad fisica y funcional de los documentos de
archivo.

Conservacion preventiva de documentos: Conjunto de estrategias vy
medidas de orden técnico, politico y administrativo orientadas a evitar o reducir
el riesgo de deterioro de los documentos de archivo, preservando su integridad
y estabilidad.

Conservacion - restauracion: Acciones que se realizan de manera directa
sobre los bienes documentales, orientadas a asegurar su conservacion a través
de la estabilizacién de la materia. Incluye acciones urgentes en bienes cuya
integridad material fisica y/o quimica se encuentra en riesgo inminente de
deterioro y/o pérdida, como resultado de los dafios producidos por agentes
internos y externos, sean estas acciones provisionales de proteccion para
detener o prevenir dafios mayores, asi como acciones periddicas y planificadas
dirigidas a mantener los bienes en condiciones éptimas.

Custodia de documentos. Guarda o tenencia de documentos por parte de una
institucion o wuna persona, que implica responsabilidad juridica en Ia
administracion y conservacion de estos, cualquiera que sea su titularidad.

D
Deposito de Archivo: Local especialmente equipado y adecuado para el
almacenamiento y la conservacién de los documentos de archivo. Embalaje:
Empaque adecuado (caja y/o carpeta) para almacenar, conservar y transportar
los documentos.

Deterioro. Alteracion o degradacion de las propiedades fisicas, quimicas y/o
mecanicas de un material, causada por envejecimiento natural u otros factores.

Digitalizacion. Técnica que permite la reproduccion de informacién que se
encuentra guardada de manera analdgica (soportes, papel, video, casetes, cinta,
pelicula, microfilm y otros) en una que sélo puede leerse o interpretarse por
computador.

Disponibilidad: Debe ser posible identificar un documento en el contexto
amplio de las actividades y las funciones de la organizacion. Se deben mantener
los vinculos existentes entre los documentos que reflejan una secuencia de
actividades.

Disposicion final de documentos. Decisidn resultante de la valoracidon hecha
en cualquier etapa del ciclo vital de los documentos, registrada en las tablas de
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retencion y/o tablas de valoracién documental, con miras a su conservacion total,
eliminacion, seleccién y/o reproduccion. Un sistema de reproduccion debe
garantizar la legalidad y la perdurabilidad de la Informacion.

Documento: Informacién registrada, cualquiera que sea su forma y medio
utilizado.

Documento de archivo. Registro de informacidn producida o recibida por una
entidad publica o privada debido a sus actividades o funciones.

Documento de apoyo. Documento generado por la misma oficina o por otras
oficinas o instituciones, que no hace parte de sus series documentales, pero es
de utilidad para el cumplimiento de sus funciones.

Documento digital: Informacion representada por medio de valores numéricos
diferenciados-discretos o discontinuos-, por lo general valores numéricos
binarios (bits), de acuerdo con un cddigo o convencion preestablecidos.

Documento electronico: Es la informacién generada, enviada, recibida,
almacenada y comunicada por medios electrdnicos, opticos o similares.

Documento electronico de archivo. Registro de informacién generada,
recibida, almacenada, y comunicada por medios electréonicos, que permanece
almacenada electronicamente durante todo su ciclo de vida; producida por una
persona o entidad en razén de sus actividades o funciones, que tiene valor
administrativo, fiscal, legal o valor cientifico, histérico, técnico o cultural y que
debe ser tratada conforme a los principios y procesos archivisticos.

Documento electrénico digitalizado: Documentos en soportes tradicionales
(como el papel) y se convierten o escanean para su utilizacion en medios
electrdnicos.

E
Embalaje: Empaque adecuado (caja y/o carpeta) para almacenar, conservar y
transportar los documentos.

Estanteria: Mueble con entrepafios para almacenar documentos en sus
respectivas unidades de conservacion.

Expediente. Unidad documental compleja formada por un conjunto de
documentos generados organica y funcionalmente por una instancia productora
en la resolucion de un mismo asunto.

Expediente electrénico: Es un conjunto de documentos electréonicos que hacen
parte de un mismo tramite o asunto administrativo, cualquiera que sea el tipo
de informacion que contengan, y que se encuentren vinculados entre si para ser
archivados.
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F
Fiabilidad: Los documentos deben ser creados en el momento o poco después
en que tiene lugar la operacion o actividad que reflejan, por individuos que
dispongan de un conocimiento directo de los hechos o automaticamente por los
instrumentos que se usen habitualmente para realizar las operaciones.

Folio: Hoja.

Formato control de temperatura y humedad relativa: Instrumento que
permite llevar el registro diario y mensual de la temperatura y la humedad
relativa en los depdsitos de archivo.

G
Guia: Documento que detalla una(s) actividad(es) inherente a un proceso o
procedimiento, que por su grado de complejidad y facilidad de comprension
requiere aclararse.

H
Humedad absoluta (densidad del vapor): Es el peso del vapor de agua por
unidad de volumen de aire, expresada en gramos por metro cubico de aire.

Humedad Relativa: Es la relacion entre la cantidad de vapor de agua contenido
realmente en el aire estudiado (humedad absoluta) y el que podria llegar a
contener si estuviera.

Humedad de Saturacion: es la maxima cantidad de vapor de agua que puede
caber en una cierta cantidad de aire. La humedad de saturacion depende de la
presién y temperatura.

I
Integridad: Que el documento esté protegido contra modificaciones no
autorizadas; por tanto, las politicas y los procedimientos de gestion de
documentos electronicos deben decir qué posibles anotaciones o adiciones se
pueden realizar sobre el mismo después de su creacién y en qué circunstancias
se pueden realizar. No obstante, cualquier modificacion que se realiza debe dejar
constancia para hacerle su seguimiento.

Interoperabilidad: Accién y operacidon entre varias organizaciones para
intercambiar informacién sin que se restrinja su acceso.
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Preservacion digital. Es el conjunto de principios, politicas, estrategias y
acciones especificas que tienen como fin asegurar la estabilidad fisica y
tecnoldgica de los datos, la permanencia y el acceso a la informacién de los
documentos digitales y proteger el contenido intelectual de los mismos por el
tiempo que se considere necesario.

Preservacion a largo plazo. Conjunto de acciones y estandares aplicados a
los documentos durante su gestion para garantizar su preservacién en el tiempo,
independientemente de su medio y forma de registro o almacenamiento. La
preservacion a largo plazo aplica al documento electrénico de archivo con su
medio correspondiente en cualquier etapa de su ciclo vital.

Programa de Gestion Documental (PGD). Conjunto de actividades
administrativas y técnicas tendientes a la planificacion, manejo y organizacién
de la documentacién producida y recibida por las entidades, desde su origen
hasta su destino final, con el objeto de facilitar su utilizacion y conservacion.

S
Saturado (humedad de saturacion). Se mide en tantos por ciento y esta
normalizada de forma que la humedad relativa maxima posible es el 100%.

Soporte. Material fisico en el que se registra la informacion.

Signatura Topografica: Identificacién convencional que sefiala la ubicacion de
una unidad de conservacion en el depdsito y mobiliario de un archivo.

T
Temperatura: Magnitud fisica que mide la sensacion subjetiva de calor o frio
de los cuerpos o del ambiente. La temperatura se mide en grados.

Termo higrometro: Instrumento para medir temperatura y humedad ambiente
de forma continuada.

U
Unidad de Conservacion: Es el medio fisico que se utiliza para almacenar y
conservar los documentos tales como cajas, carpetas, tomos entre otros.

Unidad Documental: Unidad de analisis en el proceso de identificacion
documental. La unidad documental puede ser simple cuando esta constituida por
un solo documento (ejemplo: una resolucién) o compleja cuando lo constituyen
varios formando un expediente (ejemplo: una historia laboral.

\"
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Virucida: compuesto quimico que destruyen las particulas virales presentes en
el ambiente.
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