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1. INTRODUCCION

De conformidad con el Decreto 767 del 16 de mayo 2022, el cual establece
los lineamientos generales de la Politica de Gobierno Digital, entre ellos la
aplicacion del Modelo de Seguridad y Privacidad de la Informacién (MSPI)
alineado con las buenas practicas en seguridad mediante la Norma ISO/IEC
27001, con la Ley 1581 de 2012 que trata de la proteccidén de datos personales
y con la Ley 1712 de 2014 de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional, la Contaduria General de la Nacidon enuncia la
presente Politica General de Seguridad y Privacidad de la Informacion y
Seguridad Digital.

2. MARCO LEGAL

e Ley 1712 del 6 de marzo de 2014, modificado por la Ley 2195 de 2022
por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

e Ley Estatutaria 1581 del 17 de octubre de 2012, reglamentada
parcialmente por el Decreto Nacional 1377 de 2013, reglamentada
parcialmente por el Decreto 1081 de 2015, por la cual se dictan
disposiciones generales para la proteccion de datos personales.

e Decreto 1008 del 14 de junio de 2018, por el cual se establecen los
lineamientos generales de la Politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion
y las Comunicaciones.

e Resolucidon 246 del 22 de julio de 2024, por medio de la cual se crea el
equipo operativo de apoyo para el Oficial de Seguridad y Privacidad de la
Informacion de la Contaduria General de la Nacion.

e Resolucion 383 del 15 de noviembre de 2023, por la cual se designa al
Oficial de Seguridad y Privacidad de la Informacién en la Contaduria
General de la Nacion y se asignan sus funciones.
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3. OBJETIVO

Establecer la Politica General de Seguridad y Privacidad de la Informacion y
Seguridad Digital de la Unidad Administrativa Especial Contaduria General de
la Naciéon (CGN), como un mecanismo para adoptar estrategias y acciones
que le permitan a la entidad desarrollar una gestion segura dirigida a
preservar la confidencialidad, disponibilidad e integridad de los activos de
informacién, garantizando la privacidad de los datos, mediante la aplicacion
de un proceso de gestidn de riesgos.

4. ALCANCE

La Politica General de Seguridad y Privacidad de la Informaciéon y Seguridad
Digital sera aplicable a todos los servidores publicos y colaboradores de la
CGN, con un enfoque pedagdgico y preventivo, que sirva de guia para que se
establezcan comportamientos relacionados con la seguridad y privacidad de
la informacién y seguridad digital.

La responsabilidad de los servidores publicos y demas colaboradores es
conocer la politica y cumplirla durante el desarrollo de cualquier actividad. La
politica serd objeto de evaluacion a través de la aplicacién de mecanismos de
mejoramiento continuo que involucren participacién, compromiso, adaptacion
y cooperacion.

La presente politica sera de obligatorio cumplimiento para todos los servidores
publicos, contratistas, practicantes, usuarios o grupos de interés de la CGN.

5. GOBIERNO

Para el gobierno de esta politica, se designa la responsabilidad de Oficial de
Seguridad y Privacidad de la Informacion en el Secretario General y se crea
el equipo operativo de apoyo para el Oficial de Seguridad y Privacidad de la
Informacion que tendra la funcidn primordial de contribuir a la gestion segura
de los activos de informacion utilizados en la operacidén de los procesos de la
CGN.

6. COMUNICACION
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La divulgacion de la politica serd desarrollada a través de los diferentes
procesos de la entidad y sus Grupos Internos de Trabajo (GIT) que conforman
la estructura organizacional, con el apoyo fundamental de GIT Logistico de
Capacitacion y Prensa.

7. POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION Y SEGURIDAD DIGITAL

La CGN, como d6rgano rector de la contabilidad publica en Colombia, con
autoridad doctrinaria en la materia, que normaliza, centraliza y consolida la
contabilidad del sector publico, para elaborar el Balance General de la Nacidn
y de la Hacienda Publica, reconoce la informacién como un activo fundamental
que debe ser protegido frente a amenazas internas o externas que puedan
comprometer la confidencialidad, integridad y disponibilidad de esta.

Por lo anterior, la CGN establece estrategias y controles légicos, fisicos y
digitales en el marco de un Sistema de Gestidén de Seguridad de la Informacién
(SGSI) basado en la Norma ISO/IEC 27001, para asegurar la infraestructura
critica que soporta los procesos misionales, garantizando la disposicion de
recursos requeridos y adoptando un enfoque basado en la gestion de riesgos
de seguridad de la informacion, la gestién de incidentes de seguridad de la
informacién y la mejora continua del SGSI.

En cumplimiento de lo manifestado, la CGN se compromete a garantizar,
verificar y cumplir todos los requisitos legales, reglamentarios, regulatorios,
contractuales y de gestion documental, orientados a la mejora continua, la
eficacia del SGSI, y al cumplimiento de los objetivos de seguridad de la
informacidn establecidos por la Alta Direccién.
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