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1. Introduccion

De acuerdo con MinTic “La Politica de Gobierno Digital, es el instrumento
gubernamental del orden nacional que propende por la transformacion digital
publica. Con esta politica publica se busca fortalecer la relacion Ciudadano -
Estado, mejorando la prestacién de servicios por parte de las entidades, y
generando confianza en las instituciones que conforman la administracion
publica; a través del uso y aprovechamiento de las TIC. La PGD hace parte del
Modelo Integrado de Planeacién y Gestidon - MIPG y se integra con las politicas
de gestidn y desempefo institucional”®. La Arquitectura Empresarial de TI, que
hace parte fundamental del pilar denominado “Habilitadores” de la PGD, debe
ser adoptada por las entidades publicas en aras de facilitar el desarrollo de la
PGD.

La UAE Contaduria General de la Nacién, atiende los lineamientos de MinTic
relacionados con la implementacion y evolucidén de la arquitectura empresarial
para facilitar la gestion de las tecnologias de la informacidon en las entidades
publicas y el estado colombiano. En ese sentido, el GIT AI de la CGN venia
implementando los lineamientos del Marco de Referencia de Arquitectura
Empresarial versién 1. Sin embargo, el MinTIC realiz6 dos actualizaciones a dicho
marco, siendo la version 3, publicada en 2023, la que presentd cambios
estructurales.

Considerando que se realizaron tres ciclos de AE con el MRAE versién 1 y que es
necesario desarrollar el MRAE versién 3, se establece como estrategia para el
nuevo ciclo de implementacién determinar el nivel actual de madurez de la AE
versidn 3 en funcién de los resultados obtenidos teniendo en cuenta los aspectos
relevantes incorporados en el PETI 2025-2026.

En este documento se presenta el plan de accion del MAE para la vigencia 2025-
2026 basado en el MRAE version 3 para la CGN, proyectando el escenario futuro
a partir de la identificacion del estado de madurez actual de cada uno de los
elementos que lo componen.

2. Glosario de términos

AE: Arquitectura Empresarial: metodologia de mejora continua a mediano plazo,
gue basada en una visién integral, permite mantener actualizada la estructura

' Consultado en Politica de Gobierno Digital diciembre de 2024
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de informaciéon organizacional alineando procesos, datos, aplicaciones e
infraestructura tecnoldgica.

CGN: Contaduria General de la Nacion.

IDI: Indice de Desempefio Institucional: herramienta que mide la gestidn y el
desempeno de las entidades publicas, tanto a nivel nacional como territorial, con
el fin de evaluar la eficacia, eficiencia y calidad de sus procesos y servicios.

GIT AI: Grupo Interno de Trabajo de Apoyo Informatico de la CGN.

MAE: Modelo de Arquitectura Empresarial: practica que consiste en analizar
integralmente las entidades desde diferentes perspectivas o dimensiones, con el
propdsito de obtener, evaluar y diagnosticar su estado actual, establecer el
estado deseado y plantear un mapa de ruta de transformacion digital.

MRAE: Marco de referencia de Arquitectura Empresarial: guia o conjunto de
directrices que ayuda a las organizaciones a alinear su tecnologia, procesos vy
estructuras con sus objetivos estratégicos y operacionales.

MINTIC: Ministerio de Tecnologias de la Informacién y las Comunicaciones:
entidad del gobierno colombiano encargada de formular, adoptar y promover
politicas, planes, programas y proyectos en el ambito de las tecnologias de la
informacién y las comunicaciones.

MIPG: Modelo Integrado de Planeacién y Gestidon: herramienta del gobierno
colombiano disefiada para mejorar la gestion publica y la prestacién de servicios
a los ciudadanos. Busca integrar y articular las politicas de gestion y desempefio
institucional, promoviendo la eficiencia, la transparencia y la participacion
ciudadana.

Lineamiento de arquitectura empresarial: es una directriz estratégica que
orienta cdmo debe estructurarse, gestionarse y evolucionar la tecnologia, los
procesos, la informacién y las capacidades organizacionales de una entidad
publica para lograr sus objetivos institucionales y facilitar la transformacion
digital.

PETI: Plan Estratégico de Tecnologias de la Informacién: documento que define
la estrategia de Tecnologias de la Informacidn (TI) de una organizacion.

PGD: Politica de Gobierno Digital: iniciativa del gobierno nacional que busca la
transformacién digital del sector publico colombiano.
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TI: Sigla de Tecnologias de la Informacién. Las TIC abarcan el dominio completo
de la informacion, que incluye al hardware, al software, a los periféricos y a las
redes. Un elemento cae dentro de la categoria de las TI cuando se usa con el
proposito de almacenar, proteger, recuperar y procesar datos electronicamente.

3. Objetivo

El propdsito de este documento es identificar el estado actual de la arquitectura
empresarial de TI en la CGN y, con base en la versiéon 3 del MRAE, definir el
escenario de mejora para el periodo 2025-2026. Asimismo, establece un plan de
accion para su implementacién alineado con la Politica de Gobierno Digital, el
Plan Estratégico de TI y el plan de accién institucional.

4. Alcance

El documento abarca la contextualizacién general, la identificacion de los
componentes que conforman la Arquitectura Empresarial (AE), el diagndstico del
estado actual de la AE en la CGN, el analisis detallado de brechas y la formulacién
de acciones estratégicas dentro de un plan de trabajo orientado al mejoramiento
continuo. Este enfoque permite proyectar una situacion futura deseada, alineada
con los lineamientos del MRAE y los objetivos institucionales.

5. Contexto general
5.1. Modelo Integrado de Planeacion y Gestion - MIPG

Es una herramienta que simplifica e integra los sistemas de desarrollo
administrativo y gestion de la calidad con el sistema de control interno, para
hacer los procesos mas sencillos y eficientes.

Comienza identificando oportunidades de mejora y centra el trabajo en satisfacer
las necesidades y resolver los problemas para garantizar los derechos de los
ciudadanos. Genera resultados que se alineen con los planes de desarrollo y que
aborden las necesidades y problemas de los ciudadanos con integridad y calidad
en el servicio.

Opera a través de la puesta en marcha de 7 dimensiones; cada una de ellas
funciona de manera articulada e intercomunicada agrupando las politicas de
gestion de desempeno por area, lo que permite que se implemente el modelo
de manera adecuada vy facil. MIPG presenta la siguiente estructura:
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Tabla 1: Estructura de MIPG
MODELO INTEGRADO DE PLANEACION Y GESTION - MIPG

Dimensién Politi

ica

-

Talento Humano

Gestion del Talento Humano

Integridad

[N)

Direccionamiento Estratégico y Planeacion

Planeacién Institucional

Gestion Presupuestal y Efi
Publico

iciencia del Gasto

Compras y contratacion publica

w

Procesos

Fortalecimiento Institucional y Simplificacion de

Gobiemo Digital (PGD)

Gestion para Resultados con Valores Seguridad Digital

Defensa Juridica

Mejora Normativa

N

Evaluacién de Resu

Seguimiento y evaluacién

Itados institucional

del desempefio

lucha contra la corrupcion

Transparencia, acceso a la informaciaon publica y

5 |Informacion y Comunicacién Gestion Documental
Gestion de la informacion estadistica
6 |Gestian del Conocimiento Gestidn del Conocimiento y la Innovacion

7 |Control Interno

ControlInterno

Fuente: Propia con datos tomados de https://www1.funcionpublica.gov.co/web/mipg/como-opera-mipg

5.2. Politica de Gobierno Digital - PGD

Es una iniciativa del gobierno nacional que busca la transformacién digital del
sector publico. Esta politica tiene como objetivo mejorar la relacidon entre el
ciudadano y el Estado, optimizando la prestacidn de servicios y generando
confianza en las instituciones publicas mediante el uso y aprovechamiento de las
tecnologias de la informacidn y las comunicaciones (TIC).

De acuerdo con los lineamientos establecidos en el Manual de Gobierno Digital,
gue sirve como instrumento para la implementacién de la Politica de Gobierno
Digital (PGD). La PGD se estructura de la siguiente manera:

Figura 1: Estructura PGD
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Fuente: tomada de https://gobiernodigital.mintic.gov.co/portal/Manual-de-Gobierno-Digital/

Direccion: Calle 26 # 69 - 76 | Edificio Elemento (@) (@)

Torre 1 (Aire) - Piso 15
Cddigo Postal: 111071, Bogotd, Colombia

icontec icontec

www.contaduria.gov.co | contactenos@contaduria.gov.co 150 5001 IS0 14001

PBX: +57 (601) 492 64 00

©

icontec icontec

1SO 45001 1SO / IEC
4 27001

SC-  SA-CER OS-CER OS-CER

73281 366516

366518 660642

Pagina | 7


https://www1.funcionpublica.gov.co/web/mipg/como-opera-mipg
https://gobiernodigital.mintic.gov.co/portal/Manual-de-Gobierno-Digital/

¢ CONTADURIA
' GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

ARQUITECTURA EMPRESARIAL DE T.I.
PROCESO: GESTION TICS
PROCEDIMIENTO: POLITICA DE GOBIERNO DIGITAL
FECHA DE APROBACION: CODIGO: VERSION: PAGINA:
30/10/2025 GTI02-DHAO1 01 8 de 37

Donde se observa que la “arquitectura” actia como uno de los habilitadores que
facilitan la adopcién de la PGD, lo que evidencia su importancia como una
herramienta estratégica que transforma la visidn digital en acciones concretas
articulando de manera coherente los procesos y las soluciones.

5.3. Marco de Referencia de Arquitectura Empresarial-MRAE V.3

En el contexto de la Politica de Gobierno Digital. EIl MRAE es un instrumento
normativo y metodoldgico disefado por MinTic, cuya version 3.0 fue liberada en
2023 para orientar a las entidades publicas en la transformacién digital. Este
marco establece un lenguaje comun, principios, lineamientos y modelos que
permiten integrar y alinear la estrategia institucional con los procesos de
negocio, la gestion de datos, las aplicaciones y la infraestructura tecnoldgica,
favoreciendo la seguridad, la interoperabilidad y la eficiencia de los recursos de
tecnologia.

El MRAE muestra que la Arquitectura Empresarial estd conformada por
“modelos” quienes, a su vez, estan compuestos por dominios. De esta manera,
un dominio es un area especifica de la entidad publica que se divide en conjuntos
de componentes y actividades que trabajan juntos para cumplir un propdsito
especifico; los dominios ayudan a organizar y estructurar la arquitectura de la
entidad publica para gestionar y coordinar mejor los procesos y sistemas. Cada
dominio tiene su propio conjunto de principios, lineamientos y mejores practicas
gue se deben seguir y cumplir.

La version 3.0 del MRAE tiene la siguiente estructura:

Figura 2: Estructura del MRAE

PRINCIPIOS

MODELO DE ARQUITECTURA EMPRESARIAL

(MAE)

MODELO DE GESTION
Y PROYECTOS DE TI
(MGPTI)

MODELO DE GESTION
Y GOBIERNO DETI
(MGGTI)

LINEAMIENTOS

Fuente: Consultado en https://www.mintic.gov.co/arquitecturaempresarial/portal/
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El MRAE es base para establecer la Arquitectura Empresarial de cada entidad
publica.
5.4. Relacion MIPG-MRAE

La relacién entre el MIPG y el MRAE es estrecha y complementaria:

El MIPG es el marco de gestién integral del Estado colombiano que articula
la planeacién, la gestidn y el control, orientando a las entidades hacia el
cumplimiento de su mision, la generacidon de valor publico y la mejora
continua. Dentro de sus dimensiones, incorpora la Gestién de la
Informacion y el Conocimiento, asi como la Gestién con Valores para
Resultados, que demandan el uso eficiente, seguro y estratégico de la
informacién y la tecnologia.

El MRAE, por su parte, es una guia metodolégica y técnica que
operacionaliza la Politica de Gobierno Digital en el componente de
Arquitectura Empresarial. Proporciona un marco estructurado para
modelar, alinear y optimizar los procesos, datos, aplicaciones,
infraestructura y seguridad de la entidad, asegurando que las capacidades
tecnoldgicas respalden los objetivos estratégicos y misionales.

Conexidn practica:

El MIPG define el qué y el para qué en términos de gestién publica y
valor institucional.

El MRAE define el cdmo desde la perspectiva tecnoldgica y de arquitectura,
asegurando que las soluciones de TI estén alineadas con la estrategia
institucional y con las politicas nacionales.

La implementacion del MRAE contribuye directamente al cumplimiento de
las dimensiones y politicas del MIPG, especialmente en lo relacionado con
la Gestidn de la Informacion y el Conocimiento, la Seguridad Digital y la
Eficiencia Administrativa.

En este sentido, el MRAE actia como un habilitador técnico del MIPG,
mientras que el MIPG proporciona el marco de gobernanza y evaluacion
gue asegura que la arquitectura empresarial no sea un fin en si mismo,
sino un medio para generar valor publico, optimizar recursos y garantizar
la transparencia y sostenibilidad de la gestidn institucional.
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6. Normatividad

e Decreto 767 de 2022 por el cual se establecen los lineamientos generales
de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de
la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones

e Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de
la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones.

e Decreto 1499 de 2017 Por el cual se modifica el decreto 1083 de 2015y
establece el Sistema de Gestidén Integrado.

e Decreto 415 de 2016 Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcion Publica, Decreto nimero 1083 de
2015, en lo relacionado con la definicidn de los lineamientos para el
fortalecimiento institucional en materia de Tecnologias de la Informacién
y las Comunicaciones.

e Decreto 1978 de 2015 Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones

e Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la
proteccién de datos personales.

e Decreto 4170 de 2011 Mediante el cual se establece un sistema para la
compra en entidades publicas, se determina que debe existir un Sistema
de Informacién en el cual se almacene y se de trazabilidad a las etapas
de contratacién del pais, garantizando la transparencia de los procesos.

e Conpes 3701 de 2011 Lineamientos de Politica para Ciberseguridad y
Ciberdefensa.

e Decreto 235 de 2010 Por el cual se regula el intercambio de informacién
entre entidades para el cumplimiento de funciones publicas (Ley 2550 de
1995).

e Conpes 3670 de 2010 Lineamientos de Politica para la continuidad de los
programas de acceso y servicio universal a las Tecnologias de la
Informacion y las Comunicaciones.

e Ley 1341 de 2009 Por la cual se definen Principios y conceptos sobre la
sociedad de la informacidon y la organizacidon de las Tecnologias de la
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Informacion y las Comunicaciones -TIC, se crea la Agencia Nacional del
Espectro y se dictan otras disposiciones.

e |ey 1266 de 2008 Por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacion contenida en base
de datos personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

e |ley 1150 de 2007 Por medio de la cual se introducen medidas para la
eficiencia y la transparencia en la Ley 80 de 1993 y se dictan otras
disposiciones generales sobre la contratacién con recursos publicos.

e Ley 527 de 1999 Por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electréonico y de las firmas
digitales, y se establecen las entidades de certificacidon y se dictan otras
disposiciones.

7. Marco de Referencia de Arquitectura Empresarial MRAE

Es un conjunto de instrumentos que orienta a las entidades publicas en la
implementacion del enfoque de arquitectura empresarial facilita la gestion y
gobierno de las tecnologias de informacién en la entidad y orienta el desarrollo
de proyectos e iniciativas con componentes de TI.

El MRAE plantea, un Marco, un contexto, una aproximacién metodoldgica; que
es referente, da guia y orienta, para que las entidades publicas lleven a la
practica su fortalecimiento integral de manera articulada, holistica y que integra
las dimensiones estratégicas, de gestion y tecnoldgica en una Unica mirada y
capacidad de accidon que permite mejor gestién de las entidades y un mayor
valor publico para entregar a la ciudadania.

El MRAE establece una estructura conceptual, define principios y lineamientos,
incorpora mejores practicas y facilita trazar una ruta de implementacion para
lograr una administracion publica mas eficiente, coordinada, transparente y
transformada digitalmente.

El MRAE estd conformado por tres modelos, para el interés de TI se desarrolla
el Marco de Arquitectura Empresarial MAE

7.1. Modelo de Arquitectura Empresarial - MAE

Es uno de los tres modelos del MRAE, este proporciona lineamientos, dominios,
guias metodoldgicas y mejores practicas para orientar a las entidades en la
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aplicacion del enfoque de arquitectura empresarial. La estructura del modelo es

la siguiente:

Figura 3: Estructura MAE

PROCESO DE AE

de
informacién

y

Dominio de Arquitectura de Tecnologia

‘ USO Y APROPIACION
. DELA PRACTICA DE AE

- Dominios

Dominio de Arquitectura Institucional

Dominio de
Arquitectura

Dominio de
Arquitectura
de Seguridad

"] Procesos de apoyo

Excelencia del
servicio al cludadano

Costo | Beneficio

Racionalizacion

Estandarizacion

Interoperabilidad

Co-Creacian
Dominio de

Sistemas de Calidad

informacién
Seguridad Digital

Sostenibilidad

Neutralidad
tecnolégica

Foco en las
necesidades

Vigilancia
tecnologica

Principios

Fuente: consultado en https://www.mintic.gov.co/arquitecturaempresarial/630/w3-propertyvalue-

385293.html?

noredirect=1

Este modelo esta conformado por los siguientes lineamientos:

Tabla 2: Estructura del MRAE
Modelo de Arquitectura empresarial - MAE

Dominio |

Lineamiento

MAE.LI.PA.O1

Evaluacion del nivel de madurez

MAE.LI.PA.02

Planeacion de los ejercicios de AE

MAE.LI.PA.03

Gobierno y capacidad de Arquitectura
Empresarial

Proceso de AE MAE.LI.PA.04

Vision de la arquitectura

MAE.LI.PA.O5

Definicidn de la Arquitectura Empresarial

MAE.LI.PA.06

Matriz de interesados de la AE

MAE.LI.PA.07

Hoja de ruta de la Arquitectura Empresarial

MAE.LI.PA.O8

Repositorio AE

MAE.LI.AIN.O1

Estimacion financiera y modelo de planeacién
Institucional

Dominio de arquitectura MAE.LI.AIN.02

Modelo capacidades institucionales

institucional
uciona MAE.LI.AIN.O3

Modelo operativo institucional

MAE.LI.AIN.04

Modelo de servicios institucionales

Dominio de arquitectura | MAE.LI.AL.01

Flujos de informacion

de informacién

MAE.LI.AL.02

Arquitectura de Informacion
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Modelo de Arquitectura empresarial - MAE
Dominio Lineamiento
MAE.LLALO3 Intercambio de Informacion entre entidades
de Estado
MAE.LI.AL.04 Modelo de Informacion Institucional
MAE.LI.ASLO1 Arquit_ecturas de referencia para soluciones de
Dominio de arquitectura la entidad
ini rqui ur. . — X
de sistemas de MAE.LI.ASL 02 Arqmtect_l.,lras de solucion de sistemas de
. - informacion
informacion C terizacion de 1 ot d
MAE.LLASL 03 Caracterizacion de los sistemas de
informacion
MAE.LI.AT.01 Catadlogo de elementos de infraestructura
MAE.LI.AT.02 Plataforma de interoperabilidad del Estado
Dominio de arquitectura Continuidad y disponibilidad de los elementos
de tecnologia MAE.LL.AT.03 de infraestructura
MAE.LLAT.04 Arq_mtecturas de referencia tecnoldgica de la
Entidad
MAE.LLAS.01 _Catalogo_gje servicios de _segundad de la
informacién y ciberseguridad
Dominio de arquitectura | MaAE.L1.AS.02 Analisis de impacto del negocio
de seguridad
MAE.LI.AS.03 Arquitectura de Seguridad
MAE.LI.AS.04 Ciberseguridad
Uso y Apropiacién de la MAE.LI.UA.O1 Estrategia de}Jso y aprop|aC|or.1.
Practica de AE MAE.LT.UA.02 Impleme_qtacmn de la Estrategia de Uso y
Apropiacion

Fuente: Consultado en https://www.mintic.gov.co/arquitecturaempresarial/630/w3-propertyvalue-
385293.html? noredirect=1

Si bien es cierto que el Modelo de Arquitectura Empresarial MAE es el foco del
presente documento, como se observa en la figura 2 del MRAE, es relevante
identificar su interaccion con los modelos MGGTI y MGPTI; por lo que en adelante
se muestra su estructura y se enuncian sus lineamientos

7.2. Modelo de Gestion de Gobierno de TI - MGGTI
Define las practicas y lineamientos para la gestion y el gobierno de las
tecnologias de la informacién en las entidades publicas. permite generar las
capacidades institucionales que se requieren para prestar servicios de TI a los
usuarios de cada entidad.

La estructura de este modelo es la siguiente:
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Figura 4: Estructura MGGTI

Excelencia en los
servicios

Valor publico e
impacto social

Dominio de Gestion de Informacion
La tecnologia como
valor estratégico

Informacion como
Dominio de Gestion de activo estratégico
Sistemas de Informacion

Racionalizacion y
reutilizacion
Dominio de Dominio de
Estrategia de Dominio de Gestion de Gobierno de
Tl Servicios de TI TI

Estandarizacion

Interoperabilidad

Dominic de Gestion de . L
Foputiad Rot

Sostenibilidad
ambiental de la
tecnologia

Dominio de Uso y Apropiacion de TI

Neutralidad
tecnologica

- Dominios Principios

Co-Creacion

Fuente: tomada de https://mintic.gov.co/arquitecturaempresarial/630/w3-propertyvalue-
385306.html? noredirect=1

Este modelo estd conformado por los siguientes lineamientos:

Tabla 3: Lineamientos MGGTI
Modelo de Gestion y Gobierno de TI - MGGTI

Dominio Lineamiento

MGGTI.LI.ES.01 | Entendimiento Estratégico de TI
MGGTI.LI.ES.02 | Documentacién de la Estrategia de TI
MGGTI.LI.ES.03 | Gestidn de los proyectos con componentes de TI
Dominio de MGGTI.LI.ES.04 | Gestidn del presupuesto de TI

Estrategia de | MGGTI.LI.ES.05 | Catalogo de servicios de TI

TI MGGTI.LI.ES.06 | Evaluacién de la gestién de la estrategia de TI
MGGTI.LI.ES.07 | Tablero de indicadores de TI

MGGTI.LI.ES.08 | Investigacion e innovacién en TI
MGGTI.LI.ES.09 | Disefio impulsado con el usuario
MGGTI.LI.GO.01 | Esquema de gobierno de TI

MGGTI.LI.GO.02 | Gestién de las no conformidades
MGGTI.LI.GO.03 | Proceso de gestidon de TI

Dominio de MGGTI.LI.GO.04 | Gestién de cambios

Gobierno de | MGGTI.LI.GO.05 | Capacidades y recursos de TI

TI MGGTI.LI.GO.06 | Capacidades y Optimizacidén de recursos de TI
MGGTI.LI.GO.07 | Evaluacién del desempefio de la gestién de TI
MGGTI.LI.GO.08 | Mejoramiento de los procesos
MGGTI.LI.GO.09 | Gestidn de Proveedores de TI
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Modelo de Gestion y Gobierno de TI - MGGTI

Dominio

MGGTI.LI.GO.10

Lineamiento
Politicas de TI

Dominio de
gestion de
informacion

MGGTI.LI.GI.01

Gobierno de datos

MGGTI.LI.GI.02

Gestion de la calidad de los datos

MGGTI.LI.GI.03

Gestion de documentos electrénicos

MGGTI.LI.GI.04

Marco de Referencia Geoespacial

MGGTI.LI.GI.05

Publicacion de los servicios de intercambio de informacion

MGGTI.LI.GI.06

Acuerdos de nivel de servicio para intercambio de
informacién

MGGTI.LI.GI.07

Uso del cédigo postal colombiano

MGGTI.LI.GI.O08

Explotacion de datos

Dominio de
gestion de

sistemas de
informacion

MGGTI.LI.SI.O01

Metodologia para el desarrollo de sistemas de informacion

MGGTI.LI.SI.02

Catalogo de Sistemas de Informacion

MGGTI.LI.SI.03

Guia de estilo y usabilidad

MGGTI.LI.SI.04

Ambientes independientes en el ciclo de vida de los sistemas
de informacion

MGGTI.LI.SI.05

Analisis de requerimientos de los sistemas de informacion

MGGTI.LI.SI.06

Integracion, entrega y despliegue continuo durante el ciclo
de vida de los sistemas de informacién

MGGTI.LI.SI.07

Plan de pruebas durante el ciclo de vida de los sistemas de
informacién

MGGTI.LI.SI.08

Manual del usuario, técnico y de operacion de los sistemas de
informacion

MGGTI.LI.SI.09

Plan de mantenimiento de los sistemas de informacion

MGGTI.LI.SI.10

Servicios de mantenimiento de sistemas de informacién con
terceras partes

MGGTI.LI.SI.11

Plan de calidad de los sistemas de informacion

MGGTI.LI.SI.12

Requerimientos no funcionales o atributos calidad de los
sistemas de Informacién

MGGTI.LI.SI.13

Accesibilidad

MGGTI.LI.SI.14

Arquitectura de Software

Dominio de
gestién de
servicios de
TI

MGGTI.LI.ST.01

Catdlogo de servicios de Tecnologia

MGGTI.LI.ST.02

Gestion de los servicios de TI

MGGTI.LI.ST.03

Acceso a servicios en la Nube

MGGTI.LI.ST.04

Continuidad y disponibilidad de los Servicios de TI

MGGTI.LI.ST.05

Alta disponibilidad de los Servicios de TI

MGGTI.LI.ST.06

Capacidad de los Servicios tecnoldgicos

MGGTI.LI.ST.07

Acuerdos de Nivel de Servicios

MGGTI.LI.ST.08

Soporte a los servicios de TI

MGGTI.LI.ST.09

Planes de mantenimiento

MGGTI.LI.ST.10

Monitoreo de la infraestructura de TI

MGGTI.LI.ST.11

Respaldo y recuperacién de los Servicios tecnoldgicos

MGGTI.LI.ST.12

Disposicién de residuos tecnoldgicos

MGGTI.LI.ST.13

Gestion de Problemas de TI

MGGTI.LI.ST.14

Implementacidén del protocolo de internet versién 6 (IPv6)

MGGTI.LI.GS.01

Modelo de Seguridad y Privacidad de la Informacién

MGGTI.LI.GS.02

Gestion de riesgos de seguridad
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Modelo de Gestion y Gobierno de TI - MGGTI

Dominio Lineamiento
Dominio de MGGTI.LI.GS.03 | Gestidn de controles de seguridad

g:;ﬂ‘:ig adde MGGTI.LI.GS.04 | Monitoreo de seguridad

Dominio de MGGTI.LI.UA.01 | Estrategia de Uso y Apropiacion de TI
Uso y MGGTI.LI.UA.02 | Gestién del cambio

Apropiacion MGGTI.LI.UA.03 | Plan de Formacion

de TI MGGTI.LI.UA.04 | Evaluacidén del nivel de adopcidn de TI

Fuente: https://gobiernodigital. mintic.gov.co/portal/Iniciativas/Marco-de-Arquitectura-Empresarial/

7.3. Modelo de Gestion de Proyectos de TI - MGPTI

Establece las mejores practicas y lineamientos para la gestidon de proyectos de
tecnologia de la informacion, permite la materializacion de las iniciativas vy
proyectos, lo que apalanca el cumplimiento de los propdsitos y logro de los fines
superiores.

La estructura de este modelo es la siguiente:

Figura 5: Estructura MGPTI

Excelencia en los
serviclos
Valor pablico o
impacto social
La tecnologia como
Dominio de Contexto Estratégico =
Informacién como
activo estratégico
Racilonalizacion y
Dominio de Planeacién Domisio de !rj:‘cucbbn y m_ lon
Interoperabilidad
Seguridad Digital
Sostenibilidad
Dominio de Cierre y Operacion ambiental de Ia
tecnologia
Neutralidad
tecnologica
Innovacién pablica
B Dominios B Principios Co-Creacion

Fuente: tomada de https://mintic.gov.co/arquitecturaempresarial/630/w3-propertyvalue-
385301.html? noredirect=1
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Este modelo estd conformado por los siguientes lineamientos:

Dominio

Dominio Contexto Estratégico

Tabla 4: Lineamientos MGPTI
Modelo de Gestion de Proyectos - MGPTI

MGPTI.LI.CES.01

Lineamiento
Cumplimiento normativo

MGPTI.LI.CES.02

Banco de proyectos

MGPTI.LI.CES.03

Generacion de valor publico

MGPTI.LI.CES.04

Grupo de gestidn de proyectos de Tl

MGPTI.LI.CES.05

Seleccién de metodologia

MGPTI.LI.CES.06

Liderazgo de Proyectos de TI

Dominio de planeacién

MGPTI.LI.PLA.O1

Plan de Gestion del Proyecto

MGPTI.LI.PLA.02

Definicion de requerimientos

MGPTI.LI.EJC.01

Repositorio de proyectos de Tl

MGPTI.LI.EJC.02
MGPTI.LI.LEJC.03
MGPTI.LI.LEJC.04
MGPTI.LI.CIO.01 Lecciones Aprendidas

MGPTI.LI.CIO.02 Cierre de proyectos

Fuente: https://gobiernodigital.mintic.gov.co/portal/Iniciativas/Marco-de-Arquitectura-Empresarial/

Medicion del desempefio
Gestion de riesgos
Involucramiento de interesados

Dominio de ejecucion y control

Dominio de cierre

8. Situacion de la Arquitectura Empresarial en la CGN

En los ultimos afios, la CGN ha desarrollado ejercicios iterativos de Arquitectura
Empresarial (AE) dentro del proceso de gestidon de TIC, lo que ha permitido
avanzar en la implementacién de sus lineamientos. Al mismo tiempo, el DAFP
ha evaluado la gestién institucional mediante el Formulario Unico de Reporte de
Avances de la Gestién (FURAG), el cual valora de forma integral la Politica de
Gobierno Digital (PGD) y su componente de Arquitectura.

En este contexto, se identifican dos perspectivas sobre el estado de madurez
de la implementacion de la AE en la CGN, que se presentan a continuacion.

8.1. Valoraciéon Indice de Desempeiio Institucional

De acuerdo con el Departamento Administrativo de la Funcién Publica que mide
la implementacion de la PGD y establece el IDI mediante la evaluacion del
FURAG, en 2024 ha valorado a la CGN de la siguiente manera:
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Tabla 5: Valoracidn Politica de Gobierno Digital 2024 segun FURAG.
VALORACION IDI - 2024
DIMENSION PUNTAJE MADUREZ
D3: Gestidn para resultados con valores 87,8 Satisfactorio
POLITICA PUNTAIJE MADUREZ
Pol07: Politica de Gobierno Digital 86,6 Satisfactorio
COLI:C())NIEETE INDICE ESPECIFICO DE LA POLITICA PUNTAIJE MADUREZ
Gobernanza 88,9 Satisfactorio
Transversal
Innovacion publica digital 83,3 Satisfactorio
Arquitectura 81,1 Satisfactorio
Cultura y apropiacion 64 Intermedio
Habilitador Seguridad y privacidad de la informacion 100 Avanzado
Servicios ciudadanos digitales 0 Inicial
Servicios y procesos inteligentes 83,3 Satisfactorio
Linea de accién | Decisiones basadas en datos 69 Intermedio
Estado abierto 96,3 Avanzado
Iniciativa !Estrz_ategia de ciudades vy territorios
dinamizadora inteligentes T N/A - -
Proyectos de transformacion digital 77,7 Satisfactorio

Fuente: Portal web de la Funcién Publica
https://app.powerbi.com/view?r=eyJrIjoiOWYwM2U3N2MtMDY2MCOOYTViLWE10OGUtNjQ4ZijYyNDIxYTlIiwidC
161JUIMDNhYWMyLTdhMTUtNDZhZi1liNTIWLTIhNjc1YWQXZGYXNiIsImMiOjR9

Cabe resaltar que el habilitador “Arquitectura” tiene una valoraciéon de 81,1/100
lo que ubica su desempefio en un nivel “Satisfactorio” de acuerdo con la escala
del FURAG.

8.2. Auto diagndstico 2024

En 2024 el GIT de Apoyo Informatico realizé la evaluacidén de la Arquitectura
Empresarial al interior del proceso de Gestién TICs con base en la versién 3.0
del MRAE, midiendo el grado de cumplimiento de los lineamientos definidos para
cada dominio del modelo en una escala de 0 a 5. El resultado global obtenido
fue el siguiente:
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Tabla 6: Valoracion autodiagndstico MRAE

Modelo Valoracion

Marco de Cualitativa | Cuantitativa
Referencia Modelo de Arquitectura
de Empresarial - MAE Basico 2,14
Arquitectura | Modelo de Gestién de Gobierno de
Empresarial |TI - MGGTI Intermedio 2,55
- MRAE Modelo de Gestién de Proyectos de

TI - MGPTI Basico 1,98

Valoracion MRAE | Basico 2,22

Fuente: Propia

Al homologar con la escala de valores utilizada por el FURAG, se determina que
el valor de 2,22 obtenido en este ejercicio equivale aproximadamente a 45,2
puntos y un nivel “Basico” en la escala del IDI?.

El detalle de la valoracién de los dominios del Modelo de Arquitectura Empresarial
es el siguiente:

Tabla 7: Valoracion autodiagndstico Modelo de Arquitectura Empresarial

Valoracion .. Valoracion
— T Dominio o e

Cualitativa Cuantitativa Cualitativa Cuantitativa

1|Proceso de AE Intermedio 3,50

2 |Arquitectura institucional Bésico 2,25

3|Arquitectura de informacién |Inicial 1,00

MODELO DE o 4|Arquitectura de seguridad Basico 2,00
1|ARQUITECTURA Basico 2,14 5 Arquitectura de sistemas de Basi

EMPRESARIAL - MAE informacién asico 2,00

6|Arquitectura de tecnologia [Basico 2,25
Uso y apropiacion de la -

/ practica de AE Basico 2,00

Fuente: Propia

Por considerar la alta importancia de la relacién del MAE con los demas modelos
del marco se presentan las valoraciones individuales de ellos:

2 Documento “Guia de implementacién y seqguimiento a la politica de gobierno digital de la CGN”
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Tabla 8: Valoracion autodiagndstico Modelo de Gestidon de Gobierno de TI.

Valoracion . Valoracion
Dominio

Cualitativa Cuantitativa Cualitativa Cuantitativa

1|Gestién de informacién Intermedio 2,60

2 |Estratégia de TI Intermedio 3,11

MODELO DE GESTION 3|Sestion de sistemas de | rmedio 250

2|DEGOBIERNO DETI - Intermedio 2,57 4|Gestion de servicios de TI  |Intermedio 2,63
MGGTI 5|Gestion de seguridad

6|Gobierno de TI Intermedio 3,38

7|Uso y apropiacién de TI Basico 1,20

Fuente: Propia

Tabla 9: Valoracion autodiagndstico Modelo de Gestidn de Proyectos de TI

Valoracion .. Valoracion
Modelo Dominio

Cualitativa Cuantitativa Cualitativa Cuantitativa

. 1 [Context tratégi ici
MODELO DE GESTION on ex.c,> estratégico In!C{al 1,67
L 2|Planeacion Basico 2,00

3|DEPROYECTOS DETI - Basico 1,98 - — —
MGPTI 3|Ejecucion y control Basico 2,25
4 (Cierre y operacion Basico 2,00

Fuente: Propia

La disparidad en los resultados entre la valoracion de FURAG y el autodiagnéstico
obedece a las diferencias metodoldgicas empleadas. El FURAG se concentra en
preguntas especificas de determinados dominios, mientras que el
autodiagnodstico analiza la totalidad de los lineamientos en cada uno de ellos.

Por su mayor exhaustividad y cobertura integral, se considera mas
representativa la segunda alternativa, razon por la que esta servira de base para
continuar avanzando en temas de Arquitectura Empresarial en la CGN.

9. Identificacion de brechas

En este contexto, una brecha se define como la diferencia entre la situacion
actual y la deseada, segun estandares, objetivos institucionales, normativas o
buenas practicas. Dado que el propdsito de la Arquitectura Empresarial (AE) en
la CGN es alcanzar el cumplimiento total de los lineamientos del Modelo de
Referencia de Arquitectura Empresarial (MRAE) de MiInTIC, el GIT de Apoyo
Informatico realizé un analisis exhaustivo de dichos lineamientos, considerando
el grado de madurez de la entidad.

De este diagnéstico se identifican las siguientes brechas:
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Tabla 10: Resumen de brechas
Valoracion Brechas
Modelo L. . (Lineamiento
Cualitativa | Cuantitativa por mejorar)
Marco de Modelo de
Referencia |Arquitectura Basico 2,14 28
de Empresarial - MAE
Arquitectura | Modelo de Gestion de
Empresarial | Gobierno de TI - Intermedio 2,55 47
- MRAE MGGTI
Modelo de Gestion de
Proyectos de TI - Basico 1,98 13
MGPTI
Valoracion MRAE | Basico 2,22 88

Fuente: Propia

El detalle de las brechas en los dominios de cada modelo se presenta a

continuacion:

Tabla 11: Brechas MAE por dominio
Brechas - Modelo de Arquitectura Empresarial - MAE

Brechas

Dominio
Proceso de AE 1

Arquitectura institucional

Arquitectura de informacion

Arquitectura de seguridad

Arquitectura de sistemas de informacion

Arquitectura de tecnologia

N|ojfun|h[W|N |

Usoy apropiacion de la practica de AE

N Rr[Rr|[R|R|R|~

Total

Fuente: Propia

Tabla 12: Brechas MGGTI por dominio
Brechas - Modelo de Gestion de Gobierno de Tl - MGGTI

Dominio Brechas

1| Gestién de informacion 1

2 | Estrategia de TI 1

3 | Gestion de sistemas de informacion 1

4 | Gestion de servicios de TI 1
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Brechas - Modelo de Gestion de Gobierno de Tl - MGGTI

Dominio Brechas
5 | Gestion de seguridad 1
6 | Gobierno de Tl 1
7 |Usoy apropiacion de Tl 1
Total 7

Fuente: Propia

Tabla 13: Brechas MGPTI
Brechas - Modelo de Gestion de Proyectos de Tl - MGPTI

por dominio

Dominio Brechas
1 | Contexto estratégico 0
2 | Planeacién 0
3 | Ejecucion y control 1
4 | Cierre y operacién 0
Total 1

Fuente: Propia

La identificacion de las brechas previamente descritas constituye la base para la
formulacion del plan de mejoramiento, que en su estructura tendra en cuenta
los siguientes aspectos clave:

e Prioridad institucional: Se dara prelacion a aquellas brechas que impactan
directamente el cumplimiento de la misién, la eficiencia operativa y la
alineacion con la Politica de Gobierno Digital.

o Estado de madurez: Se evaluara el nivel de desarrollo actual de cada dominio,
con el fin de definir acciones proporcionales al grado de avance y capacidad
instalada.

» Viabilidad técnica y operativa: Las acciones propuestas deberan ser factibles
en términos de recursos humanos, tecnoldégicos y presupuestales,
considerando el contexto de la CGN.

» Articulacién con planes existentes: El plan se integrara con el Plan Estratégico
de TI, el Plan de Accion Institucional y demas instrumentos de gestidn,
asegurando coherencia y sinergia.

» Indicadores de seguimiento: Se estableceran métricas claras para evaluar el
progreso en la implementaciéon de mejoras, permitiendo ajustes oportunos
y decisiones basadas en evidencia.
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Este enfoque permitird orientar los esfuerzos de fortalecimiento de la
Arquitectura Empresarial de manera estratégica, progresiva y sostenible.

10. Capacidades de la CGN y del GIT de Apoyo Informatico

La ejecucién de las actividades del plan de mejoramiento exige capacidades
estratégicas, técnicas, operativas, financieras y de gestion de la CGN, de los GITs
y de las personas que deben ejecutar las acciones del plan.

Con base en la experiencia institucional, se realiza una revisién del nivel de las
capacidades requeridas para abordar la Arquitectura Empresarial. Como
resultado, se identifica el siguiente mapa de capacidades, utilizando la siguiente
codificacion cromatica:

e \Verde: la entidad presenta fortaleza en la capacidad.

e Amarillo: la entidad evidencia evolucién y procesos de mejora en la
capacidad.

e Rojo: la entidad presenta debilidad en la capacidad, lo que requiere
acciones de fortalecimiento.

Tabla 14: Capacidades requeridas para AE en la CGN

Capacidad Dependencia/GIT
Planeacion estratégica de TI Planeacidn
Gestidn de proyectos de TI Planeacion/ Apoyo Informatico
Estratégicas S;st_:_?n de cambio organizacional asociado BlEiEEE ) Ay et
Gobernanza de TI Planeacion/ Apoyo Informatico
Arquitectura empresarial MAE Planeacion/ Apoyo Informatico
Gestidén y gobierno de TI Planeacion/ Apoyo Informatico
Gestidn de infraestructura tecnoldgica Apoyo Informatico
Tecnicas | Interoperabilidad e integracion interna y Todos
externa
Integracion de sistemas y aplicaciones Apoyo Informatico
Gestidn de datos y analitica Todos
Gestidn de servicios de TI Todos
Operativas Gestion dg riesgos y seguridad Todos i
Soporte tecnico y mantenimiento Apoyo Informatico
Gestidn uso y apropiacion TI Planeacién/ Apoyo Informatico
.. | Tecnologias emergentes Planeacion/ Apoyo Informatico
Innovacion ——— — e
Automatizacion y orquestacion Apoyo Informatico
Financiero |Presupuesto Despacho/ secrt,at_arl'a General
/ Apoyo Informatico
Monitoreo y | Indicadores y métricas desempefio Planeacion/ Apoyo Informatico
evaluacién | Evaluacién madurez Apoyo Informatico

Fuente: Propia
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Este esquema permite visualizar de manera clara el estado actual de las
capacidades clave, que facilitaran la priorizacidn de acciones en el marco del
plan de mejoramiento.

11. Plan de trabajo

El presente plan de mejoramiento de la Arquitectura Empresarial (AE) tiene
como objetivo cerrar las brechas identificadas en los distintos dominios
evaluados, fortaleciendo las capacidades institucionales. Su formulacion se basa
en los lineamientos del MRAE version 3.0 y en el estado evolutivo de la CGN.
Este plan busca asegurar la alineacion estratégica con la Politica de Gobierno
Digital y los instrumentos de gestidn vigentes teniendo en cuenta la capacidad
de la entidad.
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11.1. Alcance

En funcién de las capacidades institucionales previamente descritas, se ha definido un horizonte de
implementacion hasta el afio 2026. Si bien este periodo no permite abordar la totalidad de las 88 brechas
identificadas en los tres modelos del MRAE, el plan de mejoramiento se enfoca prioritariamente en las 28 brechas
correspondientes al Modelo de Arquitectura Empresarial (MAE), por su relevancia estratégica y viabilidad técnica
en el contexto actual de la CGN. No obstante, se incluyen las actividades de los modelos complementarios.

11.2. Actividades Modelo de Arquitectura Empresarial - MAE

Actividades comprometidas
Tabla 15: Actividades MAE 2025 - 2026
Descripcion

Cédigo

Dominio Brecha Actividad

Arquitectura de
informacion

lineamiento

MAE.LI.AL.02

lineamiento

Arquitectura de
Informacion

Fortalecimiento en las capacidades
para la implementacién de
instrumentos técnicos del dominio
de arquitectura de informacion

Construir el documento de arquitectura
de informacion para el sistema chip
2.0.

Arquitectura de
sistemas de
informacion

MAE.LI.ASI.O1

Arquitecturas de
referencia para soluciones
de la entidad

Fortalecimiento en las capacidades
para la implementacion de
instrumentos técnicos del dominio
de arquitectura de sistemas de
informacidn

crear arquitectura de referencia para el
sistema chip 2.0

Arquitectura de
sistemas de
informacion

MAE.LI.ASI.02

Arquitecturas de solucion
de sistemas de
informacion

Fortalecimiento en las capacidades
para la implementacion de
instrumentos técnicos del dominio
de arquitectura de sistemas de
informacion

Crear arquitectura de solucion para el
sistema chip 2.0

Arquitectura de
tecnologia

MAE.LI.AT.03

Continuidad y
disponibilidad de los

Fortalecimiento en las capacidades
para la implementacion de

Fortalecer y actualizar el contenido del
plan de continuidad, a partir de:
Elaborar diagramas de despliegue de la
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Dominio q Codl_go I_)escrlr:vcmn Actividad
lineamiento lineamiento
elementos de instrumentos técnicos del dominio infraestructura tecnoldgica de los
infraestructura de arquitectura de tecnologia servicios de recuperacion establecidos
en el plan de contingencia.
Arquitectura de Arquitecturas de . Eg;;a:gcilnn:[;elgrtt?eirt]aggrfzpeaCldades
tecnologia MAE.LI.AT.04 referencia tecnolodgica de instrumentos técnicos del dominio Elaborar arquitectura de referencia de
9 la Entidad . ; la infraestructura tecnoldgica para el
de arquitectura de tecnologia - )
sistema chip 2
Fortalecimiento en las capacidades
Arquitectura de Analisis de impacto del para la implementacion de Actualizar el BIA en el documento de
- MAE.LI.AS.02 . : P . L - -
seguridad negocio instrumentos técnicos del dominio plan de continuidad y contingencia.
de arquitectura de seguridad
Fortalecimiento en las capacidades
Arquitectura de Arquitectura de para la implementacion de Generar la arquitectura de seguridad
- MAE.LI.AS.03 ’ ; P . P
seguridad Seguridad instrumentos técnicos del dominio para la plataforma tecnoldgica
de arquitectura de seguridad
Actualizar estrategia de uso y
apropiacion para la evolucion del
sistema chip 2.0, que incluya:
o . Fortalecimiento en las capacidades Estrategia de gestion de cambio
Uso Y Aproplaaon de MAE.LI.UA.01 Estrat.eglla, de Usoy para la implementacion del proceso | Plan de comunicaciones y
la Practica de AE apropiacion. D o
de uso y apropiacion sensibilizacion frente a proyectos y
soluciones tecnoldgicas.
Esquema de seguimiento y evaluacion
a la implementacion de la estrategia.
Implementar estrategia de uso y
o Implementacion de la Fortalecimiento en las capacidades apropiacion de TI para el proyecto chip
Uso y Apropiacion de : . .
L MAE.LI.UA.02 Estrategia de Uso y para la implementacion del proceso . .
la Practica de AE T2 D Monitorear estrategia de uso y
Apropiacién de uso y apropiacion T .
apropiacion de TI para el proyecto chip
2.0

Fuente: Propia
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Actividades no comprometidas para el 2025 y 2026

Dominio

(ofeYe [T]0)

Tabla 16: Actividades no comprometidas MAE

Descripcion

lineamiento

lineamiento

Planeacion de los

Fortalecimiento en las capacidades

Crear documento con los items necesarios sobre el

de la AE

arquitectura empresarial

Proceso de AE MAE.LI.PA.02 s para la implementacién de L -
ejercicios de AE . - ejercicio de planeacion a desarrollar
arquitectura empresarial
Gobierno y lecimi | idad
capacidad de Forta ec_|m|ento €n las capacidades Se debe definir con Planeacion, para la construccion
Proceso de AE MAE.LI.PA.03 ) para la implementacion de / -
Arquitectura . - de la cadena de valor de la entidad asociada a la AE
- arquitectura empresarial
Empresarial
_ Fortalecimiento en las capacidades - s s
Proceso de AE MAE.LLPA.04 V|S|0_n de la para la implementacién de Se deb_egeflnlr con Plz_aneaaon, para la ;onstruccmn
arquitectura . - de la vision de la arquitectura empresarial
arquitectura empresarial
Definicion de la Fortalecimiento en las capacidades | Se debe definir con Planeacién, deben existir para la
Proceso de AE MAE.LI.PA.05 | Arquitectura para la implementacion de construccion de la cadena de valor y capacidad
Empresarial arquitectura empresarial institucional asociada a la AE
) . Fortalecimiento en las capacidades - s . .
Proceso de AE MAE.LL.PA.06 Matriz de interesados para la implementacién de Se debe definir con Planeacion, los grupos de interés

asociados a la AE

Domllnlo de Modelo capacidades Fortaleqlmlento en Ia.s, capacidades Se debe definir con Planeacion el Modelo

arquitectura MAE.LI.AIN.02 institucionales para la implementacion de capacidades institucionales

institucional arquitectura institucional P

Dominio de . Fortalecimiento en las capacidades - s .

arquitectura MAE.LL.AIN.03 !Vlod.elo.operatlvo para la implementacién de Se erg definir con Planeacion el Modelo operativo

P institucional . A institucional

institucional arquitectura institucional

Dominio de - Fortalecimiento en las capacidades | Se debe crear el catalogo de servicios institucionales
. Modelo de servicios ] - . .

arquitectura MAE.LI.AIN.O4 |. .~ " para la implementacion de con todos los procesos de la Entidad (sin,

P institucionales - A T oy

institucional arquitectura institucional comunicaciones, normas, centralizacion)
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Dominio

Cédigo Descripcion

Brecha

Accion

lineamiento lineamiento
Construir catadlogo de flujos de informacién
Fortalecimiento en las capacidades Crear y mantener actualizado un directorio de los
Dominio de ara la implementacion d% Componentes de informacion.
arquitectura de MAE.LI.AL.O1 | Flujos de informacién p plement: . Teniendo en cuenta incorporar lineamiento del
- - instrumentos técnicos del dominio
informacion de arquitectura de informacion sector
a AE-INF.07-A23.01) Incorporar los componentes de
informacion de la CGN a los del sector hacienda
Identificar la informacidn con potencial de ser
compartida, a partir de: Actualizar inventario de los
servicios de intercambio de informacion que
actualmente maneja la entidad (FTP, BDME, Datos
Dominio de Intercambio de Fortalecimiento en las capacidades | Abiertos, Bodega) y establecer la relacion con el
arquitectura de MAE.LLALO3 Informacion entre para la implementacion de modelado de arquitectura de informacion.
inf?)rmacién R entidades de instrumentos técnicos del dominio
Estado de arquitectura de informacion Identificar y caracterizar los servicios de
informacion.
El proceso de interoperabilidad del sistema CHIP
para con otras entidades, se hara para el 2027
Dominio de Modelo de Fortalecimiento en las capacidades
arquitectura de MAE.LLALO4 | Informacion para la implementacién de Elaborar el Modelo de Informacién Institucional para
inf?)rmacién T Institucional instrumentos técnicos del dominio | el sistema chip
de arquitectura de informacién
Fortalecimiento en las capacidades No se cuenta con infraestructura tecnoldgica para la
Dominio de Plataforma de ara la implementacion dF:e implementacion de XROAD como plataforma de
arquitectura de MAE.LI.AT.02 |interoperabilidad del P plement - interoperabilidad, asi como de los servicios a
. instrumentos técnicos del dominio - }
tecnologia Estado ) ; exponer de la CGN y a consumir de las entidades
de arquitectura de tecnologia interesadas

Fuente: Propia

Estas actividades, que no se contemplan dentro del periodo establecido para 2025-2026, seran gestionadas de
manera progresiva conforme a su ambito de accién y en el marco de las responsabilidades definidas para el
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proceso de Gestion TICs. Aquellas que requieren articulacion con otros grupos internos de trabajo seran
abordadas de manera coordinada con dichas areas.

11.3. Actividades Modelo de Gestion de Gobierno de TI - MGGTI

Actividades comprometidas

Tabla 17: Actividades MGGTI 2025 - 2026

Dominio

Dominio de Estrategia
de TI

MGGTI.LI.ES.03

Cédigo Descripcion
lineamiento lineamiento

Gestién de los
proyectos con
componentes de
TI

Fortalecimiento en las capacidades

Brecha

para la implementacion de
instrumentos técnicos del dominio de
estrategia y gobierno de TI

Accién

Documento de factibilidad del proyecto
CHIP 2.

Dominio de Estrategia
de TI

MGGTI.LI.ES.07

Tablero de
indicadores de TI

Fortalecimiento en las capacidades
para la implementacién de
instrumentos técnicos del dominio de
estrategia y gobierno de TI

Consolidar los indicadores actuales de TI
en un tablero

Dominio de Gobierno
de TI

MGGTI.LI.GO.05

Capacidades y
recursos de TI

Fortalecimiento en las capacidades
para la implementacién de
instrumentos técnicos del dominio de
estrategia y gobierno de TI

Construir instrumento para medir la
capacidad de los servicios de TI

Dominio de Gobierno
de TI

MGGTI.LI.GO.10

Politicas de TI

Fortalecimiento en las capacidades
para la implementacién de
instrumentos técnicos del dominio de
estrategia y gobierno de TI

Elaborar el documento de politicas
asociadas a la gestion de TI enmarcadas
en los dominios de Gestion y Servicios de
TI (Infraestructura)

Dominio de gestion de
informacion

MGGTI.LI.GI.08

Explotacion de
datos

Fortalecimiento en las capacidades
para la implementacion de
instrumentos técnicos del dominio
gestion de informacion

Implementar la analitica de datos y
tableros de control en el proyecto Chip
2.0

Dominio de gestion de
sistemas de
informacion

MGGTI.LI.SI.03

Guia de estilo y
usabilidad

Fortalecimiento en las capacidades
para la implementacion de
instrumentos técnicos del dominio
gestidn de sistemas de informacion

Adoptar la guia de estilos y usabilidad,
basada en el manual de identidad visual
emitido por el Proceso de Comunicacion
Publica en la pagina web chip, pagina
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Dominio

Cadigo

Descripcion

lineamiento

lineamiento

BDME, pagina web y en los componentes

a desarrollar del sistema chip

Dominio de gestion de
sistemas de
informacion

MGGTI.LI.SI.04

Ambientes
independientes en
el ciclo de vida de
los sistemas de

Fortalecimiento en las capacidades
para la implementacion de
instrumentos técnicos del dominio
gestidn de sistemas de informacion

Disponer de los diferentes ambientes
para las aplicaciones que lo requieran.
Ampliando el proceso de gestion de
cambio que incluye el paso de versiones
al ambiente productivo. Alcance proyecto
CHIP, portal chip, SEI(desarrollo, pruebas

Dominio de gestién de
sistemas de
informacion

MGGTI.LI.SI.05

requerimientos de
los sistemas de
informacién

para la implementacion de
instrumentos técnicos del dominio
gestidn de sistemas de informacion

informacion y produccién); Orfeo, portal web, GLPI,
portal BDME (pruebas y produccion).
Actualizar procedimientos con el marco

Analisis de Fortalecimiento en las capacidades unificado de agilismo Scrum que incluya

la etapa de analisis de requerimientos,
formatos y demas aspectos que estan en
proceso de mejora en la metodologia de
desarrollo de software. Alcance proyecto
CHIP

Dominio de gestidon de
sistemas de
informacion

MGGTI.LI.SI.06

Integracion,
entrega y
despliegue
continuo durante
el ciclo de vida de
los sistemas de
informacién

Fortalecimiento en las capacidades
para la implementacién de
instrumentos técnicos del dominio
gestion de sistemas de informacion

Actualizar procedimientos con el marco
unificado de agilismo (DevOps/Scrum).
que incluya el esquema de integracién
continua, repositorio de cédigo. Alcance
proyecto CHIP

Dominio de gestidn de

Plan de pruebas
durante el ciclo de

Fortalecimiento en las capacidades
para la implementacion de

Actualizar procedimientos con el marco
unificado de agilismo (DevOps/Scrum).
que incluya pruebas de requerimientos

sistemas de MGGTI.LI.SI.07 |vida de los : PR - . -
: iy . instrumentos técnicos del dominio funcionales y no funcionales. Alcance
informacién sistemas de L : ) " . ] : =
informacion gestion de sistemas de informacion aplicaciones y sistemas de informacion
que se realizan desarrollo en sitio.
Manual del

Dominio de gestion de
sistemas de
informacion

MGGTI.LI.SI.08

usuario, técnico y
de operacién de
los sistemas de
informacion

Fortalecimiento en las capacidades
para la implementacion de
instrumentos técnicos del dominio
gestidn de sistemas de informacion

Realizar los manuales de usuario para
catalogo de cuentas, eventos, SEI y
siscon.

Para las aplicaciones de cddigo abierto
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Dominio

Cadigo

Descripcion

lineamiento

lineamiento

(GLPI, Moodle) el manual de operacion y

configuracion se toma de la comunidad.
Realizar los manuales de usuario y de
operacion para la evolucion del sistema
CHIP 2.0

Dominio de gestién de
sistemas de
informacion

MGGTI.LI.SI.09

Plan de
mantenimiento de
los sistemas de
informacién

Fortalecimiento en las capacidades
para la implementacién de
instrumentos técnicos del dominio
gestion de sistemas de informacion

Crear el plan de mantenimiento de los
Sistemas de Informacién a partir de las
necesidades de desarrollo o
adquisiciones.

Dominio de gestién de
sistemas de
informacion

MGGTI.LI.SI.11

Plan de calidad de
los sistemas de
informacién

Fortalecimiento en las capacidades
para la implementacion de
instrumentos técnicos del dominio
gestidn de sistemas de informacion

Generar criterios de calidad de productos
para el proyecto chip 2.0 (como
usabilidad, desempefo, seguridad,
rendimiento, despliegue, calidad del
Cddigo, gestion de cambio).

Dominio de gestidn de
sistemas de
informacion

MGGTI.LI.SI.12

Requerimientos
no funcionales o
atributos calidad
de los sistemas
de Informacién

Fortalecimiento en las capacidades
para la implementacion de
instrumentos técnicos del dominio
gestidn de sistemas de informacion

Definir criterios de calidad de
requerimientos no funcionales: seguridad,
numero de usuarios, escalabilidad,
disponibilidad, mantenimiento,
portabilidad, usabilidad, compatibilidad.
ajustar formatos que permitan cumplir
con el lineamiento.

Dominio de gestidn de
sistemas de
informacion

MGGTI.LI.SI.13

Accesibilidad

Fortalecimiento en las capacidades
para la implementacion de
instrumentos técnicos del dominio
gestion de sistemas de informacion

Incorporar criterios de accesibilidad a la
pagina web chip y bdme, asi como
mantener y actualizar en la pagina web
de la CGN y chip. Revisar alcance para la
evolucion del sistema CHIP 2.0

Dominio de gestion de
sistemas de
informacion

MGGTI.LI.SI.14

Arquitectura de
Software

Fortalecimiento en las capacidades
para la implementacion de
instrumentos técnicos del dominio
gestion de sistemas de informacion

Construir la arquitectura de software para
la evolucién del sistema chip 2.0

Dominio de gestion de
servicios de TI

MGGTI.LI.ST.04

Continuidad y
disponibilidad de
los Servicios de TI

Fortalecimiento en las capacidades
para la implementacion de
instrumentos técnicos del dominio
gestidn de servicios de TI

Actualizar e implementar el plan de
continuidad de la CGN.
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Dominio

Descripcion

Cadigo

Dominio de gestién de

servicios de TI

lineamiento lineamiento

Alta disponibilidad
de los Servicios
de TI

MGGTI.LI.ST.05

Fortalecimiento en las capacidades
para la implementacién de
instrumentos técnicos del dominio
gestion de servicios de TI

Actualizar el plan de continuidad de

negocio incluyendo el capitulo de alta
disponibilidad para aquellos componentes
de TI con los cuales se cuenta para
garantizar la continuidad de los servicios
que apliguen.

Dominio de gestidn de

servicios de TI

Capacidad de los
Servicios
tecnoldgicos

MGGTI.LI.ST.06

Fortalecimiento en las capacidades
para la implementacion de
instrumentos técnicos del dominio
gestion de servicios de TI

Implementar esquema de medicién de la
capacidad de los servicios de Tl y
proyeccién de capacidades de
infraestructura.

Dominio de gestién de

servicios de TI

Monitoreo de la

MGGTI.LI.ST.10 | infraestructura de

Fortalecimiento en las capacidades
para la implementacién de
instrumentos técnicos del dominio

Implementar herramienta de monitoreo
de los servicios de TI y tecnoldgicos, asi
como el procedimiento para el monitoreo

T gestion de servicios de TI por parte de los administradores.
_— . Revisar el proceso actual de respaldo de
Respaldo y Fortalecimiento en las capacidades informacion. Realizar respaldo de las
Dominio de gestién de recuperacion de para la implementacién de ) L pald
. MGGTI.LI.ST.11 - : PR - configuraciones de los servicios de TI y
servicios de TI los Servicios instrumentos técnicos del dominio

tecnoldgicos

gestion de servicios de TI

tecnoldgicos. Realizar pruebas de
restauracion de los servicios

Dominio de gestidon de

servicios de TI

Gestidn de

MGGTI.LI.ST.13 Problemas de TI

Fortalecimiento en las capacidades
para la implementacion de
instrumentos técnicos del dominio
gestion de servicios de TI

Incluir en el modelo operativo y
procedimiento de mesa de servicio la
gestidon de problemas a partir del analisis
de incidencias recurrentes en los servicios
de TI identificados en Zabbix.

Dominio de gestidn de

seguridad

Gestidn de
controles de
seguridad

MGGTI.LI.GS.03

Fortalecimiento en las capacidades
para la implementacién de
instrumentos técnicos del dominio
gestion de seguridad de la
informacion TI

Actualizar la herramienta de diagnoéstico
de controles de seguridad de la
informacion. A la versién 27001:2022

Dominio de Uso y
Apropiacion de TI

Estrategia de Uso
y Apropiacion de
TI

MGGTI.LI.UA.O1

Fortalecimiento en las capacidades

para la implementacion del proceso de

uso y apropiacién

Definir e implementar estrategia de uso y
apropiacion de TI para el proyecto CHIP
2.0
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Descripcion

Cadigo

Dominio

lineamiento

lineamiento

Dominio de Uso y
Apropiacién de TI

MGGTI.LI.UA.04 | nivel de adopcién

Evaluacion del

de TI

Fortalecimiento en las capacidades

uso y apropiacion

para la implementacién del proceso de

Realizar las mediciones, analisis,
evaluacion de indicadores de uso y
apropiacion; establecer acciones de
mejoramiento. Alcance proyecto chip 2.0

Fuente propia

Actividades no comprometidas para el 2025 y 2026

Dominio

Dominio de
Estrategia de TI

Cadigo
lineamiento

MGGTI.LI.ES.08

Tabla 18: Actividades no comprometidas MGGTI

Descripcion
lineamiento

Investigacion e
innovacion en TI

Brecha

Ausencia de adopcion e implementacion
institucional de la politica de Ciencia,
Tecnologia e Innovacién derivada del
CONPES 4069. (decreto 1666 de 2021).

Accién

Validar con Planeacién la implementacion y
adopcidn de la politica Institucional de Ciencia,
Tecnologia e Innovacién

Dominio de
Estrategia de TI

MGGTI.LI.ES.09

Disefio impulsado
con el usuario

Fortalecimiento en las capacidades para
la implementacion de instrumentos
técnicos del dominio de estrategia y
gobierno de TI

Alinear en la politica de racionalizacién de
tramites el involucramiento de los ciudadanos
en la generacion de los tramites de la entidad

Dominio de
Gobierno de TI

MGGTI.LI.GO.06

Capacidades y
Optimizacion de
recursos de TI

Fortalecimiento en las capacidades para
la implementacion de instrumentos
técnicos del dominio de estrategia y
gobierno de TI

Validar con Gestién Admon Contratos si se
puede dar cumplimiento con el Manual de
contratacion y supervision (Resolucion No.
197 del 4 de diciembre de 2020); ademas de
los estudios previos de cada contratacién

Dominio de
gestion de
informacion

MGGTI.LI.GI.O1

Gobierno de datos

Fortalecimiento en las capacidades para
la implementacion de instrumentos
técnicos del dominio gestidn de
informacion

Definir e implementar el Modelo de Gobierno
de datos, que incluya Politicas y principios;
Roles y responsabilidades; instancias de toma
de decisiones, estandares a aplicar,
indicadores, modelo de gestion de datos
actualizado.
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Dominio

Cadigo

Descripcion

lineamiento

lineamiento

Fortalecimiento en las capacidades para

Generar plan de calidad de datos que incluya

la medicidn de estos a partir de indicadores

Dominio de Gestién de la la implementacion de instrumentos con las subcontadurias de Consolidacién y

gestion de MGGTI.LI.GI.02 | calidad de los técni?os del dominio gestién de Centralizacion.

informacion datos informacion 9 Inexistencia de métricas de calidad de los
datos (exactitud, integridad, oportunidad,
entre otras)

Dominio de Gestion de Fortalecimiento en las capacidades para

-y la implementacion de instrumentos Implementar en un SGDE las acciones
gestion de MGGTI.LI.GI.03 | documentos P . - g
: -7 L técnicos del dominio gestidon de resultantes del analisis del MOREC
informacion electronicos . !

informacion
. Publicacion de los | Fortalecimiento en las capacidades para _Implemen_tar Ia_plataforr_nla XROAD para el
Dominio de icios d la imol i6n de i intercambio de informacion y construir los
estion de MGGTLLI.GL.05 | >&rviclos de aimp ementaqo_n_ € |nst_r,umentos servicios de consumo y exposicion requerido
9 -7 intercambio de técnicos del dominio gestion de : ] . gt
informacion - ! ) y para el intercambio de informacion entre
informacién informacién o
aplicaciones
Establecer ANS para los servicios de
Dominio de Acuerdos de nivel | Fortalecimiento en las capacidades para | intercambio de informacién
estién de MGGTILL.GLO6 de servicio para la implementacion de instrumentos No se tiene servicios de intercambio de
ignformacién B intercambio de técnicos del dominio gestidon de informacion, asi como tampoco se cuenta con
informacion informacion la plataforma de interoperabilidad XROAD
implementada.

. Fortalecimiento en las capacidades para - . "
D°’“.'!“'° de Uso del cdédigo la implementacién de instrumentos Definir en el sistema CHIP el COC.“gO postal
gestion de MGGTI.LI.GI.07 ] PR L - para su uso por parte de las entidades
: -7 postal colombiano | técnicos del dominio gestion de
informacion ) . reportantes

informacion
Dominio de Fortalecimiento en las capacidades para
gestion de MGGTILL.ST.03 Acceso a servicios |la implementacion de instrumentos Implementar servicios de TI en la nube

servicios de TI

en la Nube

técnicos del dominio gestion de
servicios de TI

publica o privada.

Dominio de Uso y
Apropiacién de TI

MGGTI.LI.UA.02

Gestidn del cambio

Fortalecimiento en las capacidades para
la implementacion del proceso de uso y
apropiacion

gestién de cambio institucional

Fuente: Propia
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Estas actividades, que no se incluyen dentro del periodo establecido, responden a dos factores principales: por
un lado, la entidad aun no cuenta con las capacidades necesarias para su ejecucion; por otro, aunque dichas
actividades son pertinentes, dependen de la culminacion de acciones previas que si estan contempladas dentro
del plan para el periodo definido.

11.4. Actividades Modelo de Gestion de Proyectos de TI - MGPTI

Actividades para 2025
Tabla 19: Actividades MGPTI 2025 - 2026

Descripcion .
p Brecha Accion

Dominio Cédigo lineamiento

lineamiento
Actualizar el documento de
Dominio Contexto MGPTLLLCES. 01 Cumplimiento FortIaIeC|m|er]t,o (Zn [as capaadades,palra Iad !'neltodolzgla Ide gestion de proyscto
Estratégico .LI. . normativo imp _e,mentacmn e instrumentos tecnicos de |nc_uye_n, o el marco normativo de
gestion de proyectos aplicacidn a los proyectos de TI de
la CGN
- . Fortalecimiento en las capacidades para la P
Seleccién de . ! . L
E;)tr:;l:éoi((::gntexto MGPTI.LI.CES.05 tczl logi implementacion de instrumentos técnicos de IT’;pl:gggls’ltcaornlzlm?gocizlt%ggH?S 20
9 metodologla gestion de proyectos proy proy ’
. . Fortalecimiento en las capacidades para la ;
Definicidn de . ! . L
Dé?;ggff MGPTI.LI.PLA.02 imient implementacion de instrumentos técnicos de Ir::)pl:z:gztcaornlzImit)oizlt%g?H?Pe 2.0
P requerimientos gestidon de proyectos proy proy '
Diligenciar formato de lecciones
Lecciones Fortalecimiento en las capacidades para la aprendidas para el proyecto de
Dominio de cierre MGPTI.LI.CIO.01 A did implementacion de instrumentos técnicos de | evolucion del sistema CHIP 2.0
prendidas gestion de proyectos TIC-GDP-MPY-FAS4-CIER-
LeccionesAprendidasPry
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Dominio Cédigo lineamiento I_)escru_acmn Brecha Accion
lineamiento

Acta de cierre del proyecto para el
proyecto CHIP 2.0. Metodologia de
Fortalecimiento en las capacidades para la Proyectos

Dominio de cierre MGPTI.LI.CIO.02 Cierre de proyectos | implementacion de instrumentos técnicos de | TIC-GDP-MPY-FAS4-CIER-
gestion de proyectos ActaCierreProyecto
Diligenciar acta de cierre para cada
proyecto

Fuente: Propia
Actividades no comprometidas para el 2025 y 2026

Tabla 20: Actividades no comprometidas MGPTI

Cédigo Descripcion

Dominio . : " " Accion
lineamiento lineamiento
Contexto Banco de Crear un banco de proyectos donde se registre cada proyecto, el cual debe estar en el Repositorio de
P MGPTI.LI.CES.02
Estrategico proyectos Proyectos.
Contexto Grupg de .
. MGPTI.LI.CES.04 | gestion de Equipo para la gestion de proyecto oficina de proyectos PMO
Estrategico
proyectos de TI

Fuente: Propia

Estas actividades, que no se incluyen dentro del periodo establecido, responden a dos factores principales: por
un lado, la entidad aun no cuenta con las capacidades necesarias para su ejecucion; por otro, aunque dichas
actividades son pertinentes, dependen de decisiones de alto nivel que deben ser tomadas en las dependencias
estratégicas de la entidad.
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12. Seguimiento y control
Control

Archivo en Excel para registrar el avance de las actividades conforme a la
estructura de la AE alineado con los avances registrados en el archivo de control
del PETI.

Definicién del indicador de ejecucion.

Seguimiento

Actualizacién mensual de los avances en la ejecucion de las actividades en el
archivo de control.

Medicion mensual del indicador de ejecucion

Registro mensual de riesgos y alertas

13. Conclusiones

La evaluacion de la Arquitectura Empresarial en la CGN permitio identificar un
total de 88 actividades distribuidas en los tres modelos del MRAE, de las cuales
62 han sido comprometidas para su ejecucion durante el periodo 2025-2026.
Esta priorizacion responde a un andlisis de capacidades institucionales,
considerando tanto la disponibilidad técnica y operativa como la secuencia légica
de implementacién. Las actividades seleccionadas representan aquellas con
mayor viabilidad y relevancia estratégica, orientadas a cerrar brechas criticas y
fortalecer los dominios fundamentales de la AE en la entidad. Las actividades no
comprometidas dentro del alcance del tiempo tienen la posibilidad de ser
abordadas en un siguiente ejercicio de AE.

El Grupo Interno de Trabajo de Apoyo Informatico, con el respaldo decidido de
los altos directivos de la CGN, asume el liderazgo de este proceso con un enfoque
progresivo, realista y alineado con los instrumentos de gestién institucional. El
compromiso conjunto garantiza que las acciones emprendidas no solo respondan
a los lineamientos del MRAE versidn 3.0, sino que también contribuyan al
cumplimiento de la Politica de Gobierno Digital y a la consolidacion de una
arquitectura empresarial robusta, sostenible y articulada con la misién
institucional. Este esfuerzo representa un paso firme hacia la transformacion
digital del Estado, con vision estratégica y responsabilidad técnica desde la CGN.
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