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INTRODUCCION

El Modelo Integrado de Planeaciéon y Gestién (MIPG), establecido por el Decreto
1499 de 2017, orienta la gestidn institucional hacia el fortalecimiento del
liderazgo y del talento humano, bajo lineamientos basados en la integridad y la
legalidad, como pilares esenciales para generar resultados en las entidades
publicas.

La implementacion del modelo se fundamenta en un conjunto de principios,
entre los cuales se destaca la gestidn con valores orientada a resultados, que
establece que la accién publica debe centrarse en las necesidades de la
ciudadania. De igual manera, la articulacién interinstitucional impulsa Ia
coordinacion entre entidades publicas para alcanzar objetivos comunes. El
modelo también promueve la excelencia y calidad, entendidas como la capacidad
de las entidades para entregar bienes y servicios que realmente impacten en las
expectativas y necesidades de sus diversos grupos de valor, apoyandose en el
principio de aprendizaje e innovacion, que fomenta la mejora continua a partir
del aprovechamiento del conocimiento generado en las instituciones del Estado.

Por su parte, la integridad, la transparencia y la confianza constituyen los
principios éticos que deben guiar el actuar de los servidores publicos, generando
legitimidad y fortaleciendo la relacidon entre las instituciones y la ciudadania.
También, la toma de decisiones basada en evidencia permite orientar la gestién
institucional mediante la captura, el andlisis y el uso estratégico de la
informacién, lo cual contribuye a consolidar una administracion publica mas
eficaz, legitima y orientada a la generacidon de valor publico.

En ese sentido, la Contaduria General de la Nacion (CGN), en cumplimiento de
las disposiciones del MIPG, ha establecido reglas, condiciones, politicas y
metodologias para fortalecer su implementacién. Muestra de ello, es la creacion
de su Sistema Integrado de Gestion Institucional (SIGI), mediante la Resolucién
Interna 193 de 2019, con el propdsito de formular, orientar y evaluar la gestion
institucional en funcidén del cumplimiento de sus objetivos estratégicos y del
fortalecimiento del control interno. Dicha resolucién cred el Comité Institucional
de Gestion y Desempefio (CIGD), como o6rgano de asesoria y coordinacion
encargado de definir estrategias orientadas al mejoramiento continuo, al logro
de metas institucionales y a la adopcion de medidas que aseguren el
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cumplimiento de la mision de la CGN, apoyandose en los sistemas que integran
el SIGI, incluido el MIPG.

Para avanzar en dicho propdsito, la presente Guia define las estrategias y
mecanismos para el desarrollo e implementacion de la Politica de Gobierno
Digital, con el fin de proporcionar un marco claro y detallado que facilite el
avance en su nivel de madurez.

La Guia se estructura de la siguiente manera: en primer lugar, se presenta el
objetivo y alcance de la guia, explicando su propdsito y los limites de aplicacion;
en segundo lugar, se abordan las generalidades de la politica, incluyendo una
descripcion de los lineamientos establecidos; en tercer lugar, se detalla el marco
normativo y operativo que la sustenta; en cuarto lugar, se incluyen las
definiciones y términos clave para asegurar una comprensién adecuada del
documento; en quinto lugar, se analiza la sitt;lacic')n actual y el nivel de madurez
de la politica, a partir de los resultados del Indice de Desempefio Institucional
(IDI) registrados en el formulario FURAG, el autodiagnostico y otra informacion
complementaria, insumos a partir de los cuales se identifican las brechas
existentes; y, por ultimo, se presentan las acciones de mejora para el cierre de
dichas brechas y el seguimiento de la implementacién de la politica, con el fin
de fortalecer su desarrollo y consolidacion en la CGN.

1. OBJETIVO Y ALCANCE DE LA GUIiA

El objetivo de la presente guia es determinar los mecanismos para la
implementacion efectiva de la Politica de Gobierno Digital, orientados a
fortalecer la transformacién digital de la Contaduria General de la Nacién (CGN),
en concordancia con los lineamientos del MIPG en materia de gestion
institucional, con el liderazgo del Grupo Interno de Trabajo de Apoyo Informatico
y la participacion de todas las dependencias y oficinas de la entidad, durante el
periodo 2025 y en adelante, de acuerdo a los cambios que se presenten dentro
de la evolucion de los lineamientos del MIPG.

La implementacion de la guia se desarrollara en el marco estratégico definido
por el MInTIC, el cual establece acciones, tareas especificas, cronograma y
recursos, aplicables a todas las dependencias y oficinas de la entidad que
intervienen en la adopcién de la Politica de Gobierno Digital
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La presente guia se aplica a todos los procesos institucionales (estratégicos,
misionales, de apoyo y de evaluacion), y dependencias, servidores publicos y
contratistas, que integran la CGN en todos los niveles, asi como a todos los
grupos de valor involucrados en actividades y servicios de la entidad.

2. GENERALIDADES DE LA POLITICA

La Politica de Gobierno Digital es el instrumento mediante el cual el Estado
promueve la transformacién digital de la administracion publica. Su propdsito es
impactar positivamente la calidad de vida de los ciudadanos y potenciar la
competitividad del pais, generando valor publico a través de la modernizacion
de la relacion entre el Estado y la sociedad. En este sentido, la politica busca
facilitar la prestacion de servicios a través del uso éptimo de las tecnologias de
la informacién y las comunicaciones (TIC), garantizando la transparencia,
eficiencia y seguridad en todos los procesos digitales.

La politica se articula bajo una serie de principios que orientan su
implementacion y operatividad:

e Innovacidon y transformaciéon: Se promueve la adopcién de soluciones
digitales novedosas y adaptables a las necesidades dinamicas del entorno,
incentivando la mejora continua y el uso de tecnologias emergentes.

e Transparencia y participacién: Se impulsa el fortalecimiento de la confianza
entre el ciudadano y el Estado, mediante la apertura de procesos, la gestion
eficiente de la informacidn y la participacién de todos los grupos de interés.

e Seguridad y privacidad: Se establecen estéandares y protocolos que aseguran
la integridad, confidencialidad y disponibilidad de la informacidn, protegiendo
los datos sensibles y garantizando el cumplimiento normativo.

e Accesibilidad e inclusion: Se asegura que el acceso a la informacion y a los
servicios digitales sea equitativo, permitiendo que toda la ciudadania pueda
interactuar con la administracion de manera efectiva y sencilla.

La Politica de Gobierno Digital se caracteriza por su enfoque integral y
colaborativo, de acuerdo con los lineamientos establecidos a nivel nacional por
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el Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC).
Entre los criterios diferenciales se destacan:

e Cumplimiento de estandares y normativas nacionales: Garantiza la adopcion
de practicas basadas en la experiencia y las mejores practicas
internacionales, permitiendo la interoperabilidad y la consistencia en la
implementacion digital.

e Orientacién al ciudadano y a la eficiencia operativa: Los lineamientos
enfatizan en la simplificacién de procesos y en el disefio de servicios digitales
que respondan a las necesidades reales de la ciudadania, elevando la calidad
de la interaccion Estado-ciudadano.

e Evaluacién y seguimiento continuo: Se establecen mecanismos de medicién,
seguimiento y evaluacidn que aseguran la efectividad de las acciones
implementadas y la generacidon de mejoras a partir de la retroalimentacion
recibida.

Esta politica forma parte del Modelo Integrado de Planeacién y Gestion (MIPG),
especificamente en la dimensidn operativa de Gestion con Valores para el
Resultado, en articulacién con las demas politicas que conforman dicha
dimensién. Adicionalmente, se integra con la dimensién de Informacion vy
Comunicacién, ya que contempla la gestién estratégica de la informacion, la
difusion de servicios digitales y el fortalecimiento de los mecanismos de
participacion ciudadana. A nivel nacional, la entidad lider de la Politica de
Gobierno Digital es el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC), quien ha impulsado y orientado las estrategias de
transformacidn digital en el sector publico.

De acuerdo con el articulo 2.2.9.1.2.1 del decreto 767 de 2022, la Politica de
Gobierno Digital se desarrolla a través de los siguientes componentes:

Tabla No. 1 Componentes de la PGD.
0 CE Componente
componente

Gobernanza
Innovacién publica digital
Habilitador Arquitectura

Transversal
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U el Componente
componente

Cultura y apropiacion

Seguridad y privacidad de la informacién
Servicios ciudadanos digitales

Servicios y procesos inteligentes

Lm?‘? de Decisiones basadas en datos
accion .
Estado abierto
L Proyectos de transformacion digital
Iniciativa

Estrategia de ciudades y territorios
inteligentes
Fuente: https://gobiernodigital.mintic.gov.co/portal/Manual-de-Gobierno-Digital/

dinamizadora

Es pertinente tener en cuenta que segun MiInTIC?, el habilitador “Arquitectura”
se fundamenta en el Modelo de Referencia de Arquitectura Empresarial-MRAE
que, a su vez, estd conformado por tres modelos: el Modelo de Gestién de
Gobierno de TI (MGGTI), el Modelo de Arquitectura Empresarial (MAE) y el
Modelo de Gestion de Proyectos de TI (MGPTI). Cada modelo se estructura en
dominios y cada dominio incluye un conjunto estructurado de lineamientos de
obligatorio cumplimiento para las entidades publicas.

Para la CGN, la implementacién de la Politica de Gobierno Digital es fundamental
en aras de modernizar sus procesos internos, optimizar la gestién y mejorar la
interaccion con Partes interesadas y/o Grupos de valor (ciudadanos,
funcionarios, proveedores, colaboradores, entre otros). Los beneficios esperados
incluyen:

e Optimizacion de procesos internos: La digitalizacion y automatizacion de
procedimientos permitira una mayor eficiencia operativa y una reduccion de
tiempos en la gestion documental y administrativa.

e Transparencia y fortalecimiento institucional: Al facilitar el acceso a la
informacién y al promover mecanismos de participacién, se refuerza la
confianza de los ciudadanos en la gestidon de la CGN y se potencia la cultura
de integridad dentro de la entidad.

! https://mintic.gov.co/arquitecturaempresarial/portal/
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e Mejora en la prestacion de servicios: Con la implementacién y fortalecimiento
de herramientas digitales, se espera elevar la calidad y rapidez de los
servicios prestados, lo que contribuye a una atencion mas oportuna y
centrada en las necesidades del usuario.

e Cumplimiento de la misidn y visidn institucional: La politica se alinea de
manera coherente con la misidén de la CGN de elaborar y publicar el Balance
General de la Nacion, de la Hacienda Publica y otros informes, mediante
sistemas cada vez mas seguros; fortalecer la generacion de informes
contables confiables que faciliten la rendicion de cuentas y la toma de
decisiones por parte de entidades publicas e impulsar la innovacién en la
provision de informacion contable publica; utiles para la toma de decisiones,
la rendicidon de cuentas y el control de las entidades publicas, los ciudadanos
y demas grupos de valor; e impulsar la innovacion en la provisién de
informacién contable publica.

Desde una perspectiva amplia y en sintonia con la mision y visidon de la CGN, la
Politica de Gobierno Digital se configura como una herramienta estratégica que
no solo moderniza la gestidn institucional, sino que también impulsa el desarrollo
de un entorno digital inclusivo, seguro y agil, beneficiando tanto a la entidad
como a la sociedad en general.

3. MARCO NORMATIVO Y OPERATIVO

Tabla No. 2 Marco normativo.

TIPO DE
NORMA O . ~ z
MARCO NUMERO | ANO DESCRIPCION
OPERATIVO
Por medio de la cual se reforma el codigo de procedimiento
administrativo y de lo contencioso administrativo -ley 1437
Ley 2080 2021 |de 2011- y se dictan otras disposiciones en materia de
descongestién en los procesos que se tramitan ante la
jurisdiccidn.

Por medio de Ila cual se establecen disposiciones,
transversales a la rama ejecutiva del nivel nacional y
Ley 2052 2020 |territorial y a los particulares que cumplan funciones publicas
y/o administrativas, en relacién con la racionalizacion de
tramites y se dictan otras disposiciones.
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TIPO DE
NORMA O - ~ ,
MARCO NUMERO | ANO DESCRIPCION
OPERATIVO

Por el cual se expide el Plan Nacional de Desarrollo 2018-

Ley 1955 2019 2022. “Pacto por Colombia, Pacto por la Equidad”.
Por la cual se moderniza el sector de las Tecnologias de la
Ley 1978 2019 InformaC|o_n y las Comunicaciones l('l_'IC), se (_:hstrlbuyen
competencias, se crea un regulador unico y se dictan otras
disposiciones.
Por medio de la cual se crea la Ley de Transparencia y del
Ley 1712 2014 |Derecho de Acceso a la Informacion Publica Nacional y se
dictan otras disposiciones.
CONPES 3995 2020 | Politica nacional de confianza y seguridad digital.
CONPES 3975 2019 zgtlil;ilgiaalnaaonal para la transformacion digital e inteligencia
CONPES 3920 2018 | Politica nacional de explotacion de datos (Big Data)

Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del
Decreto 767 2022 | Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones.

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del
Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, Decreto 1078 de 2015,
Decreto 88 2022 | para reglamentar los articulas 3, 5 Y 6 de la Ley 2052 de
2020, estableciendo los conceptos, lineamientos, plazos y
condiciones para la digitalizacién y automatizacion de
tramites y su realizacién en linea.

Por el cual se adiciona el titulo 21 a la parte 2 del libro 2 del
decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones, con el
Decreto 338 2022 |[fin de establecer los lineamientos generales para fortalecer la
gobernanza de la seguridad digital, se crea el Modelo y las
instancias de Gobernanza de Seguridad Digital y se dictan
otras disposiciones.

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los
literales e, j y literal a del paragrafo 2 del articulo 45 de la
Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 9 del Decreto 2106 de 2019,
estableciendo los lineamientos generales en el uso vy
operacidn de los servicios ciudadanos digitales.

Decreto 620 2020
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TIPO DE
NORMA O . ~ -
MARCO NUMERO | ANO DESCRIPCION
OPERATIVO
Simplificacion, supresion y reforma de tramites, procesos y
Decreto 2106 2019 | procedimientos innecesarios existentes en la administracion
publica.

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones, Decreto 1078 de 2015,
Decreto 1413 2017 |para reglamentarse parcialmente el capitulo IV del titulo 111
de la Ley 1437 de 2011 vy el articulo 45 de la Ley 1753 de
2015, estableciendo lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales.

Resolucion Por la cual se establecen los requisitos, las condiciones y el
tramite de la habilitacion de los prestadores de servicios
ciudadanos digitales especiales; se dan los lineamientos y

1951 2022 . - iy -
Anexo 1 estandares para la integracion de estos servicios y la
coordinacion de los prestadores con la Agencia Nacional
Digital.
Por medio de la cual se expide el Plan Nacional de
Resolucion 460 2022 |Infraestructura de Datos y su hoja de ruta en el desarrollo de

la politica de Gobierno Digital.

Por la cual se fortalece el modelo de seguridad y privacidad
Resolucion 746 2022 | de la informacién y se define lineamientos adicionales a los
establecidos en la resolucion No. 500 de 2021

Por la cual se establecen los lineamientos de transformacién
digital para las estrategias de ciudades vy territorios
inteligentes de las entidades territoriales, en el marco de la
Politica de Gobierno Digital

Por la cual se establecen los lineamientos y estandares para
la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de
Gobierno Digital

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrdnicas, tramites, OPA, y consultas
de acceso a informacion publica, asi como en relacion con la
integracién al Portal Unico del Estado colombiano, y se dictan
otras disposiciones

Por la cual se expide la Guia de lineamientos de los servicios
ciudadanos digitales y la Guia para vinculacién y uso de estos
por la cual se definen los estdndares y directrices para
publicar la informacién sefialada en la Ley 1712 del 2014 y se

Resolucion 1117 2022

Resolucion 500 2022

Resolucion 2893 2020

Resolucion 2160 2020

Resolucion 1519 2020

Direccidn: Calle 26 # 69 - 76 | Edificio Elemento
Torre 1 (Aire) - Piso 15

Codigo Postal: 111071, Bogota, Colombia
www.contaduria.gov.co | contactenos@contaduria.gov.co 150 9001 IS0 14001

Pagina | 10

ISO / IEC
\ 27001

7328-1 366516 366518 660642

ISO 45001




CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

IMPLEMENTACION Y SEGUIMIENTO A LA POLITICA GENERAL DE
GOBIERNO DIGITAL DE LA CGN
PROCESO: GESTION TIC'S
PROCEDIMIENTO: POLITICA GENERAL DE GOBIERNO DIGITAL
FECHA DE . . .
APROBACION: CcODIGO: VERSION: PAGINA:
29/10/2025 GTI02-GUIO1 01 11 de 43
TIPO DE
NORMA O - ~ 2
MARCO NUMERO | ANO DESCRIPCION
OPERATIVO

definen los requisitos materia de acceso a la informacion
publica, accesibilidad web, seguridad digital, y datos abiertos.
Por el cual se sustituyen los articulos 15 y 19 y se modifica el

Resolucion 1443 2018 articulo 17 de la Resolucion 2405 de 2016
Directiva . L. . . . .
. . 2 2022 | Reiteracion de la politica en materia de seguridad digital
presidencial
Directiva 3 2021 Lineamientos para el uso de servicios en la nube, inteligencia
presidencial artificial, seguridad digital y gestidén de datos.
Directiva Simplificacion de la interaccion digitalmente los ciudadanos y
- . 2 2019
presidencial el estado

Fuente: marco legal que regula la Politica de Gobierno Digital del MIPG.

4. DEFINICIONES Y TERMINOS

Accesibilidad: es una caracteristica deseable en las paginas web e interfaces
graficas de los sistemas de informacidon que consiste en la posibilidad que tiene
un usuario de acceder a un sitio web y navegar en él, sin importar que cuente
con algun tipo de discapacidad.

Activo de informacion: informacion fisica y digital, y demas activos como
hardware, software, servicios y personas, que almacenan, manipulan o
transportan informacién, y en caso de verse afectada su confidencialidad,
integridad y/o disponibilidad afectan a la Entidad en mayor o menor medida.
Arquitectura Empresarial: es una practica estratégica que facilita las
transformaciones necesarias para que las entidades fortalezcan su gestion,
alcancen sus objetivos estratégicos, lleven a cabo su visidon y atiendan las
preocupaciones y requerimientos de los diferentes grupos de interés, de manera
disciplinada, estructurada y sostenible en el tiempo.

Brecha: diferencia entre la situacién actual y el estado deseado en un proceso,
estrategia o desempefo organizacional.

Contaduria General de la Nacion (CGN): Unidad Administrativa Especial
creada por la Ley 298 de 1996 y adscrita al Ministerio de Hacienda y Crédito
Publico. Es el 6rgano rector de la contabilidad publica en Colombia, con autoridad
doctrinaria en la materia, que normaliza, centraliza y consolida la contabilidad
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del sector publico, para elaborar el Balance General de la Nacién y de la Hacienda
Publica, asi como otros informes contables, Gtiles para la toma de decisiones, la
rendicion de cuentas y el control de las entidades publicas, los ciudadanos y
demas grupos de valor.

Componente: Es una categoria estructural que agrupa un conjunto de
lineamientos, acciones y capacidades orientadas a cumplir los objetivos de
transformacion digital del Estado.

Datos Abiertos: los datos abiertos son informacion publica dispuesta en
formatos que permiten su uso y reutilizacién bajo licencia abierta y sin
restricciones legales para su aprovechamiento. En Colombia, la Ley 1712 de
2014 sobre Transparencia y Acceso a la Informacidn Publica Nacional, define los
datos abiertos en el numeral sexto como "todos aquellos datos primarios o sin
procesar, que se encuentran en formatos estandar e interoperables que facilitan
su acceso y reutilizacion, los cuales estan bajo la custodia de las entidades
publicas o privadas que cumplen con funciones publicas y que son puestos a
disposicién de la ciudadania, de forma libre y sin restricciones, con el fin de que
terceras personas puedan reutilizarlos y crear servicios derivados de los mismos

Dominio: Cada uno de los seis componentes que conforman la estructura de la
segunda capa del disefio conceptual del Marco de Referencia de AE para la
gestion de TI. Los dominios son las dimensiones desde las cuales se debe
abordar la gestién estratégica de TI. Agrupan y organizan los objetivos, areas y
tematicas relativas a las TI.

Decisiones basadas en datos: es una linea de accidn de la Politica de Gobierno
Digital de MiInTIC. se refiere a la capacidad de las entidades publicas para utilizar
datos como insumo estratégico en la toma de decisiones, formulacién de
politicas, disefo de servicios y evaluacidn de resultados. Busca fortalecer el uso
de datos abiertos, interoperables, confiables y oportunos para mejorar la gestién
publica, promover la transparencia y generar valor publico, facilitando decisiones
informadas y centradas en el ciudadano.

Digitalizacion: es el proceso mediante el cual se realiza la transformacion de
algo real (fisico, tangible o andlogo) a datos digitales, con el propdsito de que
dichos datos digitales puedan ser accedidos, manipulados y aprovechados para
diferentes fines a través de equipos de cdmputo (computadores, dispositivos
moviles, entre otros). La digitalizacién es un paso o etapa dentro de un proceso
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de transformacion digital, dado que este ultimo implica elementos adicionales a
la digitalizacién.

Dimension de gestion con valores para resultados: tercera dimension que
conforma el Modelo Integrado de Planeacion y Gestién (MIPG) que se refiere a
la capacidad de las entidades publicas para actuar con integridad, transparencia,
responsabilidad y compromiso ético, orientando sus decisiones y acciones hacia
el logro de resultados que generen valor publico. Busca garantizar que las
entidades publicas gestionen sus recursos y procesos con base en principios
éticos, fomentando una cultura organizacional centrada en el servicio, la
legalidad y la mejora continua, para cumplir con los fines del Estado.

Estado Abierto: es una linea de accién que busca promover la transparencia
en la gestidon publica con un enfoque de apertura por defecto, y el fortalecimiento
de escenarios de didlogo que promuevan la confianza social e institucional.

Gobierno de TI: es una practica orientada a establecer instancias de decision,
alinear los procesos institucionales o de negocio con los procesos, recursos y
estrategias de TI, para agregar valor a las organizaciones y apoyar el
cumplimiento de sus objetivos estratégicos. El gobierno de Arquitectura
empresarial gestiona y controla los riesgos, mide el desempefio de la
arquitectura, define politicas de arquitectura, gestiona la evolucién y cambios
sobre los artefactos o productos de la arquitectura.

Habilitador: son elementos fundamentales que permiten el desarrollo de los
componentes de la politica de gobierno digital. Son cuatro los habilitadores y en
el documento se desarrollara cada uno.

IDI: herramienta que mide la gestidn y el desempefio de las entidades publicas,
tanto a nivel nacional como territorial, con el fin de evaluar la eficacia, eficiencia
y calidad de sus procesos y servicios (Indice de Desempefo Institucional).

Iniciativa dinamizadora: es un componente estructural de la Politica de
Gobierno Digital de MIinTIC, que impulsa la transformacion digital del Estado
mediante acciones concretas, articuladas y estratégicas que permiten acelerar
la implementacién de los principios del gobierno digital en las entidades publicas.
Se traducen en acciones prioritarias que movilizan recursos, capacidades
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institucionales y tecnologias para lograr resultados visibles en la modernizacion
del Estado, la mejora de servicios ciudadanos y la eficiencia administrativa.

Interoperabilidad: es la capacidad de las organizaciones para intercambiar
informacién y conocimiento en el marco de sus procesos misionales para
interactuar hacia objetivos mutuamente beneficiosos, con el propdsito de
facilitar la entrega de servicios digitales a la ciudadania, empresas y a otras
entidades, mediante el intercambio de datos entre sus sistemas TIC.

Linea de accion: es el conjunto de acciones estratégicas, articuladas y medibles
que permiten implementar los principios del Gobierno Digital en las entidades
del Estado, alineadas con los dominios de la Arquitectura Empresarial y el Modelo
Integrado de Planeacién y Gestidon (MIPG).

Lineamiento: Directriz o disposicion establecida por MiIinTIC, que debe ser
implementada por las entidades publicas para el desarrollo de la Politica de
Gobierno Digital y se desarrolla a través de estandares, guias, recomendaciones
o buenas practicas.

Nivel de madurez de la Politica de Gobierno Digital: grado de desarrollo e
implementacion de estrategias digitales en las entidades publicas.

MIPG: Es el Modelo Integrado de Planeacién y Gestién, adoptado por el
Gobierno de Colombia como marco de referencia para fortalecer la gestién
institucional, mejorar el desempefio de las entidades publicas y generar valor
publico. Es una herramienta estratégica que articula la planeacion, la gestién, el
seguimiento y la evaluacién en el sector publico. Es una herramienta que
simplifica e integra los sistemas de desarrollo administrativo y gestion de la
calidad y los articula con el sistema de control interno, para hacer los procesos
mas sencillos y eficientes.

MAE: Es un marco metodoldgico que guia a las entidades publicas en la
documentacion, analisis, disefio y gestion de su arquitectura organizacional,
permitiendo tomar decisiones informadas, mejorar la interoperabilidad vy
garantizar la coherencia entre los componentes de TI y los objetivos
institucionales. Puede entenderse como el componente estructural del
habilitador “Arquitectura”, que permite a las entidades publicas alinear
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estratégicamente sus procesos, datos, aplicaciones y tecnologia con su misién
institucional, facilitando la transformacion digital del Estado.

MGGTI: Modelo de gestidon y gobierno de TI. Es un modelo que orienta a las
entidades publicas a generar las capacidades de gestién y gobierno de TI que
les permitan responder a las necesidades que demandan los escenarios de
economia digital.

MGPTI: Modelo de gestidn de proyectos de TI. Es un modelo que establece los
lineamientos que direccionan la administracion de los proyectos de tecnologia e
impulsa la aplicacion de mejores practicas de gestién de proyectos en la
ejecucion de éstos al interior de las entidades publicas.

MRAE: Marco de referencia de arquitectura empresarial. Es un modelo de
referencia puesto a disposicion de las instituciones del Estado colombiano para
ser utilizado como orientador estratégico de sus arquitecturas empresariales,
tanto sectoriales como institucionales. El Marco establece la estructura
conceptual, define lineamientos, incorpora mejores practicas y traza una ruta de
implementacion para lograr una administracion publica mas eficiente,
coordinada y transparente, a través del fortalecimiento de la gestidon de las
Tecnologias de la Informacion. El propodsito final de este Marco es habilitar la
politica de Gobierno Digital del pais.

Modelo de madurez: Es un punto de referencia que ha alcanzado un estado de
desarrollo adecuado para su utilizacidon, funcionamiento o empleo.

Politica de Gobierno Digital PGD: Conocida como Politica de Gobierno Digital,
se encuentra establecida en el Decreto 767 de 2022, busca transformar la
relacidén entre ciudadanos y el Estado a través del uso y aprovechamiento de las
Tecnologias de la Informacion y las Comunicaciones (TIC). Su objetivo principal
es mejorar la prestacién de servicios publicos, generar confianza en las
instituciones y promover la participacién ciudadana.

Seguridad de la Informacion: es un habilitador que busca que las entidades
publicas incorporen la seguridad de la informacién en todos sus procesos,
tramites, servicios, sistemas de informacidn, infraestructura y en general, en
todos los activos de informacidon con el fin de preservar la confidencialidad,
integridad, disponibilidad, y privacidad de la informacién, asi como la proteccion
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de los datos personales que tratan las entidades publicas en cumplimiento de la
normatividad de proteccién de datos personales; este habilitador tiene su
soporte en el Modelo de Seguridad y Privacidad de la Informacion.

Servicios Ciudadanos Digitales: es un habilitador que busca que todas las
entidades publicas implementen lo dispuesto en el Decreto 1413 de 2017, que
establece los lineamientos para la prestacién de los servicios ciudadanos
digitales y para permitir el acceso a la administracion publica a través de medios
electrénicos. En dicho Decreto los servicios digitales se clasifican en servicios
basicos: autenticacidon biométrica, autenticacién con cédula digital, autenticacion
electrénica, carpeta ciudadana e interoperabilidad, los cuales son de obligatorio
uso y adopcidn; y servicios especiales, que son adicionales a los servicios
basicos, como el desarrollo de aplicaciones o soluciones informaticas para la
prestacion de los servicios ciudadanos digitales basicos.

Tecnologias de la informacion: aplicaciones, informacion e infraestructura
requerida por una organizacién para apoyar el funcionamiento de los procesos y
las estrategias de negocio.

Transformacion Digital: es la integracidn de tecnologia digital en todas las
areas de una empresa o entidad, cambiando fundamentalmente la forma en que
opera y brinda valor a sus clientes, partes interesadas o grupos de valor.

5. SITUACION ACTUAL Y NIVEL DE MADUREZ DE LA POLITICA

Para establecer el nivel de madurez de la politica se toman como referencias
claves los elementos constitutivos de la politica presentados en el numeral 2y
los insumos que se describen en los siguientes literales a, b y c; los cuales
orientan el analisis y permiten una evaluacion integral del estado actual de esta.

a) Resultados del indice de Desempeiio Institucional (IDI)

El indice de Desempefio Institucional (IDI) es una herramienta utilizada en
Colombia para evaluar la gestién y el desempeiio de las entidades publicas. El
IDI se calcula con base en la informacion reportada anualmente a través del
Formulario Unico de Reporte y Avance de Gestion (FURAG), bajo el marco del
Modelo Integrado de Planeacién y Gestién (MIPG). Su objetivo es proporcionar
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datos confiables para mejorar la administracion publica y la oferta de bienes y
servicios a los ciudadanos.

Con el fin de determinar el nivel de madurez de la politica de Gobierno Digital,
identificada como: "POLO7: Gobierno Digital” el IDI establece la siguiente escala
como referencia para la valoracién y clasificacién:

Tabla No. 3. Escala de valoracidn para rangos de puntaje y niveles de madurez.

Puntaje Nivel madurez Descripcion
No existe evidencia del disefio ni de la implementacién
0-24 Inicial de la politica requerida. No hay lineamientos definidos ni

responsables designados.

Existen esfuerzos incipientes para dar respuesta a los
lineamientos establecidos por la politica. Puede haber un
método o propuesta de implementacion preliminar, sin
aprobacion formal. No hay implementacidon concreta ni
evidencia de aplicacién sistematica de los lineamientos
de la politica.

Se ha definidko documentalmente la forma de
implementar la politica. Existen documentos aprobados,
50-74 Intermedio codificados y publicados, pero la implementacién de la
politica es parcial o reciente. No hay resultados
sostenibles ni seguimiento estructurado.

La politica estda implementada de manera operativa. Se
cuenta con documentos aprobados, codificados,
75-89 Satisfactorio |publicados y socializados. Aun faltan lineamientos para
asegurar la implementacién total y el mejoramiento
continuo de la politica.

La politica se encuentra plenamente desarrollada,
implementada y alineada con la normativa vigente. Hay
evidencia de mejora continua, seguimiento vy
actualizacion de documentos. La politica esta
institucionalizada y genera valor para la entidad y sus
grupos de valor.

Fuente: documento “Metodologia de Medicién del Desempefio de Entidades Publicas”?.

25-49 Basico

90-100 Avanzado

Los valores de este indice corresponden a la medicidén de la gestién de la Entidad,
con respecto a la politica de Gobierno Digital durante la vigencia 2024, los cuales

2 Capitulo 2.1.2 “Preguntas” (FURAG II); Secciéon “Calibracion del puntaje”; elaborado por el Departamento
Administrativo de la  Funcion  Publica, version 1, abrii de 2018; Consultado en:
https://www1.funcionpublica.gov.co/documents/28587410/28737817/Metodologi%C2%B4a+de+Medicio%C
2%B4n+del+Desempen~o+de+Entidades+P%C2%B4blicas.pdf
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se pueden consultar en la pagina web oficial del Departamento Administrativo
de la Funcion Publica -DAFP — Formulario Unico Reporte de Avances de Gestidn
- FURAG, en el siguiente enlace:
https://app.powerbi.com/view?r=eyJrljoiOWYwM2U3N2MtMDY2MCOOYTVjLWE10OGUtNj
Q4ZjYyNDIXYTIIiwidCI6IjUIMDNhYWMyLTdhMTUtNDZhZi1liNTIWLTIhNjc1YWQXxZGYXNi
IsImMiOjR9

Esta evaluaciéon otorgd un resultado para la politica de Gobierno Digital
correspondiente a 86,6/100 para la vigencia 2024, como se observa a
continuacion:

Imagen 1: Medicion IDI 2024 para la CGN.

1. indices de las politicas de gestion y desempefio

100
86,6

80

60

40

20

POLO1 POLOZ POLO3 POL04 POLOS POLO6 POLO7 POLO8 POLO9 POL10 POL11 POL12 POL13 POL14 POL15 POL16 POL17 POL18 POL19

Nota 1: La etiqueta de valores en amarillo, en cada columna, indica el valor promedio obtenido en la politica especifica consultada.

Fuente: portal web de la funcién publica.

Con los siguientes valores en sus componentes:
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Tabla No. 4: Medicién IDI 2024 para la CGN.

DIMENSION PUNTAJE MADUREZ
D3: Gestion para resultados con valores 87,8 Satisfactorio
POLITICA PUNTAJE MADUREZ
Pol07: Politica de Gobierno Digital 86,6 Satisfactorio
TIPO DE z : :
COMPONENTE INDICE ESPECIFICO DE LA POLITICA PUNTAJE MADUREZ
Gobernanza 88,9 Satisfactorio
Transversal
Innovacion publica digital 83,3 Satisfactorio
Arquitectura 81,1 Satisfactorio
Habilitador Cultura y apropiacion 64 Intermedio
Seguridad y privacidad de la informacion 100 Avanzado
Servicios ciudadanos digitales 0 Inicial
Servicios y procesos inteligentes 83,3 Satisfactorio
Linea de accidn | Decisiones basadas en datos 69 Intermedio
Estado abierto 96,3 Avanzado
Estrategia de ciudades y territorios
Iniciativa inteligentes N/A
dinamizadora Proyectos de transformacion digital 77,7 Satisfactorio

Fuente: propia, con datos del portal web de la Funcién Publica

La politica de gobierno digital se integra por tipos de componentes que se
describen en diferentes politicas detalladas en la tabla medicion IDI 2024 para
la CGN

Es relevante evidenciar que, segun la estructura de la politica3, se observa que
no fue valorado el siguiente componente: 1) Estrategia de ciudades y territorios
inteligentes, por cuanto no aplica a la naturaleza de la CGN.

3 https://gobiernodigital.mintic.gov.co/portal/Manual-de-Gobierno-Digital/
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Tabla No. 5: Célculo medicién estado PGD en la CGN
Vr. Tipo de Vr. Componente Vr.
Calculado [elelils L1 =h1<=0 Calculado P IDI
Transversal 86,1 Gobernanza 88,9
Innovacion publica digital 83,3
Arquitectura 81,1
Habilitador 61,2 Cultura y apropiacion 64
Seguridad y privacidad de la informacion 100
82,09 Servicios ciudadanos digitales 0
i Servicios y procesos inteligentes 83,3
Linea de 82 8 .
accién / Decisiones basadas en datos 69
Estado abierto 96,3
Proyectos de transformacion digital 77,7
Iniciativa 77,7 | Estrategia de ciudades y territorios
dinamizadora inteligentes N/A

Fuente: elaboracion propia con base en datos del portal web de la Funcion Publica para 2024.

b) Insumos FURAG para identificar brechas

Segun los resultados del analisis FURAG, basados en las respuestas de la CGN a
las preguntas formuladas en 2024, las brechas inicialmente identificadas son las
siguientes:

Tabla No. 6: Resumen brechas FURAG.
CANTIDAD DE CANTIDAD DE
CANTIDAD DE BRECHAS QUE BRECHAS QUE

BRECHAS REQUIEREN NO REQUIEREN
IDENTIFICADAS | ACCIONES DE ACCIONES DE
MEJORA MEJORA
9 8 1

Fuente: elaboracion propia con base en datos del portal web de la Funcidn Publica.

Sin embargo, y con el fin de lograr una evaluacién de la situacién actual y del
nivel de madurez, se incorporan todos los lineamientos de los habilitadores
“Arquitectura” y “Seguridad y privacidad de la informacion”, descritos en los
literales c) y d), identificdndose, en total, las siguientes brechas:
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Tabla No. 7: Total de brechas identificadas.

CANTIDAD DE CANTIDAD DE
CA?;;?QRSDE BRECHAS QUE BRECHAS QUE NO
IDESICIent A | REQUIEREN ACCIONES | REQUIEREN ACCIONES
DE MEJORA DE MEJORA
24 24 0

Fuente: elaboracion propia.

Los valores presentados en la tabla anterior incluyen las brechas
identificadas en el FURAG. Aunque estas se muestran de manera
independiente para efectos de analisis, forman parte del total de brechas
identificadas al desagregarlas conforme a la estructura de la PGD, como se
detalla a continuacién:

Tabla No. 8: Total brechas identificadas segun la PGD.

CANTIDAD DE CANTIDAD DE COMPONENTE DE LA
CANTIDAD DE BRECHAS QUE BRECHAS QUE POLITICA DE GOBIERNO
BRECHAS REQUIEREN NO REQUIEREN DIGITAL
IDENTIFICADAS ACCIONES DE ACCIONES DE
MEJORA MEJORA
1 1 0 Gobernanza
1 1 0 Innovacion publica digital
14 14 0 Arquitectura
1 1 0 Cultura y apropiacién
0 0 0 Seguridad y privacidad de la
informacion
1 1 0 Servicios ciudadanos digitales
Servicios y procesos
1 1 0 S
inteligentes
2 2 0 Decisiones basadas en datos
1 1 0 Estado abierto
5 > 0 Proyectos de_ t!'ansformacion
digital
Estrategia de ciudades y
0 0 0 IS .
territorios inteligentes

Fuente: elaboracion propia.

Se presenta el consolidado de las brechas que requieren acciones de mejora a
comprometer en el periodo 2025-2026, asi como las que seran desarrolladas en
periodos posteriores.
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Tabla No. 9: Total brechas que requieren acciones de mejora.

CANTIDAD DE BRECHAS CANTIDAD DE BRECHAS CANTIDAD DE BRECHAS
QUE REQUIEREN QUE REQUIEREN Y QUE REQUIEREN Y NO
ACCIONES DE MEJORA | COMPROMETEN ACCIONES | COMPROMETEN ACCIONES
DE MEJORA DE MEJORA
24 13 11

Fuente: elaboracion propia.

Al desagregarlas de acuerdo con la estructura de la PGD, se obtiene el siguiente
nivel de detalle:

Tabla No. 10: Total brechas que requieren acciones de mejora segun la PGD.

CANTIDAD DE CANTIDAD DE
CANTIDAD DE | gprcHAS QUE BRECHAS QUE
S8 e L REQUIEREN REQUIEREN
A%Egg:ngEgE ACCIONES DE ACCIONES DE elelli el LSS S )
MEJORA MEJORA Y MEJORA Y NO
COMPROMETEN COMPROMETEN
1 0 1 Gobernanza
1 0 1 Innovacidn publica digital
14 12 2 Arquitectura
1 0 1 Cultura y apropiacion
Seguridad y privacidad de la
0 0 0 informacién
1 0 1 Servicios ciudadanos digitales
1 0 1 Servicios y procesos inteligentes
2 1 1 Decisiones basadas en datos
1 0 1 Estado abierto
2 0 2 Proyectos de transformacién digital
Estrategia de ciudades vy territorios
0 0 0 inteligentes

Fuente: elaboracion propia.

En este sentido, las brechas cuya atencidon corresponde al GIT de Apoyo
Informatico seran gestionadas de acuerdo con su ambito de accién y en el marco
de las responsabilidades definidas para el proceso, mientras que aquellas que
requieren articulacién con otras areas seran abordadas de manera coordinada y
progresiva.
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Las 13 brechas que requieren acciones de mejora y cuya gestion corresponde al
GIT de Apoyo Informatico se distribuyen de la siguiente manera, conforme a lo
establecido en la Politica de Gobierno Digital para desarrollar durante el periodo
2025-2026:

Tabla No. 11: Brechas comprometidas con acciones de mejora, segun PGD.

CANTIDAD CANTIDAD DE
DE BRECHAS | BRECHAS QUE
QUE REQUIEREN
REQUIEREN ACCIONES DE COMPONENTE DE LA PGD
ACCIONES MEJORA Y
DE MEJORA | COMPROMETEN
1 0 Gobernanza
1 0 Innovacion publica digital
14 12 Arquitectura
1 0 Cultura y apropiacion
Seguridad y privacidad de la
0 0 informacién
1 0 Servicios ciudadanos digitales
1 0 Servicios y procesos inteligentes
2 1 Decisiones basadas en datos
1 0 Estado abierto
Proyectos de transformacion
2 0 digital
Estrategia de ciudades y
0 0 territorios inteligentes

Fuente: elaboracion propia.

Para el desarrollo de las acciones de mejora asociadas a las 11 brechas que se
abordaran de manera progresiva, se contempla la participacion de distintas
areas de la entidad, dado que su implementacion exige articulacion y
compromiso institucional. A continuaciéon, se presenta el detalle
correspondiente, organizado segun los componentes que integran la Politica de
Gobierno Digital (PGD):
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Tabla No. 12: Brechas no comprometidas en el periodo con acciones de mejora, segin PGD.
CANTIDAD DE CANTIDAD DE
BRECHAS QUE BRECHAS QUE
REQUIEREN REQUIEREN ACCIONES COMPONENTE DE LA PGD
ACCIONES DE DE MEJORA Y NO
MEJORA COMPROMETEN
1 1 Gobernanza
1 1 Innovacién publica digital
14 2 Arquitectura
1 1 Cultura y apropiacion
Seqguridad y privacidad de la
0 informacién
1 1 Servicios ciudadanos digitales
Servicios y procesos
1 1 inteligentes
Decisiones basadas en datos
1 1 Estado abierto
Proyectos de transformacion
2 2 digital
Estrategia de ciudades y
0 0 territorios inteligentes

Fuente: elaboracion propia.

La desagregaciéon y descripcién individualizada de la ejecucion de las acciones
de mejora se describe en el numeral 7.

El habilitador Estrategia de ciudades y territorios inteligentes no aplica para
entidades del orden nacional de acuerdo con lo indicado en la “Resolucién
numero 01117 de 5 de abril de 2022 articulo 2. Ambito de aplicacion. Seran
sujetos obligados a la presente resolucion las entidades territoriales que definan
estrategias de ciudades y territorios inteligentes, en el marco de lo previsto en
el articulo 147 de la Ley 1955 de 2019”.

c) Autodiagnéstico

La CGN ha avanzado en la valoracién de los componentes de la Politica de
Gobierno Digital (PGD). Aunque aun no dispone de una medicién integral que
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aborde cada componente, se han desarrollado ejercicios de evaluacion en
algunos de ellos. En particular, durante la elaboracion del “Plan Estratégico de
Tecnologia de la Informacion y las Comunicaciones” - PETI 2025-2026, realizado
entre diciembre de 2024 y enero de 2025, se adelanto la valoracién del nivel de
madurez del habilitador “Arquitectura”, con base en los lineamientos del Marco
de Referencia de Arquitectura Empresarial — MRAE, utilizando el siguiente
esquema de valoracién del nivel de madurez:

Tabla No. 13: escala de valoracion para rangos de puntaje y niveles de madurez.

Puntaje Nivel Descripcion
. No se cuenta con lineamiento para dar cumplimiento a lo
0 No existe o
definido.
Existen enfoques reactivos sin planificacion formal
1 Inicial |enfocado al lineamiento, existen herramientas que no

estan estandarizadas.

Se presentan procesos similares y comunes, de forma
intuitiva, existen herramientas enfocadas al lineamiento.

.|Se tienen procesos parcialmente definidos,
Intermedi -
3 o estandarizados y documentados que apoyan el

cumplimiento del lineamiento.
El proceso es solido, completo y documentado, se aplican
las buenas practicas. Se trabaja de manera predictiva.
Optimizad|A partir de indicadores se determinan las desviaciones vy
o] se optimizan los procesos.
Fuente: documento PETI 2025-2026 CGN.

2 Basico

4 Avanzado

Al aplicar este esquema de valoracién se obtuvo el siguiente resultado:

Tabla No. 14: Resultado evaluacidn marco de referencia de arquitectura empresarial MRAE.

Tipo de Valoraci | Madure Valora Madu Valor
p Compon [o])] z cion rez q acion
compon Modelo Domino .
ente compon | compon model domi
ente q
ente ente
Arquitectura
institucional 2 Basico
Arquitectura de
informacién 1 Inicial
Arquitectura de
Arquitectura 505 Basico sistemas (lje i
Habilitador Arquitectura 2,26 Basico empresarial ! informacion 2 Basico
Arquitectura de
infraestructura
tecnoldgica 2,5 Basico
Arquitectura de
seguridad 2,75 Basico
2,51 Bdasico Estrategia de TI 3,11 Intermedio

Direccién: Calle 26 # 69 - 76 | Edificio Elemento ) B @ @ £ P3gina | 25
Torre 1 (Aire) - Piso 15 = = @ (QJ g |

Cddigo Postal: 111071, Bogota, Colombia
www.contaduria.gov.co | contactenos@contaduria.gov.co 150 9001 IS0 14001 | | IS0 45001 | | 1SO/IEC

27001
PBX: +57 (601) 492 64 00 SA-CER OS-CER 0S-CER

SC-
7328-1 366516 366518 660642

icontec il icontec




CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

IMPLEMENTACION Y SEGUIMIENTO A LA POLITICA GENERAL DE
GOBIERNO DIGITAL DE LA CGN
PROCESO: GESTION TIC'S
PROCEDIMIENTO: POLITICA GENERAL DE GOBIERNO DIGITAL
FECHA DE z Z z
APROBACION: CODIGO: VERSION: PAGINA:
29/10/2025 GTI02-GUIO1 01 26 de 43
Gobierno de TI 3,38 Intermedio
Informacion 2,25 Basico
Gestion y Sistemas de
Gobierno de informacién 2,5 Bésico
TI Gestion de
servicios de TI 2,63 Basico
Uso y
apropiacion 1,2 Inicial
Contexto
estratégico 2,67 Basico
%ﬁgf/‘g?tgse 2,23 Basico E;aercfzi;zny 2 Basico
control 2,25 Basico
Cierre y
operacion 2 Basico

Fuente: documento PETI 2025-2026 CGN*.
De lo anterior se concluye que:

e Segun lo descrito en el documento PETI 2025-2026 de la CGN, el habilitador
Arquitectura (empresarial) tiene un nivel de madurez “Basico” con una
valoracion de 2.26 puntos.

e Al homologar con la escala de valores utilizada por el IDI, se determina que
el valor de 2,26 obtenido en el ejercicio equivale aproximadamente a 45,2
puntos en la escala del IDI.

e Dicha valoracién estima que el nivel de madurez del componente
“Arquitectura” que se clasifica como tipo “Habilitador” se encuentra en nivel
“Basico” en la escala actual del IDI.

e El habilitador o componente denominado “Arquitectura” sélo es uno de los 11
componentes de la Politica de Gobierno Digital y su nivel de complejidad esta
dado por el cumplimiento de los lineamientos de MiInTIC al respecto,
estructurados en los tres modelos antes mencionados.

d) Informacion complementaria

Si bien es cierto que el valor especifico del IDI para el habilitador “Seguridad y
privacidad de la informacién” es de 100 puntos, medidos en 2024, su
implementacion se basa en la norma NTC ISO/IEC 27001:2013. En este
contexto, ICONTEC ha actualizado la norma a la versiéon 2022, por lo que, a

4 Capitulo 8.4; consultado en https://www.contaduria.gov.co/documents/d/guest/peti-2025-2026-version-
final-28012024
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partir de 2025, la CGN lleva a cabo el proceso de actualizacién para alinearse
con los nuevos estandares.

Lo anterior se considera una brecha, dada la complejidad de las acciones
requeridas para su cierre. En este contexto, el GIT de Apoyo Informatico, en
coordinacion con el Oficial de Seguridad de la CGN, realizé un ejercicio de
verificacion del nivel de cumplimiento de la norma ISO/IEC 27001:2022,
empleando una herramienta de diagndstico preliminar de acceso publico®,
adaptada a las necesidades de la entidad. Este ejercicio permitié evaluar la
efectividad de los controles y el Anexo A de la norma, obteniéndose un nivel de
cumplimiento del 68% en diciembre de 2024, conforme se presenta a
continuacion.
Grafica No. 1: Estado actual implementacion ISO 27001:2022 en la CGN.

RESUMEN 150 27001:2022 4.CONTEXTO DE LA ORGANIZACION

5 LIDERAZGO

4.CONTEXTO DE LA )
?gg;N'MC'ON 6 PLANIFICACION PARA EL SISTEMA DE
GESTION DE LA CALIDAD

CONTROLES ANEXO 5 LIDERAZGO

7 SOPORTE
6 PLANIFICACION

10 MEIORA PARA EL SISTEMA... 8 .OPERACION

S VALUACON 9 EVALUACION DEL DESEMPENO
UACONDER 7 SOPORTE

DESEMPENO [ 10. MEJORA
8 .OPERACION
CONTROLES ANEXO A

Fuente: elaboracion propia

Teniendo en cuenta las consideraciones expuestas en los literales a), c) y d); se
calcula valor del estado actual de la PGD bajo los siguientes aspectos:

e Se toma la base valorativa del indice IDI 2024.

e Se actualizan los valores de los componentes “Arquitectura” y “Seguridad y
privacidad de la informacion”, de acuerdo con los estados reales a diciembre
de 2024.

5 https://centrodememoriahistorica.gov.co/wp-content/uploads/2024/08/Instrumento-
de-Evaluaci%C3%B3n-de-la-ISO-27001.xls
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¢ No se incluyen los componentes "“Servicios y procesos inteligentes” y
“Estrategia de ciudades vy territorios inteligentes”, debido a que el primero no
cuenta con valoracién y el segundo no aplica para la entidad

Obteniendo la siguiente valoracién total:

Tabla No. 15: Estado actual de la politica de Gobierno Digital en la CGN.

Valoracion Madurez

Valoracion Madurez

Politica de Politica Tipo tipo oo Componente Valoracion Madurez
Go!:ngrno Go!n_erno Componente componente | componente componente componente
Digital Digital
Gobernanza 88,9 Satisfactorio
Transversal 86,1 Intermedio  [Tnnovacién pablica
digital 83,3 Satisfactorio
Arquitectura 45,2 Béasico
Cultura y apropiacion 64 Intermedio
Habilitador 59,06 Intermedio | Seguridad y privacidad 68
de la informacién Intermedio
Servicios ciudadanos 0
76,43 Satisfactorio digitales
Servicios y procesos 833
) ) ~ |inteligentes ! Satisfactorio
Linea de 82,86 Satisfactori | Decisiones basadas en 69 _
accion o datos Intermedio
Estado abierto 96,3 Avanzado
Proyectos de 277
transformacién digital ! Satisfactorio
Iniciativa Satisfactori | Estrategia de ciudades y N/A

dinamizadora 77,70 o territorios inteligentes
Fuente: propia con datos del portal web de la Funcién Publica y datos actualizados por la CGN para los
habilitadores de “Arquitectura” y “Seguridad y privacidad de la informacion”.

En este contexto el puntaje de la Politica de Gobierno Digital actual en la CGN
corresponde a 76,43, lo que situa su nivel de madurez IDI en la categoria
Satisfactorio.

Cabe sefnalar que:

e Las valoraciones de los componentes “Gobernanza”, “Innovacién publica
digital”, Cultura y apropiacién”, Servicios ciudadanos digitales”, “Decisiones
basadas en datos”, Estado abierto” y “Proyectos de transformacion digital”
fueron tomadas del indice IDI 2024.

e La valoracién del componente “Arquitectura” se ha tomado del PETI 2025-
2026, considerando que representa de manera mas real la situacion actual.
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e La valoracién del componente “Seguridad y privacidad de la informacion” es
el resultado de revalorizar la evaluacién del FURAG al presentarse una
situacion de brecha derivada de la actualizacién de la norma ISO-27001 a la
versiéon 2022.

e Los componentes "“Servicios y procesos inteligentes” y “Estrategia de
ciudades vy territorios inteligentes” no fueron valorados.

6. ACCIONES DE MEJORA PARA EL CIERRE DE BRECHAS Y
SEGUIMIENTO

La implementacidn de las acciones de mejora se desarrollara de acuerdo con el
cuadro resumen presentado a continuacion, el cual consolida los compromisos
definidos. Seguidamente, se detalla la ejecucién individual de cada accidon de
mejora identificada.

Tabla No. 16: Acciones de me

ora para el cierre de brechas comprometidas.

. LIDER
BRECHA ACCION O
IDENTIFICADA ACTIVIDAD ENTREGABLE RES:I(-)ENSA INICIO FIN
A B C D E F
AE en Sistema
Fortalecimiento 1'. Integrar AE er_1,el de Gestidn de
Sistema de Gestion -
en las . Calidad de la
. de Calidad de la
capacidades Entidad CGN GIT de
para la Apoyo 2/03/2026 | 18/12/2026
implementacion 2. Definir el eauipo Documento con | Informéatico
de Arquitectura ) quip definicion del
. de apoyo, con los -
Empresarial equipo de apoyo
roles y
L de AE
responsabilidades
Fortalecimiento Realizar el
capea12i|claasdes diccilgr\::::gacrilg gilatos Diccionario de GIT de
. datos proyecto Apoyo 2/03/2026 | 18/12/2026
para la asociado a la . "
. - - chip 2.0 Informatico
implementacion evolucién del
de decisiones sistema chip 2
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. LIDER
BRECHA ACCION O
IDENTIFICADA ACTIVIDAD ENTREGABLE RES;I(-)ENSA INICIO FIN
A B C D E F
basadas en Modernizar el GIT de
datos modulo de analitica Tableros de
de datos del control chip 2.0 Apoylo_ 2/03/2026 | 18/12/2026
. . Informatico
sistema chip 2.0
1. Integrar la
gestion de Metodologia de
proyectos de TI al proyectos de TI
Slzzeg?igl:dg(?:tllgn Pl il'l;d;: 4/11/2025| 18/12/2026
entidad Plan de poyo
L Informatico
2. Plan de comunicaciones
comunicaciones proyecto CHIP
para el proyecto 2.0
Fortalecimiento | evolucién sistema
en las chip 2.0
capz;ilacl?acles ;n‘é[i(ljedrgleontizrc:z Metodologia de GIT de
. P L 9 proyectos chip Apoyo 4/11/2025 | 18/12/2026
implementacion proyectos con el 2.0 Informatico
de instrumentos | proyecto CHIP 2.0 )
técnicos de Actualizar el
gestién de documento de
proyectos metodologia de
gestion de proyecto | Metodologia de GIT de
incluyendo el marco | proyectos chip Apoyo 2/03/2026 | 18/12/2026
normativo de 2.0 Informatico
aplicacioén a los
proyectos de TI de
la CGN
Imn1e|:t>(l)edn;;ntizrc:: Metodologia de GIT de
9 proyectos chip Apoyo 2/03/2026 | 18/12/2026
proyectos con el 2.0 Informatico
proyecto CHIP 2.0 )
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- LIDER
BRECHA ACCION O
IDENTIFICADA ACTIVIDAD ENTREGABLE RES;I(_)ENSA INICIO FIN
A B C D E F
Diligenciar formato
de lecciones
aprendidas para el
proyecto de Lecciones GIT de
evolucién del aprendidas Apoyo 2/03/2026 | 18/12/2026
sistema CHIP 2.0 proyecto chip Informatico
TIC-GDP-MPY- 2.0
FAS4-CIER-
LeccionesAprendida
sPry
Acta de cierre del
proyecto para el
proyecto CHIP 2.0.
Metodologia de
Proyectos Acta de cierre GIT de
TIC-GDP-MPY- proyecto chip Apoyo 2/03/2026 | 18/12/2026
FAS4-CIER- 2.0 Informatico
ActaCierreProyecto
Diligenciar acta de
cierre para cada
proyecto
Fortalecimiento
en las
ca[?jzﬁl;l?;les Construir el _
implementacion documento de Arqwtectyra de GIT de
dei arquitectura de informacién chip Apoyo 2/03/2026 | 18/12/2026
e instrumentos | . L7 "
técnicos del |nf_ormaC|on_para el 2.0 Informatico
dominio de sistema chip 2.0.
arquitectura de
informacién
Fortalecimiento Informe de
en las . analisis de
capacidades A(;ucil)'czjr;zlng%:n impacto de GIT de
para la lan d ntinuidad negocio de Apoyo 4/11/2025| 12/12/2025
implementacién plan de co ) acuerdo con el | Informatico
de instrumentos y contingencia. alcance definido
técnicos del por la entidad.

Direccion: Calle 26 # 69 - 76 | Edificio Elemento

Torre 1 (Aire) - Piso 15

Codigo Postal: 111071, Bogota, Colombia

www.contaduria.gov.co | contactenos@contaduria.gov.co

PBX: +57 (601) 492 64 00

IS0 9001

1SO 14001

IS0 45001
45 \ 27001

ISO / IEC

SC-
7328-1

SACER OSCER OS-CER
366516 366518 660642

Pagina | 31



CONTADURIA

GENERAL DE LA NACION

Cuentas Claras, Estado Transparente

GOBIERNO DIGITAL DE LA CGN

IMPLEMENTACION Y SEGUIMIENTO A LA POLITICA GENERAL DE

PROCESO: GESTION TIC’S
PROCEDIMIENTO: POLITICA GENERAL DE GOBIERNO DIGITAL
FECHA DE z 2 z
APROBACION: CODIGO: VERSION: PAGINA:
29/10/2025 GTI02-GUIO1 01 32 de 43
- LIDER
BRECHA ACCION O
IDENTIFICADA ACTIVIDAD ENTREGABLE RES;I(-)ENSA INICIO FIN
A B C D E F
dominio de .
arquitectura de Arquitectura de
seguridad Ge_nerar la . seguridad que
arquitectura de incluya todos los GIT de
seguridad para la artefactos que Apoyo 1/03/2026 | 12/12/2026
plataforma faciliten su Informatico
tecnoldgica entendimiento e
implementacion
Fortalecimiento | crear arquitectura | Arquitectura de GIT de
en las de referencia para referencia chip Apoyo 2/03/2026 | 18/12/2026
capacidades el sistema chip 2.0 2.0 Informatico
para la
implementacion
de instrumentos Crear arquitectura GIT de
tecnicos ¢el | de solucion para el o 9% | Apoyo | 2/03/2026 | 18/12/2026
arquitectura de sistema chip 2.0 Informatico
sistemas de
informacién
Fortalecer y
actualizar el
contenido del plan
de continuidad, a
partir de: Plan de
Fortalecimiento | Elaborar diagramas | continuidad de la GIT de
en_Ias de_despliegue de la _ CGN con Apoyo 2/03/2026 | 18/12/2026
capacidades infraestructura diagramas de | ;o L el o
para la tecnoldgica de los despliegue que
implementacion servicios de apliquen
de instrumentos recuperacion
técnicos del establecidos en el
dominio de plan de
arquitectura de contingencia.
tecnologia Elaborar
arqwtecFura de Arquitectura de GIT de
referencia de la | ‘(oferencia chip Apoyo | 2/03/2026 | 18/12/2026
infraestructura 2.0 Informatico
tecnolégica para el
sistema chip 2.0
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- LIDER
BRECHA ACCION O
IDENTIFICADA ACTIVIDAD ENTREGABLE RESI:I(_)ENSA INICIO FIN
A B C D E F
Documento de Factibilidad de GIT de
factibilidad del proyecto chip Apoyo 4/11/2025 | 12/12/2025
proyecto CHIP 2.0 2.0 Informatico
Construir Instrumentos
instrumento para medicion de la GIT de
medir la capacidad idad de Apoyo 4/11/2025| 12/12/2025
de los servicios de capacida Informatico
T servicios de TI
Desarrollar e
implementar Estrategia de
Fortalecimiento | estrategia de usoy uso y GIT de
en las apropiacion de TI apropiacion Apoyo 2/03/2026 | 18/12/2026
capacidades para el proyecto proyecto chip Informatico
para la evolucién sistema 2.0
implementacion chip
de instrumentos Ayuda de
técnicos del memoria con
dominio de Consolidar los analisis del tipo GIT de
estrategia y indicadores actuales de tablero e Apoyo 2/03/2026 | 18/12/2026
gobierno de TI | de TI en un tablero | indicadores para | Informatico
medicién de la
estrategia de TI
Elaborar el
documento de
goll:'at I;zzt?gr? Ccllaed'lgi]IS Politicas proceso GIT de
enmarcadas en los gestion TICS Apoylo. 2/03/2026 | 18/12/2026
. hgh Informatico
dominios de Gestion
y Servicios de TI
(Infraestructura)
Fortalecimiento
en las
capacidades Implementar la
para la analitica de datos y Tableros de GIT de
implementacion | tableros de control . Apoyo 2/03/2026 | 18/12/2026
- - control chip 2.0 "
de instrumentos | en el proyecto Chip Informatico
técnicos del 2.0
dominio gestidn
de informacion
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. LIDER
BRECHA ACCION O
IDENTIFICADA ACTIVIDAD ENTREGABLE RESI:I(-)ENSA INICIO FIN
A B C D F
Fortalecimiento
en_Ias Actualizar la
capacidades .
herramienta de L,
para la - Lo Declaracion de
. - diagnostico de N GIT de
implementacion controles de aplicabilidad Apoyo | 4/11/2025 | 12/12/2025
de instrumentos seguridad de la ISO/IEC Informatico
técnicos del o guridac N 27001:2022
dominio gestidn Informacion. a
de seguridad de version 27001:2022
la informacién TI
imp'érc‘“t':ﬁltlazfzfp'a” contizlfigaddede la iITods 4/11/2025 | 12/12/2025
de continuidad de la poyo
CGN Informatico
CGN.
Implementar
herramienta de
monitoreo de los
Fortalecimiento servicios de TI'y Instrumentos GIT de
en las tecnologicos, asi medicion de la Apoyo 4/11/2025 | 12/12/2025
capacidades como el capacidad de | 1 ek,
para la procedimiento para | servicios de TI
implementacion | €l monitoreo por
de instrumentos parte de los
técnicos del administradores.
dominio gestidn | Revisar el proceso
de servicios de actual de respaldo
TI de informacion.
Realizar respaldo de Pruebas de GIT de
las configuraciones | restauracién de
de los servicios de los servicios de Infﬁrpr?“lg?ico 4/11/2025 | 12/12/2025
TI y tecnoldgicos. TI
Realizar pruebas de
restauracion de los
servicios
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- LIDER
BRECHA ACCION O
IDENTIFICADA ACTIVIDAD ENTREGABLE RES;I(-)ENSA INICIO FIN
A B C D E F
Implementar
esquema de
medicién de la Instrurpentos GIT de
capa_a_dad de los med|C|_on de la Apoyo 20/11/202 12/12/2025
servicios de Tl y capacidad de I ‘s 5
7 . nformatico
proyeccion de servicios de TI
capacidades de
infraestructura.
Actualizar el plan de
continuidad de
negocio incluyendo
el capitulo de alta
disponibilidad para Plan de
aquellos continuidad de la GIT de
componentes de TI | CGN con capitulo Apoyo 2/03/2026 | 18/12/2026
con los cuales se de alta Informatico
cuenta para disponibilidad
garantizar la
continuidad de los
servicios que
apliquen.
Incluir en el modelo
operativo y
procedimiento de
mesa de servicio la
gestion de Mod.elo
roblemas a partir Operativo d.e. GIT de
P d P mesa de servicio Apoyo 2/03/2026 | 18/12/2026
el analisis de -7 .
incidencias con gestion de | Informatico
recurrentes en los problemas
servicios de TI
identificados en
Zabbix.
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. LIDER
BRECHA ACCION O
IDENTIFICADA ACTIVIDAD ENTREGABLE RESI:I(-)ENSA INICIO FIN
A B C D F
Adoptar la guia de
estilos y usabilidad,
basada en el Ayuda de
manual de memoria con
identidad visual . .
L evidencias del
emitido por el
uso del manual
Proceso de de identidad GIT de
Comunicacion P Apoyo 4/11/2025| 18/12/2026
A L. para pagina web s
Publica en la pagina - 2 Informatico
. o chip, pagina web
web chip, pagina .
. BDME, pagina
BDME, pagina web "
web y sistema
y en los -
chip
componentes a
desarrollar del
sistema chip
Fortalecimiento Disponer de los
en las diferentes
capacidades ambientes para las
para la aplicaciones que lo
implementacion requieran.
de instrumentos Ampliando el
técnicos del proceso de gestion
dominio gestidn de cambio que
. . Ayuda de
de sistemas de incluye el paso de -
informacién versiones al memoria con las GIT de
ambiente URL de Apoyo 4/11/2025| 12/12/2025
. despliegue de Informatico
productivo. Alcance .
cada ambiente
proyecto CHIP,
portal chip, SEI
(desarrollo, pruebas
y produccién);
Orfeo, portal web,
GLPI, portal BDME
(pruebas y
produccién).
Actualizar Procedimientos
procedimientos con | de desarrollo de GIT de
el marco unificado software, Apoyo 4/11/2025 | 12/12/2025
de agilismo Scrum mantenimiento | Informatico
que incluya la etapa de software,
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. LIDER
BRECHA ACCION O
IDENTIFICADA ACTIVIDAD ENTREGABLE RESI:I(-)ENSA INICIO FIN
A B C D E F
de analisis de generacion de
requerimientos, version,
formatos y demas | certificacion de
aspectos que estan software,
en proceso de
mejora en la
metodologia de
desarrollo de
software. Alcance
proyecto CHIP
Actualizar
procedimientos con .
o Procedimientos
el marco unificado
. de desarrollo de
de agilismo software
(Del;/e()ﬁ’lsc/lﬁc;ug;). mantenimiento GIT de
q Y de software, Apoyo 4/11/2025 | 12/12/2025
esquema de - i
- - generacion de | Informatico
integracion s s
. version,
continua, e s
. certificacion de
repositorio de
P software,
cbdigo. Alcance
proyecto CHIP
Actualizar
procedimientos con
el marco unificado -
. Procedimientos
de agilismo de desarrollo de
(DevOps/Scrum).
que incluya pruebas software,
de requerimientos mantenimiento GIT de
4 de software, Apoyo | 4/11/2025 | 12/12/2025
funcionales y no iy o
- generacion de | Informatico
funcionales. Alcance -
aplicaciones y version,
sistemas de certificacion de
. . software,
informacion que se
realizan desarrollo
en sitio.
Manual de
. . GIT de
Realizar los usuario de SEI Apoyo 4/11/2025 | 18/12/2026
manuales de Manuales de "
- " Informatico
usuario para Operacion de la
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catalogo de comunidad para
cuentas, eventos, GLPI y Moodle
SEI y siscon. Manual de
Para las usuario de chip
aplicaciones de 2.0
Cédigo abierto Manual de
(GLPI, Moodle) el operacion de
manual de chip 2.0
operacion y
configuracion se
toma de la
comunidad.
Realizar los
manuales de
usuario y de
operacion para la
evolucién del
sistema CHIP 2.0
Crear el plan de
mantenimiento de Cronograma de
los Sistemas de mantenimientos GIT de
Informacion a partir de sist d Apoyo 2/03/2026 | 18/12/2026
de las necesidades € sistemas de | 1 ¢ rmatico
informacion
de desarrollo o
adquisiciones.
Generar criterios de
calidad de
productos para el
proyecto chip 2.0 N
(como usabilidad, Ccralfiedr;%sddee GIT de
desempefio, duct Apoyo 2/03/2026 | 18/12/2026
seguridad, productos para | ¢, rmatico
S chip 2.0
rendimiento,
despliegue, calidad
del cédigo, gestién
de cambio).
Direccién: Calle 26 # 69 - 76 | Edificio Elemento Pa’gina | 38

Torre 1 (Aire) - Piso 15

Codigo Postal: 111071, Bogota, Colombia

www.contaduria.gov.co | contactenos@contaduria.gov.co

PBX: +57 (601) 492 64 00

IS0 9001

1SO 14001

ISO / IEC

IS0 45001
45 \ 27001

SC-
7328-1

SACER OSCER OS-CER
366516 366518 660642



CONTADURIA

GENERAL DE LA NACION

Cuentas Claras, Estado Transparente

IMPLEMENTACION Y SEGUIMIENTO A LA POLITICA GENERAL DE
GOBIERNO DIGITAL DE LA CGN
PROCESO: GESTION TIC’S
PROCEDIMIENTO: POLITICA GENERAL DE GOBIERNO DIGITAL
FECHA DE z Z z
APROBACION: CODIGO: VERSION: PAGINA:
29/10/2025 GTIO2-GUIO1 01 39 de 43
- LIDER
BRECHA ACCION O
IDENTIFICADA ACTIVIDAD ENTREGABLE RESI:I(-)ENSA INICIO FIN
A B C D F
Definir criterios de
calidad de
requerimientos no
funcionales:
seguridad, nimero
de usuarios, Criterios de
escalabilidad, calidad de
disponibilidad requerimientos GIT de
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Seguimiento

Respecto al seguimiento a las acciones de mejora se realizara de forma
cuatrimestral y servird como insumo para el reporte al Comité Institucional de
Gestion y Desempefo y para que el Grupo Interno de Trabajo de Planeacién
evalle el estado de avance en la implementacion de las acciones de mejora para
el cierre de brechas de las politicas del MIPG, identifique oportunidades de ajuste
y respalde al lider interno de politica y su equipo en el fortalecimiento del proceso
de mejora continua.

El seguimiento se documentara en el formato PI16-FOR02 V1, que contiene las
acciones de mejora previamente definidas por cada lider de politica al interior
de la CGN.

El seguimiento consiste en evaluar el estado de avance de los entregables
asociados a las acciones de mejora definidas para el cierre de brechas durante
la vigencia, y se estructura en tres niveles, definidos asi:

e Nivel 1: Seguimiento Interno del Lider de Politica

El lider de politica al interior de la CGN, junto con su Grupo Interno de Trabajo,
realiza el seguimiento operativo cuatrimestral de las actividades definidas,
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verifica el cumplimiento de los entregables establecidos, consolida los avances
y los registra en el formato PI16-FOR02 V1.

Este instrumento se diligencia en tres momentos del afio: en mayo, con las
acciones realizadas entre enero y abril; en septiembre, con las acciones
ejecutadas entre mayo y agosto; y en enero del afio siguiente, con las acciones
desarrolladas entre septiembre y diciembre, seguin corresponda a cada corte.

e Nivel 2: Seguimiento Estratégico del Comité Institucional de Gestidén y
Desempefo (CIGD)

Ante el CIGD se presenta el avance consolidado del cuatrimestre
correspondiente en mayo, septiembre y enero; segln corresponda. Con base en
estos reportes, el Comité evalla de forma integral el estado de avance de las
acciones de mejora para las politicas del modelo MIPG vy formula
recomendaciones sobre el progreso en el cierre de brechas y la mejora continua
de la gestion y el desempefio institucional.

e Nivel 3: Seguimiento Transversal del Grupo Interno de Trabajo de Planeacién

El GIT de Planeacién realiza un monitoreo anual a partir de los datos
consolidados por cada lider de politica sobre el avance en las acciones de mejora
durante la vigencia. Esto permite validar el cumplimiento de metas y contribuye
al fortalecimiento del modelo MIPG en la CGN.

El GIT de Control Interno verifica el cumplimiento de los objetivos de la politica
de Gobierno Digital.

7. REFERENCIAS

e MINTIC; Decreto 767 de 2022 - “Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y se subroga el Capitulo 1 del
Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones”; Mayo de 2022.

e MINTIC; Portal de Gobierno Digital;
https://gobiernodigital.mintic.gov.co/portal/
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e MINTIC; Portal Arquitectura Empresarial Colombia;

https://mintic.gov.co/arquitecturaempresarial/portal/

e Funcion Publica; micrositio del Modelo Integrado de Planeacién y Gestién;
https://www1.funcionpublica.gov.co/web/mipg/inicio

8. CONTROL DE CAMBIOS

NO. DE FECHA DE - RESPONSABLE DEL
VERSION | MODIFICACION | DESCRIPCION DEL CAMBIO CAMBIO
1.0 29/10/2025 Construccion del documento GIT de Apoyo Informatico
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