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1. OBJETIVO

Establecer los lineamientos, actividades y controles necesarios para la definicién,
documentacion, implementacién, monitoreo y mantenimiento de configuraciones
seguras en los activos tecnoldgicos de la Contaduria General de la Nacién, conforme
al catalogo de servicios de TI, con el fin de garantizar su adecuado funcionamiento,
prevenir cambios no autorizados, reducir vulnerabilidades y proteger la
confidencialidad, integridad y disponibilidad de la informacién institucional.

2. ALCANCE

La presente guia aplica a los activos tecnoldgicos de la Contaduria General de la
Nacion, conforme al catdlogo de servicios de TI. El alcance de la guia inicia con la
identificacion de los cambios que implican modificaciones en la configuracién de los
activos tecnoldgicos, continla con su analisis, aprobacion, implementacion,
verificacidon, y finaliza con el registro y documentacion del cambio realizado, con el
fin de garantizar la trazabilidad y el control de las configuraciones

3. DEFINICIONES

Activo Tecnoldgico: Cualquier recurso tecnoldgico utilizado para procesar,
almacenar, transmitir o proteger la informacién institucional, tales como
servidores, equipos de coémputo, dispositivos de red, sistemas de informacion,
aplicaciones, bases de datos y servicios tecnoldgicos.

Cambio de Configuracion: Modificacion realizada sobre la configuracién de un
activo tecnolégico que puede afectar su funcionamiento, seguridad o desempefio.

Catalogo de servicios de TI: Documento que describe los servicios de TI con los
que cuenta el GIT de Apoyo Informatico

Configuracion: Conjunto de parametros, ajustes técnicos y caracteristicas que
determinan el funcionamiento de un sistema, dispositivo o aplicacion tecnolégica.

Configuracion Segura: Conjunto de parametros y controles definidos para
garantizar que un activo tecnoldgico opere de forma segura, reduciendo
vulnerabilidades y riesgos para la informacion.

Control de Cambios: Proceso mediante el cual se gestionan, evallan, aprueban
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e implementan modificaciones en los sistemas o infraestructuras tecnoldgicas,
garantizando su adecuada documentacion y trazabilidad.

Hardening (Endurecimiento de Seguridad): Proceso de fortalecimiento de la
seguridad de un sistema mediante la eliminacién de configuraciones innecesarias,
desactivacion de servicios no requeridos y aplicacién de controles de seguridad.

Infraestructura Tecnoldgica: Conjunto de recursos tecnoldgicos que soportan
los servicios y sistemas de informacidon de la entidad, incluyendo hardware,
software, redes y servicios asociados.

Linea Base de Configuracion: Conjunto de configuraciones estandar aprobadas
gque sirven como referencia para la instalacién, operacidén y mantenimiento seguro
de los activos tecnoldgicos.

Mesa de Servicios: Punto Unico de contacto encargado de recibir, registrar,
gestionar y hacer seguimiento a las solicitudes, incidentes y cambios relacionados
con los servicios tecnoldgicos.

Monitoreo: Actividad de supervisidon continua de los activos tecnoldgicos con el
fin de verificar su correcto funcionamiento y detectar posibles desviaciones en la
configuracién.

Parche de Seguridad: Actualizacion de software destinada a corregir
vulnerabilidades o fallas de seguridad identificadas en sistemas o aplicaciones.

Registro de Configuracion: Documento o herramienta donde se consignan los
cambios realizados en la configuracion de los activos tecnoldgicos, permitiendo
mantener su trazabilidad.

Trazabilidad: Capacidad de identificar y seguir el historial de cambios realizados
sobre un activo tecnoldgico o sistema de informacién.

Vulnerabilidad: Debilidad en un sistema, aplicacién o configuracion que puede
ser explotada para comprometer la seguridad de la informacion.

4. LINEAMIENTOS

Todos los activos tecnoldgicos, conforme al catalogo de servicios de TI, que maneje
la Entidad deberan contar con configuraciones definidas y documentadas que
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permitan garantizar su correcto funcionamiento y seguridad.

Las configuraciones de los sistemas, servidores, equipos de cdmputo, dispositivos de
red y demas componentes tecnoldgicos deberan realizarse siguiendo estandares de
configuracidon segura establecidos por el proceso de Gestién TICs

Cualquier modificacién en la configuracion de alguno de los activos tecnoldgicos
debera gestionarse a través del proceso de gestion de cambios, asegurando su
evaluacion, aprobacién previa y registro correspondiente.

Todos los cambios realizados en las configuraciones deberan ser documentados vy
registrados en las herramientas o repositorios definidos por la Entidad, con el fin de
mantener la trazabilidad de las modificaciones realizadas

Se deberdn realizar actividades periddicas de monitoreo y revision de las
configuraciones implementadas en los activos tecnoldgicos para verificar que se
mantengan alineadas con los estandares definidos.

Se deberan aplicar actualizaciones y parches de seguridad a los sistemas y
aplicaciones, con el fin de corregir vulnerabilidades y mantener la seguridad de los
activos tecnoldgicos.

El acceso a la modificacion de configuraciones en los activos tecnoldgicos debera
estar restringido Unicamente al personal autorizado y debidamente asignado para
estas actividades.

En caso de identificarse configuraciones no autorizadas o desviaciones respecto a las
configuraciones definidas, estas deberan ser analizadas y corregidas oportunamente.

Las configuraciones de los activos tecnoldgicos conforme al catalogo de servicios de
TI deberan ser revisadas periddicamente con el fin de garantizar su vigencia,
seguridad y alineacion con las necesidades de la Entidad.

5. GESTION DE LA CONFIGURACION

En esta guia se describen los lineamientos para la gestion de la configuracion de los
activos tecnoldgicos de la Contaduria General de la Nacidén, con el propdsito de
establecer controles que permitan definir, implementar, mantener y monitorear
configuraciones seguras, conforme al catalogo de servicios de TI. La gestion de la
configuracién busca garantizar la estandarizacion, control y trazabilidad de los
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cambios realizados, con el fin de prevenir configuraciones no autorizadas, reducir
vulnerabilidades y asegurar la proteccion de la confidencialidad, integridad y
disponibilidad de la informacién institucional.

5.1 Roles y Responsabilidades

Roles Responsabilidades

e Definir y promover los lineamientos de seguridad
relacionados con la configuracion segura de los
activos tecnoldgicos.

e Verificar que las configuraciones implementadas
contribuyan a la proteccidén de la confidencialidad,

Oficial de Seguridad de integridad y disponibilidad de la informacién.

la Informacion e Realizar seguimiento al cumplimiento de los
controles de seguridad asociados a la gestion de
configuracion.

e Apoyar la identificacién y mitigacion de riesgos
derivados de configuraciones inadecuadas o no
autorizadas.

e Implementar y mantener las configuraciones de
los activos tecnoldgicos de acuerdo con los
estandares definidos por la Entidad.

e Gestionar los cambios de configuracidén mediante
los procedimientos establecidos para la gestién de
cambios.

e Documentar vy registrar las configuraciones
implementadas en los sistemas y equipos
tecnoldgicos.

e Realizar monitoreo periddico para verificar el
cumplimiento de las configuraciones definidas.

e Configurar y administrar los sistemas, servidores,
dispositivos de red y demds componentes
tecnoldgicos bajo su responsabilidad.

e Aplicar configuraciones seguras y actualizaciones

Administradores de seguridad en los activos tecnoldgicos.

e Registrar los cambios realizados en |las
configuraciones de los sistemas.

e Informar oportunamente cualquier incidente o
desviacién relacionada con la configuracién
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Roles Responsabilidades

e Recibir, registrar y gestionar las solicitudes
relacionadas con cambios o0 ajustes en |la
configuracion de los activos tecnoldgicos.

Mesa de Servicio e Direccionar las solicitudes a los profesionales
responsables para su evaluacién y aprobacién.

¢ Realizar seguimiento al estado de las solicitudes de
cambio registradas.

e Solicitar formalmente los cambios de configuracién
requeridos para el desarrollo de sus funciones, a
través de la herramienta GLPI

e Utilizar los activos tecnoldgicos conforme a las
configuraciones definidas y autorizadas.

e Reportar cualquier comportamiento andémalo o
posible alteracidn en la configuracién de los
sistemas.

Usuarios o
Responsables de
activos tecnoldgicos

5.2 Registro de Configuraciones Formato linea Base de Configuracion

El formato Linea base de configuracidon permite registrar y mantener documentada la
linea base de configuracion de los activos tecnoldgicos de la Entidad conforme al
catalogo de servicios de TI, con el fin de establecer un punto de referencia para el
control, seguimiento y gestién de cambios en las configuraciones, garantizando la
trazabilidad, estandarizacién y seguridad de los sistemas de informacién. Este formato
permite identificar las configuraciones vigentes, los responsables de su administracién
y las fechas de actualizacion, facilitando el monitoreo vy la verificacidon del cumplimiento
de las configuraciones seguras definidas en el marco del Sistema de Gestion de
Seguridad de la Informacion conforme a ISO/IEC 27001:2022.

5.2.1 Establecimiento de Configuracion en los activos Tecnologicos
conforme al catalogo de servicios de TI

La Entidad debe definir y documentar las configuraciones para los activos tecnoldgicos
conforme al catdlogo de servicios de TI, con el fin de garantizar su adecuado
funcionamiento y reducir riesgos asociados a configuraciones inadecuadas o no
autorizadas.
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Estas configuraciones deben establecer los parametros minimos de seguridad para los
sistemas, equipos y componentes de la infraestructura tecnoldgica, considerando entre
otros los siguientes aspectos:

e Deshabilitacién de servicios, puertos o funcionalidades que no sean requeridos
para la operacion.

e Aplicacion del principio de minimo privilegio en la asignacién de accesos y
permisos.

e Cambio de credenciales predeterminadas establecidas por fabricantes o
proveedores.

e Configuracién de sincronizacién horaria con servidores de tiempo confiables.

e Implementacion de actualizaciones y parches de seguridad cuando aplique
Cumplimiento de los requisitos de licenciamiento del software utilizado.

Las configuraciones definidas deben ser documentadas, revisadas periddicamente y
actualizadas cuando se identifiquen cambios tecnoldgicos, nuevas vulnerabilidades o
necesidades operativas.

5.2.2 Registro de Configuracion en el formato Linea Base de Configuracion

Cada activo tecnoldgico debe contar con un registro documentado de su
configuracion base (baseline), el cual debe incluir como minimo:

o Identificacion del activo tecnoldgico, conforme al catalogo de servicios de
TI.

e Version de la plantilla de configuracidn aplicada.

o Parametros de configuracion implementados.

o Fecha de implementacion o ultima modificacion.

o Responsable de la configuracion.

Este registro permitirda mantener control, trazabilidad y seguimiento sobre las

configuraciones implementadas, facilitando la verificacién de cambios, auditorias y

procesos de gestidn de incidentes de seguridad de la informacién.

5.2.3 Formato Monitoreo de Configuraciones: permite realizar verificaciones
periddicas del cumplimiento de las configuraciones definidas para los activos
tecnoldgicos de la CGN conforme al catalogo de servicios de TI, con el fin de identificar
desviaciones frente a la configuracién base establecidas. Este monitoreo podra
apoyarse en herramientas técnicas de seguridad y plataformas de monitoreo de
infraestructura tecnoldgica. En caso de identificarse configuraciones no autorizadas,
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desviaciones o vulnerabilidades, estas deberan ser gestionadas conforme a los
procedimientos establecidos por la Entidad para la gestién de incidentes de seguridad

de la informacién o gestién de cambios, segun corresponda.

5.2.4 Registros Asociados

Como evidencia de la ejecucidn de la guia, se deben mantener los siguientes

registros:
e Registro de configuraciones base de los activos tecnoldgicos.
e Registro de implementaciones de configuracion realizadas.
e Registro de incidencias o desviaciones identificadas en las configuraciones.
e Registro de la gestién de cambio

www.contaduria.gov.co | contactenos@contaduria.gov.co 150 45001 CERTIFIED
PBX: +57 (601) 492 64 00

Direccion: Calle 26 # 69 - 76 | Edificio Elemento B BN =
Torre 1 (Aire) - Piso 15 (@’) (@‘) (@‘) - AR
o . < f icontec [l icontec Wl icontec .
Codigo Postal: 111071, Bogotd, Colombia IQNET
I1SO 9001 L!SO 14001 .

MANAGEMENT
SYSTEM

SC SA-CER OS-CER
7328-1 366516 366518




