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1.INTRODUCCION

El plan de mantenimiento de los sistemas de informacion de la CGN es un
componente fundamental para asegurar la continuidad operativa, la
confiabilidad de los datos y el soporte efectivo a la misién institucional.

Los sistemas de informacidon misionales, como aquellos que soportan el reporte,
consolidacién y analisis de la informacion contable publica, requieren esquemas
de mantenimiento preventivo y correctivo que garanticen su disponibilidad,
integridad y desempefno, dado que son la base para el cumplimiento de las
funciones constitucionales de la entidad. De igual forma, los sistemas de
informacién de gestion —que apoyan procesos administrativos, tecnoldgicos y
de soporte interno— deben mantenerse en condiciones éptimas para asegurar
eficiencia, trazabilidad y articulacion con los objetivos estratégicos.

En conjunto, un plan de mantenimiento robusto permite que la CGN preserve la
estabilidad de su infraestructura tecnoldgica, minimice riesgos operativos y
asegure que sus plataformas continlen aportando valor publico y fortaleciendo
la transparencia y la calidad de la informacion financiera del pais.

En el presente documento se establecen directrices, actividades, procedimientos
y responsabilidades para la gestion del mantenimiento de los sistemas de
informacién de la entidad, garantizando su disponibilidad, continuidad operativa,
seguridad, integridad y evolucién tecnoldgica, en concordancia con la Politica de
Gobierno Digital y los lineamientos establecidos por el Ministerio de Tecnologias
de la Informacién y las Comunicaciones (MinTIC).
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2. OBJETIVOS DEL PLAN

e Garantizar la disponibilidad, estabilidad y continuidad operativa de los
sistemas de informacion misionales, asegurando que las plataformas que
soportan el reporte, consolidacidon y analisis de la informacidon contable
publica funcionen sin interrupciones y con niveles dptimos de desempeno.

e Preservar la integridad, seguridad y confiabilidad de los datos
institucionales, mediante actividades preventivas y correctivas que
mitiguen riesgos tecnoldgicos, vulnerabilidades y fallas que puedan
afectar la calidad de la informacion financiera del pais.

e Mantener en condiciones 6ptimas los sistemas de informacion de gestidn,
fortaleciendo los procesos administrativos, tecnoldgicos y de soporte
interno que contribuyen al cumplimiento de los objetivos estratégicos y al
funcionamiento eficiente de la entidad.

e Optimizar el uso de la infraestructura tecnoldgica y los recursos asociados,
mediante la planificacién estructurada de actividades de mantenimiento
que prolonguen la vida util de los sistemas, reduzcan reprocesos vy
minimicen costos operativos.

e Asegurar la alineacion del mantenimiento con la mision institucional y la
estrategia tecnoldgica, integrando practicas de mejora continua,
monitoreo y actualizacion que permitan que los sistemas evolucionen
conforme a las necesidades presentes y futuras de la CGN.

e Fortalecer la capacidad de respuesta ante incidentes y contingencias,
estableciendo procedimientos estandarizados que permitan restaurar
servicios de manera oportuna y garantizar la continuidad del servicio
publico.
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3. ALCANCE

El presente plan aplica a sistemas de informacién, aplicativos, sitios web y otras
plataforma que actualmente se encuentren en funcionamiento en el ambiente
productivo de la entidad, como:

e Sistemas de informacién misionales de la CGN.

e Sistemas de informacion de gestion.

e Infraestructura tecnoldgica asociada (servidores, almacenamiento,
redes, seguridad).

e Servicios tecnoldgicos transversales (bases de datos, servicios web,
integraciones).

El plan comprende:

e Mantenimiento preventivo, correctivo y evolutivo (incluyendo la variante
de mantenimiento adaptativo).

4. PRINCIPIOS ORIENTADORES

El presente plan de mantenimiento se basa en fundamentos con las siguientes
orientaciones:

e Continuidad del servicio: garantizar operacién ininterrumpida de los
sistemas criticos.

e Seguridad de la informacion: proteger datos, accesos y componentes
tecnoldgicos.

e Eficiencia operativa: optimizar recursos y reducir reprocesos.

e Mejora continua: actualizar practicas, herramientas y procedimientos.

e Trazabilidad y transparencia: registrar y documentar todas las actividades
de mantenimiento.

e Alineacion estratégica: asegurar coherencia con la misién y objetivos
institucionales.
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5. ESTRATEGIA DE MANTENIMIENTO

5.1. Tipos de mantenimientos

Mantenimiento Preventivo.

Actividades programadas para evitar fallas y garantizar desempefio 6ptimo:
e Actualizacién de sistemas operativos, bases de datos y componentes de
software.
Revision de logs, alertas y métricas de desempeiio.
Limpieza y optimizacidn de bases de datos.
Verificacion de respaldos y pruebas de restauracion.
Evaluacion de capacidad y uso de recursos.
Aplicacidn de parches de seguridad.

Mantenimiento Correctivo.

Acciones para corregir fallas detectadas:
e Atencién de incidentes criticos.
e Reparacién de errores funcionales o técnicos.
e Restauracion de servicios afectados.
e Sustitucién de componentes defectuosos.

Mantenimiento Evolutivo.

Mejoras que permiten la evolucién del sistema:
e Optimizacién de funcionalidades.
e Ajustes derivados de cambios normativos o institucionales.
e Actualizacion de arquitecturas y componentes tecnoldgicos.

El mantenimiento adaptativo se considera una variante del mantenimiento
evolutivo y le permite a los sistemas de informacién incorporar ajustes en las
normas o instrumentos legales que lo rigen, afinamiento de sistemas operativos
y software de base, ajustes en reglas de negocio y de operacién, entre otros.
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5.2. Inventario de sistemas de informacion

Los principales sistemas de informacién con que cuenta la CGN y que son objeto
del presente plan se identifican a continuacion:

Tabla 1: Inventario principales de sistemas de informacion
Nombre corto Nombre Propésito Tipo de sistema

. . . Centralizar, validar y difundir la informacién econémica
Sistema Consolidador de Hacienda e A . ) ) L
CHIP s . - (financiera, contable y presupuestal), social y ambiental Misional
Informacion Financiera Publica ) .
de todas las entidades publicas del pais
BDME Boletin de Deudores Morosos del Estado _Sls,te_ma que ggstlona la lista de pers_onas naFuréles ° Misional
juridicas que tienen deudas con entidades publicas
SEI Sistema de Evaluacién Institucional Slstema para ey[aluar la gestion de lAas entidades con base Misional
en la informacion reportada en el sistema CHIP.
APP CGN Aplicativo Movil de la CGN Aplicacion oficial de la CGN para dispositivosmoviles Misional
. Aplicati l ti6 L catal t
N/A Catalogo de cuentas contables plicativo de ap’oyo atagestion d'e' cata (?go.de cuentas Misional
contables del Régimen de Contabilidad Publica.
SISCON Sistema de informacidn de contratistas Aplicativo de apoyo para gestion de 'cuejn'tas de cobro de De gestion
colaboradores (ahora de consulta historica)
ORFEO Gestor Documental Sistema de gestor documental para consultas histéricas De gestion
ORFEO Gestor Documental Consulta Orfeo Sistema de gestor documental para consultas histdricas De gestion
Némina ERP Heinsohn Némina Aplicativo gestor de némina institucional De gestion
GLPI Mesa de Servicio Plataforma de gestion de servicios de Tl De gestion
N/A Aula Virtual externa ‘SItICf we.b con servicio Fje aprendizaje (?n temas De gestion
institucionales para ciudadanos y entidades reportantes
N/A Aula virtual interna ?lth we.b con servicio de faprenAdlzaje en temas De gestion
institucionales para funcionarios y colaboradores
N/A Portal web Institucional Sitio web oficial de la CGN
N/A Intranet Servicio de gestidn de contenidos internos De gestion
N/A Gestién de eventos AplICé?tl\{O qu’e féCIlIta la gestlor.1 de‘evehtos detipo De gestion
académico técnico-contable o institucionales
SOA Sistema de Inventarios Sistema de gestion de activos para consultas histéricas De gestion
SARA ng:/\;vare de Nomina y Gestion Humana Sistema de némina para consultas histéricas De gestion
ETP entidades Administrad d Aplicativo para habilitar la entrega masiva de
FTP Web Cate(;:)r:'aa s Administradoras de informacién a las entidades administradoras de Misional
categorias en el sistema CHIP
. . Mddulo de SIGAF que permite la gestion de la planeacidn ,
SIGAF - Planeacidn [SIGAF mddulo de planeacion o quep g P De gestion
institucional
, , Médulo de SIGAF que permite la gestién de los activos .
SIGAF - Almacén SIGAF mddulo de almacén . quep g De gestion
institucionales

Fuente: GIT de Apoyo Informatico
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5.3. Sistemas de informacion y tipos de mantenimientos

Los mantenimientos requeridos por los sistemas antes identificados se listan a
continuacion:

Tabla 2: Sistemas de informacién Vs Tipos de mantenimiento
Tipo de mantenimiento requerido Tipo de sistema

Nombre corto Nombre = = =
Preventivo Correctivo Evolutivo
CHIP Sistema F:,onsglidad.or de ,Ha.cienda e X X X Misional
Informacién Financiera Publica

BDME Boletin de Deudores Morosos del Estado X Misional
SEI Sistema de Evaluacion Institucional X Misional
APP CGN Aplicativo Mévil de la CGN X X Misional
N/A Catalogo de cuentas contables X Misional
SISCON Sistema de informacién de contratistas X De gestion
ORFEO Gestor Documental X De gestion
ORFEO Gestor Documental Consulta Orfeo X De gestion
Nomina ERP Heinsohn Némina X De gestion
GLPI Mesa de Servicio X De gestion
N/A Aula Virtual externa X De gestion
N/A Aula virtual interna X De gestion
N/A Portal web Institucional X

N/A Intranet X De gestion
N/A Gestion de eventos X X De gestion
SOA Sistema de Inventarios X De gestion
SARA ngRtX/are de Némina y Gestién Humana X De gestion
FTP Web FTP enti'dades Administradoras de X Misional

Categoria
SIGAF - Planeacion |SIGAF mddulo de planeacion X De gestion
SIGAF - Almacén  |SIGAF mddulo de almacén X De gestion
Fuente: GIT de Apoyo Informatico
5.4. Roles y responsabilidades

La gestion y ejecucion del plan requiere la participacion activa de los siguientes
roles con las responsabilidades minimas distribuidas en los equipos de trabajo
que se describen:

Rol: Mesa de servicio.
Responsabilidades:
e Coordinar comunicacién con usuarios y equipos técnicos.
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Rol: Técnicos solucionadores.

Responsabilidades:
e FEjecutar actividades de mantenimiento preventivo, correctivo y evolutivo.
¢ Documentar intervenciones y resultados.
e Escalar incidentes segun criticidad.

Equipo: de Sistemas de Informacion e Informacion
Responsabilidades:

e Atender fallas funcionales.

e Implementar mejoras y actualizaciones.

Equipo: Gestidn de Servicios de TI

Responsabilidades:
e Administrar servidores, almacenamiento, redes y seguridad.
e Garantizar disponibilidad y rendimiento de plataformas.

Equipo: Equipo de Estratégia y Gobierno
Responsabilidades:

e Aprobar el plan y sus actualizaciones.

e Supervisar indicadores y cumplimiento.
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5.5.

Cronograma de mantenimientos.

Tabla 3: Esquema general del cronograma de mantenim

iento

GIT de Apoyo Inforr
imiento Sistel

Sistema de.

informacion
7 Aplicativo

Actividad Tareas

Tipo de mantenimiento [  Enero Febrero |  Marzo

Abril Mayo

unio

3ulio

Agosto

Septiembre | Octubre | Noviembre | Diciembre

|Actuaiizacién CHIP 1.0

Correctivo |FEEETE i

Fuente: GIT de Apoyo Informatico
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6. SEGUIMIENTO Y CONTROL

El seguimiento al avance del

mantenimiento.

plan se realiza sobre el cronograma de

Los registros mensuales se realizan sobre la fila “Ejecutado”, anotando con
numeros decimales el porcentaje de avance correspondiente a la tarea del mes
y resaltando la celda con color verde.

El indicador “Avance general del plan de mantenimiento” se define como el
promedio del avance parcial del mantenimiento de todos los sistemas de
informacién que conforman el cronograman de mantenimiento.

El avance en el mantenimiento de cada sistema de informacién esta dado por el
promedio del avance de cada actividad y, a su vez, el avance de la actividad de
mantenimiento esta dado por el promedio del avanace de las tareas de
mantenimiento de la actividad.

La fila “Programado” es una representacion visual del rango de tiempo en meses
considerados en el mantenimiento de cada sistema de informacién

Tabla 4: Esquema de seguimiento

GIT de A Informati
AVANCE GENERAL PLAN DE MANTENIMIENTO: 0,00 el AR —
4 C de Informacién
Sistemade | Avance Avan Avan
N° |informacién | Sistema de Actividad t_a _:ed Tareas ta € | Tipo de mantenimiento [  Enero Febrero Marzo Abril Mayo
/ Aplicativo | Informacién activida area
Refrendacion fiscal 0 Evolutivo
Ejecutado
Actualizacion CHIP 1.0 0 Retrasmision estados financieros 0 Evolutivo .
Ejecutado
Eliminacién datos histéricos DB - FTP 0 Preventivo -
Ejecutado
Gestion de fuentes de informacion 0 Evolutivo =S
1 CHIP 0 Operaciones reciprocas 0 J
Implementacion categorfa calculada 0 Evolutivo -
Ejecutado
Inicadores en PBI 0 Modelo de datos conectado a CHIP- ETL 0 Evolutivo :
Ejecutado
plicacion Consulta
Pruebas funcionales 0 Evolutivo
usuarios administradores Elecutado
de 0
categorias - FTP Web Despliegue y capacitacién 0 Evolutivo —
(puesta en ion) Ejecutado
Construccion aplicacién BDME- Disefio y desarrollo seis o Evolutivo
Aplicacion Desarrollo de una nueva servicios web Ejecutado
2 BOME 0 pagina utilizando gestores 0
de contenidos Puesta en produccion - Despliegue y capacitacion 0 Evolutivo =
Ejecutado

Fuente: GIT de Apoyo Informatico
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7. OTROS ASPECTOS IMPORTANTES

e El Plan de Mantenimiento de Sistemas de Informacidn esta directamente
asociado con el plan de continuidad y contingencia.
¢ El Plan de Mantenimiento debe registrar un seguimiento mensual.

8. CONCLUSIONES

El Plan de Mantenimiento de los Sistemas de Informacion de la CGN constituye
un instrumento relevante para garantizar la continuidad, seguridad y eficiencia
de los sistemas y plataformas que soportan la misidn institucional. Su
implementacion disciplinada permite minimizar riesgos, fortalecer al GIT de
Apoyo Informatico y asegurar que los sistemas misionales y de gestion continden
aportando valor al pais y a la operacion interna de la entidad.
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