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1. INTRODUCCION

Los presentes documentos desarrollan, precisan y operacionalizan la politica
general de seguridad y privacidad de la informacién, asi como las politicas de
seguridad de la informacién y de seguridad digital, las cuales fueron adoptadas
por el Comité Institucional de Gestidén y Desempefio (CIGD) en sesidn celebrada
el 10 de octubre de 2025, conforme a lo consignado en el Acta No. 10 de 2025.

2. OBJETIVO

Establecer los criterios y las responsabilidades para la realizacién de copias de
seguridad diarias, semanales, mensuales, bimensuales, trimestrales,
semestrales y anuales, de tipo total, incremental y diferencial. Su retenciéon vy
proteccion se presenta con cifrado, segregacidon y pruebas de restauracion
verificables, de acuerdo con la criticidad del activo.

3. ALCANCE

Esta politica aplica a todos los sistemas en sitio y nube (IaaS/Paas/SaaS), bases
de datos, Directorio Activo, Sistema de Nombres de Dominio - DNS,
configuraciones de red, infraestructura, maquinas virtuales, repositorios de
codigo, estaciones de trabajo, logs de seguridad y todos aquellos datos no
estructurados que se hayan especificado en el inventario de activos. Cada activo
tiene su propia criticidad alta, media o Baja, de acuerdo con su nivel de
confidencialidad, integridad y disponibilidad.

4. DEFINICIONES

- Copia total (full): copia integra del conjunto de datos.

- Copia incremental: copia de cambios desde la ultima copia (full o
incremental).

- Copia diferencial: copia de cambios desde la ultima copia full.

- GFS (Abuelo-Padre-Hijo): esquema de retencién por niveles (diaria,
semanal, mensual, bimensual, trimestral, semestral o anual).

5. GENERALIDADES

Hacer una copia de respaldo, se refiere a guardar informacién en un dispositivo
de almacenamiento de tal forma que este pueda restaurar un sistema o grupo
de archivos después de una pérdida o dafio de informacion.
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La copia de respaldo es util por varias razones:

1 Para restaurar un dispositivo a un estado operacional después de un
desastre natural o por intervencion humana o artificial (copias de
respaldo del sistema).

2 Para restaurar un pequefio nimero de archivos después de que hayan
sidoborrados o dafiados accidentalmente (copias de respaldo de datos).

6. MEDIOS DE ALMACENAMIENTO

Las copias de respaldo de los componentes tecnoldgicos se realizan en medios
o soportes de almacenamiento, garantizando la disponibilidad y recuperacion de
la informacién ante incidentes.

Se emplearan los siguientes tipos de almacenamiento segun la plataforma:

Plataforma de Gestion: en discos magnéticos y de estado solido de los
sistemas de almacenamiento convergente e hiperconvergente, asi como en la
NAS dedicada a respaldo.

Plataforma Misional: en discos de estado sdlido o flash y cintas magnéticas de
alta capacidad, las cuales se rotan y envian a custodia externa.

Se prohibe el uso de otros medios removibles (como memorias USB u otros
dispositivos portatiles) ya que no estan autorizados para la realizacién ni
transporte de copias de respaldo.

El manejo, control, reutilizacion y disposicion final de los medios se detalla en el
documento GTI010-POL04 - Politica para el uso de medios removibles, borrado
seguro y disposicién de medios.

7. ESQUEMAS DE RESPALDO
7.1. Plataforma de Gestion
Se implementa el esquema Abuelo-Padre-Hijo, con copias diarias, semanales,

mensuales, bimensuales, trimestrales, semestrales o anuales, segun la
periodicidad definida por el GIT de Apoyo Informatico.
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Las copias se realizan sobre las plataformas convergente e hiperconvergente
onpremise y se almacenan tanto en los repositorios primarios de backup como
en una NAS dedicada a la gestion.

Adicionalmente, se realizan copias en nube (IaaS, PaaS, SaaS) a través de las
directivas de copias de respaldo definidas por el GIT de Apoyo Informatico para
todos aquellos servidores configurados.

7.2. Plataforma Misional

Se ejecutan copias de respaldo diarias incrementales y full (selective) de los
sistemas de archivos criticos (filesystem).

Las copias se almacenan en cintas magnéticas de alta capacidad, las cuales son
rotadas y enviadas a custodia externa conforme al contrato vigente con el
proveedor autorizado.

7.3. Usuarios finales y grupo de trabajo

La informacidon del usuario es almacenada en el proveedor de nube con sus
esquemas de replicacion.

El usuario debe crear una carpeta con el nombre de usuario por ejemplo
Imartinez, en donde guardara toda la informacidn de indole laboral.

La informacidon de uso compartido o colaborativo se almacena en la nube privada
de la entidad y su copia de respaldo se realiza teniendo en cuenta el numeral
6.1.

7.4. Boveda de contrasenas

Las copias de seguridad sobre la boveda de contrasefias se realizan teniendo en
cuenta el numeral 6.1.

8. RESTAURACIONES

Las restauraciones de los medios se pueden hacer en tres casos, a saber: 1.
para verificar que las copias de seguridad estan en perfecto estado y no tengan
corrupcién de su integridad, 2. por fallas en los servidores o filesystem en las
diferentes plataformas o 3. por solicitud de los administradores del servicio o
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servidor.

Para el caso de las verificaciones de las copias de seguridad, se deben realizar
en un elemento de TI que no sea el mismo en el que se generd el backup de
acuerdo con las siguientes recomendaciones:

e Para las copias de respaldo que se realizan con una periodicidad diaria,
semanal, quincenal, mensual, bimensual, trimestral, semestral o anual,
se realizaran las pruebas de recuperacion de forma semestral.

e En caso de presentarse alguna falla en el servicio, servidor o filesystem,
la restauracion se realizard ejecutando las actividades necesarias para
corregir la falla y cumpliendo los acuerdos de nivel de servicio
establecidos en el catalogo de servicios.

e Se debe realizar restauracion de la informacién de un usuario (planta o
colaboradores) cuando se requiera, a través de la respectiva solicitud a
mesa de servicio, autorizada por el correspondiente coordinador.

9. UBICACION Y ALMACENAMIENTO

El almacenamiento de las copias de respaldo se realizara en medios como cintas,
discos magnéticos de estados sdélido o flash, asegurando la proteccién,
trazabilidad y disponibilidad de la informacidn respaldada.

Plataforma de Gestion

e Las copias de respaldo se deben almacenar en la NAS de gestion.

o Este repositorio actlia como almacenamiento para las copias del esquema
abuelo-padre-hijo, asegurando la segregacion entre los datos de
produccion y las copias de respaldo.

o El acceso a la NAS se restringe Unicamente al personal autorizado del GIT
de Apoyo Informatico.

o Para los servidores que estan en IaaS, las copias de respaldo reposan en
almacenamiento dispuesto por el proveedor del servicio de nube.

Plataforma Misional

e Las copias de respaldo se realizan en cintas magnéticas y se registran
en el documento Inventario Cintas.

o Posteriormente, las cintas se envian a custodia externa certificada,
conforme al contrato vigente con el proveedor.

e La custodia externa debe asegurar las condiciones de seguridad fisica,
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control ambiental, registro de acceso y trazabilidad completa de
los movimientos de los medios hasta su retorno o reemplazo.

10. Retencion de copias

En la plataforma de gestion se retienen tres copias de respaldo (Abuelo,
Padre, Hijo) segun la periodicidad (diaria, semanal, quincenal, mensual,
bimensual, trimestral, semestral y anual) presentada en el cronograma
realizado por el GIT de Apoyo Informatico.

En la plataforma misional se retienen tres copias de respaldo de los file
system de manera incremental y selectiva (full) segun la periodicidad (diaria o
semanal), reteniéndose por un periodo hasta de 60 dias. La programacién se
establece en el cronograma de politicas de la plataforma misional.

Para las bases de datos de produccion estd definida una tarea diaria,
programada para realizar backup de nivel 0, mediante un scrip que se realiza
en crond.

Esta informacion es almacenada en la herramienta de copia de respaldo misional
diariamente en la programacién configurada y se envia a custodia la cinta de
respaldo semanalmente.

Elabord: Martha Zornosa Guerra
Revisé: Anuar Vargas Calderdn e integrantes del EAOS
Aprobd: Freddy Castafo Pineda y EAOS 15 enero de 2026
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