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1. INTRODUCCION

Los presentes documentos desarrollan, precisan y operacionalizan la politica
general de seguridad y privacidad de la informacién, asi como las politicas de
seguridad de la informacion y de seguridad digital, las cuales fueron adoptadas
por el Comité Institucional de Gestidon y Desempefio (CIGD) en sesion celebrada
el 10 de octubre de 2025, conforme a lo consignado en el Acta No.10 de 2025.

2. OBIJETIVO

Establecer los lineamientos de seguridad, configuracién y uso de la Red Privada
Virtual (VPN) institucional, para garantizar un acceso remoto seguro a los
servicios de TI y tecnoldgicos de la Contaduria General de la Nacion (CGN),
protegiendo la confidencialidad, integridad y disponibilidad de la informacién.

3. ALCANCE

Esta politica aplica a todos los funcionarios, contratistas, colaboradores y
proveedores que, a través de la autorizacién previamente otorgada por el GIT
de Apoyo Informatico, se acojan a los lineamientos establecidos en esta y que
requieran conectarse remotamente a los sistemas, aplicaciones y demas
servicios de TI de la CGN a través de VPN-SSL o VPN-IPSec.

4. DEFINICIONES

VPN: una VPN, o Red Privada Virtual, es una tecnologia que crea una conexion
segura y cifrada entre un dispositivo y una red privada a través de Internet.
Esto protege la privacidad y la seguridad de los datos mientras se navega por
la web o se accede a recursos en linea.

VPN SSL: (Secure Sockets Layer) es un tipo de VPN que utiliza el protocolo
SSL/TLS para establecer conexiones seguras a través de Internet. Proporciona
un acceso seguro a aplicaciones y recursos en linea, sin necesidad de instalar
software adicional, mediante el uso de un navegador web y cifrado SSL para
proteger la comunicacion.

VPN IPSec: (Protocolo de Seguridad de Internet) es un tipo de VPN que utiliza
IPSec para crear una conexiodn segura y cifrada entre dos dispositivos o redes.
Es ampliamente utilizado para garantizar la confidencialidad e integridad de la
comunicacién a través de Internet, y se utiliza cominmente en conexiones de
red a red o cliente a red.
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PreShared-Key: (PSK) o Clave Precompartida, es una contrasefia compartida
entre dos entidades que se utiliza para autenticar y cifrar la comunicacién en
una conexién segura, como una VPN. Ambas partes deben conocer esta clave
antes de establecer la conexidn para garantizar la seguridad de la
comunicacion.

Token de seguridad: dispositivo o aplicacién que genera cédigos temporales
(OTP) para autenticaciéon multifactor (MFA).

4. RESPONSABLES DE CUMPLIMIENTO

e Oficial de Seguridad de la Informacion: supervisar y velar por el
cumplimiento de esta politica.

e GIT Apoyo Informatico: configurar, administrar, monitorear las
conexiones VPN y los tokens de autenticacion.

e Usuarios autorizados y Proveedores: cumplir los lineamientos
establecidos, proteger sus credenciales y notificar cualquier incidente de
seguridad.

5. RECOMENDACIONES DE USO DE LA VPN

La CGN se reservara el derecho de conexién por VPN y solo a través de la
autorizacién que se haga al GIT de Apoyo Informatico se establecera el
procedimiento para la creacidén y configuracidon de la VPN, y se entregara el
instructivo donde se indican los pasos que debe seguir la persona autorizada
para establecer dicha conexion, ademas de su responsabilidad en el correcto
uso del servicio de acceso remoto.

El uso inapropiado de los recursos dispuestos para los usuarios expone a la
entidad a riesgos innecesarios como virus informaticos, interrupcion de las
redes y sus sistemas y perdida de informacion entre otros.

6. CONSIDERACIONES ADICIONALES
Solicitud y autorizacion:

Todas las personas que quieran acceder a los servicios de TI de la entidad a
través de VPN deberan diligenciar totalmente el formato GTI-10-FOR09 Gestion
de cuentas de usuario, solicitar dicho servicio a través de la herramienta de mesa
de ayuda y cumplir con todas las disposiciones establecidas en el documento
Politicas de Seguridad de la Informacion y Seguridad Digital de la entidad,
ademas de la firma del acuerdo de confidencialidad de la informacion.

Direccién: Calle 26 # 69 - 76 | Edificio Elemento = = =

Torre 1 (Aire) - Piso 15 (@’) (@’) (@’) ..‘:. o

Cédigo Postal: 111071, Bogotd, Colombia icontec |§ icontec | icontec :IQNET

www.contaduria.gov.co | contactenos@contaduria.gov.co 150 9001 |so‘wm/‘ 1504001 O
b(; SYSTEM
7328-1

PBX: +57 (601) 492 64 00 oncen osom

366516

6.




< CONTADURIA
GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

ACCESO A LA RED PRIVADA VIRTUAL DE LA CGN
PROCESO: GESTION TICs
PROCEDIMIENTO: POLITICA GENERAL DE GOBIERNO DIGITAL
FECHA DE APROBACION: CODIGO: VERSION: PAGINA:
15/01/2026 GTI02-POL05 03 3de5

Para las conexiones de VPN IPSec que se establecen con otras entidades para
acceder a los servicios del sistema de informacidn CHIP deberan diligenciar el
formato GTI10-FOROS8 - Solicitud de VPN - IPSec con los parametros que ahi se
establecen.

Los accesos se habilitaran solo por el tiempo necesario y se revocaran
automaticamente al finalizar el contrato o la relacion laboral.

Autenticacion y control de acceso:

Autenticacion mediante token: todo acceso a la VPN requerira autenticacion
multifactor (MFA) basada en:
v' Credenciales de usuario institucional (usuario y contrasena).
v' Token de seguridad personal (digital) que genera un cédigo temporal de
validacion.

El token es personal e intransferible. Su pérdida o mal uso debe reportarse
inmediatamente al GIT de Apoyo Informatico.

El administrador de red definira los perfiles y politicas de acceso para cada
usuario o servicio, restringiendo el acceso Unicamente a los recursos
autorizados, garantizado que no se tendrd acceso a otros servicios distintos a
los autorizados

Solo se permitird una sola conexion establecida, es decir, no se permitira
multiplicacion paralela de tineles VPN.

Requisitos técnicos:

Los equipos que establezcan conexidn VPN deberan contar con antivirus, sistema
operativo vigentes y actualizados y bloqueo con contrasefia segura, con el fin de
garantizar la seguridad de la conexion.

Todas las personas conectadas a la VPN serdn automaticamente desconectadas
de la sesidon una vez hayan transcurridos 10 minutos de inactividad. Se
establecerd dentro de la politica de acceso la restriccidn de denegacién de
servicios y no se permitiran procedimientos similares para mantener la sesién
abierta. Una vez la sesidn sea desconectada, la persona debera iniciar sesién
(login) nuevamente.
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La disponibilidad del servicio de conexion por VPN es de 7 a 5 pm, el cual esta
definido en el catdlogo de servicios de TI, asi como su ANS correspondiente.

VPN-IPSec para interconexioén con otras entidades:

Las conexiones de VPN IPSec son permanentes y se garantiza su seguridad a
través de la PreShared-Key compartida entre las dos entidades las cuales deben
ser seguras (longitud y complejidad de caracteres). La entidad remota debera
informar el tiempo de uso de la misma conexiéon o si la CGN verifica que la
conexidn se encuentra “No establecida” procedera a informar de la misma a la
entidad remota a través del correo electrénico descrito en el formato GTI10-
FORO08 - Solicitud de VPN - IPSec.

Los parametros de encriptacion y autenticaciéon deben ser correspondidos entre
las dos entidades como mecanismo de seguridad de la conexion.

Las conexiones seran permanentes, salvo notificacion de la entidad remota o
finalizacién de convenio.

Condiciones de uso y responsabilidades de usuario:

Es responsabilidad de la persona que tiene privilegios de acceso remoto por VPN
velar por que la cuenta de acceso no sea utilizada por otra persona ni permitir
que los accesos queden expuestos sobre los equipos desde donde se establece
la conexion.

El usuario debera garantizar que su cuenta de VPN no se utilizada por terceros.
Se prohibe compartir credenciales, tokens o claves precompartidas
Todo incidente o intento de acceso no autorizado deberd reportarse

inmediatamente a seqguridadinformatica@contaduria.gov.co o]
mesadeservicio@contaduria.gov.co

Como se entiende que la conexién por VPN establece una extension de la red de
datos de la CGN, los computadores institucionales o personales estan sujetos a
las mismas normas y reglamentos que se aplican a los equipos dentro de las
dependencias de la entidad.

Direccién: Calle 26 # 69 - 76 | Edificio Elemento = = =
Torre 1 (Aire) - Piso 15 (@’) (@’) (@’)
Cédigo Postal: 111071, Bogotd, Colombia icontec | icontec | icontec
www.contaduria.gov.co | contactenos@contaduria.gov.co |so‘wm/‘ 15045001

PBX: +57 (601) 492 64 00 o oo oscm

73281 366516 665



mailto:seguridadinformatica@contaduria.gov.co
mailto:mesadeservicio@contaduria.gov.co

< CONTADURIA
GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

ACCESO A LA RED PRIVADA VIRTUAL DE LA CGN
PROCESO: GESTION TICs
PROCEDIMIENTO: POLITICA GENERAL DE GOBIERNO DIGITAL
FECHA DE APROBACION: CODIGO: VERSION: PAGINA:
15/01/2026 GTI02-POL05 03 5de5
Monitoreo:

El GIT de Apoyo Informatico conservara por un periodo de tiempo registros de
auditoria (logs) de todas las conexiones VPN (usuario, IP, hora, duracion,
actividad). Los registros seran revisados periédicamente para detectar
comportamientos andmalos o intentos de intrusion.

Trabajo en casa:

Cuando se presente un evento donde se deba realizar trabajo en casa de manera
indefinida, se notificara al servidor publico, colaborador o proveedor a través de
la cuenta de correo institucional las instrucciones para conectarse via VPN. Si es
necesario, el personal técnico asistira al usuario en el procesos de configurar la
VPN.

Elaboré: Martha Zornosa Guerra / Diana Murillo Calderén
Revisé: Anuar Vargas Calderdn e integrantes del EAOS
Aprobé: Freddy Castafio Pineda y EAOS 15 enero de 2026
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