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CREACION USUARIO ACCESO VPN

1. User & Authentication

] FortiGate 601E CONTADURIA_MASTER

Fawvorites

> || 4 Create New # T Clone ]

& Dashboard »
. Mame #
N% Security Fabric 3
o Netwark 5 | & aballesterostunel & LC
£ System a & abarretotunel & LC
M Policy & Objects » & abohorgueztunsl & LC
& Security Profiles » | @ scabreratunel & LC
L VEN > | & acallejastunel & LC
& User & Authentication “ | & acslemintuns & Lc

User Definition &l & scrodrigueztunel & LC

Ingresar en Create New y selecciones Remote LDAP User.

Users/Groups Creation Wizard

€ User Type

Local Uiser

Rermote RADIUS User
Remaote TACACSY User
Remote LODAP User
FS20

FortiMAC User

Click en Next

1.1Seleccione Galileo en LDAP Server

Users/Groups Creation Wizard

@ LDAP Server

LOAP Server -

& Bestla

o Galileo #

b Galileo IPVE

£ LOAPS
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Click en Next

1.2Escriba el nombre del usuario y de click en Buscar (Lupa)

o Custom LDAPfilter | (objectClass="] Apply
Show subtres € Hide unselectable entries (B
0% de=contaduria de=govde=co B Add AllResults | | | ceancelada x|a @—m [ users [[ERRSE—
o Name 3
«ccancelado Carlos Alfredo Cancelado Sanchez - GIT de Investigacion y Normas.

Seleccione el usuario y de click Derecho en el Mouse y seleccion Add
Selected

ig Add All Results ccancelado x| O
o= MName =

ccancelado Carlos Alfredo Cancelado Sanchez - GIT de Investigacion
+ Add Selected

= Remove Sslected

Y de click en Submit.
2. En Search ingrese el nombre del usuario y de Enter

# Edit | W Clone || [ Delete | € Q ccancelado $

Mame

o ccancelado s LDAP

Seleccione el usuario y de click en Edit

2.1. En Additional Information de click en Edit in CLI
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CONTADURIA MASTER

& Send 551-VPH Configuration

& AP Preview

9% Refersnces

> Edit in CLI | fmm—

2.2. Escriba en su orden los siguientes comandos: en cada uno finalice con
Enter
set two-factor email
set email-to ‘correo-institucional-usuario’
end

B €U Console (2)
CONTADURIA_MASTER # config user local

CONTADURIA_MASTER (local) # edit “ccancelado”

CONTADURIA_MASTER (ccancelado} # show
config user local
edit "ccancelado”
e e ldap
set ldap-server "Galileo”
next
end

CONTADURIA_MASTER (ccancelado) # set two-factor email
CONTADURIA_MASTER (ccancelado) # set email-to ‘ccancelado@contaduria.gov.co®

CONTADURIA_MASTER (ccancelado} # e nd|_|

Cierre la ventana de CLI.

2.3. De click en OK

Edit User
Usernams ccancelado
User Account Status O Disabled
User Type Remote LDAP User
LDAP Server o Galilzo -
User Group »

I Two-factor Authentication
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Si realiza la busqueda nuevamente del usuario y edita la informacién le
debe aparecer de esta forma:

Edit User
Uszernams ccancelado
User Account Status © Disabled
User Type Remaote LDAP User
LDAP Server do Galileo -
User Group »

L Twe-factor Authentication

Authentication Type | FortiToken Cloud | FortiToken W SyEReEE= Rl it e = e = vl alely)

Email Address | ccancelado@contaduriagov.oo

S5 >

3. En el menu seleccione VPN y seleccione SSL-VPN Settings

Tunnels
|Psec Concentrator
|PsecWizard
|Psec Tunnel Template

P Portals

3.1 En Authentication/Portal Mapping de Click en Create New
i}

o For increased security, use S5L-WPN tunnel mode instead of the legacy

web mode.
# Edit W Delete | B Send S5L-VPMN Configuration
Users/Groups = T Portal =
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3.2 De click en Users/Groups (1) y busque el nombre del usuario, de click
sobre el nombre del usuario (2).

En Portal seleccione Tunnel Access.

New Authentication/Portal Mapping Select Entries

Q ceancela 1 x|
Users/Groups | + |1 B USER (1)
Portzl - LDAP() .

& ceancelado

De click en OK
Edit Authentication/Portal Mapping
Users/Groups & ccancelado x

Portal tunnel-access -

De click en Apply
CREACION DE LAS POLITICAS VPN

4. En el menu seleccione Policy & Objects Seleccione Firewall Policy
4.1. Sies para conexion a RDP (Escritorio Remoto), busque la siguiente
seccion:

[E] /@1 55LVPM tunnel interface {sslroot) — [ ZOMNALAM

4.2. Seleccione la Primera politica, de click Derecho y click en Copy

[E] @1 5S1-VPN tunnel interface (ssLroat) — [

acceso ven (A

Y Filter by Policy v

@ Set Status v
ACCESOVPNE 13 oo

Direccion: Calle 26 # 69 - 76 | Edificio Elemento -

Torre 1 (Aire) - Piso 15

Codigo Postal: 111071, Bogota, Colombia km‘“ lcantee
I1SO 45001

www.contaduria.gov.co | contactenos@contaduria.gov.co | 1s09001 | | 1501001 | ‘ ]

PBX: +57 (601) 492 64 00 ~SC- SACER os CER R
7328-1 366516 366518 2003129




¢. CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

CREACION USUARIO VPN Y PQLiTICAs
PROCESO: GESTION TICS
PROCEDIMIENTO: MESA DE SERVICIO
FECHA DE . ] . . .
APROBACION: CODIGO: VERSION: PAGINA:
21/07/2026 GTIO5-INS04 2 6 de 10

Sobre esa misma politica de click derecho y click en Paste/Above

ACCESD VPN _ILMUNOZE (1171) f 4 JET)
- jlmunaz
ACCESO_VPN_CCH _ J al
Y Filter by Policy L cchaparro
B’ Set Status 3
ACCESO_ VPN SGA [ Copy d all
IE Past= ¥ | A Above
4.3. De doble click cobre la politica pegada
De click en la seccién de Source
Edit Policy
Name @ ACCESO_WPN_CCANCELADO
Incoming interface (21 SSLVPN tunnel interface (sslroot) =
Qutgoing interface [ ZoMA-LAN -
Source g *
- jimunoz *
+
Security posture tag @ +
Deestination User_JLMunoz_VPM *
+
Schedule (@ atways -
Service ) rOP x
+
Action passigll © DENY | O IPsec

Inspection mode Flow-based

En Search escriba el nombre del usuario y Seleccione User

Select Entries x
CCANCELADO x| Q| +
User -

= LUs=r (1)

[

= Crancelado
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De click sobre el usuario y le debe aparecer agregado en Source

Select Entries
Name @ ACCESO_VPN_CCANCELADO

Type Standard [EagREy CCANCELADO

= Us
Incoming interface %1 S5L-VPM tunnel interface (sslroot) = = .

A — User (1)
Outgoing interface | ZOMA-LAN - z=r

& ceancelado

Source all »

& jimunoz 4

& ccancelado X

Elimine el usuario adicional dando click sobre la x
4.4. De click en la seccion Destination

De click en el signo + y Selecciones Address

Select Entries *®
[bearch la |+
Address
= Address

B FABRIC_DEVICE
B FIREWALL AUTH_PORTAL ADDRESS

[ ssLvPN_TUNNEL_ADDR1
- .

Cree el nuevo Objeto de Usuario ingresando el Nombre y la direccién
IP/Netmask del equipo de oficina asignado.

New Address
Mame User_CCancelado VPN
Color &  Change
Intarface O any -
Type Subnet -
IP/Netmask 172182020732 |

Static route configuration (B

Comments Write a comment... 40&55

De click en OK y en OK

Elimine el usuario adicional dando click en la X

Direccion: Calle 26 # 69 - 76 | Edificio Elemento @1
Torre 1 (Aire) - Piso 15
Codigo Postal: 111071, Bogota, Colombia

I1SO 45001 | 2001

www.contaduria.gov.co | contactenos@contaduria.gov.co | 1s09001 | | 1501001 | )
PBX: +57 (601) 492 64 00 "SC- SACER OS-CER SI-
7328-1 366516 366518 2003129




‘5, CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

CREACION USUARIO VPN Y PQLfTICAS
PROCESO: GESTION TICS
PROCEDIMIENTO: MESA DE SERVICIO
FECHA DE z z ;
APROBACION: CODIGO: VERSION: PAGINA:
21/07/2026 GTIO5-INS04 2 8 de 10
Security posture tag +
Destination User_lLMunoz_WPHM =
User_CCancelado VPN =
+
Schedule [0 ahways -
Service il rROP x
+

Y al final todo debe quedar asi:

EOIT FOICY

Marne @ ACCESO WPM_CCAMCELADO

Incoming interface (21 SSLVPM tunnel interface (sslroot) -

Outgoing interface [ ZoMA-LAN -

Source B x

= coancelzdo x

+

Security posture tag i ] +

Destination User_CCancelado WPM >
+

Schedule [0 ahways -

Sarvics Ll ROP o
+

Action ¥ Taasul 5 DENY O IPs=ec

Inspection mode Floww-based
4.5. Habilite la politica (Enable this Policy) y de click en OK

Enable this policy @0
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5. Si es conexidn a VPN Directa entonces se deben crear las politicas sobre las
secciones de REDSERVER80 Y DMZ

[E] @ 55L-VPN tunnel interface {sslroot) — 5§ REDSERVERS0 { default)

[Z] /2 SELVPH tunnel interface (ssLroot) — =8 DMZ

Siga los mismos pasos indicados en los items 4.2 y 4.3

Al final debe quedar algo asi:

En el nombre de la politica finalicelo con R80 para este caso.

Edit Policy

Marme O

Type

Incoming interface
QOutgoing interface

Zource

Security posture tag @

Destination

Zchedule

Zervice

Action

Inspection mode

ACCESO_VPN_CCANCELADO RS0
(21 SSLYPM tunnel interfacs (sslroot) =
= REDSERVERE0 (_default) -

all x
& ccancelado x
+

+

B Redserver_20
Server_Bestla GVW_32
Server_Galileo_GF_33
" Servidoress0

+

xX X X X

i} ahways -

2 Mavegacion x
+

¥ lasiul © DEMY | O IPsec

Flow-based EpetB:rt=]

Firewall/Metwork Options

MAT @

Para la seccién de Destination déjelos tal cual sin hacer ningin cambio al
menos que se necesite agregar un puerto o protocolo si lo requiere para

acceder a alguna aplicacion.

Habilite la politica y de OK.
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Enable this policy D

6. Creacion de la politica de VPN Directa sobre la DMZ.

Edit Policy

Marne ACCESO VPN _CCANCELADO DMZ

Incoming interface (31 SELVPN tunnel interface (sslroot) =

Cutgoing intarface *F DMZ -

Source 14 ] x

2 ccancelado *

+

Security posture tag @ +

Destination B red_DhZ x
+

Schedule i ahways -

Service I3 Mavegarcion *
+

Action plaaazgl © DENY | O IPsec

Inspection mode [Fl=USLEEL N Provoy-hased

Firewall/Metwork Options

MAT [ ]

Enzble this policy 0

7. Enviar el correo electronico al usuario con el instructivo de VPN y el de
Pathfinder sobre VPN.
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