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GLOSARIO

Pruebas basicas: Se realizaran pruebas sobre el funcionamiento basico del
sistema (principalmente el ingreso a todos los mdédulos del sistema, realizar
consultas e impresiones) que permitan verificar que éste esta funcionando
correctamente para poder realizar las pruebas obligatorias y las criticas.

Pruebas obligatorias: Se aplicaran los guiones de prueba a los desarrollos de
la version en evaluacién. Adicionalmente se realizaran unas pruebas libres, las
cuales realizaran pruebas importantes como pruebas de envios vy
parametrizacion.

Pruebas criticas: Estas pruebas estaran contenidas por tres (4) grupos de
pruebas que son: Pruebas de estrés, Pruebas de carga, pruebas de integridad
y seguridad.

e Pruebas de estrés: Estas pruebas se utilizan normalmente para romper
la aplicacion con grandes volumenes de datos. Este tipo de prueba ayuda
a los administradores de plataforma tecnolégica para determinar si la
aplicacion rendira lo suficiente de acuerdo con lo definido en el guion de
prueba.

e Pruebas de carga: Pruebas realizadas para determinar y validar la
respuesta de la aplicaciéon cuando es sometida a una carga de usuarios
y/o transacciones que se espera tener en el ambiente de produccion.

e Pruebas de Integridad: Esta prueba tiene como propdsito mantener con
exactitud la informacion.

CCHP: Comité Sistema CHIP del nivel directivo, para decisiones que afectan la
funcionalidad del sistema

COSC: Comité Operativo y seguridad CHIP en el cual se tratan los temas de
administracion de Requerimientos y Control de Cambios

USD: Sistema de informacion de Registro de Tickets de soporte Unified Service
Desk.

Commit: Codigo asignado para el registro del historial de los ajustes realzados
al coédigo de una aplicacién de software.

1. INTRODUCCION

En este documento se presentan los lineamientos para el mantenimiento y la
construccion de software que se aplican en la Contaduria General de la Nacion.
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2. ALCANCE

Este documento establece la politica que regula los términos y condiciones
para el Desarrollo y Mantenimiento de Software en la CGN, donde intervienen
todos los involucrados del proceso la parte funcional y técnica.

Esta politica abarca desde el estudio de viabilidad funcional de la solicitud, ya

sea una incidencia o un nuevo requerimiento hasta la liberacion de version a
produccién.

3. ACTORES Y FUNCIONES

3.1. USUARIO

Persona o area que utiliza el sistema de informacion.

3.2. ADMINISTRADOR DEL APLICATIVO

Funcionario asignado por el coordinador del GIT de apoyo informatico para el
manejo funcional del Software con que cuenta la Entidad.

El administrador del aplicativo podra determinar después de estudiada la
Viabilidad funcional si continla con la solicitud, y asigna el responsable
funcional, de lo contrario se cierra y se informa al usuario solicitante.

3.3. ADMINISTRADOR DE REQUERIMIENTOS

Definido por el Contador General de la Nacidn, tiene como funciones:

Clasificar las solicitudes, convocar reuniones de Comité Sistema CHIP
(directivo), Comité Operativo y seguridad CHIP y documentar ordenes de
cambios a Tl (Tecnologias de la informacién).

3.4. LIDER TECNICO

Es el lider de la linea de Desarrollo y Mantenimiento de Software del GIT de
Apoyo Informatico.
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« Velar por la calidad de la informacién que se registra a lo largo de todo el
proceso para cada uno de los requerimientos.

e Administrar la publicacion de requerimientos de tal manera que éstos se
encuentren actualizados y disponibles para todos los actores.

3.5. LIDER DE INFRAESTRUCTURA

Es el lider de la infraestructura de Tl de la CGN, el cual tiene a su cargo el
hardware de servidores y comunicaciones, asi como, software de apoyo y
Sistemas Operativos.

3.6. DESARROLLADOR

Encargado de planear, disefiar y construir el desarrollo de software.
Realiza el impacto de viabilidad técnica y operativa, se encarga de construir la
solucion para satisfacer las expectativas del analista funcional.

3.7. ANALISTA FUNCIONAL

Liderado por las Subcontadurias de la CGN, secretaria general. Informatica y
despacho, grupo de personas designadas para la elaboracion de
especificaciones. Ademas, elabora el impacto funcional

3.8. COMITE SISTEMA CHIP (CCHP)

Segun Resolucion 421 de 2016, se describen a continuacion las funciones del
comité.

a) Aprobar politicas respecto al funcionamiento, la seguridad, la
operacion y cobertura del sistema, de conformidad con las normas
vigentes y de acuerdo con las caracteristicas del mismo;

b) Aprobar el reglamento de uso del Sistema CHIP presentado por el
Comité Operativo y de Seguridad del Sistema CHIP;

c) Aprobar el modelo conceptual del Sistema y los cambios en la
funcionalidad, la cobertura y/o los aspectos tecnoldgicos, propuestos
por cualquiera de sus miebros, previo concepto funcional emitido por
el Administrador del Sistema, previa evaluacion realizada por el
Comité Operativo y de Seguridad;
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d) Autorizar los requerimientos e instalacion de la infraestructura
tecnoldgica necesaria, cuando haya lugar a modoficaciones en los
componentes tecnoldgicos sobre los cuales opera el Sistema;

e) Autorizar la vinculacion de entidades publicas al Sistema CHIP en
calidad de los Usuarios Estratégicos para parametrizar sus
categorias de informacién; soportado en el analisis del impacto
funcional y técnico aprobado por el Comité Operativo y de Seguridad;

f) Autorizar el acceso de entidades publicas al Sistema CHIP como
usuario estratégico para utilizar la informacion de las categorias
administradas por la CGN; asimismo, el uso de informacion de las
categorias administradas por usuarios estratégicos diferente de la
CGN con previa autorizacion del administrador de las categorias;

g) Autorizar la creacion de nuevas categorias que presenten los
usuarios estratégicos, previo concepto funcional y técnico avalado
por el Comité Operativo y de Seguridad;

h) Aprobar la reglamentacion de los mecanismos de coordinacion
gue sean necesarios para la definicion y operaciéon de las nuevas
funcionalidades que el Comité del Sistema CHIP incorpore al
sistema, presentado por el administrador del sistema;

i) Aprobas las politicasde prorroga y aperturas de periodos cerrados
para el envio o reenvio de la informacion de las categorias que
administrada la CGN, presentada por el Administrador del Seguridad;

j) Aprobar el informe anual de riesgos presentado por el Comité
Operativo y de Seguridad del Sistema CHIP;

K) Aprobar la resolucion por medio de la cual se certifica la
categorizacion de los departamentos, distritos y municipios, que no lo
hayan realizado por decreto y que presente el Administrador del
Seguridad;

) Aprobar la refrendacion del cumplimiento del limite del gasto de las
entidades territoriales, que presente el administrador del Sistema;

m) Aprobar la refrendacién de la informacién sobre ejecucion de
ingresos tributarios remitida por los municipios que presente el
Administrador del Sistema;
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n) Establecer su propio reglamento;

3.9. COMITE OPERATIVO Y SEGURIDAD CHIP (COSC)
Segun Resolucion 421 de 2016
Equipo conformado por:
a) El Administrador del Sistema CHIP, Subcontador de Centralizacion
de la Informacion, quien lo presedira.
b) EI Subcontador de Consolidacion de la Informacion o su delegado.
c) El Subcontador General y de Investigacion o su delegado.

d) ElI Coordinador del GIT de Apoyo Informatico, quien tendra la
Secretaria Técnica del Comité.

e) El Coordinador del GIT CHIP.
Funciones:

a) Proponer al Comité del Sistema CHIP las politicas y los estandares
gue constituyen el modelo de seguridad del Sistema CHIP;

b) Determinar pautas para la implantacion, complementacién vy
mejoramiento permanente del modelo de seguridad del Sistema
CHIP;

c) Trazar directrices para la divulgacion e implantacion de estandares
de seguridad por parte de los usuarios estratégicos;

d) Evaluar el informe del seguimiento sobre el modelo de seguridad del
Sistema, presentado por el Administrador del Sistema;

e) Evaluar el informe anual de riesgos del Sistema CHIP presentado por
el administrador del Sistema,;

f) Notificar al Comité del Sistema CHIP, acerca de los cambios o
inconsistencias en el modelo de seguridad del Sistema;
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g) Aprobar la interrupcion parcial o permanente del acceso al Sistema
CHIP a los usuarios estratégicos cuando se evidencie que nho
atienden las medidas de seguridad implementadas;

h) Aprobar las solicitudes que presenten los usuarios estratégicos para
la creacion o modificacion de nuevas categorias, una vez efectuados
los analisis de los impactos funcionales y técnicos realizados
respectivamente por el Administrador y el GIT de Apoyo Informatico y
presentarla al Comité del Sistema CHIP;

i) Aprobar el Cronograma de publicacion de las diferentes categorias
gue estan parametrizadas en el sistema CHIP;

j) Atender lo relacionado con la certificacion en la calidad de la CGN
en: Norma internacioanl ISO 9001-2008 Sistema de Gestion de la
Calidad - Norma técnica de calidad en la Gestibn Publica
NTCGP1000:2009 - Norma Técnica colombiana NTC-ISO
14001:2001 Sistema de Gestion Ambiental - Norma Técnica
colombiana NTC-OHSAS 18001:2007 Sistema de Gestiéon en
Seguridad y Salud Ocupacional;

k) Establecer su propio reglamento;
l) Las demas que determine el Comite del Sistema CHIP respecto a la
seguridad y operacion del Sistema;
3.10. GRUPO DE CERTIFICACION (QA)
Equipo de personas encargadas de la certificacion de software, tienen como

tarea verificar la documentacion, desarrollo e implementacion de los productos
de software generados por el equipo de desarrollo.

4. CICLO DE DESARROLLO

4.1. ITERACION

Politicas de desarrollo y mantenimiento de software de la Contaduria General de la Naci6on 9
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Una iteracion es un ciclo de trabajo durante el cual el equipo de desarrollo
estima, planea, se compromete, desarrolla y presenta una versién de software,
gue contiene un conjunto de requerimientos solicitados por el Comité Operativo
y seguridad CHIP o por el Coordinador del GIT de Apoyo Informatico para los
desarrollos que no sean del sistema CHIP.

4.2. TAREA

Actividad desarrollada por el equipo de desarrollo como parte de la entrega de
un requerimiento o solicitud.

4.3. CRITERIO DE LISTO

Criterio de aceptacion de los desarrollos de los sistemas de informacion de la
CGN por parte del grupo de certificacion para su despliegue en produccion los
cuales estan delimitados por nuevos desarrollos 0 mejoras, y mantenimientos o
incidencias.

5. DETALLE DE LAS POLITICAS

5.1. GENERALES:

1. Toda solicitud debe realizarse a través de la Mesa de Servicio y debe
documentarse anexando el o los formatos diligenciados que soporten
dicha solicitud.

2. Todo incidente generado por desarrollo de software sera reasignado
por el lider técnico al responsable técnico y actualiza el estado en
USD.

3. Las solicitudes de cambio seran reasignadas por el lider técnico a un
responsable técnico para el impacto de viabilidad técnica y operativa.
Actualiza el estado a “implementacion en curso” en la orden de
cambio y USD.

4. Los problemas identificados en el desarrollo de software seran
revisados segun criterio del lider técnico a partir de un incidente
recurrente. Registra el problema en USD y asignha un responsable
técnico para gestionarlo.

Politicas de desarrollo y mantenimiento de software de la Contaduria General de la Naci6on 10
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5. Para las solicitudes de soporte el lider técnico asigha un responsable
técnico y actualiza el estado a “implementacion en curso” en USD.

6. En el documento de requerimientos, se deben especificar las
necesidades de proteccion de los activos de informacién que seran
tratados segun apliqguen a cada caso, teniendo en cuenta definir los
requisitos de disponibilidad, integridad y confidencialidad. En
consecuencia, especificar los usuarios o perfiles de acceso que
realizaran tratamiento de la informacion, mecanismos de cifrado en
redes publicas (por ejemplo: uso de firmas digitales), registro de
transacciones y trazabilidad de auditoria requeridos, interfases de
ingreso y autenticacion, asi como, las demas que estipule el Lider
Técnico alineado a la Guia para Construir Aplicaciones y Servicios
Web Seguros OWASP (Open Web Application Security Project).

7. Toda especificacion de desarrollo de software debe tener definidas
las pruebas de aceptacion por parte del analista funcional.

8. La decision de liberar una nueva version de software la tiene el
Administrador de la aplicacion, en conjunto con el Grupo de
certificacion (QA), teniendo en cuenta la complejidad, urgencia y
namero de nuevos requerimientos.

9. Antes de aprobar una nueva orden de cambio en el Comité Operativo
y seguridad CHIP. Dicha orden de cambio debe contar con todos los
estudios de impacto técnico, funcional y operativo.

10.Todos los requerimientos de desarrollo de software sobre el sistema
CHIP deberan ser notificados al Comité Operativo y seguridad CHIP
a manera informativa las sencillas, y las complejas seran de decision
del Comité Sistema CHIP.

11.En la etapa de disefio de software se debe aplicar los lineamientos
de Guia para Construir Aplicaciones y Servicios Web Seguros
OWASP. Segun apliquen o sean solicitadas por el Lider Técnico al
momento de construir el documento de Disefio.

12.Para el desarrollo de software, son insumos obligatorios la orden de
cambio, el Documento de especificaciones, el Documento de Disefio
y las Plantillas de guiones de pruebas, segun sea necesario basado
en la complejidad de la orden.

Politicas de desarrollo y mantenimiento de software de la Contaduria General de la Naci6on 11
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13.Para la entrega de software a pruebas funcionales, se necesita el
aval del grupo de certificacion de software.

14.Para poner en produccion un desarrollo, se debe autorizar el cambio
a Tl (Tecnologias de la informacion) por parte del coordinador del
GIT apoyo informatico, en el formato Cambios a TI.

15.Unicamente se ponen en produccion desarrollos y funcionalidades
con Acta de recibo a satisfaccion de la analista funcional.

16.La documentacion referente al ciclo de vida del software debe quedar
en el repositorio de documentos:

(http://galatea.contaduria.gov.co/svn/TIC_Gestion_TICs/trunk/DSW).
Asi mismo, los documentos deben ser nombrados segun el estandar
de Nombramiento de documentos en el repositorio.

17.La periodicidad de cada iteracion debe ser de 2 semanas maximo.

18.Todo soporte solicitado al grupo desarrollo sera filtrado unicamente a
través de la mesa de servicio.

5.2. PLANEACION GRUPO DESARROLLO:

1. Las planeaciones de cada iteracion deben tener en cuenta un
porcentaje de tiempo para las actividades adicionales de soporte y
mantenimiento que se coordina con el lider técnico. (10%-30%)

2. Todo requerimiento que entra dentro de la planeacion para ser
desarrollado debe ser segmentado en multiples tareas con el
propdsito de reducir la complejidad. En consecuencia, toda tarea

Politicas de desarrollo y mantenimiento de software de la Contaduria General de la Naci6on 12
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debe tener una estimacion de duracién entre 4 horas y 8 horas de
esfuerzo como maximo.

3. Cada semana se realiza una reunion informativa donde cada
integrante del equipo dispone de 2 a 4 minutos para exponer su
avance y problemas durante la iteracion.

4. Todas las actividades planeadas por el Comité Operativo y seguridad
CHIP de tipo funcional entran con prioridad Muy alta y deben ser
desarrolladas en su mayoria durante la siguiente iteracion, previo
analisis e impacto de viabilidad.

5. Cualquier actividad adicional no planeada urgente que altere la
planeacion inicial de la iteracion debe ser nuevamente valorada y
generara un nuevo plan de la iteracion.

6. Al final de cada iteracion se construye una version para pruebas de
certificacion segun sea necesario.

5.3. DESARROLLO:

1. Todo desarrollo de software debera aplicar los lineamientos definidos
en el documento de disefio y aquellos que el lider técnico considere
necesarios basados en la Guia para Construir Aplicaciones y
Servicios Web Seguros OWASP, y la hoja de trucos (Cheat Sheet )
OWASP.

2. Todas las modificaciones que se realicen a la base de datos del
sistema CHIP se deben documentar en el archivo updateDB.sql,
luego de la ultima version generada.

3. Cualquier prueba unitaria que falle debe ser solucionada de
inmediato.

4. AL realizar un “commit” en el sistema de versionamiento subversion,
se debera incluir una descripcion clara de las modificaciones
realizadas. De la misma forma debe tenerse en cuenta la guia patrén
de nombramiento documentos de desarrollo de software.

5. Se establece como registro valido para reportar las entregas de los
desarrollos a pruebas de certificacion, el formulario en linea que
provee el equipo de certificacion de software.
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5.4. CERTIFICACION Y PRUEBAS:

1. Para que un desarrollo de software pueda ser sometido a pruebas,
segun el tipo (orden de cambio, solicitud e incidente) el equipo de
desarrollo debe suministrar debidamente organizados los siguientes
documentos, segun corresponda:

e Orden de cambio.

e Documento de Especificacion de requerimientos y/o documento
de andlisis Técnico.

e Documento de Disefio actualizado.

e Guiones de prueba de software.

2. Las ordenes de cambio de desarrollo de software aprobadas por el
Comité Operativo y seguridad CHIP deberan cumplir exitosamente
las Pruebas de Certificacion (Dentro de las pruebas de certificacion
se realizaran pruebas basicas, pruebas obligatorias, pruebas criticas)
para poder ser puestas en produccion.

3. Ningun requerimiento es puesto en una version de certificacion sino
cumple con los siguientes requisitos:

e Las pruebas unitarias que aplican al proyecto deben estar
correctas.

e Las incidencias que se presenten deben ser reproducidas con una
prueba unitaria, para que cuando se solucionen se garantice que
no volvera a suceder, en los casos que apliquen. Si la incidencia
corresponde a una falla de seguridad, adicionalmente se notificara
como ‘incidente de seguridad” en el USD y al equipo de
seguridad informatica.

e La complejidad ciclomatica no debe tener un valor superior al
valor actual.

e La documentacién del coédigo fuente de todas las clases
involucradas debe ser superior al 25%
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e Las lineas de cddigo comentadas no deben ser superiores al 5%,
y el cédigo duplicado en el sistema no debe ser superior al 12%.

e Las violaciones de cdédigo fuente no deben ser mas que los
valores actuales.

4. Para que un desarrollo sea puesto en produccién es necesario contar
con el acta de aceptacidbn de usuario firmada por todos los
responsables, firmada por el grupo de certificacibn que avale la
calidad del desarrollo junto con el acta de certificacion de version.

5. Cada vez que se solucionan incidencias en una version que se
encuentran en proceso de certificacion, se debe construir una nueva
version para realizar nuevamente el proceso de certificacion.

6. Control de Versiones de Codigo fuente: En la etapa de
versionamiento se debe verificar que en el Sistema de Control de
versiones SVN, la etiqueta (TAG) de produccién solo tenga las
revisiones “‘commits” que estan relacionados con las solicitudes de
cambios registradas durante el mes o el tiempo de duracion de la
version. Adicionalmente, se debe verificar la version de certificacion
gue se va a mezclar con el tronco del arbol de desarrollo, tenga
unicamente los desarrollos que conforman la version de produccion.
Asi mismo, se debe definir el nimero de la versién que va a salir a
produccion y establecer cuales fueron los desarrollos que se
agregaron a la misma, junto con el historial de cambios de ultimo
momento, los cuales se registran en el acta de Certificacion de
version.

5.5. DATOS DE PRUEBA

1. Proteccion de los datos de produccion en pruebas: Para las
pruebas de las aplicaciones que lo requieran, se utilizaran datos
extraidos del ambiente de produccién los cuales deben ser
protegidos mediante el cumplimiento de la totalidad de los siguientes
requisitos:

* Se debe solicitar al lider de infraestructura del GIT de Apoyo
Informatico, mediante ticket en USD. la autorizacién formal para
realizar una copia de las bases de datos de produccibn como
base de prueba, llevando registro de tal autorizacion.

+ Las copias de las bases de datos de produccion deberan ser
alteradas con datos ficticios, especificamente las que contengan
de datos personales sensibles y/o privados, lo cual generara las
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bases de datos de pruebas. Lo anterior, debe hacerse
previamente a la entrega de estas a los equipos de desarrollo y
pruebas.

e Para las copias de bases de datos de CHIP se utilizaran la
totalidad de los registros. Sin embargo, las bases de datos del
software BMDE, se utilizara los movimientos de los ultimos seis
(6) meses de movimientos.

. El lider Técnico solicita al lider de Infraestructura a través de
ticket de solicitud en USD, se elimine la base de datos de
pruebas inmediatamente sean completadas las pruebas de la
informacion utilizada.

5.6. AMBIENTES DE DESARROLLO DE SOFTWARE

Para reducir la probabilidad de alteracion de programas fuentes, se
aplicaran las siguientes politicas:

1. Llevar un registro actualizado de todos los programas fuente en uso,
indicando nombre del programa, version, fecha de dltima
modificacion y ambiente.

2. La Administracion de las distintas versiones de un software seran
gestionadas mediante una herramienta de software especializada
para el control de versiones.

3. Se restringird el acceso a todo operador y/o usuario que no
pertenezca al area de desarrollo de aplicaciones a los ambientes de
desarrollo y a las herramientas que permitan la generacion y/o
manipulacion de codigo fuente.

4. Se realizaran copias de Respaldo del cddigo fuente en todas sus
versiones de los programas de la CGN, segun los procedimientos
gue el Grupo de Infraestructura tenga definidos para los respaldos.

5.7. DESARROLLO EXTERNO DE SOFTWARE

Para el caso que se considere la tercerizacion del desarrollo de
software, se estableceran las siguientes politicas:

5. Se debe establecer con el proveedor externo y con el mayor detalle
el alcance de los Acuerdos de licencias, propiedad de cadigo,
derechos de Propiedad Intelectual y Patrimonial, ajustados siempre al
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cumplimiento del marco de la legislacion vigente de la Republica de
Colombia.

6. Definir los Requerimientos contractuales con respecto a la calidad del
cbdigo y la existencia de garantias.

7. Especificar los Procedimientos de certificacion de la calidad y
precision del trabajo llevado a cabo por el proveedor, que incluyan
auditorias, revision de cddigo para detectar codigo malicioso,
verificacion del cumplimiento de los requerimientos de seguridad del
software establecido.

8. Cumplir las politicas de seguridad de la informacion de la Contaduria
General de la Nacion.

5.8. CONTROL DE CAMBIOS

Con el fin de minimizar los riesgos de alteracion de los sistemas de
informacion, se aplican los controles establecidos en el procedimiento
GTI-PRCO7-Procedimiento Desarrollo de Software, relacionados con las
ordenes de cambio, para lo cual se establecen como politicas lo
siguiente:

1. Realizar Verificacion técnica de los controles propuestos para
garantizar la integridad de la informacién de los sistemas a ser
modificados.

2. El Comité Operativo y seguridad CHIP debe verificar que la orden de
cambio incluya los requisitos de seguridad de la informacion que
debe cumplir el software.

3. El Comité Operativo y seguridad CHIP solo evaluara solicitudes de
cambio presentadas por usuarios autorizados.

4. Las solicitudes de cambio solo seran aprobadas con el concepto
positivo de la evaluacion funcional y técnica realizados por el comité
de cambios.

5. Mantener un control de versiones para todas las actualizaciones de
software.
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