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1. OBJETIVO

Establecer los pasos para configurar la firma digital con certificados de Windows,
para garantizar la autenticidad, integridad y no repudio de los documentos o
transacciones electrénicas de la CGN, mediante el uso de certificados digitales
almacenados en el sistema operativo Windows

2. ALCANCE

Inicia con tener la imagen de la firma digital y termina con el documento firmado
digitalmente en archivo pdf.

3. DEFINICIONES

Firma digital: Es una herramienta tecnoldgica que permite autenticar la validez
de la firma de una persona en documentos digitales y garantizar la integridad de
estos. Aplica para cualquier usuario que tenga Windows.

Certificado Windows: Es un archivo electrénico que funciona como una
credencial digital, utilizando criptografia para verificar la identidad de una persona.

Firma digital certificada por proveedor de firmas: El proceso de firma digital
con Token expedido por las empresas certificadoras autorizadas aplica para
quienes realizan procesos en el aplicativo SIIF y para los directivos que tienen
certificado digital expedido por proveedor de certificados como GSE, Certicamara,
Viafirma, entre otros

4. RESPONSABILIDADES

El usuario es responsable del uso de la firma digital creada y guardada en su
equipo, debido a que el certificado digital lo genera el sistema operativo windows.

5. LINEAMIENTOS

Los funcionarios de la CGN podran configurar la firma digital que ofrece Windows
para firmar los documentos en formato pdf.
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6. CONFIGURACION DE LA IDENTIFICACION - ID DE LA FIRMA DIGITAL
CON CERTIFICADOS DE WINDOWS

En este documento se describen los pasos para configurar la firma digital con
certificados de Windows, como se muestra a continuacidn:

6.1.

6.2.

6.3.

El usuario debera previamente tener una imagen de su firma para insertar
en un documento de Word y guardar como un documento en formato pdf.

Se debe abrir el documento en formato pdf para iniciar el proceso de
creacioén del certificado digital de Windows.

/777,

Una vez abierto el archivo en formato pdf, despliegue el menu de opciones
de Acrobat Reader y haga clic en “preferencias”.

Nota: Este proceso de configuracion de firma digital funciona de igual
manera en todas las versiones de Acrobat Reader.
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Ya desplegadas las preferencias, haga clic en la opcién “Firmas” y haga
clic en la 32 casilla “Identidades y certificados de confianza” como se

indica en la imagen.

6.4. Desplegado el menu de firmas en la 32 opcidn, haga clic en el icono “crear
nuevo ID” sefialado en la grafica.
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~  IDdigitales - ¥ ¥ Exportar ¥ Actualizar & Eliminar ID

Archivos de 1D digit | i Fomando Martinez M <imarti... Luis Fernando Martinez M <imart.. Almacén de certficados de Wind... 2

IDs digitales de Wi
Médulos y distintive
Certificados de confia

025e3fe3-169a-4a266-a6e9-6e46ad6el02e
Emitido por: MS-Organization-Access
82dbaca4-3e81-46ca-9c73-0950c1eacad7
Vilido desde: 2025/03/17 10:23:38 -05'00"
Vilido hasta: 2035/03/17 10:53:38 -05'00"
Uso deseado: Autenticacion de cliente

6.5. Una vez haga clic, se desplegara la ventana de configuracion inicial del
certificado; active la opcidén “Un ID digital nuevo que deseo crear ahora”
y luego haga clic en el botdn “Siguiente”.

B & omewaaon x4 oew ®
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Todas las herramientas
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6.6. De inmediato se desplegara la siguiente ventana donde debera activar la
opcién “almacén de certificados de Windows"” y continuar dando clic en el
botdn “Siguiente”.

Agregar un ID digital >

&Dénde deseas aimacenar el ID digital con firma personal?
() Nuevo archivo de ID digitales PKC S#12

Crea un nuevo archiva de ID digitales protegido por contrasefia que utiliza el farmato
PKCS#12 estindar. Este conocido formato de archivo de ID digitales es compatible con
la mayoria de las aplicaciones de software de seguridad, incluidos los principales
exploradores de Web. Los archivos PKCS#12 tienen |a extension .pfx o .p12

én de certificados de Windows:

| |
Tu ID digital se guardara en el almacén ificados de Windows, donde también
estara disponible para otras aplicaciones Wil 5. E| ID digital quedara protegido por
el procedimiento de inicio de sesidn de Windows.

6.7. En la ventana de configuracion del ID digital se deben llenar todos los
campos requeridos para la configuracion, prestando especial cuidado con
la casilla “Pais/Region”, en la cual se debera elegir “Colombia” como Unica
opcién y luego hacer clic en el botén “Finalizar”

Agregar un ID digital X

Especifica |a informacién de identidad que se usara para generar el certificado con firma
personal

Nombre (p. &j. Juan Pi)y |Viviana Perez Sanabria

Unidad organizativa: |GITApUyU Informatico

Nombre de organizacidn: |UAE Contaduria General de |a Nacidn

Direccidn de correo electronico: |Vpsrez@cnntaduria gov.co

Pais/Region: |{sleels/NellI=1]Y ~
Algoritmo de clave: | RSA de 2048 bits ~
Usgar ID digital para: | Firmas digitales y codificacién de datos ~

1
Cancelar = Afrds Finalizar
)

Direccion: Calle 26 # 69 - 76 | Edificio Elemento

Torre 1 (Aire) - Piso 15 :'..'.' i
Cédigo Postal: 111071, Bogota, Colombia '-'Qﬂ,ET

www.contaduria.gov.co | contactenos@contaduria.gov.co 150 9001 l 150 14001
PBX: +57 (601) 492 64 00 SC. SACER OSCER OS<CER
7328-1 366516 366518 660642

MANAGEMENT
SYSTEM

ISO 45001

I1SO / IEC
27001




», CONTADURIA
" GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

CONFIGURACION DE FIRMA DIGITAL CON CERTIFICADOS WINDOWS

PROCESO: GESTION TICS
PROCEDIMIENTO: SEGURIDAD DE LA INFORMACION
FECHA DE APROBACION: cODIGO: VERSION: PAGINA:
23/07/2025 GTI10 - INS06 01 6 de 14

6.8. Una vez finalizado el proceso de configuracion del ID digital, vaya a la 12
opcién “Creacion y aspecto” del menu de configuracidon de la firma digital
como se muestra en la figura siguiente.

Bl & wtreveape x4 ow © L @ Inearsesin - 0 X

RN Yoo

Toasiester

6.9. Seguido se despliega la ventana, se debe hacer clic en la opcidn “Nuevo”
como se indica en la imagen siguiente.

rENNOE L
G
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6.10.Se desplegara una nueva ventana, donde se debe asignar un nombre al
“ID”, elegir la opcion “Grafico importado” y luego hacer clic en la opcién
“Archivo” para buscar el archivo en formato pdf de la firma del usuario,
como se indica en la imagen.

[ R ————
- [ —

6.11.Luego se desplegara la siguiente ventana donde debera hacer clic en el
botén “Examinar” para buscar el archivo de la firma en formato pdf y
luego hacer clic en el botdn “Aceptar” para cargar el archivo.

s o CEED I

e o

6.12.Una vez se despliegue la ventana donde aparece la firma del usuario se
debe finalizar la configuracién de la firma haciendo clic en el botén
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“Aceptar” y concluir el proceso cerrando las demds ventanas de la

configuracion de la firma.

7. PROCESO DE FIRMA DIGITAL

7.1. Para iniciar la firma de un documento en formato pdf, se debera abrir el
documento a firmar y en el menu de opciones de Acrobat Reader elegir la
opcidén “Utilizar un certificado”, como se muestra en la grafica.

Configurar aspecto de la firma

x

Titulo: |ﬁrma pepito

Previsualizar

Configurar grifico

Mostrar: () Sin grafico

Propiedades de texto

Digitos 0123456789 ~

(O Mompbre
Configurar texto
Mostrar: /] Mombre []Ubicacian []1Mombre de reconocimiento Logotipo
[~1Eecha [] Motivo []Versidn de Adobe Etiquetas

Direccidn del texto: (@) Automadtico

Firmado digitalmente por aqui
va tu nombre comun

Fecha: 2025.07.18 09:15:48
-05'00"

Importar grafico de:

() lzquierda a derecha (O Derecha a izquierda

Aceptar Cancelar
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7.2. Luego hacer clic en la opcion “Firmar digitalmente”.

o — >
o
e

Sp—

[ et

7.3. Al desplegarse la siguiente ventana, NO se debe bloquear el cuadro de
“No volver a mostrar este mensaje” y hacer clic en el botén “Aceptar” para

continuar con el proceso de firma.

¢ - ) CIIIIEIID

e
o~
/ ~

7.4. De Inmediato quedara disponible para la firma el documento en cuestion;
en el contenido del documento aparecera el cursor con forma de “target”,

como se muestra en la siguiente imagen.
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7.5. Con este cursor debera trazar un recuadro en el sitio donde ira alojada la
firma del usuario firmante del documento, como se muestra en la siguiente
imagen.

7.6. Al desplegarse la pantalla siguiente debera elegir el “ID digital creado”,
haciendo clic sobre el nombre del Id con el cual sera firmado el documento
en cuestion (esto en el caso de que hubiese mas de un ID creado en la
misma computadora)
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7.7. Una vez elegido el ID para la firma, debera hacer clic en el botdn
“Continuar”; esto lo llevara a la siguiente ventana.

Vi\: s Firmado digitalmente

por Viviana Perez
Perez Sanabria

. Fecha: 2025.07.17
Sanabria 14:48:09 -0500

7.8. En la ventana de opciones debera cambiar “Texto normal” en la opcién
de firma creada. Ejemplo “Firma Pepito Pérez P”".

7.9. Al ingresar a la opcion “Editar”, en la parte derecha de la ventana
“Personalizar el aspecto de la firma”, podra elegir los complementos de:
Nombre, Fecha, Logotipo, Motivo, Nombre distintivo, Versién de Acrobat
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Reader, Ubicacion y Etiquetas, las cuales agregaran informacion a la firma
del usuario.

7.10. Una vez elegidas las opciones de informacidén adicional de la firma, debera
hacer clic en el botédn guardar para adjuntar la informacion y luego hacer
clic en el botdn “Firmar” para concluir el proceso de firma.

-

7.11. Concluido el proceso de firma el sistema lo llevara a elegir el nombre del
archivo firmado y la carpeta de destino de este.
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7.12.Una vez elegido el nombre y el destino del archivo firmado, deberd hacer
clic en el botén “guardar” y se desplegara el archivo con la firma digital

incluida.

O & rmearenr « 40w

7.13. Eliminacién de certificados digitales existentes.
Para eliminar certificados previamente creados en el equipo, se debe
ingresar a cualquier documento en formato pdf, seleccionar en el menu de
opciones la opcién firma y dar clic en la tercera opcidon de identidades y

certificados de confianza.

S

Des s reTone 3t

Todas s Neramantas
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Luego seleccionar el certificado a eliminar y dar clic en el botén eliminar
ID y confirmar la eliminacion del ID.

@ Configuracién de ID digitaly certificados de confisnza X
v iDdghales i V& ¥ % Exportar ¥ Actualizar | © Eliminar ID
| Guentas de ID de finerancia  Mombre Emisar IMeCaniemo ge aimacenamiento  Caduca
7aa08183-9¢73-441-B1cd-e2ab.. MS-Organization-Access Almacén de certificados de Wind.. 2035.03.3116:4
D ODCIER Martha Zomosa Guerra <Mzomo... Matha Zomosa GUerra <mzomo...  AImacén de cerliicados de Wind.. 2029.05.14 18:2

IDs digitales de Windows

Wédulos y distintivos PKCS#1°

Certificados de confianza
7aa08183-9¢73-44f1-81cd-e2ab7e503c96
Emitide por: MS-Organization-Access
82dbaca4-3e81-46ca-9c73-0950c1eacad7
Vilido desde: 2025/03/31 10:43:33 -05°00"
Valido hasta: 2035/03/31 11:15:33 -05'00"
Uso deseado: Autenticacién de cliente
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