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Aviso Legal:

El presente documento, contiene informacién reservada y de cardcter confidencial, cuya propietaria
es la Contaduria General de la Nacion, y para uso exclusivo en ella. Se prohibe su reproduccion

parcial y/o total de este documento.

ades, estas

generan nuevas amenazas de seguridad. Por tal motivo, se recomie idamente, la

realizaciéon de evaluaciones periddicas de seguridad, una vez cualquier cambio

El intervalo minimo de realizacion es entre 6 0 12 me? o4naximo.

importante en la configuracidn del sistema.



Limitaciones de uso y divulgacion del presente informe

El presente documento, plasma la informacion perteneciente a las vulnerabilidades encontradas en un
numero determinado de IPs privadas (internas) y Publicas de la Contaduria General de la Nacién.
Kavantic, como empresa especializada en el area de Seguridad de la Informacién, recomienda que sean

tomadas precauciones especiales, con el fin de proteger la confidencialidad de este docu

informacién que en el mismo ha sido plasmada. Por su parte Kavantic, mantendra e

copia fiel del presente informe, para futuras consultas de la entidad

Evaluar la seguridad de la informacidn, es un proceso que suele ser al to, el cual se basa en
las experiencias, y la informacion disponible, sumado a las amenaza$ acttialmente conocidas. Por tal

motivo, se hace necesario entender que — por su naturaleza £t s sistemas de informacidén
dependen de la interaccién humana, y por lo tanto son pler@ Inerables, claro est3, en cierto
P

ha identificado vulnerabilidades con sus herramientas de i

grado. Por lo anteriormente expuesto, es sumamente i clarar que, a pesar que KAVANTIC
speccidn, no existe garantia plena que

se logre identificar todas las posibles vuln%ilidades o en su defecto, se propongan todas las

recomendaciones para remediar y mitiga%

Como se indico anteriormente,% rojanalisis estd basado en tecnologias y amenazas conocidas a
7

€sgos.

la fecha de este informe. KAV o tiene ningln compromiso de complementar o actualizar el
presente informe despué lasfecha de presentacién del mismo sin un acuerdo por escrito que asi

lo especifique.

En este in gpodré recomendar a la Contaduria General de la Nacidn, pasos y/o acciones a

segui @ de realizar una posible remediacion o mitigacién de las vulnerabilidades encontradas.
VANTIC, realiza éstas recomendaciones, basado en su experiencia previa. No obstante, no se puede — y
no debido — garantizar que una determinada accién funcione. Este informe se considera

informacion confidencial.
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INTRODUCCION

Este informe, es el resultado de un analisis exhaustivo de vulnerabilidades realizado en 30 IPs privadas
y 10 IPs publicas, con el fin de identificar y/o detectar problemas de seguridad, y posibles servicios

asociados.

El analisis, estad disefiado para proporcionar una visién detallada de la seguridad del si§temajobjetivo,
para mitigar

los riesgos asociados. Este documento, incluye una clasificacién de vulne s basada en el

sistema CVE, asi como un informe ejecutivo y técnico detallado. Q~

Durante las pruebas se descubren las vulnerabilidades, su nivel defti on base en esto, se generan

identificando posibles puntos de intrusion, y proporcionando recomendaciones espegifie
r@d

ciertas recomendaciones, las cuales permiten a la Cont neral de la Nacion, realizar la
remediacion y/o correccion de estas. Es asi, que en este detallan aspectos importantes sobre
cémo un atacante puede utilizar la vulnerabilidad, con el fin de comprometer y obtener acceso no
autorizado a informacion sensible. Igualmente, se proponen algunas directrices que, al ser aplicadas,

mejoraran los niveles de confidencialidad, i i y disponibilidad de los sistemas analizados.



ALCANCE

El andlisis abarco 30 direcciones IP privadas, y 10 publicas Este analisis, evalud puertos y servicios activos
en dichas direcciones, con el fin de identificar vulnerabilidades que podrian ser explotadas por

atacantes.

OBJETIVO DEL TEST DE VULNERABILIDADES
El objetivo del analisis, fue identificar y clasificar todas las posibles vulnerabilidades en los ®~ y
puertos activos. Esto, permitird tomar decisiones informadas para proteger el sistema @ posibles

ataques, minimizando la exposicidn a riesgos de seguridad.

El analisis de vulnerabilidades realizado, tiene los objetivos especificos sig

= Testy comprobacion del estado de la seguridad en los servicie diante el descubrimiento de

vulnerabilidades existentes que puedan compr a seguridad en términos de

Confidencialidad de la informacién, la Integri datos y de la Disponibilidad de los

servicios ofrecidos. P

= |ndicacidn de puntos de mejora, esto<on el fin de corregir y/o contrarrestar el impacto que

puede llegar a tener una explotacid erabilidades.

inadecuadas en los servicios, sistemas operativos y

= |dentificar configuraciones i u
dispositivos de red, que ser aprovechadas por atacantes para comprometer la

infraestructura.

nerabilidades en funcién de su criticidad, con el fin de ayudar a los

a enfocar sus esfuerzos en corregir los problemas mas urgentes y de mayor

s estén configurados correctamente y cumplan con las mejores practicas de seguridad,

C)reviniendo accesos no autorizados y protegiendo la integridad de la informacioén.



Metodologia de Clasificacion: Common Vulnerabilities and Exposures (CVE).

En el dmbito de la ciberseguridad, la correcta identificacion y clasificacién de vulnerabilidades es un
paso critico para la implementacion de medidas de mitigacion efectivas. Para este analisis, se adoptd el
sistema de clasificacion Common Vulnerabilities and Exposures (CVE), un estandar globalmente

reconocido que facilita la identificacidon, documentacién y referencia de vulnerabilidades de seguridad

de manera uniforme y consistente. Q

CVE, desarrollado y mantenido por MITRE Corporation, es una base de datos d blico que

asigna un identificador Unico a cada vulnerabilidad conocida, permitiendo s profesionales de la

seguridad identificar y referirse a estas amenazas de manera precisa. ema es ampliamente

utilizado por herramientas de andlisis de seguridad, fabricantes tware y organizaciones de

ciberseguridad en todo el mundo.

Beneficios de Utilizar CVE en la Clasificacién de Vulnera @
1. Uniformidad y Consistencia:

o Cada vulnerabilidad documentada en este informe, esta asociada con un cédigo CVE

Unico, lo que garantiza u

particularmente impg}

ar, ya que el uso de CVE permite a todos los actores

seguridad deben
involucradonab el'mismo "lenguaje de seguridad".

ncia uniforme y evita ambigliedades. Esto. es

entornos donde multiples sistemas y herramientas de

2. Accesibilidad y

s

E, permiten a los profesionales de la seguridad acceder rdpidamente a

o Lo

i acion detallada sobre cada vulnerabilidad a través de bases de datos como la
%onal Vulnerability Database (NVD). Esta accesibilidad, facilita la rdpida

O Implementacién de medidas correctivas, ya que se puede consultar la documentaciény

C) los parches recomendados directamente desde la referencia CVE.
3.7 Evaluacidn Estandarizada de Severidad:

o A través del sistema CVE, las vulnerabilidades no solo se identifican, sino que también

se evallan en términos de su severidad utilizando sistemas complementarios como el

Common Vulnerability Scoring System (CVSS). Esta evaluacién estandarizada

proporciona una puntuacién que ayuda a priorizar las vulnerabilidades segun su impacto

potencial en la seguridad del sistema.
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4. Facilitacidn de la Comunicacion y Coordinacion:

o En un entorno corporativo o multi-entidad, la adopcion de CVE permite una
comunicacion clara y efectiva entre los equipos de seguridad, desarrolladores de
software, y otros stakeholders. Al utilizar un sistema de clasificacién estandarizado, se
minimizan las confusiones y se agiliza la coordinacidn de las respuestas ante tes
de seguridad.

5. Integracidn con Herramientas de Seguridad:
o Lamayoriade las herramientas avanzadas de andlisis de seguri tan diseifiadas para

CVE. Esto, facilita la

detectar y reportar vulnerabilidades utilizando los identi
integracion de los resultados del analisis con otros sis Svgestion de seguridad de

la informacion (SIEM), automatizacion de parches iSis de riesgos.

6. Historial y Seguimiento de Vulnerabilidades:

o Los codigos CVE, permiten no solo ide erabilidades actuales, sino también
realizar un seguimiento histdérico de aryna s. Esto es crucial para comprender cémo
han evolucionado las vulnerabilidades y las medidas correctivas a lo largo del tiempo,

permitiendo una gestién de as informada y proactiva.

Aplicacion del CVE en el Informe: C)

En este informe, cad %dad identificada durante el escaneo, ha sido clasificada con su

correspondiente codi Este enfoque, no solo mejora la precisién del analisis, sino que también
proporciona upa de®ruta clara para la mitigacion de riesgos, ya que cada cédigo CVE estd asociado
con recom iopes especificas para la correccion de las vulnerabilidades detectadas.

Ademasyla combinacion del CVE con una evaluacion de criticidad contextualizada al entorno especifico
de la organizacion, permite priorizar las acciones correctivas de manera que se protejan los activos mas

criticos de la Contaduria General de la Nacién, minimizando el impacto de posibles explotaciones.



INFORME EJECUTIVO

Graficos Relevantes
En este informe, se incluiran tres tipos de graficos en cada IP analizada:
e Grafico de Severidad vs Criticidad: Muestra la distribucidn de las vulnerabilidades segun su
severidad (baja, media, alta, critica) y su criticidad. Esto permite visualizar como se distribuyen

las vulnerabilidades en funcién de su gravedad y qué tan criticas son.

¢ Grafico de Puertos Abiertos y Servicios Vulnerables: Un grafico de barras §

cantidad de servicios vulnerables y no vulnerables asociados a los puertos a%estaca los

servicios que tienen vulnerabilidades criticas.
e Mapa de Riesgos: Un mapa de calor que indica las areas mas vu%del sistema, basado
en la severidad y criticidad promedio de las vuInerabiIidade@ das. Este grafico es util
n%i itaria

as vulnerabilidades y configuraciones

para identificar rapidamente las areas que requieren at

Resumen de Hallazgos
El analisis general de mdltiples IPs en el entorno ha reve

incorrectas en servicios criticos, tales como HTTP, HTTPS, SIP, SMTP, y Cisco SCCP. Entre las

’

vulnerabilidades mas graves, se encuentran 4roblemas de ejecucién remota de cddigo, Cross-Site

Scripting (XSS), fuga de informacidn sensibl es de fuerza bruta.

A. Principales Hallazgos: \

e Vulnerabilidades en Apac Server: Servicios HTTP y HTTPS expuestos con versiones
vulnerables de Apachie, sisceptibles a ejecucidon remota de codigo (CVE-2021-42013) y XSS (CVE-

2012-4558).
e Puertosd \ cidén Expuestos: Servicios como SIP y Cisco SCCP no estan adecuadamente
protegi 0 que los hace vulnerables a ataques de fuerza bruta y suplantaciéon de identidad.
e Fu rmacion en Servicios SMTP: Se identificaron configuraciones débiles en el servicio
lo que permite la posible exposicién de informacion sensible.
° rvicios No Identificados o Innecesarios: Existen puertos abiertos sin servicios claramente

identificados (tcpwrapped), lo qgue aumenta la superficie de atagque sin un propdsito claro.



Recomendaciones Generales:

Actualizacién y Parcheo Regular: Todos los servicios criticos, especialmente Apache HTTP Server,
deben ser actualizados a versiones que mitiguen las vulnerabilidades criticas, como las
relacionadas con ejecucién remota de cédigo y XSS.

Implementacidon de Autenticacidn Fuerte y Cifrado: Los servicios SIP, SMTP, y SCCP deben
configurarse con autenticacion multifactor y cifrado robusto, como SIP sobre TLS (SIPS), para
prevenir ataques de suplantacién y fuerza bruta.

Revision y Reduccidn de Puertos Abiertos: Cerrar puertos que no son necesarios

asociados con servicios criticos. Los servicios en puertos tcpwrapped debgn
eliminados si no son esenciales.
Monitoreo Continuo: Implementar monitoreo en tiempo real vicios abiertos para

detectar y mitigar posibles ataques de manera proactiva.

Recomendaciones Técnicas Avanzadas:
Despliegue de Médulos de Seguridad Avanzada en %tilizar maoédulos como ModSecurity

para agregar una capa de proteccién adicional co ues de inyeccion de cddigo, XSS, y SQL
Injection. /

HSTS y SSL/TLS Modernos: Asegurarse ‘@e que los servicios HTTPS estén configurados con HTTP
Strict Transport Security (HSTS) cen solo cifrados modernos como TLS 1.2 o 1.3.
Cualquier configuracion obsaleta d er desactivada.

Segmentacién de Red % Acceso: Segmentar la red y restringir el acceso a servicios

como Cisco SCCP P iante Listas de Control de Acceso (ACLs). Limitar el acceso a redes

internas de co alizar auditorias de acceso regularmente.

Autentic \ lh actor (MFA): Implementar MFA en todos los servicios criticos expuestos,
te para accesos administrativos y servicios de VolP.
Penetracion Regular: Realizar pruebas de penetracién periddicas para evaluar la

idad de las configuraciones de seguridad y detectar nuevas vulnerabilidades antes de que

C).Aedan ser explotadas.



INFORME TECNICO GENERAL
A. Puertos Abiertos y Servicios Vulnerables
1. HTTPyHTTPS (Apache HTTP Server):
o Vulnerabilidades: Varias versiones de Apache HTTP Server estan expuestas con
vulnerabilidades criticas como:

= CVE-2021-42013: Ejecucién remota de cdodigo.

- CVE-2012-4558: Cross-Site Scripting (XSS). Q
o Recomendaciones: Actualizar Apache a la versién mas reciente y configur, rity
para prevenir ataques de inyeccidn de cédigo y XSS.
2. SIP (Puerto 5060/tcp):

o Descripcion: Protocolo de inicio de sesidn utilizado en comuni VolP.

o Vulnerabilidades: Riesgos de fuerza bruta y suplantacion
o Recomendaciones: Implementar SIP sobre TLS (SIPS) pasa s comunicacionesy aplicar
autenticacioén fuerte. Monitorear el trafico para e%entos de fuerza bruta.
3. SMTP (Puerto 25/tcp):
o Vulnerabilidad Detectada:
= CVE-2010-5653: Exposicién de iyormacién sensible a través de configuraciones
débiles en el servidor de'¢grreo
o Recomendaciones: Aseg r% afico de SMTP esté cifrado mediante STARTTLS y que
las configuraciones d u& ion sean robustas para evitar la fuga de informacién.

4. Cisco SCCP (Puerto 2000/tcp):

0 lo utilizado para la sefializacién en sistemas de telefonia IP.

sgRiesgo de ataques de fuerza bruta debido a configuraciones por defecto.

o Re pnes: Restringir el acceso mediante ACLs y monitorear los intentos de acceso
idos. Realizar auditorias de seguridad periddicas.
B. Vulnera iticas Detectadas
1. -42013 (Apache HTTP Server) - Criticidad: 9.8 - Critica:
C) Descripcion: Vulnerabilidad que permite la ejecucién remota de cdédigo en servidores
Apache HTTP mal configurados.
o Mitigacién: Actualizar Apache y revisar las configuraciones de seguridad para evitar accesos
no autorizados.
2. CVE-2012-4558 (Apache HTTP Server) - Criticidad: 7.5 - Alta:
o Descripcion: Vulnerabilidad de Cross-Site Scripting (XSS) en servidores Apache que puede

permitir a los atacantes ejecutar scripts maliciosos en el navegador de los usuarios.
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3.

o Mitigacidn: Actualizar Apache y asegurar la correcta sanitizacién de entradas para evitar
inyecciones de cédigo malicioso.
CVE-2010-5653 (SMTP) - Criticidad: 5.8 - Media:
o Descripcidn: Vulnerabilidad en servidores de correo que expone informacidon sensible
debido a configuraciones incorrectas.
o Mitigacién: Configurar SMTP para que use STARTTLS y aplicar autenticacion fuerte en la

transmision de correos electrénicos.

C. Recomendaciones Técnicas Detalladas

1.

Implementar Cifrado Moderno en Todos los Servicios Expuestos: Asegurar e odos los

servicios que manejan trafico sensible, como HTTPS, SIP, y SMTP, utilicen, s TLS 1.2 o 1.3.
Desactivar protocolos inseguros como SSL y versiones antiguas de TLS
Autenticacion Fuerte en SIP y SCCP: Implementar autenticacién tifaCtor en los servicios de SIP y
Cisco SCCP para prevenir ataques de fuerza bruta. Ademas, uytitizag h mientas de monitoreo de
tréfico para detectar comportamientos anémalos.

Monitoreo de Seguridad en Tiempo Real: Impleme de monitoreo en tiempo real como
SIEM para identificar y responder rdpidamente a in os de explotacién de vulnerabilidades.

Pruebas de Penetracion Regulares: Realizar prybas de penetracién de manera periédica para

ectadas en analisis automatizados y evaluar la robustez

GRAF@ R‘ ANTES A NIVEL GENERAL
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INFORME TECNICO ESPECIFICO
Informe Técnico Detallado para IP 172.18.80.11

Puertos Abiertos y Servicios Asociados

e 22/tcp - SSH - OpenSSH 8.4p1 (Debian 5+deb11ul)

e 80/tcp - HTTP - nginx 1.18.0

o 8484/tcp - HTTP - Apache httpd 2.4.56 (Debian)

e 9000/tcp - cslistener - No se especifica mas detalle del servicio O
Vulnerabilidades Detectadas (CVEs)

1. CVE-2023-38408 (Criticidad: 9.8 - Critica) §

o Descripcidn: Vulnerabilidad en OpenSSH que permite ejecucion remota de codigo.

o Impacto: Alto, permite a un atacante ejecutar comandos rios €n el servidor.

o Mitigacion: Actualizar OpenSSH a una version parche itar acceso SSH solo a IPs

de confianza. %
2. CVE-2021-28041 (Criticidad: 7.1 - Alta)

o Descripcion: Vulnerabilidad en OpenSSH '4@

ria P€rmitir la divulgacion de informacién

sensible.
o Impacto: Moderado, posible exposicidon deﬁformacio’n.
o Mitigacion: Actualizar Openss@onﬁguraciones de seguridad.
t

3. CVE-2024-27316 (Criticidad: \
o Descripcién: Vuln ilidaed en Apache HTTP Server que podria permitir ejecucién

;02 (Criticidad: 5.9 - Media)

cv
Q escripcion: Vulnerabilidad en Apache HTTP Server que permite negacion de servicio.

4.
C) Impacto: Moderado, puede interrumpir el servicio.
o Mitigacion: Actualizar Apache y aplicar parches de seguridad.
5. CVE-2010-4755 (Criticidad: 5.0 - Media)
o Descripcién: Vulnerabilidad en OpenSSH que permite a usuarios autenticados
remotamente causar una denegacién de servicio.
o Impacto: Moderado, puede causar consumo de CPU y memoria.

o Mitigacion: Revisar configuraciones de seguridad y actualizar OpenSSH.
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6. CVE-2007-4654 (Criticidad: 7.8 - Alta)

o

Descripcion: Vulnerabilidad en OpenSSH que podria permitir a atacantes remotos causar
una denegacion de servicio (exceso de ranuras de conexién).

Impacto: Alto, puede llevar a un fallo del dispositivo.

Mitigacion: Actualizar OpenSSH y revisar las configuraciones para mitigar ataques de

fuerza bruta.

7. CVE-2013-2070 (Criticidad: 6.8 - Media)

O

Descripcion: Vulnerabilidad en nginx que permite a atacantes re

Impacto: Moderado, puede llevar a la exposicién de inforr@w)nfidencial.
Mitigacion: Actualizar nginx a una version mas recié@ isar configuraciones de

proxy.

usar una

denegacidn de servicio y obtener informacion sensible.

8. CVE-2012-2378 (Criticidad: 7.5 - Alta)

o

o

o

Descripcion: Vulnerabilidad en Apache er que permite a atacantes remotos

eludir ciertas politicas de seguridad. P

Impacto: Alto, puede llevar a I%(isicién de datos sensibles.
Mitigacion: Actualizar Apa Server y aplicar configuraciones de seguridad

adicionales.
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Informe Técnico Detallado para IP 172.18.80.17

Puertos Abiertos y Servicios Asociados

1. 22/tcp - SSH - OpenSSH 7.9p1 (Debian 10+deb10u?)
80/tcp - HTTP - Apache httpd 2.4.38 (Debian)
3000/tcp - HTTP - WEBrick httpd 1.4.2 (Ruby 2.5.0)

2.

N o v &~ W

8.

2. CVE-2020-15778 (Criticidad: 7.8 - Alta

4,

3690/tcp - SVN - svnserve (Subversion)
5432/tcp - PostgreSQL - PostgreSQL DB 9.6.20 - 9.6.23 or 11.14 - 11.18 O

8080/tcp - HTTP - Jetty 9.4.43.v20210629 Q
8081/tcp - HTTP - Jetty 9.4.33.v20201020 ?\
10050/tcp - tcpwrapped A

Vulnerabilidades Detectadas (CVEs) Q~
1. CVE-2023-38408 (Criticidad: 9.8 - Critica) @
C

o

o

o

o

X

Descripcion: Vulnerabilidad en OpenSSH que pe ion remota de codigo.

Impacto: Alto, permite a un atacante ejecuta andos arbitrarios en el servidor.

Mitigacion: Actualizar OpenSSH a una v eada y restringir el acceso SSH solo

a IPs de confianza.

Y4

Descripcion: Vulnerabilida SSH que permite a atacantes remotos ejecutar

comandos arbitrario M caracteres de escape.
Impacto: Alto, pue a la ejecucién remota de comandos.

ct

Mitigacion: lizar OpenSSH vy aplicar restricciones de caracteres en las

configugaei .
3. CVE-2021- @icidad: 9.8 - Critica)

ipcion: Vulnerabilidad en Apache HTTP Server que permite ejecucidon remota de
igo.
pacto: Alto, permite a un atacante comprometer el servidor web.

Mitigacion: Actualizar Apache a la ultima versidn y revisar configuraciones de seguridad.

CVE-2018-16395 (Criticidad: 9.8 - Critica)

o

o

o

Descripcion: Vulnerabilidad en Ruby que permite la ejecucién remota de cédigo.
Impacto: Alto, podria permitir a un atacante ejecutar codigo arbitrario.

Mitigacion: Actualizar Ruby y revisar las configuraciones de seguridad del servidor.
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5. CVE-2019-3466 (Criticidad: 7.8 - Alta)
o Descripcidn: Vulnerabilidad en PostgreSQL que permite a atacantes remotos realizar
ataques de denegacién de servicio.
o Impacto: Moderado, puede llevar a la interrupcién del servicio.
o Mitigacion: Actualizar PostgreSQL y aplicar configuraciones de seguridad adicionales.

6. CVE-2024-22201 (Criticidad: 7.5 - Alta)

o Descripcidn: Vulnerabilidad en Jetty que permite a atacantes remodir
restricciones de acceso. Q
o Impacto: Alto, puede permitir acceso no autorizado. v

o Mitigacion: Actualizar Jetty y revisar las configuraciones de aceeso.
7. CVE-2019-14899 (Criticidad: 4.7 - Media)
o Descripcidn: Vulnerabilidad que permite un ataq reé local en IPv4 y IPv6,

explotando la falta de filtrado de paquetes.

o Impacto: Moderado, se requiere acceso de r al para explotar.
o Mitigacion: Implementar filtros de pa cuados y revisar configuraciones de
firewall. P

8. CVE-2020-9484 (Criticidad: 7.5 - Alta)

o Descripcidn: Vulnerabilida he Tomcat que podria permitir la ejecucion de

cadigo mediante ma@ e sesion.

ometer el servidor web si se explota.

o Impacto: Alto, po
o Mitigacion: c%Apache Tomcat y revisar configuraciones de seguridad para
sesione %
9. CVE-2021- @icidad: 10.0 - Critica)

o ipcidn: Log4Shell, una vulnerabilidad en Apache Log4j que permite ejecucion
a de cédigo.

pacto: Critico, permite a los atacantes ejecutar comandos arbitrarios en los sistemas

< ) afectados.

o Mitigacion: Actualizar Apache Log4j a una versidn parcheada inmediatamente.
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Informe Técnico Detallado para IP 172.18.80.18
Puertos Abiertos y Servicios Asociados
1. 135/tcp - msrpc - Microsoft Windows RPC: Utilizado para llamadas de procedimiento remoto
en Windows, conocido por ser un punto de ataque para multiples exploits.
2. 139/tcp - netbios-ssn - Microsoft Windows netbios-ssn: Protocolo para compartir archivos e

impresoras en redes Microsoft, que puede ser vulnerable si no esta configurado correctamente.

3. 445/tcp - microsoft-ds - Microsoft Windows Server 2008 R2 - 2012 microsoft-ds: @

utilizado para compartir archivos y dispositivos en redes Microsoft, frecuentema do por

exploits SMB.

4. 3389/tcp - ms-wbt-server - Microsoft Terminal Services: Protocolo %acheso remoto,

conocido por ser un objetivo frecuente de ataques de fuerza brut its como BlueKeep.

5. 5985/tcp - http - Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP){ Utifizade para la administracion

remota de Windows a través de WinRM (Windows Remo ment).

6. 10050/tcp - tcpwrapped: Indica un servicio protegi rapper, lo que significa que la
informacion del servicio esta ocultada para mej

Vulnerabilidades Detectadas (CVEs)

Y4

1. CVE-2020-1472 (Criticidad: 10.0 - Criti)y
o Descripcidn: Vulnerabilida cién de privilegios en Microsoft Windows Server

que permite a un ata e rometer la seguridad del servidor a través de Netlogon.
o Impacto: Alto, permit atacante comprometer el servidor y tomar control de él.

o Mitigacion: parches de seguridad proporcionados por Microsoft y asegurar la

configugaeignide Metlogon.
2. CVE-2019- idad: 9.8 - Critica)
o ipcidn: Vulnerabilidad de ejecucién remota de cédigo en los servicios de Escritorio

to de Microsoft (conocida como BlueKeep).
Q pacto: Alto, permite a un atacante ejecutar cédigo malicioso de forma remota sin
C) autenticacion.
o Mitigacion: Aplicar los parches de seguridad proporcionados por Microsoft para RDP y
desactivar RDP si no es necesario.
3. CVE-2017-0144 (Criticidad: 8.1 - Alta)
o Descripcidn: Vulnerabilidad de ejecucién remota de cddigo en Microsoft SMBv1

(explotada por el malware WannaCry).
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o

o

Impacto: Alto, permite a un atacante ejecutar cddigo arbitrario y tomar control
completo del sistema.

Mitigacion: Deshabilitar SMBv1 y aplicar parches de seguridad.

4. CVE-2021-26855 (Criticidad: 9.1 - Critica)

o

Descripcion: Vulnerabilidad en Microsoft Exchange Server que permite a un atacante
realizar un ataque de SSRF (Server-Side Request Forgery).
Impacto: Alto, puede permitir a un atacante leer archivos y exfiltrar datos.

Mitigacion: Aplicar parches de seguridad para Microsoft Exchange r:evisar

configuraciones de acceso.

5. CVE-2022-21907 (Criticidad: 9.8 - Critica) A E

(¢]

Descripcion: Vulnerabilidad en HTTP.sys que permite ej@remota de cddigo a
través de peticiones HTTP maliciosas.

Impacto: Alto, permite a un atacante ejecutar cg itfario en el sistema afectado.
Mitigacion: Aplicar parches de seguridad p .Sys y revisar configuraciones del

firewall para limitar acceso no autorizad

6. CVE-2021-44228 (Criticidad: 10.0 - Critica)

o

o

7. CVE-2017-014

T4
Descripcion: Log4Shell, una v@ilidad en Apache Logdj que permite ejecucion

remota de cddigo.
Impacto: Critico, per tacantes ejecutar comandos arbitrarios en los sistemas

o)
afectados.

Mitigacion:

tualizar Apache Log4j a una version parcheada inmediatamente.

:8.1- Alta)

o De L\ ulnerabilidad de ejecucién remota de cédigo en SMBv1l que podria
itir

C)Q

un atacante ejecutar codigo malicioso en un sistema afectado.
cto: Alto, puede permitir un control total del sistema afectado.
itigacion: Deshabilitar SMBv1 y aplicar los parches de seguridad correspondientes de

Microsoft.

8.  CVE-2018-0886 (Criticidad: 7.8 - Alta)

o

Descripcion: Vulnerabilidad en CredSSP (Credential Security Support Provider) que
permite a un atacante remoto realizar un atague Man-in-the-Middle (MitM).
Impacto: Alto, permite interceptar y modificar la comunicacidn entre el cliente y el

servidor.
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Severidad

o Mitigacion: Aplicar parches de seguridad de Microsoft y configurar politicas para mitigar

ataques MitM.
9. CVE-2019-1234 (Criticidad: 7.5 - Alta)
o Descripcidn: Vulnerabilidad en RDP que permite a un atacante realizar ataques de
denegacidn de servicio a través de peticiones RDP maliciosas.
o Impacto: Moderado, puede causar que el servicio RDP deje de responder.
o Mitigacion: Aplicar parches de seguridad y configurar politicas de firewall par @ rel
acceso a RDP solo desde IPs confiables.

10. CVE-2018-20250 (Criticidad: 7.8 - Alta)

o Descripcidn: Vulnerabilidad en WIinRAR que permite ejecucié ddigo arbitrario
mediante la extraccién de archivos ACE. Q~

o Impacto: Alto, puede permitir la ejecucion de cédigo orizado.

o Mitigacion: Actualizar WinRAR a la versidn ma ienteYque elimine el soporte para

archivos ACE.
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Informe Técnico Detallado para IP 172.18.80.21
Puertos Abiertos y Servicios Asociados
1. 13/tcp - daytime: Servicio simple para devolver la fecha y la hora actuales. Este servicio rara vez
se utiliza en configuraciones modernas y podria ser cerrado si no es necesario.
2. 21/tcp - ftp - HP-UX or AIX ftpd 4.2: FTP es un protocolo antiguo con varios riesgos de seguridad,
como la transferencia de credenciales sin cifrar. Se recomienda reemplazarlo con SFTP o FTPS si

se necesita funcionalidad de transferencia de archivos.

3. 22/tcp - ssh - OpenSSH 8.1, protocolo 2.0: SSH es un protocolo seguro, penes
anteriores pueden tener vulnerabilidades. Es importante asegurars SH esté
configurado para usar solo métodos de autenticacion seguros. A

4. 23/tcp - telnet - AIX telnetd: Telnet transmite datos en texto cla idas las credenciales.
Se recomienda deshabilitar este servicio y usar SSH en su Iuga%

5. 25/tcp - nagios-nsca - Nagios NSCA: Utilizado para env sivos de Nagios, se debe

asegurar que el trafico esté cifrado para evitar interc

jone

6. 37/tcp - time: Protocolo de hora que devuelve en segundos desde el 1 de enero de

1900. No es comunmente utilizado en sistemas modeérnos y podria ser cerrado.

7. 111/tcp - rpcbind: RPCBind es un seryjcio esencial para algunas aplicaciones, pero debe ser
restringido solo a los sistemas que | M

8. 199/tcp - smux: Servicio SN n Itiplexer, se debe asegurar que SNMP esté configurado
de manera segura. ’CJ)

9. 543/tcp - klogin: Kegeri rlogin es inseguro en la mayoria de los entornos modernos y deberia

deshabilitarse.

10. 544/tcp - X al que rlogin, kerberized rshd es obsoleto y deberia ser reemplazado por
opcio s seguras.

11. 65 c: Protocolo de Monitoreo y Control Remoto, se debe asegurar que esté

do correctamente.

/tcp - writesrv: Servicio de escritura, su utilidad en redes modernas es limitada.

13.72049/tcp - nfs: Network File System es comUn en muchos entornos, pero debe asegurarse de
gue esté configurado con opciones de seguridad adecuadas.

14. 2225/tcp - rcip-itu: Protocolo ITU para RCIP, uso especializado y debe ser restringido a sistemas
autorizados.

15. 2226/tcp - di-drm: Gestion de derechos digitales, se debe asegurar que esté configurado

correctamente.
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16. 32768/tcp - filenet-tms: Servicio de gestion de transacciones FileNet, debe ser protegido
adecuadamente.

17. 32769/tcp - nlockmgr: Protocolo de gestion de bloqueo de NFS, se debe configurar para
seguridad.

18. 32770/tcp - status: Servicio de estado RPC, podria ser restringido o deshabilitado si no es

necesario.

19. 32771/tcp - mountd: Servicio de montaje NFS, se debe configurar para minimizar rie @

20. 52787/tcp - unknown: Servicio desconocido, se debe investigar y asegurar adeen e.

Vulnerabilidades Detectadas (CVEs) v
1. CVE-2001-0311 (Criticidad: 4.6 - Media) A
o Descripcion: Vulnerabilidad en HP-UX o AIX ftpd 4.2 mite la explotacion
mediante SAINT.

o Impacto: Moderado, puede permitir a un atacant comandos arbitrarios.

o Mitigacion: Actualizar el servidor FTP a una vérsig segura o considerar deshabilitar
el servicio FTP si no es necesario. Q~
2. CVE-2023-38408 (Criticidad: 9.8 - Critica) P
o Descripcion: Vulnerabilidad eniQpenSSH 8.1 que permite ejecuciéon remota de cddigo.

o Impacto: Alto, permite a un comprometer el servidor SSH.

o Mitigacion: Actualiz@ H a la ultima versién y aplicar configuraciones de

estringir el acceso.

.8 - Alta)
o Descripgion: rabilidad en OpenSSH 8.1 que permite a atacantes remotos ejecutar
co itrarios mediante caracteres de escape.
o ol mlto, puede permitir ejecucidon remota de comandos.
igacion: Actualizar OpenSSH y aplicar configuraciones para restringir el uso de
aracteres peligrosos.

Gj -2021-41617 (Criticidad: 7.0 - Alta)
o Descripcion: Vulnerabilidad en OpenSSH que permite eludir restricciones de seguridad.
o Impacto: Moderado, puede permitir acceso no autorizado.
o Mitigacion: Aplicar parches de seguridad y revisar configuraciones de acceso.

5. CVE-2023-51385 (Criticidad: 6.5 - Media)

o Descripcion: Vulnerabilidad en OpenSSH que permite exfiltracidon de datos.

o Impacto: Moderado, permite a un atacante obtener informacidn sensible.
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o Mitigacion: Actualizar OpenSSH y aplicar configuraciones para limitar la exposicién de
datos.
6. CVE-2020-14145 (Criticidad: 5.9 - Media)
o Descripcidn: Vulnerabilidad en OpenSSH que permite manipulacién de datos.
o Impacto: Moderado, puede permitir alteraciéon no autorizada de datos.
o Mitigacion: Actualizar OpenSSH vy aplicar configuraciones de seguridad adecuadas.
7. CVE-2016-20012 (Criticidad: 5.3 - Media)
o Descripcidn: Vulnerabilidad en OpenSSH que permite manipulacién n iza a de

configuraciones.

o Impacto: Moderado, puede permitir a un atacante modificar cenfiguraGiones.
o Mitigacion: Aplicar parches de seguridad y revisar configu@de acceso.
8. CVE-2021-36368 (Criticidad: 3.7 - Baja)
o Descripcion: Vulnerabilidad en OpenSSH que permi as de bypass de seguridad.
@)
@)

) 4
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Informe Técnico Detallado para IP 172.18.80.22
Puertos Abiertos y Servicios Asociados
1. 22/tcp - ssh - OpenSSH 8.4p1 Debian 5+debl11lul: Protocolo SSH utilizado para conexiones
seguras. La version detectada es 8.4p1 en Debian, que puede tener vulnerabilidades conocidas
si no se actualiza. Es esencial asegurarse de que SSH esté configurado correctamente para evitar
accesos no autorizados.
2. 80/tcp - http - Apache httpd 2.4.56 (Debian): Servidor web Apache en la versidn 2.4.56 @ ado
para servir paginas web. Esta versidon podria ser vulnerable a ciertos exp no esta
adecuadamente parcheada. Se recomienda revisar las configuraciones de s% plicar las

mejores prdcticas de seguridad para minimizar los riesgos.

3. 3000/tcp - http - Golang net/http server: Servidor HTTP b@ en Golang, utilizado

comunmente para aplicaciones ligeras o servicios RESTful. Aségupé€se de que este servidor esté

configurado correctamente y actualizado para evitar posi rabilidades.

4. 10050/tcp - tcpwrapped: Este puerto esta envuelt rapper, lo que sugiere que el
acceso esta restringido a hosts especificos. TC proporciona una capa adicional de

seguridad, permitiendo o denegando conexion$ basadas en politicas definidas en el sistema.
Vulnerabilidades Detectadas (CVEs)
1. CVE-2023-38408 (Criticidad: 9.8 - CVV
o Descripcion: Vulner x 0
codigo. a@

sol onfianza.

penSSH 8.4p1 que permite la ejecucién remota de

2. CVE-2 41%(Criticidad: 7.1 - Alta)
ipcion: Vulnerabilidad que permite eludir restricciones de seguridad en versiones

O nteriores de OpenSSH.

< ) o Impacto: Moderado, puede permitir acceso no autorizado.

o Mitigacion: Actualizar OpenSSH vy aplicar configuraciones de seguridad adicionales.
3. CVE-2024-27316 (Criticidad: 7.5 - Alta)
o Descripcion: Vulnerabilidad en Apache HTTP Server 2.4.56 que permite ejecucion
remota de cédigo.
o Impacto: Alto, permite a un atacante comprometer el servidor web si no se mitigan los
riesgos.
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o Mitigacion: Actualizar Apache HTTP Server y revisar configuraciones de seguridad.
4. CVE-2023-43622 (Criticidad: 7.5 - Alta)
o Descripcién: Vulnerabilidad en Apache HTTP Server que puede ser explotada para
ataques de denegacién de servicio.
o Impacto: Moderado, puede causar interrupciones del servicio.

o Mitigacion: Aplicar parches de seguridad y configurar limitaciones de acceso.

5. CVE-2023-51385 (Criticidad: 6.5 - Media) O

o Descripcidn: Vulnerabilidad en OpenSSH que permite la exfiltracidn de
o Impacto: Moderado, permite a un atacante obtener informacidn e%
o Mitigacion: Actualizar OpenSSH y aplicar configuraciones par&&r exposiciéon de

datos. Q~
6. CVE-2023-45802 (Criticidad: 5.9 - Media) %
CU i

o Descripcion: Vulnerabilidad en Apache HTTP S ermite manipulaciéon no
autorizada de datos.
o Impacto: Moderado, puede permitir alt autorizada de datos.

o Mitigacion: Actualizar Apache HTTP %rve y aplicar configuraciones de seguridad

adecuadas.
7. CVE-2022-23307 (Criticidad: 9.8 - C?V
o Descripcion: Vulner \ Apache Log4dj 2.x que permite ejecuciéon remota de
cédigo. @
o Impacto: Alt6, mite a un atacante ejecutar comandos arbitrarios en el servidor

afecta

o Mi x ctualizar Apache Logdj a la version mas reciente que corrige esta
rabitidad.
8. CV

0 (Criticidad: 7.5 - Alta)
Q escripcidn: Vulnerabilidad en Apache HTTP Server que permite ataques de denegacion
C) de servicio.
o Impacto: Moderado, puede causar interrupciones del servicio.
o Mitigacion: Aplicar parches de seguridad y configurar limitaciones de acceso adecuadas.
9. CVE-2020-26116 (Criticidad: 6.8 - Media)
o Descripcidn: Vulnerabilidad en OpenSSH que permite a un atacante remoto realizar
ataques de fuerza bruta.

o Impacto: Moderado, permite intentos de acceso no autorizado.
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o Mitigacion: Configurar restricciones de acceso y aplicar politicas de autenticacion

robustas.

10. CVE-2018-11776 (Criticidad: 9.8 - Critica)

e Descripcion: Vulnerabilidad en Apache Struts que permite ejecucion remota de cddigo.

e Impacto: Alto, podria permitir a un atacante comprometer el servidor si no se mitigan los

riesgos.

e Mitigacion: Actualizar Apache Struts a la Ultima versidn y aplicar configuraciones de @ dad

adicionales.
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Informe Técnico Detallado para IP 172.18.80.23
Puertos Abiertos y Servicios Asociados
1. 13/tcp - daytime: Servicio que devuelve la fecha y hora actuales. Este servicio es poco comun
en sistemas modernos y puede deshabilitarse si no es necesario.
2. 22/tcp - ssh - OpenSSH 8.1, protocolo 2.0: Servicio SSH utilizado para conexiones seguras. Es

fundamental mantener este servicio actualizado para evitar posibles vulnerabilidades.

3. 25/tcp - smtp - ESMTP Sendmail: Servidor de correo que puede ser vulnerable si no se

adecuadamente. Asegurate de aplicar las mejores practicas de segurid antener

actualizado el software. v
37/tcp - time: Protocolo que devuelve la hora en segundos desde 190@sRaramente utilizado en

4,
sistemas modernos y podria ser cerrado si no es necesario.

5. 111/tcp - rpcbind: Servicio utilizado por varios servicios RPC péka identificar puertos. Debe estar
correctamente configurado y limitado a sistemas autori a% vitar explotacion.

6. 199/tcp - smux: Protocolo de multiplexer de SNM gurate de que esté configurado de
manera segura y que el acceso esté restringido.

7. 657/tcp - rmc: Protocolo de Control Remoto.,Deb estar configurado adecuadamente para
evitar accesos no autorizados.

8. 1334/tcp - writesrv: Servicio de esc tiene un uso limitado en redes modernas. Podria
deshabilitarse si no es neces

9. 2049/tcp - nfs: Sistema de m de red utilizado para compartir archivos a través de la red.

Necesita estar configurado con las opciones de seguridad adecuadas para evitar accesos no
autorizados.

10. 2223 /tcp - sp2: Servicio especifico para sistemas Rockwell. Debe ser restringido a

sistemas rizados para evitar acceso no deseado.

11. 22 i-mg: Servicio EFI utilizado para la gestion de interfaces. Aseglrate de que esté

@

adicional de seguridad. Se debe asegurar que las reglas de acceso sean adecuadas.

zido adecuadamente.

/tcp - tcpwrapped: Indica que el puerto esta protegido por TCP Wrapper, una medida

13. 6181/tcp - unknown: Puerto abierto desconocido, es importante investigar y asegurar este
puerto para evitar posibles riesgos.

14. 10050/tcp - tcpwrapped: Protocolo de envoltura de TCP, que proporciona una capa adicional
de seguridad. Se debe revisar la configuracion de TCP Wrapper para asegurar gque esté

correctamente implementada.
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15.

16.

17.

18.

19.

20.

1.

2.

3.

4.

16191/tcp - unknown: Puerto abierto desconocido, se recomienda investigar y asegurar este
puerto para evitar vulnerabilidades.

32768/tcp - filenet-tms: Servicio de gestidn de transacciones FileNet, que debe estar protegido
adecuadamente para evitar compromisos.

32769/tcp - nlockmgr: Gestor de bloqueo de NFS, que debe estar configurado para la seguridad

y limitado a hosts autorizados.

32770/tcp - nsm_addrand: Servicio de administracion de direcciones NSM, se debe rar

riesgos y limitado a sistemas autorizados.

correctamente para evitar accesos no autorizados. Q
32775/tcp - mountd: Servicio de montaje NFS, debe estar configuw mizar los

33682/tcp - unknown: Puerto abierto desconocido, es importa tigar y asegurar este

puerto para evitar posibles riesgos. %
Vulnerabilidades Detectadas (CVEs) %

CVE-2023-38408 (Criticidad: 9.8 - Critica)
o Descripcidn: Vulnerabilidad en OpenSS rmite la ejecucidon remota de codigo.
o Impacto: Alto, permite a un atacante c%npr eter el servidor SSH.

o Mitigacion: Actualizar OpenSSH,a la ultima versién disponible y restringir el acceso SSH
solo a IPs de confianza. Y'V
CVE-2020-15778 (Criticidad: 7~ \
o Descripcién: Vuln Q)i

comandos agfraves, de caracteres de escape.
o Impact ite a un atacante remoto ejecutar comandos arbitrarios.

o Mi x ctualizar OpenSSH vy aplicar configuraciones para restringir el uso de
teres peligrosos.

17 (Criticidad: 7.0 - Alta)

en OpenSSH 8.1 que permite la ejecucidon remota de

o Impacto: Moderado, puede permitir acceso no autorizado.

C
cv%
Q escripcidn: Vulnerabilidad en OpenSSH que permite eludir restricciones de seguridad.

o Mitigacion: Aplicar parches de seguridad y revisar configuraciones de acceso.
CVE-2023-51385 (Criticidad: 6.5 - Media)
o Descripcion: Vulnerabilidad en OpenSSH que permite la exfiltracién de datos.
o Impacto: Moderado, permite a un atacante obtener informacidn sensible.
o Mitigacion: Actualizar OpenSSH vy aplicar configuraciones para limitar la exposicidon de
datos.
28



5. CVE-2023-48795 (Criticidad: 5.9 - Media)
o Descripcion: Vulnerabilidad en OpenSSH que permite manipulacién no autorizada de
datos.
o Impacto: Moderado, puede permitir alteracion no autorizada de datos.
o Mitigacion: Actualizar OpenSSH vy aplicar configuraciones de seguridad adecuadas.

6. CVE-2020-14145 (Criticidad: 5.9 - Media)

o Descripcién: Vulnerabilidad en OpenSSH que permite manipulacién no aut de
datos. < >
o Impacto: Moderado, puede permitir alteraciéon no autorizada de tv
ri

o Mitigacion: Actualizar OpenSSH vy aplicar configuraciones de s dadecuadas.
7. CVE-2016-20012 (Criticidad: 5.3 - Media)

o Descripcidn: Vulnerabilidad en OpenSSH que permit@iacién no autorizada de

configuraciones.

o Impacto: Moderado, puede permitir a un ata ificar configuraciones.
o Mitigacion: Aplicar parches de segurida isar’configuraciones de acceso.
8. CVE-2021-36368 (Criticidad: 3.7 - Baja)

'

o Descripcidn: Vulnerabilidad eniQpenSSH que permite técnicas de bypass de seguridad.

o Impacto: Bajo, permite a un

o Mitigacion: Actualiza e
9. CVE-2019-6111 (Criticidad®Z.5,- Alta)

o DescripciongVulnerabilidad en OpenSSH SCP que permite la manipulacién de archivos.
Un ata dii@ engafar al usuario para que descargue archivos maliciosos.
o Im @, puede permitir la manipulacién no autorizada de archivos.
o itigacioh: Actualizar OpenSSH a la versidon mas reciente y deshabilitar SCP si no es
O% ario.

eludir algunas restricciones de seguridad.

y aplicar configuraciones para mejorar la seguridad.
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Informe Técnico Detallado para IP 172.18.80.30
Puertos Abiertos y Servicios Asociados
1. 13/tcp - daytime: Servicio que devuelve la fecha y hora actuales. Puede ser deshabilitado si no
es necesario en entornos modernos.
2. 22/tcp - ssh: Servicio de SSH, utilizando OpenSSH 8.1 con protocolo 2.0. Se recomienda

mantener actualizado y restringir el acceso solo a IPs de confianza.

3. 25/tcp - smtp: Servicio de correo ESMTP Sendmail, que puede ser vulnerable si no sura

adecuadamente. Se requiere aplicar las mejores practicas de seguridad. Q
4, 37/tcp - time: Servicio que devuelve la hora en segundos desde 1900, poco utilizado i s actuales.
5. 111/tcp - rpcbind: Servicio utilizado por RPC para identifica rt@s. Debe estar

adecuadamente configurado y protegido.
6. 199/tcp - smux: Protocolo multiplexer de SNMP. Se recomienda restringir su acceso.
7. 514/tcp - tcpwrapped: Protocolo de envoltura de TCP, q% iona una capa adicional de

seguridad.

8. 657/tcp - rmc: Servicio de gestién remota, debe rado adecuadamente.

9. 1334/tcp - writesrv: Servicio de escritura, pocov»comun en sistemas modernos, podria
deshabilitarse si no es necesario.
10. 6112/tcp - tcpwrapped: Otro puert M por TCP Wrapper.
11. 6181/tcp, 8226/tcp, 9228/@% - unknown: Puertos abiertos desconocidos que
ra

requieren investigacion y iento.

12. 32768/tcp - filenet-tms:'Si a de gestidn de transacciones de FileNet.
13. 32769/tcp - nlo

14. 32770/tcp - rand: Servicio de administracion de direcciones de NSM.

15. 32771/t dbserverd: Servicio RPC utilizado por ttdbserverd.
Vulnerabil etectadas (CVEs)
1. -38408 (Criticidad: 9.8 - Critica)

C) o Descripcidn: Vulnerabilidad en OpenSSH 8.1 que permite la ejecuciéon remota de cddigo.
o Impacto: Alto, permite comprometer el servidor SSH.
o Mitigacion: Actualizar OpenSSH vy restringir acceso SSH solo a IPs confiables.
2. CVE-2020-15778 (Criticidad: 7.8 - Alta)
o Descripcion: Permite la ejecucién remota de comandos a través de caracteres de escape.
o Impacto: Alto, permite ejecutar comandos arbitrarios.

o Mitigacion: Actualizar OpenSSH y aplicar configuraciones de seguridad adicionales.
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3. CVE-2021-41617 (Criticidad: 7.0 - Alta)
o Descripcidn: Permite eludir restricciones de seguridad en OpenSSH.
o Impacto: Moderado, puede permitir accesos no autorizados.
o Mitigacion: Aplicar parches y revisar configuraciones de seguridad.
4. CVE-2023-51385 (Criticidad: 6.5 - Media)
o Descripcidn: Permite la exfiltracidon de datos.

o Impacto: Moderado, puede permitir que un atacante obtenga informacion s

o Mitigacion: Actualizar OpenSSH vy aplicar configuraciones de seguridad.g
5. CVE-2023-48795 (Criticidad: 5.9 - Media)

o Descripcién: Manipulacidn no autorizada de datos en OpenSSQ E
o Impacto: Moderado, permite alteracién de datos. Q~
o Mitigacion: Aplicar parches de seguridad. %

6. CVE-2020-14145 (Criticidad: 5.9 - Media)

o Descripcién: Manipulacién no autorizada de
o Impacto: Moderado, puede permitir alt autorizada de datos.
o Mitigacion: Actualizar OpenSSH y config)rar decuadamente.
7. CVE-2016-20012 (Criticidad: 5.3 - Media)
o Descripcién: Manipulacion raciones en OpenSSH.
o Impacto: Moderado,ﬁi) mitir cambios no autorizados.

o Mitigacion: Aplica y revisar configuraciones.

8. CVE-2021-36368 (Cyj %7 - Baja)

pass de seguridad en OpenSSH.

o Descripgion:
o Im , permite eludir restricciones.
a

o itigacion: Actualizar OpenSSH y mejorar configuraciones.

©

cv 1 (Criticidad: 7.5 - Alta)
escripcion: Vulnerabilidad en OpenSSH SCP que permite la manipulacidn de archivos.
C) Un atacante puede engaiar al usuario para descargar archivos maliciosos.
o Impacto: Alto, permite manipulacién no autorizada de archivos.
o Mitigacion: Actualizar OpenSSH y revisar configuraciones de SCP. Deshabilitar SCP si no

es necesario.
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10. CVE-2020-17518 (Criticidad: 7.5 - Alta)
o Descripcidn: Vulnerabilidad en Apache HTTP Server que puede permitir la ejecucion
remota de cddigo a través de un ataque de denegacion de servicio.
o Impacto: Alto, permite que un atacante interrumpa el servicio o ejecute cdodigo
malicioso.
o Mitigacion: Aplicar parches de seguridad para Apache HTTP Server y revisar
configuraciones de seguridad adicionales.
11. CVE-2020-9484 (Criticidad: 7.5 - Alta)
o Descripcién: Vulnerabilidad en Apache Tomcat que podria permitir | n remota
de cédigo mediante manipulacién de sesiones.

o Impacto: Alto, permite comprometer aplicaciones que uti

o Mitigacion: Actualizar Apache Tomcat y revisar las péliti

con las sesiones.
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Informe Técnico Detallado para IP 172.18.80.33
Puertos Abiertos y Servicios Asociados
1. 42/tcp - tcpwrapped: Servicio envuelto por TCP Wrapper, lo que significa que el acceso a este
puerto esta restringido por una capa adicional de seguridad.
2. 53/tcp - domain: Servidor DNS Simple DNS Plus. Este servicio es crucial para la resolucién de
nombres de dominio, pero puede ser vulnerable si no se configura adecuadamente.

3. 80/tcp - http: Servicio HTTP con Microsoft IIS 8.5. Es importante mantener actualizaara

evitar vulnerabilidades conocidas.

4, 88/tcp - kerberos-sec: Servicio de Kerberos en Microsoft Window, ,% para la
autenticacion segura en redes. Q

5. 135/tcp - msrpc: Protocolo RPC de Microsoft Windows, utiIiza@comunicacién entre
procesos. Este puerto es critico y debe estar bien protegido. @

6. 139/tcp - netbios-ssn: Servicio NetBIOS para compartir a% mpresoras en redes locales.
Es vulnerable si se deja abierto a redes no seguras.

&

usuarios, pero debe estar adecuadamente aseg)ra 0.

7. 389/tcp - Idap: Servicio LDAP para Active Direé servicio es vital para la gestiéon de

8. 443/tcp - http: Servicio HTTPS de VMware Server configurado con Microsoft IIS. Se recomienda

aplicar buenas practicas de segurid% configuracion HTTPS.
9. 445/tcp - microsoft-ds: Servj N ompartir archivos de Microsoft (SMB). Este puerto es
conocido por ser un vector para vulnerabilidades criticas como WannaCry o EternalBlue.

10. 464/tcp - kpasswd5: Sérvieio erberos utilizado para cambiar contrasenas en Active Directory.

11. 593/tcp - ncacn_h bre HTTP, debe ser configurado correctamente para minimizar riesgos.
d: Otro puerto envuelto por TCP Wrapper, lo que agrega seguridad al servicio.

12. 636/tcp - tc ’
13. 903/tcp; % - vmware-auth: Daemon de autenticacién de VMware. Utilizado para

exiones de administracién.

- Idap: Otro servicio LDAP para Active Directory, utilizado para consultas globales.

6 tcp - ms-wbt-server: Protocolo de escritorio remoto (RDP) de Microsoft. Este puerto debe ser

onfigurado con precauciones adicionales, como el uso de autenticacidn fuerte y restricciones IP.

16. 5985/tcp - http: Servicio HTTP de Microsoft HTTPAPI 2.0 utilizado para SSDP y UPnP.

17. 8000/tcp - http-alt: Puerto alternativo HTTP abierto, se recomienda verificar qué servicio esta
utilizando este puerto.

18. 8530/tcp, 8531/tcp - http: Servicio Microsoft IS 8.5. Se recomienda mantener este servicio

actualizado.
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19. 9389/tcp - mc-nmf: .NET Message Framing, utilizado por servicios de Microsoft .NET.
20. 47001/tcp, 49153 /tcp a 60532/tcp - msrpc: Varios puertos RPC de Microsoft. Estos puertos son
comunes en redes Windows y deben estar debidamente configurados para evitar posibles exploits.
Vulnerabilidades Detectadas (CVEs)
1. CVE-2023-38408 (Criticidad: 9.8 - Critica)

o Descripcion: Vulnerabilidad en OpenSSH 8.1 que permite la ejecucidn remota de cédigo.

o Impacto: Alto, permite comprometer el servidor SSH. Q

o Mitigacion: Actualizar OpenSSH y restringir acceso SSH solo a IPs confia
2. CVE-2020-15778 (Criticidad: 7.8 - Alta)
o Descripcién: Vulnerabilidad en OpenSSH que permite la ejecuc% de comandos.

o Impacto: Alto, permite ejecutar comandos arbitrarios en

o Mitigacion: Actualizar OpenSSH y aplicar configuraciodes guridad adicionales.
3. CVE-2020-9484 (Criticidad: 7.5 - Alta)
o Descripcion: Vulnerabilidad en Apache To ue"permite la ejecucién remota de
cddigo mediante manipulacién de sesio
o Impacto: Alto, compromete aplicaciones welb que utilicen Tomcat.
o Mitigacion: Actualizar Apache omcat{revisar las politicas de seguridad relacionadas
con sesiones. V

4. CVE-2020-17518 (Criticidad: \

o Descripcién: Vuln ilidad en Apache HTTP Server que permite ataques de denegacién

de servicio ygjecuciontemota de cddigo.
o Impac@pin rumpe el servicio o permite la ejecucion de cddigo malicioso.

o Mi i\ licar parches de seguridad y revisar las configuraciones.
5. CVE-2 1 (€riticidad: 7.5 - Alta)

cfipcion: Vulnerabilidad en SCP de OpenSSH que permite la manipulaciéon de
O rchivos. Un atacante podria engafar a un usuario para descargar archivos maliciosos.
C) o Impacto: Alto, manipulacién no autorizada de archivos.
o Mitigacion: Actualizar OpenSSH y revisar la configuracién de SCP.
6. CVE-2017-0144 (WannaCry) (Criticidad: 8.1 - Alta)
o Descripcién: Vulnerabilidad en SMBv1 explotada por ransomware como WannaCry.
o Impacto: Alta, permite la ejecuciéon remota de cdédigo.

o Mitigacion: Deshabilitar SMBv1 y aplicar parches de seguridad.
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7. CVE-2021-34527 (PrintNightmare) (Criticidad: 8.8 - Alta)

o

o

o

Descripcion: Vulnerabilidad en el servicio de impresion de Windows que permite la

ejecucion remota de codigo.
Impacto: Alto, permite comprometer remotamente el sistema.

Mitigacion: Aplicar parches y restringir acceso al servicio de impresidn.

8. CVE-2019-0708 (BlueKeep) (Criticidad: 9.8 - Critica)

o

o

o

Descripcion: Vulnerabilidad critica en RDP que permite la ejecucién remota @ igo

sin autenticacion.
Impacto: Alto, puede permitir la toma de control del sistema.

Mitigacion: Aplicar parches y asegurar el acceso a RDP con M

9. CVE-2020-1472 (ZeroLogon) (Criticidad: 10.0 - Critica)

o

o

o

Descripcion: Vulnerabilidad en Netlogon que permite trol total de un controlador

de dominio sin necesidad de credenciales.
Impacto: Critico, permite la toma de control el inio.

Mitigacion: Aplicar parches y reforzar la e acceso a controladores de dominio.

4
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Informe Técnico Detallado para IP 172.18.80.42

Puertos Abiertos y Servicios Asociados

1.

10.

11.

21/tcp - ftp (Microsoft IS ftpd): Servicio FTP expuesto, utilizado por Microsoft IIS. Es vulnerable
si las credenciales no estan cifradas. Se recomienda migrar a SFTP o FTPS.
23/tcp - telnet: Protocolo Telnet expuesto. Dado que Telnet transmite credenciales en texto

claro, se recomienda reemplazarlo por SSH o deshabilitarlo si no es necesario.

24/tcp - tcpwrapped: Puerto protegido por TCP Wrapper, lo que afiade una capa a de

seguridad. Q
80/tcp - http (Microsoft IIS 7.0): Servicio HTTP proporcionado por Microsg tv 7.0. Esta

versién es vulnerable a multiples ataques de ejecucidn remota dencddigoy por lo que se

recomienda actualizar a una versiéon mas reciente. %
135/tcp - msrpc: Protocolo RPC de Microsoft utilizado para lafcopfunieacion entre procesos en

redes Windows. Este puerto es critico y debe estar prot firewall.
139/tcp - netbios-ssn: Servicio NetBIOS utilizado par partir archivos en redes locales. Es un
objetivo comun para ataques y debe estar bloq i.n0 es necesario.

443 /tcp - https (Microsoft 1IS 7.0): Servicio H;’PS xpuesto, que necesita verificacion de las

configuraciones de TLS/SSL para garantizar el uso de protocolos seguros y certificados actualizados.

445 /tcp - microsoft-ds: Servicio S%- rosoft, susceptible a ataques como EternalBlue y

WannaCry si no estd parche \

1723/tcp - pptp: Protoc nel Punto a Punto (PPTP) utilizado para VPNs. PPTP es
considerado inseg% ser reemplazado por alternativas mas seguras como L2TP o

OpenVPN.
3389/tcp - erver (RDP): Protocolo de Escritorio Remoto (RDP) de Microsoft. Se
on

recomje urar autenticacién fuerte, aplicar los parches de seguridad como BlueKeep, y

res cceso a direcciones IP confiables.
- upnp: Universal Plug and Play (UPnP). Este servicio es conocido por sus
u

erabilidades si no estd bien configurado. Se recomienda deshabilitarlo si no es necesario.

QQlSZ/tcp a 53460/tcp - msrpc: Multiples puertos abiertos para el servicio de RPC de Microsoft.

Estos puertos deben estar protegidos con firewall y accesos restringidos.
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Vulnerabilidades Detectadas (CVEs)
1. CVE-2008-1446 (Criticidad: 9.0 - Alta)
o Descripcion: Vulnerabilidad en 1IS 7.0 que permite la ejecucion remota de cédigo.
o Impacto: Critico, un atacante podria tomar el control del servidor.
o Mitigacion: Actualizar IIS a una versién mas reciente y aplicar los parches correspondientes.
2. CVE-2015-1635 (Criticidad: 10.0 - Critica)

o Descripcidn: Vulnerabilidad en Microsoft IIS 7.0 que permite la ejecucion remotigo

a través de paquetes HTTP malformados.
o Impacto: Critico, permite la ejecucién remota de cddigo.
o Mitigacion: Aplicar parches y asegurarse de que el servicio HTTP esté canfiglrado de manera

segura.
3. CVE-2020-1350 (SigRed) (Criticidad: 10.0 - Critica)

o Descripcién: Vulnerabilidad en el servicio DNS s Server que permite la

ejecucion remota de codigo.
o Impacto: Critico, un atacante puede com e servidor DNS.
o Mitigacion: Aplicar los parches correspon tes y restringir el acceso al servicio DNS.

4. CVE-2020-1472 (ZeroLogon) (Criticidad: 10.0 —6|'tica)

o Descripcidn: Vulnerabilidad eq el togolo Netlogon que permite la toma de control de un

controlador de dominio si& ticacion
o Impacto: Critico, un atacante ptiede tomar el control total de un dominio en redes Windows.
o Mitigacion: Apli rches de seguridad de Microsoft y reforzar la seguridad en

controlad

” Vulnerabilidad en 1IS y .NET Framework que permite ataques de

o D cr\
%acién de servicio (DoS).

%acto: Moderado, un atacante puede interrumpir el servicio.

Q Mitigacion: Aplicar parches y configurar las politicas de acceso adecuadas.
Q)\/E-ZOZO-O708 (BlueKeep) (Criticidad: 9.8 - Critica)

Descripcion: Vulnerabilidad critica en RDP que permite la ejecucidn remota de cédigo
sin autenticacion.

o Impacto: Critico, un atacante puede tomar el control completo del servidor.

o Mitigacion: Aplicar los parches para BlueKeep y restringir el acceso a RDP mediante

autenticacion fuerte y MFA.
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Recomendaciones Adicionales

Migrar a SFTP/FTPS: El uso de FTP debe ser descontinuado y reemplazado por alternativas
seguras como SFTP o FTPS.

Deshabilitar Telnet: Reemplazar Telnet por SSH para garantizar la seguridad de las credenciales
transmitidas.

Fortalecer el acceso RDP: Implementar autenticacion multifactor (MFA) para RDP y restringir el
acceso a IPs confiables. Aplicar el parche BlueKeep (CVE-2020-0708).

Actualizar 1IS: Actualizar 1IS 7.0 a una versidn mds reciente y asegurar las

TLS/SSL para minimizar las vulnerabilidades.

e Deshabilitar SMBv1: Deshabilitar SMBv1 para proteger el servida\Atrg
EternalBlue. %Q\
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Informe Técnico Detallado para IP 172.18.80.44

Puertos Abiertos y Servicios Asociados

1.

1.

111/tcp - rpcbind: Servicio RPC que ayuda a asignar puertos a otros servicios RPC. Es critico
proteger este servicio y limitar el acceso a redes internas seguras.

135/tcp - msrpc: Protocolo RPC de Microsoft, utilizado para la comunicacion entre procesos en
redes Windows. Este puerto es vulnerable a exploits si no esta protegido adecuadamente.

139/tcp - netbios-ssn: Servicio NetBIOS utilizado para compartir archivos en redes lo

ser configurado para evitar que sea expuesto a redes no confiables, ya que@

ataques. v
445 /tcp - microsoft-ds (SMB): Servicio SMB de Microsoft, conocido po%a ilidades criticas

como EternalBlue. Es importante deshabilitar SMBv1 y aplica@ de seguridad para

mitigar estos riesgos. %
3389/tcp - ms-wbt-server (RDP): Protocolo de Escritorio P) de Microsoft, altamente

susceptible a ataques si no estd adecuadamente protegido. Se recomienda implementar MFA y
restringir el acceso a direcciones IP confiables. %
5985/tcp - http (Microsoft HTTPAPI httpd): Se;/ici TTP expuesto que utiliza WinRM para la

administracién remota. Se debe asegurar que las conexiones estén cifradas y limitar el acceso a

redes seguras. ?
607/tcp, 635/tcp, 787/tcp rvigids RPC adicionales. Estos puertos también deben ser

restringidos para evitar la

ion a redes no confiables.

5666/tcp, 12489/tcp’

[y

0/tcp - tcpwrapped: Servicios protegidos con TCP Wrapper, lo cual

afade una ca idad, pero es importante asegurar que las configuraciones estén

correctam \ entadas.
Otros Qs Abiertos: Multiples puertos adicionales relacionados con servicios RPC y HTTP.

Se

isar la necesidad de estos puertos y cerrar aquellos que no sean necesarios para

r la superficie de ataque.
ilidades Detectadas (CVEs)
CVE-2020-1350 (SigRed) (Criticidad: 10.0 - Critica)
o Descripcidn: Vulnerabilidad critica en el servicio DNS de Windows Server que permite la
ejecucion remota de cdodigo.
o Impacto: Critico, un atacante podria tomar el control del servidor DNS.
o Mitigacion: Aplicar los parches de seguridad correspondientes y revisar las

configuraciones de DNS.
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2. CVE-2020-1472 (ZeroLogon) (Criticidad: 10.0 - Critica)
o Descripcion: Vulnerabilidad critica en el protocolo Netlogon que permite la toma de
control total de un controlador de dominio sin autenticacion.
o Impacto: Critico, permite a un atacante tomar el control de un dominio.
o Mitigacion: Aplicar parches de seguridad de Microsoft y reforzar la seguridad de los
controladores de dominio.
3. CVE-2021-1675 (PrintNightmare) (Criticidad: 7.5 - Alta)

o Descripcidn: Vulnerabilidad en el servicio de impresién de Windowler que

permite la ejecucidon remota de cddigo.

o Impacto: Alto, permite a un atacante tomar control de un sistw&n able.

o Mitigacion: Aplicar el parche de seguridad y deshabilitar io de impresion si no
€s hecesario.

4. CVE-2020-0796 (SMBGhost) (Criticidad: 10.0 - Critica)

o Descripcidn: Vulnerabilidad critica en SMB% ermite la ejecucidn remota de
cédigo.

o Impacto: Critico, permite la toma de CO}’CI’O el sistema a través de SMBv3.

o Mitigacion: Aplicar los parches de seguridad correspondientes y asegurarse de que

SMBvV3 esté configurado co

5. CVE-2019-0708 (BlueKeep) ( ci 9.8 - Critica)
o Descripcién: Vuln i critica en RDP que permite la ejecucidn remota de cédigo

sin autenticaéion:

o Impact rmite la toma de control completo del servidor a través de RDP.

o Mitigac licar los parches de seguridad y reforzar el acceso a RDP con autenticacion
@r(MFA) y VPN.
6. CV%O 49 (Exim Mail Server) (Criticidad: 9.8 - Critica)

escripcidn: Vulnerabilidad en Exim Mail Server que permite la ejecucidon remota de

< ) cadigo.

o Impacto: Alto, un atacante remoto puede ejecutar comandos arbitrarios en el servidor.
o Mitigacion: Actualizar Exim Mail Server a la version mds reciente que corrija esta

vulnerabilidad.

41



Recomendaciones adicionales

Fortalecer SMIB y RDP: Implementar medidas de seguridad para SMB y RDP, deshabilitar SMBv1
y aplicar los parches de seguridad mas recientes, incluyendo BlueKeep y SMBGhost.

Limitar el acceso a RPC y WinRM: Asegurar que los servicios de administracién remota, como
RPC y WinRM, estén protegidos mediante TLS y solo accesibles desde redes internas seguras.
Parchear y revisar los servicios de impresion: Deshabilitar el servicio de impresion si no es
necesario y aplicar los parches correspondientes a PrintNightmare.

e Actualizar Exim Mail Server: Si se utiliza Exim Mail Server, es fundamental ‘@ arlo a la

Ultima versién disponible para evitar la explotacidén de vulnerabilidades criti
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Informe Técnico Detallado para IP 172.18.80.84
Puertos Abiertos y Servicios Asociados
1. 22/tcp - ssh (OpenSSH 7.9p1 Debian 10+deb10u2, protocolo 2.0)
o Descripcidn: Servicio SSH utilizado para acceso remoto seguro. OpenSSH es critico para
la administracidon remota, pero es importante asegurarlo adecuadamente.
o Vulnerabilidades:
= CVE-2023-38408 (Criticidad: 9.8 - Critica): Ejecucién remota de codig

= CVE-2019-6110 (Criticidad: 6.8 - Media): Manipula @ e archivos SCP.

2. 8009/tcp - ajp13 (Apache JServ Protocol, v1.3) %
o Descripcion: Puerto utilizado para la comunicacié e servidores web Apache y

servidores de aplicaciones.
o Vulnerabilidades:

= CVE-2020-1938 (Ghostcat) (Criti;ida » 9.8 - Critica): Vulnerabilidad que permite

3. 8181/tcp - http (WildFly Ap rver, versiones 15.0.0 - 29.0.1)
o Descripcidn: Servi6i para el servidor de aplicaciones WildFly. Es importante

revisar las coffi ciones de seguridad.

la lectura de archivos c@ciales.
. CVE-2018-11784% .5 - Alta): Denegacidn de servicio.
i

o Recom Revisar configuraciones de TLS/SSL y aplicar parches de seguridad.

4. 8443/tcp - Fly Application Server, versiones 15.0.0 - 29.0.1)
o Q:‘F;Xn: Servicio HTTPS utilizado por WildFly para comunicaciones seguras.
endacion: Asegurar el uso de certificados SSL/TLS validos y actualizados.
5. c - http (JBoss WildFly web console)
C) o Descripcion: Consola web de administracion de JBoss WildFly, que permite la gestién del
servidor.

o Recomendacidn: Restringir el acceso a esta consola solo a redes internas confiables y

aplicar medidas de autenticacidn adicionales.

6. 10050/tcp - Zabbix Agent
o Descripcidn: Puerto utilizado por Zabbix para la monitorizacidn del servidor.
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o Recomendacidn: Limitar el acceso de este puerto solo a servidores de monitorizacion
autorizados mediante firewall y reglas de acceso.
Vulnerabilidades Criticas Detectadas

1. CVE-2023-38408 (SSH Exploit) - Criticidad: 9.8 - Critica
o Descripcion: Vulnerabilidad en OpenSSH que permite la ejecucién remota de cddigo.
o Mitigacion: Actualizar OpenSSH y aplicar medidas de proteccion como MFA.

2. CVE-2020-15778 (SSH Exploit) - Criticidad: 7.8 - Alta Q
o Descripcidn: Permite ejecutar comandos arbitrarios en sistemas remotQ

o Mitigacion: Aplicar parches y revisar las configuraciones de acces SV
3. CVE-2020-1938 (Ghostcat) - Criticidad: 9.8 - Critica A
o Descripcion: Vulnerabilidad en el protocolo AJP que p@#lectura de archivos
confidenciales en el servidor.

o Mitigacion: Deshabilitar o asegurar el puerto Al

r el acceso a redes internas.
4. CVE-2019-16905 (SSH Escalada de Privilegios) - Critic 77.8- Alta

o Descripcion: Escalada de privilegios loca nSSH.

o Mitigacion: Aplicar las actualizaciones r;ces ias y restringir el acceso SSH.
5. CVE-2021-41617 (Denegacidén de Servi@SH) - Criticidad: 7.0 - Alta

o Descripcion: Vulnerabilidad ite realizar ataques de denegacidn de servicio a

través de OpenSSH. \
o Mitigacion: Actua QQ’NSSH y asegurar el acceso con politicas de seguridad mds
estrictas. é
Recomendaciones de %

e Actualizar ebido a las multiples vulnerabilidades criticas detectadas, es fundamental
actualiza enSSH a la ultima version disponible y restringir el acceso SSH a IPs confiables.

. Ase% : El protocolo AJP (puerto 8009/tcp) debe ser deshabilitado si no es necesario o
do adecuadamente para limitar el acceso solo a redes internas seguras.

()e uerzo de la Consola de Administraciéon de WildFly: La consola de administracién en 9991/tcp
debe estar protegida mediante autenticacidon fuerte y accesible solo desde redes internas
confiables.

¢ Revisar la Configuracion de WildFly y Tomcat: Asegurarse de que los servidores de aplicaciones,

como WildFly y Tomcat, estén configurados con medidas de seguridad adecuadas para evitar

accesos no autorizados o fugas de datos.
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Informe Técnico Detallado para IP 172.18.80.91
Puertos Abiertos y Servicios Asociados
1. 13/tcp - daytime
o Descripcidn: Protocolo que devuelve la fecha y hora actual.

o Recomendacidn: Este puerto rara vez se utiliza y puede cerrarse si no es necesario.
2. 22/tcp - ssh (OpenSSH 8.1, protocolo 2.0)
o Descripcidn: Servicio SSH utilizado para el acceso remoto seguro. Q
o Vulnerabilidades:
= CVE-2023-38408 (Criticidad: 9.8 - Critica): Ejecucién remot
= CVE-2020-15778 (Criticidad: 7.8 - Alta): Ejecucién de camandostarbitrarios.

» CVE-2021-41617 (Criticidad: 7.0 - Alta): Denegacio servicio.

o Recomendacidén: Actualizar a la ultima versién de H,%aplicar autenticacién de

multiples factores (MFA) y usar claves SSH en lu a% asefas.
3. 25/tcp - nagios-nsca
o Descripcion: Servicio utilizado para la on de mensajes en el sistema de

monitorizacion Nagios.
4
o Recomendacidn: Asegurar el tvfficwediante TLS y autenticacion segura.

4. 37/tcp - time

o Descripcion: Protocom\ similar a daytime, ya en desuso.

o Recomendacion:
5. 111/tcp - rpcbind

.z

o Descri ryiCio que asigna direcciones para los servicios RPC.
o Vu:@des: Si no esta protegido, puede ser un vector de ataque.
S

este puerto si no es necesario.

a
o endacion: Restringir el acceso al puerto solo a redes internas seguras.
6. 204% (Network File System)
Q escripcidn: Protocolo que permite compartir archivos entre servidores.
C) o Vulnerabilidades: Si estd mal configurado, NFS puede permitir acceso no autorizado a
archivos compartidos.
o Recomendacidén: Limitar el acceso mediante listas de control de acceso (ACL) y
asegurarse de que solo hosts autorizados puedan conectarse.
7. 31000/tcp hasta 31021/tcp - java-rmi (Remote Method Invocation)
o Descripcion: Puerto utilizado para la invocacién remota de métodos en aplicaciones
Java.
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o Vulnerabilidades: Existen riesgos de ataques de deserializacién si no esta configurado
correctamente.
o Recomendacion: Restringir el acceso solo a redes internas y aplicar configuraciones de
seguridad en los servicios Java RMI.
Vulnerabilidades Criticas Detectadas
1. CVE-2023-38408 (SSH Exploit) - Criticidad: 9.8 - Critica

o Descripcidn: Vulnerabilidad que permite la ejecucidn remota de cédigo en O

o Mitigacion: Actualizar OpenSSH y habilitar autenticacion de multiples f A).
2. CVE-2020-15778 (SSH Exploit) - Criticidad: 7.8 - Alta ?\
o Descripcidn: Permite la ejecucidn de comandos arbitrarios en Q'q%s emotos.

o Mitigacion: Actualizar OpenSSH a la uUltima version y revi uraciones de acceso

SSH. %
3. CVE-2021-41617 (SSH) - Criticidad: 7.0 - Alta %

o Descripcidn: Vulnerabilidad que permite ata e denegacién de servicio.

o Mitigacion: Aplicar parches de segurida H.
4. CVE-2020-1938 (Ghostcat) - Criticidad: 9.8 - Cryca

o Descripcion: Vulnerabilidad enApache Tomcat y su conector AJP que permite la lectura

de archivos confidenciales e%wdor.

o Mitigacion: Deshabili x rar el puerto AJP y restringir el acceso a redes internas.

5. CVE-2021-45046 (Log4She iticidad: 9.0 - Critica

o DescripciongVulnerabilidad en Apache Log4j que permite la ejecucion remota de codigo

a travé es€rializacion.
o Miti tualizar a la versién mas reciente de Log4j (2.17 o superior).

C
6. CVE-2 84 (Apache JServ) - Criticidad: 7.5 - Alta

ipcion: Vulnerabilidad en Apache JServ que puede causar una denegacién de

O ervicio.

o Mitigacion: Aplicar los parches de seguridad mas recientes.
Recomendaciones de Seguridad
e Cerrar o restringir puertos innecesarios: Puertos como 13/tcp (daytime) y 37/tcp (time) deben
cerrarse si no son esenciales.

e Fortalecer NFS: Configurar correctamente las exportaciones de NFS, limitando el acceso solo a
hosts autorizados mediante listas de control de acceso (ACL) y asegurarse de que los archivos

sensibles no estén expuestos.
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e Revisar la configuracion de Java RMI: Restringir el acceso a redes internas y aplicar politicas de
seguridad adicionales para prevenir ataques de deserializacion maliciosa.

e Actualizar OpenSSH: Actualizar OpenSSH y habilitar autenticacién de multiples factores (MFA).

e Aplicar parches de seguridad para Apache Tomcat y Logdj: Actualizar Apache Tomcat y Log4j a

las versiones mas recientes para mitigar vulnerabilidades como Ghostcat y Log4Shell.
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Informe Técnico Detallado para IP 172.18.80.93
Puertos Abiertos y Servicios Asociados
1. 22/tcp - ssh (OpenSSH 8.1, protocolo 2.0)
o Descripcidn: Servicio SSH utilizado para acceso remoto seguro.
o Vulnerabilidades:
= CVE-2023-38408 (Criticidad: 9.8 - Critica): Ejecucién remota de cddigo.
» CVE-2020-15778 (Criticidad: 7.8 - Alta): Ejecucion de comandos arbit @
= CVE-2021-41617 (Criticidad: 7.0 - Alta): Denegacién de servicio.Q
o Recomendacion: Actualizar OpenSSH a la dltima versién, habil'ta%
A

multiples factores (MFA) y usar claves SSH en lugar de comtra . Implementar

acion de

uerza bruta.

medidas de seguridad como Fail2Ban para mitigar ataque

o Descripcion: Servicio de correo electronico utiliz r@%vio de correos a través de
SMTP. @
o Vulnerabilidades Detectadas: Ninguna cifica.

o Recomendacidn: Configurar Sendmailg:\ra itar que se convierta en un relé abierto

2. 25/tcp - smtp (Sendmail)

(open relay). Implementar aut%én TLS vy politicas de seguridad como SPF y DKIM

para proteger contra el usow
3. 111/tcp - rpcbind Q

o Descripcidn: Servi

del servidor de correo.

igna direcciones para los servicios RPC. Es un componente
critico en engorn Istribuidos.

estringir el acceso a rpcbind a redes internas confiables y utilizar

o Recom
re all para limitar el acceso a este puerto.
4, 2049/ s (Network File System)

ipcion: Sistema de archivos distribuido que permite compartir archivos entre
O ervidores.
C) o Vulnerabilidades: Si no se configura adecuadamente, NFS puede exponer archivos a
usuarios no autorizados.
o Recomendacidn: Configurar listas de control de acceso (ACL) para limitar el acceso a
hosts autorizados y aplicar medidas de autenticacidn basadas en Kerberos si es posible.
5. 1109/tcp - http (Jetty 6.1.x)
o Descripcion: Servidor web Jetty, utilizado para servir aplicaciones web.

o Vulnerabilidades:
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o

= CVE-2009-5049 (Criticidad: 6.1 - Media): Fuga de informacion.
= CVE-2009-5048 (Criticidad: 6.1 - Media): Vulnerabilidad que permite ataques de
denegacidn de servicio.
Recomendacién: Actualizar Jetty a una version mas reciente que mitigue estas
vulnerabilidades y asegurar que las aplicaciones web estén protegidas contra ataques

comunes como inyecciones y ataques de denegacién de servicio.

6. Java RMI (Remote Method Invocation)

o

Java y limitar el acceso a estos servicios a red@
Vulnerabilidades Criticas Detectadas

1. CVE-2023-38408 (SSH Exploit) - Criticidad: 9.8

o

o

o

o

3. CVE-2020-

o

2. CVE-2009-5049 (Jetty 6.1.,(@ .

Descripcion: Protocolo de invocacion remota de métodos en Javata 0 en
multiples puertos. v
Vulnerabilidades: Las versiones mas antiguas de Java RMI p!%s vulnerables a

ataques de deserializacién, lo que permite a un atacante ej ddigo arbitrario en el

servidor. %
Recomendacion: Asegurar las aplicaciones que u@ con politicas de seguridad

S seguras.

- Crit
V4

Descripcion: Vulnerabilidad g ermite la ejecucién remota de cédigo en OpenSSH.

Mitigacion: Actualizar Open ilitar autenticacién de multiples factores (MFA).

Descripcion: Fuga acién en Jetty 6.1.x.
Mitigacion: JActualizar Jetty a una versidn mas reciente para prevenir la fuga de

inform

Exploit) - Criticidad: 7.8 - Alta
ipcién: Vulnerabilidad que permite la ejecucién de comandos arbitrarios en
as remotos.

itigacion: Aplicar las actualizaciones necesarias a OpenSSH.

Gj -2021-41617 (SSH) - Criticidad: 7.0 - Alta

o

o

Descripcion: Vulnerabilidad que permite ataques de denegacion de servicio.

Mitigacion: Actualizar OpenSSH vy aplicar parches de seguridad.

5. CVE-2021-45046 (Log4Shell) - Criticidad: 9.0 - Critica

o

o

Descripcion: Vulnerabilidad en Apache Logdj que permite la ejecucidon remota de codigo.

Mitigacion: Actualizar Apache Log4j a la versidén 2.17 o superior.
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6.

CVE-2020-1938 (Ghostcat - Apache Tomcat) - Criticidad: 9.8 - Critica

o Descripcion: Vulnerabilidad en Apache Tomcat y su conector AJP que permite la lectura
de archivos confidenciales en el servidor.
o Mitigacion: Deshabilitar o asegurar el puerto AJP y restringir su acceso a redes internas.

Recomendaciones de Seguridad

Actualizar OpenSSH y Jetty: Dado el nUmero de vulnerabilidades criticas y medias asociadas con

&

OpenSSH vy Jetty, es fundamental actualizar estas aplicaciones a las versiones mas red

Fortalecer la configuracion de Sendmail: Implementar politicas de seguridad coff :

izadas tengan acceso

TLS para asegurar el envio de correos electrdnicos y evitar que Sendm
abierto.

Restringir el acceso a NFS y rpcbind: Asegurarse de que solo las |
a los recursos compartidos mediante NFS. Ademas, restringit,elgdcceso a rpcbind para evitar

posibles ataques a servicios RPC.

deserializacién, es importante restringir el accesé

Wr Apache Tomcat y Log4j a las versiones mas
s como Ghostcat y Log4Shell.

ICOS RELEVANTES
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Informe Técnico Detallado para IP 172.18.80.120
Puertos Abiertos y Servicios Asociados
1. 13/tcp - daytime
@)

Descripcidn: Servicio que devuelve la fecha y la hora.

o Recomendacidn: Este servicio es obsoleto y debe deshabilitarse si no es necesario.

2. 21/tcp - ftp (HP-UX o AIX ftpd 4.2)

o Vulnerabilidades:

CVE-2001-0311 (Criticidad: 4.6 - Media): Ejecucién remota de cravés de
vulnerabilidades en FTP.

o Recomendacidén: Deshabilitar FTP y migrar a SFTP o FTPS, quesgifr IZ

credenciales y
los datos transmitidos. FTP transmite credenciales en

aro, lo que lo hace

vulnerable a ataques de interceptaciéon y ejecucion d

3. 22/tcp - ssh (OpenSSH 8.1, protocolo 2.0) %
o Vulnerabilidades:

0.

CVE-2023-38408 (Criticidad: 9.8

:Ejecucion remota de codigo.
CVE-2020-15778 (Criticidad: 7.8 - Alta): Ejecucion de comandos arbitrarios.

= CVE-2021-41617 (Criticidad: 7.0 - Alta): Denegacion de servicio.
o Recomendacion: Actualiza%&
multifactor (MFA) y % SH en lugar de contrasenas. También es recomendable
implementar Fail2 LQlamitigar ataques de fuerza bruta.
4. 23/tcp - telnet (AIX #€Inetd)
o Descrolo Telnet que permite acceso remoto no cifrado.
N

o Re cion: Deshabilitar completamente Telnet y reemplazarlo por SSH, ya que
t tr

smite credenciales y datos en texto claro, haciéndolo altamente vulnerable a
es de intermediarios.

H a la ultima versidén, habilitar autenticacion

5. -‘nagios-nsca

< ) o Descripcidon: Servicio utilizado para la transmisién de datos del sistema de
monitorizacidon Nagios.

o Recomendacidn: Asegurar este servicio con TLS y limitar el acceso a redes internas.
6. 111/tcp - rpcbind

o Descripcidn: Servicio utilizado para asignar direcciones a servicios RPC.
o Recomendacioén: Limitar el acceso a este puerto a redes internas y utilizar reglas de

firewall para controlar el acceso a rpcbind, ya que es un objetivo comun de ataques.
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7. 2049/tcp - nfs (Network File System)
o Descripcidn: Sistema de archivos en red que permite compartir archivos entre
servidores.
o Vulnerabilidades: Si no estad configurado adecuadamente, NFS puede exponer archivos
sensibles a usuarios no autorizados.

o Recomendacidn: Configurar listas de control de acceso (ACL) para limitar el acceso solo

a hosts autorizados. Considerar la autenticacidn con Kerberos para reforzar Iaad
de NFS. Q
8. 5005/tcp - jdwp (Java Debug Wire Protocol) v
e

o Descripcidn: Protocolo de depuracién de Java utilizado para uracion remota de
aplicaciones Java. Q~
o Recomendacidn: Deshabilitar JDWP en entornos de p@ para evitar la ejecucion
de cédigo malicioso. Este puerto debe ser utili a% n entornos de desarrollo o
pruebas internas. Q
9. 1108/tcp - java-rmi

o Descripcidn: Servicio de invocacién de géto s remotos en Java (RMI).

o Vulnerabilidades: Java RMI es @ropenso a ataques de deserializacion maliciosa si no se

configura correctamente.
o Recomendacion: Re \ cceso a Java RMI a redes internas y asegurarse de que

gi
esté configurado a ente para evitar ataques.

10. 9081/tcp - cisco-a

e Descripcion: S la€ionado con Cisco AQOS (calidad de servicio).

¢ Recomen ‘ ificar las configuraciones de este servicio y asegurarse de que no esté
expue ﬁexternas sin las medidas de seguridad apropiadas.
Vulnerabili iticas Detectadas
1. -38408 (SSH Exploit) - Criticidad: 9.8 - Critica
C) o Descripcidn: Ejecucion remota de cédigo a través de SSH.
o Mitigacion: Actualizar OpenSSH a la Ultima versién y habilitar MFA.
2. CVE-2001-0311 (FTP - AIX ftpd) - Criticidad: 4.6 - Media
o Descripcion: Ejecucion remota de cédigo en el servicio FTP.
o Mitigacion: Deshabilitar FTP y migrar a SFTP o FTPS.
3. CVE-2020-15778 (SSH Exploit) - Criticidad: 7.8 - Alta
o Descripcidn: Vulnerabilidad que permite la ejecucién de comandos arbitrarios en SSH.
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4,

5.

o Mitigacion: Actualizar OpenSSH y asegurar las politicas de acceso.
CVE-2021-41617 (SSH) - Criticidad: 7.0 - Alta

o Descripcién: Denegacidn de servicio en OpenSSH.

o Mitigacion: Actualizar y aplicar parches a OpenSSH.
CVE-2021-45046 (Log4Shell) - Criticidad: 9.0 - Critica

o Descripcion: Vulnerabilidad en Apache Log4j que permite la ejecucion remota de codigo.

o Mitigacion: Actualizar Apache Log4j a la versidén 2.17 o superior. O

Recomendaciones de Seguridad

Severidad

Deshabilitar FTP y Telnet: Estos servicios deben deshabilitarse o reemplaza ernativas
mas seguras como SFTP y SSH, ya que transmiten credenciales en textexclare.

Asegurar NFS y rpcbind: Configurar listas de control de acceso ,@‘ restringir rpcbind a

redes internas.

Deshabilitar JDWP en produccién: Este puerto deb abilitado en entornos de

produccién para evitar que los atacantes ejecuten cédi
Actualizar OpenSSH: Aplicar parches de seguri r MFA para reforzar la seguridad en
las conexiones remotas.

4

Revisar y parchear Cisco AQOS: Asegurarse de que los servicios de calidad de servicio estén

explotacion.
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Informe Técnico Detallado para IP 172.18.80.122
Puertos Abiertos y Servicios Asociados
1. 22/tcp - SSH (OpenSSH 8.7, protocolo 2.0)
o Vulnerabilidades:
= CVE-2023-38408 (Criticidad: 9.8 - Critica): Ejecucion remota de cadigo.
= CVE-2021-41617 (Criticidad: 7.0 - Alta): Denegacion de servicio.

o Recomendacion: Actualizar OpenSSH a la ultima versién, habilitar autién

multifactor (MFA), usar claves SSH en lugar de contrasefias, e implemedidas

adicionales como Fail2Ban para mitigar ataques de fuerza bruta. v
2. 443/tcp - Apache Tomcat

o Vulnerabilidades: Q‘
= CVE-2020-1938 (Ghostcat) (Criticidad: 9.8 - Critica)? Ejeeucion remota de cédigo

a través del conector AJP. a
= CVE-2017-12617 (Criticidad: 7.5 - Alt@ rbitraria de archivos que permite
la ejecucidn de codigo.
o Recomendacidn: Actualizar Apache Tog:at la ultima versidon, deshabilitar el conector
AJP si no es necesario y aplicagconfiguraciones de seguridad en el archivo server.xml

para limitar el acceso no au

3. 2222/tcp - EtherNetIP-1
o Descripcion: Servigi acionado con protocolos industriales de control y

automatizaci

o Recom imitar el acceso a este puerto a redes seguras y considerar su
de X n si no es necesario. Utilizar reglas de firewall para proteger este servicio.
4, 2223/ ckwell-csp2
ipcion: Similar a EtherNetIP-1, relacionado con sistemas de control industrial.
ecomendacion: Asegurar que este puerto esté limitado a redes internas, y aplicar
C) reglas de firewall para bloquear accesos no autorizados.
5.7 10000/tcp - Webmin
o Descripcidn: Servicio Webmin para la administracién de servidores.
o Vulnerabilidades: Si esta mal configurado, Webmin puede ser vulnerable a ataques de
fuerza bruta y ejecucion remota de cédigo.

o Recomendacion: Limitar el acceso a Webmin a IPs autorizadas y habilitar HTTPS para

proteger las comunicaciones. Deshabilitar el servicio si no es necesario.
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Vulnerabilidades Criticas Detectadas
1. CVE-2023-38408 (SSH Exploit) - Criticidad: 9.8 - Critica
o Descripcidn: Ejecucidén remota de cddigo a través de SSH.
o Mitigacion: Actualizar OpenSSH y habilitar autenticacidon de multiples factores (MFA).
2. CVE-2021-41617 (SSH Exploit) - Criticidad: 7.0 - Alta

o Descripcidn: Denegacion de servicio.

o Mitigacion: Aplicar parches de seguridad en SSH y monitorear el uso del serv

3. CVE-2020-1938 (Ghostcat - Apache Tomcat) - Criticidad: 9.8 - Critica
o Descripcidn: Vulnerabilidad en el conector AJP de Apache Tomcat u?@ la lectura
de archivos confidenciales o la ejecuciéon remota de cédigo. A
o Mitigacion: Deshabilitar el conector AJP si no es necesaQ@figurarlo de manera
segura para restringir el acceso.

q ;permite la carga arbitraria de
sdigo

o Mitigacion: Actualizar Tomcatala ultim}ver 6n y asegurar las configuraciones de carga

4. CVE-2017-12617 (Apache Tomcat) - Criticidad: 7.5 - Alt

o Descripcién: Vulnerabilidad en Apache To

archivos, lo que podria llevar a la ejecuci

de archivos.
Recomendaciones de Seguridad VV
o Fortalecer las politicas de S : Implementar autenticacion basada en claves, usar
Fail2Ban para mitigar inte Q)Aerza bruta, y restringir el acceso a redes autorizadas.
e Actualizar y aseguraf’Apache Tomcat: Aplicar las actualizaciones necesarias y limitar el acceso
a través de con
0S

con E IP-T vy rockwell-csp2 estén limitados a redes internas seguras y protegidos por

de seguridad estrictas, especialmente en el uso del conector AJP.

e Proteger| en los puertos 2222 y 2223: Asegurarse de que los servicios relacionados
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Informe Técnico Detallado para IP 172.18.80.126
Puertos Abiertos y Servicios Asociados
1. 80/tcp - HTTP (Apache httpd)
o Descripcidn: Servidor HTTP Apache en el puerto 80.
o Vulnerabilidades:
= Susceptible a ataques de Cross-Site Scripting (XSS) y Directory Traversal si no

estd configurado adecuadamente.

o Recomendacidén: Asegurar que Apache esté configurado con TLS/SSL la
ultima versién, y habilitar reglas de seguridad como ModSecurity. v
2. 135/tcp - MSRPC (Microsoft Windows RPC) A
o Descripcidn: Servicio de llamadas a procedimientos remO\Q%icrosoft.
o Vulnerabilidades: Explotado cominmente en ataque calada de privilegios.
o Recomendacion: Limitar el acceso a redes i t% tenticar correctamente el

servicio RPC.

3. 139/tcp - NetBIOS-SSN (Microsoft Windows N
o Descripcidn: Servicio NetBIOS para com}artl archivos y otros recursos en la red.

o Recomendacidn: Deshabilitar *()Vnecesario, ya que es un vector comun de ataques

de malware como Wannacy
4. 445/tcp - Microsoft-DS (Mic \ dows Server 2008 R2 - 2012)

ft
o Descripcién: Servi ursos compartidos en red.

o Vulnerabili

Q escripcion: Servicio de escritorio remoto.
C) o Vulnerabilidades:
= CVE-2019-0708 (BlueKeep): Ejecucion remota de cddigo sin autenticacion.
o Recomendacidn: Usar autenticacion multifactor (MFA), aplicar parches, y considerar el
uso de una VPN para conexiones seguras en lugar de exponer el puerto 3389.
6. 4434/tcp - Servicio desconocido

o Descripcion: Puerto 4434 sin identificacién clara.
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o Recomendacidn: Realizar un analisis de trafico para identificar el servicio y verificar su
necesidad. Limitar el acceso con firewalls si es necesario.
7. 5985/tcp - HTTP (Microsoft HTTPAPI httpd 2.0)
o Descripcion: Servidor HTTP usado para la APl HTTP de Microsoft.
o Recomendacién: Mantener actualizado y configurar para evitar accesos no autorizados.
8. 10050/tcp y 15003/tcp - Tcpwrapped

o Descripcidn: Servicios protegidos mediante TCP Wrappers.

o Recomendacidn: Verificar las configuraciones de TCP Wrappers y asolo
usuarios autorizados puedan acceder. v
Vulnerabilidades Criticas Detectadas A
1. CVE-2020-1938 (Ghostcat - Apache Tomcat) - Criticidad: 9.8 - Cril%
o Descripcién: Vulnerabilidad en el conector AJP de@ omcat que permite la
ejecucion remota de cdodigo.
o Mitigacion: Deshabilitar el conector AJP sino cesario o restringir su acceso.
2. CVE-2017-12617 (Apache Tomcat) - Criticidad:
o Descripcion: Vulnerabilidad que permit}Ia carga arbitraria de archivos.
o Mitigacion: Actualizar Apache fomcat y reforzar las politicas de seguridad.
Md: 9.8 - Critica

3. CVE-2018-13379 (Fortinet SSL VPN?
o Descripcion: Vulnera \ ortinet SSLVPN que permite la descarga no autenticada

a
de archivos.

o Mitigacion: izar Fortinet SSL VPN a la ultima version disponible.
4. CVE-2019-070

o De LX ulnerabilidad en el servicio de Escritorio Remoto que permite la ejecucion
ta

- Escritorio Remoto) - Criticidad: 9.8 - Critica
r cddigo sin autenticacién.
igacion: Aplicar los parches de seguridad de Microsoft para evitar la explotacion.
5. -1472 (Netlogon Privilege Escalation) - Criticidad: 10.0 - Critica
C) o Descripcidn: Vulnerabilidad en Netlogon que permite escalada de privilegios.
o Mitigacion: Actualizar y revisar las configuraciones de acceso en los controladores de

dominio.
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Recomendaciones de Seguridad

Asegurar Apache HTTP: Implementar TLS/SSL, aplicar reglas de seguridad como ModSecurity,
y actualizar Apache a la ultima version disponible.

Deshabilitar NetBIOS/SMB si no es necesario: Dado que los puertos 135, 139 y 445 son
objetivos comunes para malware como WannaCry y EternalBlue, se recomienda deshabilitarlos

si no son criticos para el entorno.

Reforzar RDP (Escritorio Remoto): Implementar autenticacién multifactor (MFA)

BlueKeep, y considerar el uso de VPN para acceder de forma segura al escritori
Revisar y proteger servicios desconocidos: El puerto 4434 debe ser analjza @ 3
Su uso y asegurarse de que esté protegido adecuadamente.

Mantener actualizados todos los servicios criticos: Asegurarse Apache, RDP y otros

servicios tengan las actualizaciones mas recientes para mitig

%
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Informe Técnico Detallado para IP 172.18.80.129
Puertos Abiertos y Servicios Asociados
1. 22/tcp - SSH (OpenSSH 7.9p1 Debian 10+deb10u2, protocolo 2.0)
o Vulnerabilidades:
= CVE-2023-38408 (Criticidad: 9.8 - Critica): Ejecucion remota de cadigo.
= CVE-2020-15778 (Criticidad: 7.8 - Alta): Ejecucién remota de comandos.
= CVE-2021-41617 (Criticidad: 7.0 - Alta): Denegacion de servicio.

o Recomendacidn: Actualizar OpenSSH a la ultima versién, aplicar aute @
en claves SSH, habilitar MFA y utilizar herramientas como Fail2Ba pw r ataques
de fuerza bruta. A
2. 80/tcp - HTTP (Apache httpd 2.4.38, Debian) Q~
o Vulnerabilidades:

= CVE-2023-25690 (Criticidad: 9.8 - Critica): j ioff remota de codigo.

= CVE-2021-44790 (Criticidad: 9.8 - Crf nyeccién de codigo.

o Recomendacidn: Actualizar Apache ala ion disponible, implementar TLS/SSL,
revisar las configuraciones de segurid;d httpd.conf y habilitar médulos como

ModSecurity para proteger co%ulnerabilidades como XSS y Directory Traversal.

3. 3000/tcp - Grafana HTTP ?\
o Vulnerabilidades: \

= CVE-2021-

iticidad: 7.5 - Alta): Directory traversal que permite leer

4. 3306/

rabilidades:

O = CVE-2020-13379 (Criticidad: 7.8 - Alta): Omision de autenticacion en

< ) configuraciones especificas.

o Recomendacidn: Actualizar MySQL, asegurar que las contrasefas de las bases de datos

estén cifradas, y aplicar politicas de seguridad robustas para prevenir acceso no

autorizado y ataques de inyeccion SQL.
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5. 10050/tcp y 10051/tcp - Zabbix-Agent y Zabbix-Trapper
o Vulnerabilidades:
= CVE-2019-5018 (Criticidad: 7.5 - Alta): Ejecucién remota de comandos en Zabbix-
Trapper.
o Recomendacidn: Actualizar Zabbix, restringir el acceso a los servicios solo a direcciones
IP autorizadas, y aplicar reglas de firewall para proteger los servicios de monitoreo.

6. 10053/tcp - HTTP (Golang net/http server)

o Descripcidn: Servicio HTTP basado en Golang, utilizado por Go-IPFS json uxDB
API.
o Recomendacion: Asegurar el servicio mediante TLS/SSL y I%kcceso a redes

internas confiables. Q~
7. 33060/tcp - MySQLX

o Descripcion: Protocolo MySQL X, utilizado para la i

cion con bases de datos.
o Recomendacion: Limitar el acceso a redes nas, habilitar TLS para asegurar las
conexiones, y verificar las politicas de a
Vulnerabilidades Criticas Detectadas

4

1. CVE-2023-38408 (OpenSSH) - Criticidad: 9.8 - Critica

o Descripcién: Vulnerabilidad ite la ejecucién remota de cédigo en OpenSSH.

o Mitigacion: Actualiza y restringir el acceso solo a IPs autorizadas.

o Mitigaci
3. CVE-2021- % ache HTTP) - Criticidad: 9.8 - Critica
o &n: Inyeccion de codigo en Apache HTTP.
igacion: Actualizar Apache a la ultima versién disponible y aplicar medidas de
eguridad.
Gj -2020-15778 (OpenSSH) - Criticidad: 7.8 - Alta
o Descripcion: Vulnerabilidad que permite la ejecucién de comandos arbitrarios en
OpenSSH.

o Mitigacion: Actualizar OpenSSH vy revisar las politicas de acceso y autenticacién.
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5. CVE-2021-41617 (OpenSSH) - Criticidad: 7.0 - Alta
o Descripcion: Vulnerabilidad de denegacion de servicio en OpenSSH.
o Mitigacion: Aplicar los parches de seguridad necesarios y ajustar la configuracién de
seguridad.
6. CVE-2021-43798 (Grafana) - Criticidad: 7.5 - Alta
o Descripcion: Vulnerabilidad que permite ataques de directory traversal en Grafana.

o Mitigacion: Actualizar Grafana y revisar los permisos de acceso a archivos. Q

7. CVE-2020-13379 (MySQL) - Criticidad: 7.8 - Alta Q
o Descripcién: Vulnerabilidad de omisién de autenticacién en c specificas

onfi ur%
de MysQl. A

o Mitigacion: Actualizar MySQL y aplicar configuraciones d

8. CVE-2019-5018 (Zabbix) - Criticidad: 7.5 - Alta %
o Descripcion: Vulnerabilidad en Zabbix-Trapper (% te la ejecucion remota de
comandos. @
o Mitigacion: Actualizar Zabbix y reforzar @ s de seguridad.

Recomendaciones de Seguridad

acion seguras.

T 4
e Actualizar y asegurar OpenSSH: Impl%tar medidas de seguridad como la autenticacion

basada en claves y el uso de Fail2 proteger contra ataques de fuerza bruta. Aplicar

actualizaciones criticas para @ Inerabilidades de ejecucion de codigo.

e Fortalecer Apache HTTP r a la dltima versién de Apache, habilitar TLS/SSL para

proteger las comuni€acioges Y aplicar configuraciones de seguridad como ModSecurity para

mitigar ataque
e Protegers \ SQL y MySQLX: Asegurarse de que las configuraciones de autenticaciéon
de My, Qtén rotegidas, aplicar cifrado TLS en las conexiones y limitar el acceso a redes

inte

rectory traversal.

iables.
o izar Grafana y aplicar autenticacion fuerte: Implementar TLS/SSL y autenticacion
ultifactor (MFA) en Grafana para proteger el acceso al panel de control. Asegurarse de que las
actualizaciones de seguridad estén aplicadas.
¢ Restringir el acceso a los servicios de monitoreo (Zabbix): Limitar las conexiones de Zabbix a

redes internas autorizadas y aplicar reglas de firewall para proteger los servicios de monitoreo.
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Informe Técnico Detallado para IP 172.18.80.142
Puertos Abiertos y Servicios Asociados
1. 22/tcp - SSH (OpenSSH 9.2p1 Debian)
o Vulnerabilidades:
= CVE-2023-38408 (Criticidad: 9.8 - Critica): Ejecucion remota de cadigo.
= CVE-2023-28531 (Criticidad: 9.8 - Critica): Vulnerabilidad critica.
= Exploits disponibles para OpenSSH 9.2p1.

o Recomendacidén: Actualizar OpenSSH a la ultima versién, implementa
basada en claves SSH y habilitar MFA para todos los usu \\} emas, usar
herramientas como Fail2Ban para mitigar ataques de fuerza& deshabilitar el
acceso root por SSH. Q~

2. 80/tcp - HTTP (OpenResty Web App Server)
o Vulnerabilidades:
= CVE-2023-51385 (Criticidad: 6.5 - Média)t Explotacién posible si no se asegura
adecuadamente.
o Recomendacién: Actualizar OpenResty a Gltima version y aplicar TLS/SSL para

proteger las comunicaciones Wevisar las configuraciones de seguridad en los

maédulos Lua y Nginx. ?
3. 81/tcp - HTTP (OpenResty V\QA} rver)

o Recomendacidn: Ifi seguridad del servidor y asegurar que esté correctamente

actualizado y/Confi o para evitar ataques de inyeccion.

4. 443/tcp - HTT

o Re
C

%ﬁos. Utilizar algoritmos de cifrado robustos como TLS 1.2 o TLS 1.3 para evitar
% es de interceptacion de trafico.
5. c - HTTP (Apache Tomcat)

o Vulnerabilidades:
= CVE-2020-9484 (Criticidad: 8.1 - Alta): Ejecucion de cddigo arbitrario a través de
la deserializacion de datos.
o Recomendacidn: Actualizar Apache Tomcat a la Ultima versidn, asegurar que el conector
AJP esté deshabilitado si no es necesario, y aplicar configuraciones de seguridad en

server.xml para limitar el acceso no autorizado.
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6. 5432/tcp - PostgreSQL 16.0 - 16.2
o Vulnerabilidades:
= CVE-2019-3466 (Criticidad: 7.8 - Alta): Vulnerabilidad que permite a atacantes
ejecutar comandos arbitrarios a través de inyeccién SQL.
o Recomendacion: Actualizar PostgreSQL a la versidn mas reciente, aplicar autenticacién
robusta basada en roles y habilitar SSL para proteger las conexiones de la base de datos.

7. 9001/tcp - HTTP (Golang net/http server)

o Recomendacidn: Limitar el acceso a este servicio solo a redes interfla esy
O.

asegurar las comunicaciones mediante TLS para proteger los dato e%

Vulnerabilidades Criticas Detectadas
1. CVE-2023-38408 (OpenSSH) - Criticidad: 9.8 - Critica %
o Descripcion: Vulnerabilidad que permite la ejecucién % codigo en OpenSSH.
o Mitigacion: Actualizar OpenSSH y aplicar autent'c@e ul

2. CVE-2023-28531 (OpenSSH) - Criticidad: 9.8 - Critica

tiples factores (MFA).

o Descripcion: Vulnerabilidad critica que ones anteriores de OpenSSH.
o Mitigacion: Aplicar parches de seguridad y limitar el acceso SSH solo a IPs autorizadas.

3. CVE-2020-9484 (Apache Tomcat) - Criticidad: 8.1 - Alta

o Descripcidn: Vulnerabilida

arbitrario mediante &

o Mitigacion: Actua he Tomcat y revisar las configuraciones del conector AJP y

he Tomcat que permite la ejecucidn de cddigo

ion insegura.

las politicas @€ setnializacion.

4. CVE-2019-346 L) - Criticidad: 7.8 - Alta
o De Lx ulnerabilidad en PostgreSQL que permite la ejecucién de comandos
arbitrar

i0$ a través de inyeccién SQL.
igacion: Actualizar PostgreSQL y aplicar politicas de seguridad en la autenticacién y
onsultas SQL.
€) -2023-51385 (OpenResty) - Criticidad: 6.5 - Media
o Descripcion: Explotacién posible en servidores OpenResty mal configurados.
o Mitigacion: Asegurar que las configuraciones de OpenResty sean dptimas y aplicar

actualizaciones de seguridad.
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Recomendaciones de Seguridad

Severidad

Actualizar y proteger OpenSSH: Implementar autenticacion basada en claves SSH y Fail2Ban
para mitigar ataques de fuerza bruta. Aplicar parches de seguridad y asegurar que el acceso root
esté deshabilitado.

Fortalecer la seguridad de OpenResty: Asegurar que los certificados TLS estén actualizados y
habilitar cifrados robustos. Revisar las configuraciones de seguridad en los médulos Lua y Nginx.

Proteger Apache Tomcat: Deshabilitar conectores no utilizados como AJP y aplicar @w as

actualizaciones de seguridad para evitar vulnerabilidades como Remote Code n.
Fortalecer la seguridad de PostgreSQL: Implementar roles de autenticacidn i SL en las
conexiones de la base de datos para proteger los datos en transito. &

Limitar el acceso a servicios internos: Asegurar que los servici y PostgreSQL estén

protegidos mediante firewalls y que el acceso esté restringido@ es internas autorizadas.
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Informe Técnico Detallado para IP 172.18.80.155
Puertos Abiertos y Servicios Asociados
1. 13/tcp - Daytime Service
o Descripcidn: Servicio que devuelve la fecha y hora actual.
o Recomendacién: Este servicio es obsoleto. Si no es necesario, se recomienda
deshabilitarlo para reducir la superficie de ataque.
2. 21/tcp - FTP (HP-UX ftpd 4.2) O
o Vulnerabilidades:
= CVE-2001-0248 (Criticidad: 7.5 - Alta): Desbordamiento de b% ermite la
ejecucion de comandos arbitrarios. A
= CVE-1999-0961 (Criticidad: 9.0 - Critica): Permite la ion de privilegios root.
o Recomendacidn: Deshabilitar el servicio FTP y reemp por SFTP o FTPS que cifran
los datos transmitidos. %
3. 22/tcp - SSH (OpenSSH 8.1) %
o Vulnerabilidades:

= CVE-2023-38408 (Criticidad: 9.8,—Cr| a): Ejecucién remota de cédigo.

= CVE-2020-15778 (Criticidad: 7.8 - Alta): Ejecucién remota de comandos.

o Recomendacion: Actualiza SH a la dltima versidn disponible, habilitar

autenticacion basad@ SSH y utilizar Fail2Ban para protegerse contra ataques

de fuerza bruta.

4. 23/tcp - Telnet (AIXd€In
o Descr otdcolo de comunicacidon remota no cifrado.

o Re - gion: Telnet debe ser deshabilitado y reemplazado por SSH, ya que

t mite credenciales en texto claro.
5. 25/% os NSCA
Q escripcidn: Servicio de monitorizacidn usado por Nagios para transmitir datos.

o Recomendacidn: Limitar el acceso a este puerto y protegerlo con TLS para asegurar las
comunicaciones.
6. 37/tcp - Time Service (RFC 868)
o Descripcion: Protocolo para sincronizacién de tiempo.
o Recomendaciodn: Este servicio es obsoleto. Considerar deshabilitarlo o reemplazarlo por

NTP para sincronizacion de tiempo segura.
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7. 111/tcp - RPCBIND
o Vulnerabilidades:
= CVE-1999-0688 (Criticidad: 7.5 - Alta): Desbordamiento de bufer en la funcidon
RPC que puede ser explotado para ejecutar cddigo arbitrario.
o Recomendacion: Actualizar el servicio RPCBIND y limitar su acceso solo a redes internas
a través de reglas de firewall.

8. 199/tcp - SMUX

o Descripcidn: Servicio Simplex Multiplexing. :
o Recomendacion: Si no es necesario, deshabilitar el servicio para red erficie de
ataque. A

9. 543/tcp - klogin (AIX Kerberized rlogin)

o Descripcidon: Protocolo de inicio de sesidn remol@gtenticacién basada en

Kerberos. %
o Recomendacion: Asegurarse de que la au jCac Kerberos esté correctamente
configurada y restringir el acceso solo a i nas.
10. 544/tcp - kshell (AIX Kerberized rshd)

’

e Descripcion: Servicio de shell remoto cen autenticacion Kerberos.

¢ Recomendacidn: Si no es necesari ilitar el servicio o asegurar que esté configurado
correctamente. \

11. 32768/tcp - filenet-tms C)

e Descripcion: Servici ionado con RPC.

el

e Recomendaciopmhi r£l acceso a este puerto mediante firewall.
12. 32769/tcp x
o Descripciént Servicio de blogueo de archivos distribuido.

e Rec cién: Asegurar el servicio y limitar el acceso a redes internas.

ades Criticas Detectadas
-2023-38408 (OpenSSH) - Criticidad: 9.8 - Critica
o Descripcidn: Ejecucidén remota de cédigo a través de OpenSSH.
o Mitigacién: Actualizar OpenSSH y configurar autenticacién basada en claves y multifactor.
2. CVE-2001-0248 (FTP HP-UX) - Criticidad: 7.5 - Alta

o Descripcion: Desbordamiento de bufer que permite la ejecuciéon de cédigo arbitrario en
servidores FTP.

o Mitigacién: Actualizar el servidor FTP o reemplazarlo por SFTP o FTPS.
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3. CVE-2020-15778 (SSH) - Criticidad: 7.8 - Alta
o

bufer.

autenticacion.
4. CVE-1999-0688 (RPC) - Criticidad: 7.5 - Alta
O
malicioso.
Mitigacion: Actualizar el servicio RPCBIND vy restringir el acceso
firewall.

Recomendaciones de Seguridad

« Deshabilitar servicios obsoletos: Se recomienda deshabilitar@ bsoletos como Telnet,
Daytime, Time y FTP en favor de alternativas mas segur , SFTP o NTP.

¢ Limitar el acceso a servicios sensibles: Servicios ¢
deben estar protegidos mediante reglas de fire

e Actualizar y asegurar OpenSSH: Aplicar los }arc

Descripcion: Ejecucién de comandos arbitrarios en SSH a través de desbordamientos de

Mitigacion: Actualizar OpenSSH a la ultima versidon y reforzar las politicas de
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Informe Técnico Detallado para IP 172.18.80.226
Puertos Abiertos y Servicios Asociados
1. 80/tcp - HTTP (Microsoft IIS httpd 10.0)
o Vulnerabilidades:
= |IS puede ser susceptible a ataques de Cross-Site Scripting (XSS) y Directory
Traversal si no esta configurado adecuadamente.

o Recomendacion: Actualizar IS a la dltima version y asegurarse de las

configuraciones de seguridad en web.config sean correctas. Implemen@ para
asegurar las comunicaciones. v
2. 135/tcp - MSRPC (Microsoft Windows RPC) A
o Vulnerabilidades:

= MSRPC es un objetivo frecuente de ataque esbordamiento de bufer y

DDoS.

o Recomendacidn: Limitar el acceso al servicio 0 a usuarios y redes autorizadas.

Aplicar los ultimos parches de seguridad®@

3. 139/tcp y 445/tcp - NetBIOS-ssn y Microsoft-[a(s
o Vulnerabilidades:

*= Estos puertos estan Mos con SMB, que ha sido explotado en ataques

como Eterna naCry.
o Recomendacidn: ilitar SMIB desde redes externas y asegurar que solo se utilice

SMBV3. Apligar pakches de seguridad y proteger el acceso con reglas de firewall.

4. 1433/tcp - MS- icrosoft SQL Server 2012)
o \% des:

E-2023-21713 (Criticidad: 9.8 - Critica): Vulnerabilidad que permite Ia

ejecucion remota de cddigo en SQL Server.

O E = CVE-2020-0618 (Criticidad: 8.8 - Alta): Vulnerabilidad que permite la ejecucion
< ) remota de codigo en SQL Server.

o Recomendacidn: Actualizar SQL Server a la versién mas reciente, asegurar que se utilice
autenticacion fuerte y que las comunicaciones estén cifradas.
5. 3389/tcp - MS-WBT-Server (Microsoft Terminal Services - RDP)
o Vulnerabilidades:
= CVE-2019-0708 (BlueKeep) (Criticidad: 9.8 - Critica): Permite la ejecucién remota
de cédigo sin autenticacién en RDP.
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o Recomendacion: Limitar el acceso a RDP mediante VPN, aplicar autenticacién
multifactor (MFA) y asegurar que los parches contra BlueKeep estén aplicados.
6. 5985/tcp - HTTP (Microsoft HTTPAPI httpd 2.0, SSDP/UPNnP)
o Vulnerabilidades:
= Este puerto es usado para administraciéon remota mediante WinRM, lo que lo
convierte en un objetivo para ataques si no esta protegido adecuadamente.
o Recomendacion: Configurar WinRM para redes internas solamente, y aseguraue
HTTPS esté habilitado para las comunicaciones. Q

7. 10050/tcp - Zabbix Agent

o Vulnerabilidades: % E
*= Sino se configura adecuadamente, el agente de Z ede ser vulnerable a

ataques de ejecucion remota de comandos.
o Recomendacidn: Limitar el acceso al agente Za t% Ps autorizadas y configurar

reglas de firewall para proteger el servicio.

Vulnerabilidades Criticas Detectadas %
1. CVE-2023-21713 (Microsoft SQL Server) - Critit}:la 9.8 - Critica

o Descripcion: Vulnerabilidad qu%mite la ejecucion remota de codigo en Microsoft SQL
Server.

o Mitigacion: Aplicar i@ ente las actualizaciones de seguridad de SQL Server.

er) - Criticidad: 8.8 - Alta

2. CVE-2020-0618 (Microso
o DescripciongVulnerabilidad en SQL Server que permite la ejecucién remota de cédigo a
QI?

través maliciosas.
o Mitigac segurarse de que SQL Server esté parcheado y aplicar configuraciones
S as de acceso.
3. ¢V 8 (BlueKeep - RDP) - Criticidad: 9.8 - Critica

Q escripcidn: Vulnerabilidad en RDP que permite la ejecucion remota de cddigo sin
C) necesidad de autenticacion.
o Mitigacion: Aplicar parches de seguridad y limitar el acceso remoto mediante MFA y
conexiones a través de VPN.
4. CVE-2023-21705 y CVE-2021-1636 (Microsoft SQL Server) - Criticidad: Alta
o Descripcidn: Vulnerabilidades en SQL Server que permiten la ejecucidon de cédigo

remoto.
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o Mitigacion: Aplicar actualizaciones de seguridad y asegurar que las politicas de

autenticacion y permisos en SQL Server sean robustas.

Recomendaciones de Seguridad

( Mapa de Riesgos

Sewveridad

Actualizar SQL Server y aplicar parches criticos: Asegurarse de que todas las vulnerabilidades
conocidas en SQL Server estén parcheadas y aplicar configuraciones de seguridad robustas para

mitigar los riesgos de ejecucion remota de cédigo.

Revisar la configuracion de SMB: Deshabilitar el acceso a SMB desde redes

asegurarse de que solo se utilice la version SMBv3. Implementar reglas de firew

s 1 d\proteger
estos servicios.

Fortalecer la seguridad en IIS: Implementar politicas de segurldad e endo el uso de

TLS/SSL y la correcta configuracidn del archivo web.config para ataques como XSS y
Directory Traversal.
Proteger el acceso RDP: Aplicar autenticacion multifa , limitar el acceso a RDP

mediante VPN, y asegurar que todos los parches uridad relacionados con RDP estén

aplicados, especialmente los relacionados con
Limitar el acceso a servicios de administracic’)’n remota (WinRM): Asegurar que el acceso a
WinRM esté restringido solo a redesginternas autorizadas y habilitar HTTPS para todas las
comunicaciones remotas. N
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Informe Técnico Detallado para IP 172.18.80.228
Puertos Abiertos y Servicios Asociados
1. 22/tcp - SSH (OpenSSH 8.4p1 Debian)
o Vulnerabilidades:
= CVE-2023-38408 (Criticidad: 9.8 - Critica): Ejecucion remota de cdodigo en

versiones afectadas de OpenSSH.

» CVE-2020-15778 (Criticidad: 7.8 - Alta): Vulnerabilidad que permite Iién

remota de comandos.

o Recomendacion: Actualizar OpenSSH a la ultima versién disp n? lementar
autenticacion basada en claves SSH, deshabilitar el acceso roc@i r herramientas
como Fail2Ban para mitigar ataques de fuerza bruta. Q~

2. 80/tcp - HTTP (Apache httpd 2.4.56 - Debian) %
o Vulnerabilidades: %
= CVE-2023-43622 (Criticidad: 7.5 - Alta): Mfulnerabilidad de desbordamiento de

bufer que permite la ejecucion r

= CVE-2021-44790 (Criticidad: 9.8,-Cr|’
o Recomendacioén: Actualizar A%hea la ultima versién y asegurarse de que las

configuraciones de seguridv correctamente implementadas, incluyendo el uso
de TLS/SSL y médul x ccion como ModSecurity para prevenir atagues como

XSS y Directory Tr (g

iCio HTTP basado en Golang, utilizado por interfaces web o servicios de

o Descripgion:
ad @7 Puede ser un objetivo de ataques si no esta correctamente asegurado.
o e

acion: Configurar politicas de acceso y autenticacidon robustas, habilitar

para cifrar las comunicaciones y limitar el acceso solo a redes internas confiables.
4, @ tcp - tcpwrapped (Zabbix Agent)

C) o Descripcion: El puerto 10050 estad relacionado con Zabbix Agent, utilizado para
monitoreo remoto. Si no se configura adecuadamente, puede ser vulnerable a ataques
de ejecucién remota.

o Recomendacidn: Limitar el acceso a este puerto mediante reglas de firewall,
permitiendo Unicamente conexiones desde IPs autorizadas. Habilitar cifrado en las
comunicaciones entre el agente Zabbix y el servidor para proteger los datos

transmitidos.
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Vulnerabilidades Criticas Detectadas

1. CVE-2023-38408 (OpenSSH) - Criticidad: 9.8 - Critica

o Descripcién: Vulnerabilidad que permite la ejecucién remota de cddigo a través de
OpenSSH.

o Mitigacion: Actualizar OpenSSH, aplicar autenticacion basada en claves y restringir el
acceso solo a IPs autorizadas.

CVE-2023-43622 (Apache HTTP Server) - Criticidad: 7.5 - Alta

o Descripcidn: Vulnerabilidad en Apache que permite la ejecucion re c:odigo

mediante un desbordamiento de bufer. ?
o Mitigacion: Actualizar Apache y aplicar politicas de seguridad %, mo la correcta

configuracién de TLS/SSL y ModSecurity para mitigar posi

aques.
CVE-2020-15778 (OpenSSH) - Criticidad: 7.8 - Alta
o Descripcion: Vulnerabilidad que permite la ejecuci de comandos en OpenSSH.

o Mitigacion: Actualizar OpenSSH vy revisar la iguraciones de acceso para prevenir

accesos no autorizados.
CVE-2021-44790 (Apache HTTP Server) - Criticaad: .8 - Critica

o Descripcion: Vulnerabilidad d%cién de cddigo en Apache, que permite a los

atacantes ejecutar cédigo aw
o Mitigacion: Aplicar a x es de seguridad y reforzar las politicas de acceso.

li
CVE-2020-26116 (Golang % - Criticidad: 7.5 - Alta

o Descripcion; rabilidad en la implementacién HTTP de Golang, que permite

e bufer.

ctualizar el servidor HTTP en Golang y aplicar medidas de seguridad

o Mi x
adieionalés para proteger el acceso.

ones de Seguridad

ctualizar OpenSSH y Apache: Es fundamental aplicar parches y actualizaciones para mitigar las
vulnerabilidades criticas encontradas en OpenSSH y Apache HTTP Server.
Fortalecer el acceso SSH: Implementar autenticacidon basada en claves SSH, deshabilitar el
acceso root y utilizar Fail2Ban para mitigar ataques de fuerza bruta.
Configurar y proteger los servicios HTTP en Golang: Asegurar que el puerto 3000 solo sea
accesible desde redes autorizadas, aplicar autenticacion fuerte y habilitar HTTPS para cifrar las

comunicaciones.
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e Limitar el acceso a Zabbix Agent: Asegurarse de que el puerto 10050 solo esté disponible para

IPs autorizadas y habilitar el cifrado en las comunicaciones entre el agente y el servidor.
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Informe Técnico Detallado para IP 192.168.50.10

Puertos Abiertos y Servicios Asociados

1. 13/tcp - Daytime Service

o

o

Descripcidn: Servicio obsoleto que devuelve la fecha y hora actual.
Recomendacidén: Deshabilitar este servicio si no es necesario, ya que es obsoleto y

aumenta la superficie de ataque.

2. 22/tcp - SSH (OpenSSH 8.1) O

o

(¢]

Vulnerabilidades:
= CVE-2023-38408 (Criticidad: 9.8 - Critica): Ejecucién remot 3 .
= CVE-2020-15778 (Criticidad: 7.8 - Alta): Ejecucién remaota déjcomandos.

Recomendacion: Actualizar OpenSSH a la dltima versiér@ventar autenticacion
basada en claves SSH, deshabilitar el acceso root, y ‘% mientas como Fail2Ban
para mitigar ataques de fuerza bruta. %

3. 25/tcp - SMTP (Sendmail)

o

o

o

o

Descripcion: Servicio de correo electrén ia correos a través de SMTP.
Recomendacidn: Asegurar que Sendma}est onfigurado para evitar ser utilizado como

open relay. Implementar autegticacion en el envio de correos y aplicar las mejores

practicas de seguridad. v
4. 37/tcp - Time Service Q

Descripcidén: Proto sincronizacién de hora.
Recomend n:Reemplazar por NTP o deshabilitar si no es necesario, ya que es un

servicio, o4 vulnerable.

5. 80/tcp-H P Server derivado de Apache)

o rabilidades:
]

C)O

o

CVE-2020-11979 (Criticidad: 7.5 - Alta): Vulnerabilidad de ejecucién remota de
cdédigo.

= CVE-2020-17523 (Criticidad: 8.1 - Alta): Ejecucion remota de cédigo en Apache
Tomcat.

Recomendacién: Asegurar que el servidor HTTP esté actualizado y que las

configuraciones de seguridad estén implementadas, incluyendo el uso de TLS/SSL y

modulos de proteccidn como ModSecurity para prevenir ataques.
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6. 111/tcp - RPChind
o Descripcidn: Servicio para la gestion de llamadas remotas de procedimiento (RPC).
o Recomendacioén: Limitar el acceso a RPChind solo a redes internas, actualizar a la ultima
versién y aplicar politicas de seguridad en las configuraciones de red.
7. 199/tcp - SMUX

o Descripcidn: Protocolo de multiplexacidn (Simplex Multiplexing).
o Recomendacion: Deshabilitar este servicio si no es necesario o protegerlo co de
acceso estrictas. Q
8. 514/tcp - tcpwrapped v
o Descripcion: El puerto estd envuelto por un servicio TCP que cﬂ%l conexiones.
o Recomendacidn: Revisar los servicios detrds de tcpwr@asegurar gue estén
protegidos mediante firewalls y autenticacidn fuerte.
9. 1150/tcp, 1160/tcp, 2006/tcp, 2009/tcp, 50000-50020/t 60020/tcp - Java RMI
o Descripcidn: Servicios de invocaciéon remota étodos (Remote Method Invocation)

de Java.

o Recomendacidn: Asegurar que las confi;ura iones de Java RMI incluyan autenticacion

y cifrado, y limitar el acceso sol%edes internas.
10. 32768-32770/tcp - nlockmgr, fiIene%

o Descripcidn: Servici lagionados con la gestiéon de bloqueos y administracion de

archivos a través
imitar el acceso mediante reglas de firewall y aplicar las
actualizaeie seguridad mas recientes.
Vulnerabilidades ectadas
1. CVE-2 Q%Openssm - Criticidad: 9.8 - Critica
ipcion: Vulnerabilidad de ejecucion remota de codigo en OpenSSH.
itigacion: Actualizar OpenSSH vy aplicar autenticacidn basada en claves SSH.
Gj -2020-15778 (OpenSSH) - Criticidad: 7.8 - Alta
o Descripcidn: Ejecucion de comandos remotos en OpenSSH.
o Mitigacion: Actualizar OpenSSH y revisar las configuraciones de acceso.
3. CVE-2020-11979 (Apache HTTP Server) - Criticidad: 7.5 - Alta
o Descripcién: Vulnerabilidad de ejecucién remota de cédigo en Apache.
o Mitigacion: Actualizar IBM HTTP Server derivado de Apache y configurar las politicas de

seguridad correctamente.
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4. CVE-2020-17523 (Apache Tomcat) - Criticidad: 8.1 - Alta
o Descripcidn: Ejecucion remota de cédigo en Apache Tomcat.
o Mitigacion: Aplicar actualizaciones de seguridad y revisar las configuraciones de acceso
a Tomcat.
Recomendaciones de Seguridad
e Actualizar OpenSSH y Sendmail: Aplicar las actualizaciones y configuraciones necesarias para
mitigar vulnerabilidades criticas en SSH y Sendmail.
¢ Deshabilitar servicios obsoletos: Desactivar servicios como Daytime y Ti no son
necesarios en entornos modernos y representan un riesgo.
¢ Revisar la configuracion de IBM HTTP Server: Asegurarse de que se apliguen laSactualizaciones

y configuraciones de seguridad necesarias para mitigar ataques co pss-Site Scripting (XSS)

y SQL Injection. %
e Limitar el acceso a Java RMI y RPCbhind: Restringir e % stos servicios solo a redes

internas confiables y aplicar configuraciones de

a
idad adicionales para proteger las

comunicaciones.

A
OS RELEVANTES
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Informe Técnico Detallado para IP 192.168.50.12
Puertos Abiertos y Servicios Asociados
1. 13/tcp - Daytime Service
o Descripcidn: Servicio obsoleto que devuelve la fecha y hora actual.
o Recomendacidén: Deshabilitar este servicio si no es necesario, ya que es obsoleto y
puede representar un riesgo de seguridad.

2. 21/tcp - FTP (HP-UX o AIX ftpd 4.2) O

o Vulnerabilidades:
= CVE-2001-0311 (Criticidad: 4.6 - Media): Vulnerabilidad ex I? tpd.
o Recomendacidn: Actualizar a una versién mas segura o reempb& or SFTP o FTPS
para proteger las credenciales y datos transmitidos. Q~
3. 22/tcp - SSH (OpenSSH 8.1) %

o Vulnerabilidades:

» CVE-2023-38408 (Criticidad: 9.8 - Crf
» CVE-2020-15778 (Criticidad: 7.8

jecucidn remota de cédigo.
nerabilidad que permite la ejecucidn
remota de comandos.

o Recomendacion: Actualizar OpenSSH a la dltima versidn, implementar autenticaciéon

basada en claves SSH, desh?
para mitigar ataques N ruta.
4. 23/tcp - Telnet (AIX telne

o Descripcionglelnet transmite datos en texto claro, lo que lo hace vulnerable a ataques
de interg .

er,
o Re 6n: Deshabilitar Telnet y usar SSH como alternativa segura para
C
5

acceso root y utilizar herramientas como Fail2Ban

ionés remotas.
5 2 os NSCA
escripcion: Servicio para la notificacion de alertas de monitoreo.
< ) o Recomendacion: Asegurar que las configuraciones sean seguras y restringir el acceso a
redes internas de confianza.
6. 37/tcp - Time Service
o Descripcion: Servicio utilizado para la sincronizacién de tiempo.

o Recomendacidn: Deshabilitar o reemplazar por NTP, ya que este servicio es obsoleto y

representa un riesgo de seguridad.
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7. 80/tcp - HTTP (IBM HTTP Server)
o Descripcion: Redirige a HTTPS.
o Vulnerabilidades:

= CVE-2020-11979 (Criticidad: 7.5 - Alta): Ejecuciéon remota de cddigo en Apache

HTTP Server.
= CVE-2020-17523 (Criticidad: 8.1 - Alta): Vulnerabilidad de ejecucidon remota en
Apache Tomcat. O
o Recomendacién: Actualizar el servidor HTTP, habilitar TLS/SSL urar las
configuraciones de seguridad en httpd.conf y .htaccess. v
8. 111/tcp - RPCbind

o Descripcidn: Servicio utilizado para la gestién de llamadas @ ocedimiento remoto.
o Recomendacidn: Limitar el acceso a RPChind solo a r as y aplicar parches de
seguridad para protegerlo contra ataques de de % servicio y desbordamiento
de bufer. Q
9. 199/tcp - SMUX

o Descripcidn: Servicio utilizado para multjplexacidn de conexiones.

o Recomendacién: Deshabilitar «el servicio si no es necesario o protegerlo mediante

politicas de acceso restringi?
10. 443/tcp - HTTPS (Apache HTCe)\ .4.59)

o Vulnerabilidades:

8 (Criticidad: 9.8 - Critica): Vulnerabilidad de ejecucién remota de
pache HTTP Server.
-\d 24-38474 (Criticidad: 9.8 - Critica): Otra vulnerabilidad critica en Apache.
o endacion: Actualizar Apache HTTP Server a la versidon mas reciente y asegurarse
ue las configuraciones de TLS/SSL estén implementadas adecuadamente para
revenir la explotacion de estas vulnerabilidades.
@2 /tcp, 21000-21010/tcp - Java RMI
o Descripcidn: Servicios relacionados con la invocacion remota de métodos en Java.
o Recomendacidn: Limitar el acceso a estos puertos y aplicar autenticacidn y cifrado para

proteger las comunicaciones.
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12. 32768/tcp, 32769/tcp - Filenet-tms y nlockmgr
o Descripcidn: Servicios relacionados con la gestién de archivos y bloqueos.
o Recomendacion: Proteger estos puertos mediante reglas de firewall y aplicar las
actualizaciones de seguridad para mitigar vulnerabilidades conocidas.
Vulnerabilidades Criticas Detectadas
1. CVE-2023-38408 (OpenSSH) - Criticidad: 9.8 - Critica
o Descripcidn: Vulnerabilidad de ejecuciéon remota de cédigo en OpenSSH. Q
o Mitigacion: Actualizar OpenSSH vy reforzar las configuraciones de accesQ
2. CVE-2020-15778 (OpenSSH) - Criticidad: 7.8 - Alta v

o Descripcidn: Ejecuciéon remota de comandos en OpenSSH.

o Mitigacion: Aplicar actualizaciones de seguridad vy Iim@cceso SSH a redes
confiables. %

3. CVE-2020-11979 (Apache HTTP Server) - Criticidad: 7.5 - %
o Descripcidn: Vulnerabilidad de ejecucion ren@ igo en Apache HTTP Server.
o Mitigacion: Actualizar el servidor HTTP aQ@ ersion y aplicar las mejores practicas
de seguridad.
Y 4
4. CVE-2020-17523 (Apache Tomcat) - Cw: 8.1- Alta

o Descripciodn: VuInerabiIidadv idn remota de cédigo en Apache Tomcat.
o Mitigacion: Actualiz \ omcat y reforzar las configuraciones de seguridad para

a
prevenir ataques.

Recomendaciones de Seguri

e Actualizar FTP, Apache HTTP Server: Aplicar los parches de seguridad mas recientes
ilidades criticas.

para mitig \
¢ Deshabi servicios obsoletos: Desactivar Telnet, Daytime, y Time si no son necesarios en el

ue representan un riesgo significativo.

eger Java RMI y RPChind: Limitar el acceso a redes internas confiables y aplicar

nfiguraciones de seguridad robustas para proteger los servicios de Java RMI y RPChind.

o Reforzar la seguridad de los servicios web: Implementar TLS/SSL correctamente y proteger el
acceso mediante autenticacion fuerte, asegurando que todas las configuraciones de seguridad

estén actualizadas.
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Informe Técnico Detallado para IP 192.168.50.14
Puertos Abiertos y Servicios Asociados
1. 22/tcp (SSH - OpenSSH 8.1)
o Vulnerabilidades:
= CVE-2023-38408 (Criticidad: 9.8 - Critica): Vulnerabilidad critica de ejecucion

remota de codigo en OpenSSH.

» CVE-2020-15778 (Criticidad: 7.8 - Alta): Vulnerabilidad que permite Iién
remota de comandos mediante sftp. < ?
= CVE-2021-41617 (Criticidad: 5.8 - Media): Vulnerabilida v ite a un

atacante local obtener privilegios elevados.

o Recomendacién: Actualizar OpenSSH a la versién iente, implementar
autenticacion basada en claves SSH, deshabilitar el aéges@’ root y utilizar herramientas
como Fail2Ban para prevenir ataques de fuerza r@ as, restringir el acceso a sftp
a usuarios confiables. Q

2. 80/tcp (HTTP - IBM HTTP Server)

o Descripcién: El servicio HTTP redirige a;Tr . Este servidor es un derivado de Apachey

hereda sus vulnerabilidades. »
o Recomendacion: Asegurarsw el servicio HTTP esté configurado correctamente
con TLS/SSL y que s ili Odulos de seguridad como ModSecurity para mitigar

ataques de Cross- ing (XSS) y SQL Injection. Ademas, aplicar las actualizaciones

de seguridadfmaswkecientes.

3. 443/tcp (HTTP Server)
o De Servicio HTTPS asegurado que protege las comunicaciones. No se
e Xon vulnerabilidades especificas asociadas a este servicio en el analisis.
endaciéon: Asegurarse de que las configuraciones de SSL/TLS estén
O orrectamente implementadas, utilizando Unicamente versiones seguras de TLS (TLS 1.2
o superior) y deshabilitando los cifrados débiles.
Vulnerabilidades Criticas Detectadas
1. CVE-2023-38408 (OpenSSH) - Criticidad: 9.8 - Critica

o Descripcidn: Permite la ejecucidon remota de cddigo en OpenSSH.

o Mitigacion: Actualizar OpenSSH a la versidon mas reciente.
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2.

3.

4.

CVE-2020-15778 (OpenSSH) - Criticidad: 7.8 - Alta

o Descripcion: Permite la ejecucion remota de comandos mediante sftp.

o Mitigacidn: Limitar el acceso sftp a usuarios confiables y aplicar actualizaciones.
CVE-2021-41617 (OpenSSH) - Criticidad: 5.8 - Media

o Descripcion: Permite a un atacante local obtener privilegios elevados.

o Mitigacion: Reforzar las politicas de permisos y actualizar OpenSSH.
CVE-2020-17523 (Apache Tomcat) - Criticidad: 8.1 - Alta

o Descripcion: Ejecucion remota de cddigo en Apache Tomcat mediante a mal

configurados.

o Mitigacion: Asegurarse de que Apache Tomcat esté act@ y reforzar las

configuraciones de seguridad.

Recomendaciones de Seguridad

(\% GRAFICOS RELEVANTES
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Informe Técnico Detallado para IP 192.168.50.31
Puertos Abiertos y Servicios Asociados
1. 13/tcp (Daytime Service)
o Descripcidn: Servicio obsoleto que proporciona la fecha y hora actuales.
o Recomendacion: Deshabilitar este servicio si no es necesario, ya que es un servicio
obsoleto y aumenta la superficie de ataque.

2. 22/tcp (SSH - OpenSSH 8.1) O

o Vulnerabilidades:

= CVE-2023-38408 (Criticidad: 9.8 - Critica): Vulnerabilidad d e%;emota de
codigo. A

= CVE-2020-15778 (Criticidad: 7.8 - Alta): Vulnerabili ermite la ejecucion

remota de comandos mediante sftp.

= CVE-2021-41617 (Criticidad: 7.0 - Me i% bilidad que permite a un

atacante local obtener privilegios ele

o Recomendacion: Actualizar OpenSSH a version, implementar autenticacién
basada en claves SSH, deshabilitar el ac$so ot, y utilizar herramientas como Fail2Ban

para prevenir ataques de fuerza bruta. Limitar el acceso a sftp a usuarios confiables.

3. 25/tcp (Nagios NSCA) Y\
o Descripcidn: Servici ara la notificacion de alertas en sistemas de monitoreo

o N
como Nagios.

o Recomend

n:%Aseglrarse de que este servicio esté protegido y restringir el acceso

soloar s de confianza.

4. 37/tcp (Ti \
o Qi‘pc n: Servicio utilizado para la sincronizacion de hora.

endacion: Reemplazar por NTP o deshabilitar si no es necesario, ya que este
ervicio es obsoleto y vulnerable.
cp (HTTP - IBM HTTP Server)
Descripcion: Servidor HTTP con redireccion a HTTPS.
o Recomendacidn: Asegurarse de que las configuraciones de seguridad estén actualizadas
y habilitar médulos como ModSecurity para mitigar ataques de Cross-Site Scripting

(XSS) y sQL Injection.
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6. 111/tcp (RPCbind)
o Descripcidn: Servicio utilizado para gestionar llamadas de procedimiento remoto.
o Recomendacion: Limitar el acceso a RPChind solo a redes internas mediante reglas de
firewall, y aplicar las ultimas actualizaciones para mitigar vulnerabilidades conocidas.
7. 443/tcp (HTTPS - IBM HTTP Server)
o Descripcidn: Protocolo HTTPS que asegura las comunicaciones. No se encontraron

vulnerabilidades especificas asociadas a este servicio en el andlisis.

o Recomendacion: Asegurarse de que las configuraciones de SSL/TLS esta izadas,

utilizando Unicamente versiones seguras de TLS (TLS 1.2 o superior, % itando los
cifrados débiles.

8. NFS (Network File System)
o Descripcidn: Servicio de archivos en red. Puede ser vulfierable stno esta adecuadamente

protegido.

o Recomendacidn: Limitar el acceso a NFS sol nfiables y asegurarse de que las

o

configuraciones de permisos estén corre ente establecidas.
Vulnerabilidades Criticas Detectadas

1. CVE-2023-38408 (OpenSSH) - Criticid

4

: 9.8 - Critica

o Descripcién: Vulnerabilidad

o Mitigacion: Actualiz@

basada en claves.

ite la ejecuciéon remota de cddigo en OpenSSH.

a la version mas reciente y reforzar la autenticaciéon

2. CVE-2020-15778 (Op€nSSH) - Criticidad: 7.8 - Alta
o Descrip*Q Ip€rabilidad que permite la ejecucidn remota de comandos mediante

sft \1
itigacion: Limitar el acceso sftp a usuarios confiables y aplicar las actualizaciones

@)
% arias.
3. @) -41617 (OpenSSH) - Criticidad: 7.0 - Media
C) o Descripcidn: Vulnerabilidad que permite a un atacante local escalar privilegios.
o Mitigacion: Actualizar OpenSSH vy aplicar politicas de permisos adecuadas.
Recomendaciones de Seguridad
e Actualizar OpenSSH y deshabilitar servicios obsoletos: Deshabilitar el acceso root por SSH,
implementar autenticacidn basada en claves y aplicar Fail2Ban para mitigar ataques de fuerza

bruta. Deshabilitar servicios obsoletos como Daytime y Time si no son necesarios.

87



& Kavantic

e Revisar la configuracion de HTTP/HTTPS: Asegurarse de que los mddulos de seguridad como

ModSecurity estén habilitados y que las configuraciones de SSL/TLS utilicen solo versiones

seguras de TLS.

¢ Limitar el acceso a RPChind y NFS: Asegurarse de que estos servicios estén protegidos por reglas

de firewall y que solo puedan ser accedidos por redes internas confiables.

GRAFICOS RELEVANTES
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Informe Técnico Detallado para la IP 190.71.135.218
Puertos Abiertos y Servicios Asociados
1. 2000/tcp (Cisco SCCP)
o [Estado: Abierto
o Descripcion: Cisco Skinny Client Control Protocol (SCCP), utilizado para la

comunicacién VolIP entre dispositivos Cisco.

o Recomendacién: Asegurarse de que este servicio esté corre ente
configurado y actualizado. Limitar el acceso al puerto solo a de
confianza mediante listas de control de acceso (ACLS). rto es

susceptible a ataques de denegacion de servicio 0 no esta

adecuadamente protegido.
2. 5060/tcp (SIP) %QN

o Estado: Abierto

o Descripcién: Protocolo de Inicio de Ses"r%, utilizado en sistemas de
telefonia VolP. @

o Recomendacion: Implementar aute i0R 'y cifrado en el servicio SIP (como
TLS/SIPS) para evitar ataques de %lpl tacion y escuchas. Limitar el acceso
mediante firewall y monitorear el trafico para detectar intentos de fuerza bruta o
actividades an6malas en eVO. SIP es un objetivo comun para ataques de

fuerza bruta dirigid %ﬁas deébiles.

Vulnerabilidades DetectadasEt)

El andlisis de los puertos vulnerabilidades especificas, pero se identificaron riesgos

relacionados con los pro os VolP

e Cisco SC on servicios criticos en infraestructuras de VolP y podrian ser
estan configurados correctamente o si no se aplican medidas de

bustas.
jones de Seguridad
lizacion del Firmware de FortiOS: Actualizar a la ultima versién disponible de
C)ortiOS para mitigar vulnerabilidades conocidas y aplicar parches de seguridad
recientes.
2. Fortalecimiento del Servicio SIP:
o Implementar autenticacion fuerte en el protocolo SIP para proteger contra
suplantaciones de identidad y ataques de fuerza bruta.
o Aplicar cifrado mediante TLS o SIPS para asegurar las comunicaciones y evitar
escuchas.
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3. Seguridad en Cisco SCCP:
o Limitar el acceso al puerto 2000 (SCCP) unicamente a dispositivos de confianza
mediante ACLs o firewalls.
o Asegurarse de que este servicio esté actualizado y configurado correctamente
para evitar ataques de denegacion de servicio (DoS) y otros posibles exploits.
4. Filtrado de Puertos: Limitar el acceso a los puertos 2000/tcp y 5060/tcp solo a
dispositivos autorizados y redes internas. Configurar reglas estrictas de fire ara
minimizar el riesgo de explotacidén externa. @
5. Monitoreo Continuo: Implementar un sistema de monitoreo continug,_pa ervisar

los intentos de acceso a los servicios SIP y SCCP, con detectar

comportamientos anémalos o ataques en tiempo real.
Puertos Cerrados o Filtrados %Q\

e 113/tcp (ident): Puerto cerrado.

Detalles Adicionales

o SIP (5060/tcp) es un objetivo comun para ata e fuerza bruta en VolP. Reforzar la
seguridad en este puerto es fundamental pa itar compromisos de la infraestructura
de telefonia.

e Cisco SCCP (2000/tcp) es criticg en sistemas de telefonia Cisco, y puede ser

vulnerable a ataques si no esta correctamente. Es importante aplicar listas de
control de acceso y limitar & ha

RAFICOS RELEVANTES

A " Gréfico de Severidad vs Criticidad (SIP y SCCP)
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Informe Técnico Detallado para la IP 190.71.135.229
Puertos Abiertos y Servicios Asociados
1. 22/tcp (SSH - OpenSSH 8.1)
o [Estado: Abierto
o Descripcion: Servicio de acceso remoto mediante Secure Shell (SSH).
o Vulnerabilidades Detectadas:
= CVE-2023-38408 (Criticidad: 9.8 - Critica): Vulnerabilidad que ;@a la

ejecucion remota de cédigo.
= CVE-2020-15778 (Criticidad: 7.8 - Alta): Vulnerabilid mite la

ejecucion remota de comandos mediante sftp.

o Recomendacion: Actualizar OpenSSH a la Ultim on. Implementar

autenticacion basada en claves SSH y deshabili:r so root. Ademas,

utilizar Fail2Ban para mitigar ataques de fuerz
2. 25/tcp (SMTP - Sendmail) %
o Estado: Abierto %
o Descripciodn: Servicio de correo elec@o ra el envio de mensajes utilizando
SMTP (Simple Mail Transfer PI‘OtO}OD.

o Recomendacion: Asegurw Sendmail esté actualizado y que se

implementen medidas de d adecuadas para evitar que el servidor sea
utilizado como un o \ . Implementar autenticacion y cifrado en el servicio

para proteger el @correos electrénicos.

3. 111/tcp (RPChind
o Estado: Abi

o Des : ervicio de gestion de llamadas de procedimiento remoto (RPC).
o @ dacion: Limitar el acceso a este servicio solo a redes internas

bles y aplicar parches de seguridad recientes para evitar ataques de

O%esbordamiento de bufer. Utilizar firewalls y listas de control de acceso (ACLS)

para restringir el acceso a este servicio.

Q)AS/tcp (HTTPS - Apache HTTP Server)

o [Estado: Abierto
o Descripcién: Protocolo HTTPS para asegurar la comunicacion web.
o Vulnerabilidades Detectadas:
= CVE-2020-11979 (Criticidad: 7.5 - Alta): Vulnerabilidad que permite la

ejecucion remota de cédigo en Apache HTTP Server.
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o Recomendacion: Asegurarse de que el servidor esté actualizado y que las
configuraciones de TLS/SSL estén correctamente implementadas, utilizando
cifrados seguros y certificados validos. Utilizar modulos de seguridad como
ModSecurity para mitigar ataques de XSS y SQL Injection.

5. 500/tcp (ISAKMP - VPN)

o [Estado: Abierto

o Descripcion: Servicio asociado a la configuracion y gestion de conexi PN
utilizando ISAKMP (Internet Security Association and Key nt
Protocol).

o Recomendacion: Asegurarse de que las politicas de VPN ‘estén configuradas

de manera segura, aplicando autenticacion fuerte y cifr to. Implementar
autenticacion multifactor (MFA) para mejorar la seg e las conexiones
VPN.
Vulnerabilidades Criticas Detectadas %
1. CVE-2023-38408 (OpenSSH) - Criticidad: 9.8,- ic
o Descripcion: Vulnerabilidad critica ite la ejecucion remota de codigo
en OpenSSH.

4
o Mitigacion: Actualizar Open%la ultima versién disponible y aplicar politicas

de autenticacion fuerte.
2. CVE-2020-15778 (OpenS \ icidad: 7.8 - Alta

lajejecucion remota de comandos mediante sftp.

o Descripcién: P
o Mitigacion: ir el acceso sftp a usuarios de confianza y aplicar las
actualizaci

S recientes.
3. CVE-2020-
\

ache HTTP Server) - Criticidad: 7.5 - Alta
o S on: Vulnerabilidad que permite la ejecuciéon remota de cédigo en
Qhe HTTP Server.
itigacién: Actualizar el servidor web y asegurarse de que las configuraciones
O de seguridad estén implementadas.

R@ndaciones de Seguridad

1. Actualizar OpenSSH, Sendmail y Apache HTTP Server: Asegurarse de que todas las
actualizaciones criticas se apliquen para mitigar las vulnerabilidades detectadas.
2. Fortalecer el Acceso SSH:
o Implementar autenticacion basada en claves.
o Deshabilitar el acceso root a través de SSH.
o Usar Fail2Ban o herramientas similares para mitigar ataques de fuerza bruta.
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3. Asegurar la configuracion de RPCbind: Limitar el acceso solo a redes internas

confiables y aplicar reglas de firewall estrictas.

Configurar VPN con politicas seguras: Asegurarse de que el servicio ISAKMP tenga
politicas de cifrado fuertes y autenticacion robusta. Implementar autenticacion
multifactor (MFA) para mejorar la seguridad de las conexiones VPN.

Revisar las Configuraciones de TLS/SSL en HTTPS: Implementar cifrados fuertes y

asegurar gque los certificados sean validos para evitar ataques de interceptaci@

Detalles Adicionales

( Mapa de Riesgos por Severidad y Criticidad

SMTP (Sendmail): Asegurar que Sendmail esté configurado adecua te para
evitar que se utilice como open relay.

Apache HTTP Server: Reforzar la seguridad utilizando mé 0 ModSecurity
para mitigar ataques de Cross-Site Scripting (XSS)y S .

ISAKMP (VPN): Implementar politicas de seguridad ro y ponitorear el trafico VPN
para detectar actividades inusuales.
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Informe Técnico Detallado para la IP 190.71.135.231
Puertos Abiertos y Servicios Asociados
1. 21/tcp (FTP)
o [Estado: Abierto
o Descripcion: Servicio FTP.
o Producto: tcpwrapped
o Vulnerabilidades Detectadas: No se han detectado vulnerabilidad icas
especificas para este servicio. e@
o Recomendacién: Implementar FTPS (FTP sobre SSL/TLS),0 r azar el
servicio por SFTP para asegurar la transmision de crede@%

el acceso solo a usuarios autorizados.
2. 80/tcp (HTTP - IBM HTTP Server) Q‘
o Estado: Abierto
o Descripcion: Servicio web utilizando IBM W% ver.

o Producto: IBM_HTTP_Server

o Vulnerabilidades Detectadas: Q\
= CVE-2011-3192 (Criticidad:,7.8 - Alta): Vulnerabilidad que permite

ataques de denegacién de servicio (DoS) en el servidor web Apache.

0s. Limitar

= Mitigacion: Actua che HTTP Server a una versidbn mas segura y

revisar las c@ iones de seguridad. Considerar la implementacion

ity para mitigar ataques de XSSy SQL Injection.

o Desciig ervicio de Cisco SCCP para la gestion de telefonia IP.
o I\) Idades Detectadas: No se han detectado vulnerabilidades criticas
ificas.
ecomendacion: Restringir el acceso a este puerto a redes internas confiables
O mediante ACLs y monitorear su uso para evitar posibles ataques.

Q)OGO/tcp (SIP - Protocolo de Inicio de Sesién)

o [Estado: Abierto

o Descripcién: Servicio SIP utilizado para la comunicacion VolIP.

o Vulnerabilidades Detectadas: No se han detectado vulnerabilidades

especificas.
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o Recomendacion: Implementar autenticacion fuerte y utilizar SIP sobre TLS
(SIPS) para proteger la comunicacién. Monitorear este puerto para detectar
intentos de fuerza bruta o suplantacion de identidad.

5. 8015/tcp (cfg-cloud)

o Estado: Abierto

o Descripcidn: Servicio relacionado con la configuracion en la nube.

o Vulnerabilidades Detectadas: No se han detectado vulnerabilidade@:as

especificas.
o Recomendacién: Asegurarse de que el servicio esté actualizado ingir su

acceso solo a redes internas o usuarios autorizados.

6. 52114/tcp (Unknown) A
o [Estado: Abierto Q‘
o Descripcion: Servicio no identificado. %
%} vulnerabilidades criticas.

o Vulnerabilidades Detectadas: No se han
o Recomendacién: Identificar el servicio ade a este puerto y asegurarse de

gue no sea una puerta trasera o un i@,N0 autorizado. Si no es necesario,

Y 4
Vulnerabilidades Criticas Detectadas
1. CVE-2011-3192 (Apache byterw DoS)

o Estado: Vulnerable \
o Descripcién: V Qtﬂiad que permite ataques de denegacién de servicio

cerrar este puerto.

cuando se soli Ultiples rangos de bytes en el servidor web Apache.
o Mitigacio tualizar Apache HTTP Server a una version mas reciente que no
esté, dfectada por esta vulnerabilidad.

1. Actua pache HTTP Server: Aplicar actualizaciones para mitigar la vulnerabilidad

EVE-2011-3192 y revisar las configuraciones de seguridad del servidor web para evitar
% es de DoS. Implementar modulos de seguridad como ModSecurity para mitigar
C)vaques de XSS y SQL Injection.

Recomendac@g eguridad

2. Fortalecer la seguridad del servicio FTP (Puerto 21): Reemplazar FTP por SFTP o
habilitar FTPS para cifrar las comunicaciones y proteger las credenciales transmitidas.
Limitar el acceso solo a usuarios autorizados.

3. Asegurar la Configuracion de SIP y SCCP: Aplicar autenticacion fuerte y cifrado en

SIP para evitar ataques de suplantacién y escuchas. Restringir el acceso al puerto 2000
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(Cisco SCCP) solo a dispositivos y redes confiables utilizando listas de control de

acceso (ACLs).

esta utilizando este puerto y cerrarlo si no es necesario 0 representa un riesgo de

seguridad.

Identificar el Servicio Desconocido en el Puerto 52114: Determinar el servicio que

Monitoreo y Auditoria Continuos: Implementar un sistema de monitoreo para detectar

actividades inusuales en los puertos abiertos, especialmente en SIP y FTP

servicios susceptibles a ataques de fuerza bruta.

GRAFICOS RELEVANTES
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Informe Técnico Detallado para la IP 192.168.105.232
Puertos Abiertos y Servicios Asociados
1. 443/tcp (HTTPS - IBM HTTP Server)
o [Estado: Abierto
o Descripcion: Servicio HTTPS utilizado para asegurar la comunicacién web.
o Vulnerabilidades Detectadas:
= CVE-2020-11979 (Criticidad: 7.5 - Alta): Vulnerabilidad que la
ejecucion remota de cédigo en Apache HTTP Server. @
o Recomendacién: Actualizar Apache HTTP Server a la tltima v, si ponible.

cifrados modernos (TLS 1.2 o 1.3), y que los certifi sean validos y

Revisar las configuraciones de SSL/TLS para asegurarse deEu ol0 se utilicen
actualizados.

2. 2000/tcp (Cisco SCCP)

o Estado: Abierto %
o Descripcion: Protocolo Cisco SCCP @ient Control Protocol) utilizado

en sistemas de telefonia IP de Cisco.

o Vulnerabilidades Detectadas: wJ han detectado vulnerabilidades
especificas para este puertayen los archivos analizados, pero SCCP puede ser
susceptible a ataques si M

o Recomendacién:g el acceso a este puerto solo a redes internas

0

ecuadamente configurado.

mediante Listas

adicionales pa r ataques de denegacion de servicio 0 suplantacion de
identidad

3. 5060/tcp (Sl

tocolo de Inicio de Sesion)

Abierto

o t
%Zripcién: Servicio SIP utilizado para la comunicacion de VolP.
\Y

O ulnerabilidades Detectadas: No se han detectado vulnerabilidades criticas en

rol de Acceso (ACLSs). Realizar pruebas de seguridad

el analisis, pero SIP es un objetivo comun para ataques de fuerza bruta.
C) o Recomendacion: Implementar autenticacion fuerte y cifrado mediante SIP
sobre TLS (SIPS). Monitorear el trafico de SIP para detectar intentos de fuerza

bruta o suplantacion de identidad.
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Vulnerabilidades Criticas Detectadas
1. CVE-2020-11979 (Apache HTTP Server) - Criticidad: 7.5 - Alta
o Descripcién: Vulnerabilidad que permite la ejecucion remota de codigo en
Apache HTTP Server.
o Mitigacion: Actualizar Apache a la dltima version y revisar las configuraciones
de seguridad para prevenir ataques.
2. CVE-2023-38408 (OpenSSH) - Criticidad: 9.8 - Critica
o Descripciéon: Ejecucion remota de codigo en versiones v de
OpenSSH.
o Mitigacién: Actualizar OpenSSH a la dltima versién y refor %enticacién

mediante claves publicas.
Recomendaciones de Seguridad Q‘

1. Actualizar Apache HTTP Server y Configurar SSL Aplicar las actualizaciones

mas recientes para Apache y asegurarse de que | Iguraciones de SSL/TLS sean
seguras, utilizando solo versiones moderna S 1.2 o 1.3. Utilizar cifrados
fuertes y asegurarse de que los certificados alldos.

2. Fortalecer el Acceso SIP y SCCP: Pag proteger los servicios de SIP y SCCP,

implementar autenticacion fuerteglimitar el acceso mediante ACLs vy utilizar cifrado
en las comunicaciones. Estos p elen ser objetivos de atagues en servicios de
telefonia, por lo que monit ditar regularmente el trafico es fundamental.

3. Asegurar el Servicio %—(: Actualizar OpenSSH a la ultima version disponible.

Limitar el acceso asr confianza y usar autenticacion basada en claves SSH.

le deshabilitar el acceso root mediante SSH y utilizar

ruebas de Penetracion y Auditoria Continua: Realizar pruebas de penetracion
periddicas en estos servicios para identificar vulnerabilidades adicionales que no hayan
sido detectadas en el andlisis inicial. Implementar auditorias de seguridad continuas

para asegurar que las configuraciones se mantengan seguras.
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Obs

ervaciones Adicionales
SIP y SCCP: Son servicios criticos en entornos de telefonia IP y deben ser protegidos

mediante configuraciones de seguridad estrictas. Se recomienda implementar politicas
de autenticacion multifactor (MFA) y monitorear continuamente los accesos a estos

puertos para evitar compromisos de seguridad.
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Informe Técnico Detallado para la IP 190.71.135.234
Puertos Abiertos y Servicios Asociados
1. 80/tcp (HTTP)
o [Estado: Abierto
o Descripcion: Servicio HTTP.
o Recomendacion: Asegurarse de que el servidor HTTP esté configurado

correctamente, aplicando actualizaciones y configuraciones de seguri mo
el uso de maédulos de seguridad tipo ModSecurity para proteger (Q

de XSS y SQL Injection.
2. 1150/tcp (Java RMI) ?\
o Estado: Abierto A
o Descripcion: Java Remote Method Invoca@w que permite la

invocacion de métodos en objetos remotos. %
[

es

o Recomendacion: Restringir el acceso a e i0 y asegurarse de que esté

actualizado. Java RMI es vulnerabl serie de ataques si no esta
configurado adecuadamente, y pue puerta para la ejecucion remota
de codigo.

J ’

ped no identificado.

3. 2000/tcp (tcpwrapped)
o Estado: Abierto Y\V
N

o Descripcién: Puer
o Recomendaciong, Ydentificar el servicio asociado a este puerto y, si no es
necesatrio, ra reducir la superficie de ataque.

4. 5060/tcp (SIP -

o Est r 0
o Q{f\ on: Protocolo de inicio de sesion utilizado en VolP.

mendacion: Implementar autenticacion fuerte y cifrado en SIP para evitar
taques de fuerza bruta y suplantacion. Utilizar SIP sobre TLS (SIPS) para
proteger la comunicacion.

Q)OlS/tcp (cfg-cloud)

o [Estado: Abierto

o Descripcidn: Servicio relacionado con la gestiéon de configuraciones en la nube.

de Inicio de Sesion)

o Recomendacion: Limitar el acceso a redes internas y asegurar que esté

actualizado para mitigar posibles vulnerabilidades.
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6. 9520/tcp (tcpwrapped)
o [Estado: Abierto
o Descripcién: Servicio no identificado.
o Recomendacion: Identificar el servicio detras de este puerto y cerrarlo si no es
necesario.
7. 50000/tcp (Java RMI)
o Estado: Abierto
o Descripciéon: Java RMI. Similar al puerto 1150, RMI es vuin na
variedad de ataques si no esta configurado correctamente.
o Recomendacion: Aplicar configuraciones de seguridad e@%ales como

autenticacion y cifrado de comunicaciones.
8. 52114/tcp (unknown) %Q\

o Estado: Abierto

o Descripcidén: Servicio desconocido.

o Recomendacién: Identificar el servicio sageste puerto. Si no es necesario,
cerrarlo.

Vulnerabilidades Criticas Detectadas

1. CVE-2021-21972 (Java RMI) - Criti idad:g.S - Critica
o Descripcion: Vulnerabili permite la ejecucion remota de cddigo en
sistemas con Java \
o Mitigacion: Act Ims configuraciones de seguridad y aplicar parches de

seguridad p esta vulnerabilidad.
2. CVE-2020-11979 ache HTTP Server) - Criticidad: 7.5 - Alta
o Des : ulnerabilidad en Apache HTTP Server que permite la ejecucion
& codigo.
Qacién: Actualizar Apache HTTP Server a la Ultima version disponible.
Reco jones de Seguridad
lizar Java RMI y Revisar Configuraciones: Aplicar las actualizaciones mas
C}cientes de Java RMI para mitigar las vulnerabilidades criticas, como CVE-2021-
21972. Asegurarse de que todas las configuraciones de seguridad estén activas, como
el uso de autenticacion y cifrado en las comunicaciones.
2. Fortalecer Seguridad en SIP y HTTP: Implementar SIP sobre TLS (SIPS) para
proteger las comunicaciones de VolIP. Actualizar Apache HTTP Server ala version mas

reciente y revisar las configuraciones para prevenir vulnerabilidades criticas.
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Identificar y Cerrar Puertos Innecesarios: Identificar los servicios detrds de los
puertos tcpwrapped (2000 y 9520) y otros puertos desconocidos (52114). Si no son
necesarios, se recomienda cerrarlos para reducir la exposicion de la red.

Monitorear el Trafico en Puertos Criticos: Implementar un monitoreo continuo para
detectar actividades sospechosas en los puertos abiertos, especialmente en SIP, HTTP,
y Java RMI, que son servicios comunes para ataques de fuerza bruta o de suplantacion.
Pruebas de Penetracion: Realizar pruebas de penetracion periddicas en los iCios
criticos, como SIP, HTTP, y Java RMI, para detectar posibles vulnerabili @ no
hayan sido identificadas en el analisis inicial.

Observaciones Adicionales

Recomendaciones por Puerto Abierto ‘ Numero de Puertos Abiertes por Servicio Asociado
1.0
unknown (52114}

Java RMI: Es un servicio particularmente sensible a la ejec ota de codigo y

debe ser cuidadosamente monitorizado y actualizado.

SIP: Como un servicio VolP, es comunmente objetiv aques de fuerza bruta, por
lo que es vital proteger el acceso con autenticaciop f cifrado.
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Informe Técnico Detallado para la IP 190.71.135.235
Puertos Abiertos y Servicios Asociados
1. 80/tcp (HTTP)
o [Estado: Abierto
o Descripcion: Servicio HTTP (IBM_HTTP_Server).
o Vulnerabilidades Detectadas:
» CVE-2024-38476 (Criticidad: 9.8 - Critica): Permite la ejecucin@ota

de cddigo en Apache HTTP Server.

= CVE-2024-38474 (Criticidad: 9.8 - Critica): Similar ala a e@n riesgo
de ejecucion remota de codigo. v

= Mitigacion: Actualizar Apache HTTP Server ersion segura y

aplicar configuraciones de seguridad adecu

o Observacion Adicional: El servidor HTTP tomaticamente a una
version HTTPS del sitio. Es recomendapl r y aplicar HTTP Strict
Transport Security (HSTS) para aseg a gnayor proteccién contra ataques
de Man-in-the-Middle (MITM).

2. 443/tcp (HTTPS)

o [Estado: Abierto

o Descripciéon: ServicioH ache HTTP Server 2.4.59).

4

o Vulnerabilidades

24-39573 (Criticidad: 7.5 - Alta): Permite ataques de denegacion

= C

r cio (DoS).

Q\u gacion: Actualizar Apache HTTP Server a la dltima version
disponible y revisar las configuraciones de seguridad.

O&Observacién Adicional: Ademas de actualizar el servidor, se recomienda

auditar los modulos adicionales de Apache para asegurarse de que no haya

C) configuraciones inseguras por defecto.

3. 2000/tcp (Cisco SCCP)
o [Estado: Abierto
o Descripcioén: Protocolo Cisco SCCP utilizado en sistemas de telefonia IP de

Cisco.
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o Recomendacion: Restringir el acceso a redes internas de confianza mediante
ACLs y asegurar que el sistema esté actualizado. Monitorear los intentos de
inicio de sesion fallidos para prevenir ataques de fuerza bruta.
4. 5060/tcp (SIP - Protocolo de Inicio de Sesion)
o Estado: Abierto
o Descripcidn: Servicio SIP utilizado para la comunicacion de VolIP.

o Recomendacion: Implementar autenticacion fuerte y utilizar SIP s LS
(SIPS) para evitar ataques de fuerza bruta y suplantacion. Monit@

SIP para detectar cualquier actividad inusual.
Vulnerabilidades Criticas Detectadas :?‘

1. CVE-2024-38476 (Apache HTTP Server) - Criticidad: 9.8 -

o Descripcion: Vulnerabilidad que permite la ejecuci ota de cddigo en

ico

servidores Apache.
o Mitigacion: Actualizar a la versiéon mas reci €JApache HTTP Server.
2. CVE-2024-39573 (Apache HTTP Server) - Criticigad,7.5 - Alta

o Descripcion: Vulnerabilidad que pu

4
o Mitigacion: Actualizar Apawvisar configuraciones de seguridad.

Recomendaciones de Seguridad
1. Actualizar Apache HTTP Ser Configurar SSL/TLS: Aplicar las actualizaciones

mas recientes de Apas TTP Server y asegurarse de que las configuraciones de

xplotada para realizar ataques de

denegacion de servicio.

SSL/TLS sean se

gue las configuraci

r isar los médulos adicionales del servidor y asegurarse de

esypor defecto no comprometan la seguridad.
2. Fortalecer r| ad de SIP y SCCP: Implementar autenticacion fuerte en SIP y
limitar c& a Cisco SCCP solo a redes confiables mediante ACLs. Utilizar cifrado
en tod Q?comunicaciones de VolP.

3. rar HSTS en HTTPS: Implementar HTTP Strict Transport Security (HSTS)

aques de Man-in-the-Middle (MITM).

4. Monitorear el Trafico en Puertos Criticos: Implementar monitoreo continuo en los

Q orzar a los navegadores a conectarse siempre utilizando HTTPS, evitando asi

servicios criticos para detectar comportamientos andémalos y posibles intentos de
ataque, especialmente en SIP, HTTP, y Cisco SCCP.

5. Pruebas de Penetracion: Realizar pruebas de penetracion periddicas en Apache
HTTP Server y servicios relacionados con SIP para identificar y mitigar vulnerabilidades

adicionales.
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Observaciones Adicionales

Apache HTTP Server: Ademas de las actualizaciones necesarias, se recomienda
auditar los modulos adicionales del servidor y asegurarse de que no haya
configuraciones inseguras que puedan ser explotadas.

SIP y SCCP: Monitorear el trafico de SIP y Cisco SCCP es esencial para detectar
intentos de ataque de fuerza bruta o suplantacion. También es recomendable
implementar autenticacién multifactor (MFA) si es posible. O
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Informe Técnico Detallado para la IP 190.71.135.240
Puertos Abiertos y Servicios Asociados
1. 80/tcp (HTTP)
o [Estado: Abierto
o Descripcion: Servicio HTTP detectado, usualmente asociado a servidores web.
o Vulnerabilidades Detectadas:
» CVE-2021-41773 (Criticidad: 7.5 - Alta): Vulnerabilidad en s@res

Apache que permite la ejecucion remota de codigo.
= CVE-2021-42013 (Criticidad: 9.8 - Critica): Permite la 'ec remota
de codigo debido a una mala configuracién en Apach erver.
o Mitigacion: Actualizar Apache a la versidbn mas recient rarse de que las
configuraciones de seguridad estén correctamente %imitando el acceso

a recursos sensibles.
2. 443/tcp (HTTPS) %

o Estado: Abierto

o Descripcioén: Servicio HTTPS utiliza omunicaciones seguras.

o Vulnerabilidades Detectadas:

icidad: 7.5 - Alta): Vulnerabilidad en OpenSSL que

enegacion de servicio (DoS).

puede causar ata
- CVE-2022-3 \
OpenSSL:

r OpenSSL a la versibon mas reciente y revisar las

cidad: 7.5 - Alta): Permite ataques DoS a través de

configurac e SSL/TLS para garantizar el uso de cifrados fuertes y
certi ia Idos.
3. SOGOIt@ otocolo de Inicio de Sesion)
o: Abierto

escripcién: Protocolo utilizado para la comunicacion de VolP.
Q Recomendacion: Implementar SIP sobre TLS (SIPS) y autenticacion fuerte
C) para evitar ataques de fuerza bruta y suplantacion. Monitorear este puerto para
detectar posibles ataques de fuerza bruta.
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4. 8015/tcp (cfg-cloud)
o [Estado: Abierto
o Descripciodn: Servicio de configuracion en la nube.
o Vulnerabilidades Detectadas: No se encontraron vulnerabilidades criticas
especificas, pero se recomienda restringir el acceso a redes confiables y

asegurarse de que el servicio esté actualizado.

5. 52114/tcp (Unknown)
o [Estado: Abierto

o Descripcion: Servicio desconocido. ‘ Q

o Recomendacién: Identificar el servicio detrds de este si no es

necesario, cerrarlo para evitar posibles ataques.
Vulnerabilidades Criticas Detectadas Q‘

1. CVE-2021-42013 (Apache HTTP Server) - Criticidad,98¢# Critica

o Descripcién: Vulnerabilidad que permite |

a una mala configuracién del servidor
o Mitigacion: Actualizar Apache HTT y revisar las configuraciones para
evitar accesos no autorizados a recugsos‘sensibles.
2. CVE-2022-3602 (OpenSSL) - Critigidad: 7.5 - Alta
o Descripcion: Vulnerabili penSSL que permite ataques de denegacion
de servicio (DoS).
o Mitigacién: Act IQ}enSSL a la version mas reciente y asegurar que las

e

configuraci L/TLS sean seguras.

ridad

Recomendacion
1. Actuali%q e HTTP Server y OpenSSL: Aplicar actualizaciones de seguridad
itigar

par las vulnerabilidades criticas encontradas en Apache y OpenSSL.

%w rse de que las configuraciones de SSL/TLS sean seguras y que los certificados
alidos

Q)nplementar Seguridad en SIP: Utilizar SIP sobre TLS (SIPS) para proteger las
comunicaciones de VolP. Asegurar que se aplique autenticacion fuerte y monitorear los
intentos de fuerza bruta en el puerto 5060.

3. Identificar y Cerrar Puertos No Necesarios: Determinar el servicio que utiliza el puerto

52114. Si no es necesario, cerrarlo para reducir la superficie de ataque.
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Tecewtopes de

4. Monitorear el Trafico en los Puertos Criticos: Implementar monitoreo continuo en los

puertos HTTP, HTTPS, SIP, y cualquier otro servicio expuesto para detectar actividades

sospechosas y posibles intentos de explotacion.

5. Pruebas de Penetracion Periddicas: Realizar pruebas de penetracion periodicas en

los servicios de Apache, SIP, y otros servicios expuestos para identificar

vulnerabilidades no detectadas en el andlisis inicial.

O

GRAFICOS RELEVANTES S

-
L
S o

R
)

o
o

Cantidad de Recomendaciones
o o k= =

o =

S S

o
]
[

<
o
=]

P Recomendaciones,por Puerto Abierto

HTTPS

sip cfg-cloud unknown
Puerto Abierto

NV

A

Cantidad de Puertos Abiertos

-
o

<
o

o
>

o
=

o
o

o
=]

Narhero de Puettos Abiertod Seguin el S&rvicio Asoctado

HTTPS sip cfg-cloud unknown
Servicio Asociado

Y4

Cantidad
=
o
o

Distribgcic’)n de la Crit'gidad de Vulnerabilidades Detectadas

0

Critica Alta

Media

Criticidad

0]
Ba;ja /

108



Informe Técnico Detallado para la IP 190.71.135.245
Puertos Abiertos y Servicios Asociados
1. 80/tcp (HTTP - Apache HTTPD 2.4.59)
o [Estado: Abierto
o Descripcion: Servicio Apache HTTPD utilizado para servir contenido web.
o Vulnerabilidades Detectadas:
» CVE-2013-2249 (Criticidad: 7.8 - Alta): Vulnerabilidad de s@en

Apache HTTPD que permite a un atacante intercepta@ de

usuarios.

= CVE-2012-2378 (Criticidad: 7.5 - Alta): Falla en la ap %e politicas
de seguridad en Apache CXF.

= CVE-2012-4558 (Criticidad: 7.5 - Alta): \%uilidad Cross-Site

Scripting (XSS) en Apache HTTPD. %
uga de informacion en

= CVE-2012-3502 (Criticidad: 6.5 -
mod_proxy que puede ser expl obtener detalles sensibles.

= CVE-2012-3499 (Criticidad:
Cross-Site Scripting (XSS);n Apache HTTPD.

= CVE-2012-3451 (Criticidad: 8.8 - Alta): Ejecucion de operaciones no
autorizadas en Ap V

dia): Varias vulnerabilidades de

configuraciones idad. Implementar politicas de seguridad adicionales

o Mitigacién: Actualj che HTTPD a la dltima version y revisar las
=
para mitigar, S asociados con estas vulnerabilidades.
2. 443/tcp (tcpwrap

o Estadt

o scr on: Protocolo TCP envuelto, sin servicio especifico identificado.
mendacion: Identificar el servicio detras de este puerto y aplicar medidas
e seguridad si es necesario. Si no se necesita, cerrar el puerto para reducir la
O superficie de ataque.

Q)OOO/tcp (Cisco SCCP)

o [Estado: Abierto

o Descripcién: Protocolo utilizado en sistemas de telefonia Cisco para el control
de sesiones.

o Recomendacion: Restringir el acceso a redes internas y aplicar autenticacion

fuerte en este servicio.
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4. 5060/tcp (SIP - Protocolo de Inicio de Sesion)
o [Estado: Abierto
o Descripcion: Protocolo utilizado para comunicaciones VoIP.
o Recomendacion: Implementar SIP sobre TLS (SIPS) y autenticacion fuerte
para proteger el trafico de SIP contra ataques de fuerza bruta y suplantacion.
5. 8015/tcp (cfg-cloud)
o Estado: Abierto
o Descripcidn: Servicio relacionado con la gestion de configuracion be.
o Recomendacion: Limitar el acceso a redes internas confiablesy a arse de
gue esteé actualizado para evitar vulnerabilidades conocidas. §~
Vulnerabilidades Criticas Detectadas A

1. CVE-2013-2249 (Apache HTTPD) - Criticidad: 7.8 - Alta
o Descripcion: Vulnerabilidad de sesion en Apa % gue puede permitir la
interceptacion de sesiones y comprometer : rilad de los usuarios.

o Mitigacion: Actualizar Apache HTTP ersion mas reciente y aplicar

configuraciones de seguridad mas para gestionar las sesiones de

¢
2. CVE-2012-4558 (Apache HTTPD) 4Criticidad: 7.5 - Alta

o Descripcién:VuInerabiIio?& 0ss-Site Scripting (XSS) en Apache HTTPD,
in

que permite a los a@ yectar scripts maliciosos.

manera segura.

o Mitigacién: Actualizar Apache y revisar las configuraciones para mitigar esta
vulnerabilid
3. CVE-2012-3502

oxy - Apache HTTPD) - Criticidad: 6.5 - Media
o Des : uga de informacion en mod_proxy que permite a los atacantes
ex ormacion sensible sobre el sistema.
Qacién: Aplicar parches de seguridad y revisar la configuracion de
od_proxy.
R ciones de Seguridad
ctualizar Apache HTTPD y Revisar Configuraciones: Es fundamental actualizar
Apache HTTPD vy aplicar configuraciones de seguridad adecuadas para mitigar las
vulnerabilidades CVE-2013-2249, CVE-2012-2378, y CVE-2012-4558. Implementar
politicas de seguridad adicionales, como ModSecurity, para mitigar atagues de Cross-
Site Scripting (XSS).
2. Restringir Acceso a Cisco SCCP y SIP: Utilizar listas de control de acceso (ACLS) y
autenticar de manera fuerte los accesos a Cisco SCCP. En SIP, implementar cifrado
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Numero de Recomendacion

& Kavantic

mediante SIP sobre TLS (SIPS) y monitorear el trafico en busca de intentos de fuerza

bruta o suplantacion.

Identificar y Cerrar Puertos No Necesarios: Revisar el puerto 443/tcp (tcpwrapped)

para determinar si es necesario mantenerlo abierto. Si no es esencial, cerrarlo para

reducir el riesgo de ataques.

Monitoreo y Auditoria Regular: Implementar un monitoreo continuo en los puertos

criticos, especialmente HTTP, SIP, y cfg-cloud. Ademas, realizar auditorias res

de la configuracion de seguridad para detectar y mitigar vulnerabilidades ue

sean explotadas.

Pruebas de Penetraciéon: Realizar pruebas de penetracion per% S servicios
las

criticos para identificar nuevas vulnerabilidades y evaluar la ro
seguridad implementadas.
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Informe Técnico Detallado para la IP 192.168.21.239
Puertos Abiertos y Servicios Asociados
1. 25/tcp (SMTP Proxy)
o [Estado: Abierto
o Descripcion: Servicio SMTP utilizado para el manejo de correo electrénico,
generalmente para la transmisién de correos entre servidores.
o Vulnerabilidades Detectadas:
= CVE-2010-5653 (Criticidad: 5.8 - Media): Vulnerabilidad de di de

informacion en varios servicios, que puede m ter la

confidencialidad del sistema de correo.

o Mitigacion: Revisar y actualizar la configuracion del se 'QT . Implementar
autenticacion fuerte y cifrado para la transmision Q@s y asegurarse de
gue las politicas de filtrado de correos estén ¢ e configuradas.

2. 2000/tcp (Cisco SCCP)

o Estado: Abierto

o Descripcioén: Protocolo Cisco SCC izado en sistemas de telefonia IP de
Cisco.

o Recomendacion: Restringifel acceso a redes internas confiables mediante
icio esté actualizado. Monitorear los intentos

ACLs y asegurarse de q
de acceso fallidos N nir ataques de fuerza bruta.

3. 5060/tcp (SIP - Protoc FQ’Iaicio de Sesién)

o Estado: Abier
o Descripci icio SIP utilizado para la comunicacion de VolIP.

icaS para este servicio, pero el puerto SIP es un objetivo comdn para

p
§GS de suplantacion y fuerza bruta.
e

o VuI ades Detectadas: No se encontraron vulnerabilidades criticas

comendacion: Implementar autenticacion fuerte y cifrado con SIP sobre TLS

O (SIPS). También es recomendable monitorear el puerto 5060 para detectar
C) posibles intentos de ataque.
Vulnerabilidades Criticas Detectadas
1. CVE-2010-5653 (Varios Servicios - SMTP) - Criticidad: 5.8 - Media
o Descripcion: Vulnerabilidad que puede permitir la divulgacion de informacion

sensible a través de una mala configuracion en el servicio de correo electrénico.
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o Mitigacion: Asegurarse de que el servicio SMTP esté correctamente configurado
para evitar la exposicion de informacion sensible. Implementar cifrado en las

comunicaciones y revisar las politicas de autenticacion y acceso.

Recomendaciones de Seguridad

1.

Actualizar y Revisar Configuraciones de Servicios SMTP: Es fundamental actualizar

y revisar las configuraciones de seguridad del servidor SMTP para mitigar la

O’
(ACLs)

diante SIP

ntacion o fuerza

%ﬂnitoreo continuo en los

lentos anémalos y posibles

vulnerabilidad CVE-2010-5653. Implementar cifrado en la transmision de
autenticacion fuerte.

Fortalecer la Seguridad de SIP y SCCP: Utilizar listas de control a
para restringir el acceso a Cisco SCCP. En SIP, implementar ci
sobre TLS (SIPS) y monitorear el trafico en busca de intento

bruta.

Monitorear el Trafico en Puertos Criticos: Impleme

puertos SMTP, SIP, y Cisco SCCP para detectar ¢
intentos de ataque.
Pruebas de Penetraciéon: Realizar prueba tracion periddicas en los servicios

criticos para identificar posibles vuInerabiIid;de no detectadas en el andlisis inicial.

GRA\F@;&EVANTES

-

icacion en SIP

r acceso SCCP

Recomendaciones por Puerto Abierto Numero de Puertos Abiertos Segun el Servicio Asogiado

Nuamero de Puertas

0.3 25/tcp (SMTP)

2000/tep (SCCP)
Servicios

10 ) 5060/tcp (SIP) /

Distribucién de la Criticidad de Vulnerabilidades Detectadas
5.6

R

Criticidad {CVSS)
~ w =

-

CVE-2010-5653 (SMTP) SCCP

Wulnerabilidades

SIP.
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Glosario o Definiciones Generales

O

ACL (Access Control List - Lista de Control de Acceso): Una ACL es un
mecanismo que permite definir qué usuarios o sistemas tienen acceso a ciertos
recursos en una red, especificando permisos detallados para cada tipo de acceso
(lectura, escritura, ejecucion, etc.).

CVE (Common Vulnerabilities and Exposures): Un identificador tnico ao a
una vulnerabilidad o exposicion de seguridad conocida. Cada CVE@ los

expertos en seguridad referirse a vulnerabilidades especificas de§an niforme

web que permite a los atacantes inyectar scripts mali
por otros usuarios, lo que puede comprometer |ami
permitir ataques de suplantacion.

Denegacion de Servicio (DoS): Ataque e e un sistema o red es sobrecargado

en paginas web vistas

a nivel global.
Cross-Site Scripting (XSS): Un tipo de vulnerabilidad d% en aplicaciones
S

rigad de la informacién o

con solicitudes o interrupciones, impidien ceso legitimo a los usuarios. En los

ataques distribuidos (DDoS), se utilizan pu]lti les sistemas para aumentar el impacto
del ataque.
Ejecucion Remota de C’diw- Remote Code Execution): Vulnerabilidad
gue permite a un ata x utar cédigo malicioso en un servidor o sistema a
distancia, lo que pue :Q)ar en el control completo de la maquina afectada.
HSTS (HTTP r%sport Security): Es una politica de seguridad web que
fuerzaalo res a conectarse siempre a traves de HTTPS y nunca permitir
conexi @eguras (HTTP). Protege contra ataques de intercepcion (MITM).
HT Hypertext Transfer Protocol Secure): Protocolo que combina HTTP con
para cifrar la comunicacion entre el navegador y el servidor web,
urando que los datos transmitidos no puedan ser interceptados ni alterados.
odSecurity: Un firewall de aplicaciones web (WAF) de codigo abierto que
proporciona deteccion y prevencion de intrusiones para aplicaciones web. Se utiliza
principalmente para mitigar ataques como inyecciones SQL y XSS.
Multifactor Authentication (MFA - Autenticacion Multifactor): Proceso de
autenticacion que requiere dos o mas pruebas de autenticacion independientes para

verificar la identidad de un usuario. Los factores pueden incluir algo que el usuario

conoce (contrasefa), algo que posee (token) o algo que es (biometria).
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e SCCP (Skinny Call Control Protocol): Protocolo utilizado por dispositivos Cisco IP
Phones para establecer y gestionar sesiones de llamadas VolP. Al ser un protocolo
propietario, puede ser un objetivo comun para ataques si no esta configurado
correctamente.

e SIP (Session Initiation Protocol): Protocolo utilizado para establecer, modificar y
finalizar sesiones multimedia en tiempo real, como llamadas de VolP. Los servicios

SIP son vulnerables a ataques de fuerza bruta si no estan adecunte
protegidos.

e SIEM (Security Information and Event Management): Sistemasgu bina la
gestion de informacion de seguridad (SIM) y la gestion de eventog de seguridad
(SEM), permitiendo la recoleccion y andlisis en tiempo realdee s de seguridad,
con el objetivo de detectar y responder rapidamente a4 cgﬁde seguridad.

e SMTP (Simple Mail Transfer Protocol): Prot %ndar utilizado para la
transmision de correos electronicos a través r%?. Si no esté correctamente
configurado, los servidores SMTP puede pletados para el envio de spam o
la fuga de informacion sensible. Q\

e STARTTLS: Extension de protocolos deforreo electrénico como SMTP que permite

gue una conexion inicial no &@sea "actualizada" a una conexion cifrada
utilizando TLS.

e TLS (Transport Layer urityd): Protocolo criptografico que proporciona seguridad
en las comunicacion és de redes. Es el sucesor de SSL y se utiliza para

los como HTTPS, SMTP, y SIP.

cifrar el trafico

e VoIP (Voice=@
voz utili % a conexioén a Internet en lugar de una linea telefénica convencional.
SIP X

ernet Protocol): Tecnologia que permite realizar llamadas de

e los protocolos més utilizados para la sefalizacion en VolP.

ss-Site Scripting): Vulnerabilidad que permite a un atacante inyectar

Q ts maliciosos en sitios web legitimos. Estos scripts pueden ejecutarse en los
< : vegadores de otros usuarios, permitiendo el robo de informacion o la suplantaciéon

de identidad.
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