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APRENDA DEL SIGI, BUSCANDO EL TESORO

El día 7 de marzo de 2019 se llevó a cabo la SENSIBILIZACIÓN Y SOCIALIZACIÓN DEL SIGI, en donde 
participaron servidores públicos y contratistas,  con el fin de dar conocimiento de los  sistemas que 
componen el Sistema Integrado de Gestión Institucional - SIGI. 
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Teniendo en cuenta lo anterior, se desarrolló una actividad denominada BUSCANDO EL TESORO DEL SIGI, la 
cual se llevó a cabo en el Salón Contadores de la entidad, y en ella se trataron los siguientes temas:

GIT de Planeación
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•Principios del Sistema Integrado de Gestión 
Institucional - SIGI.
•Sistema de Gestión de Calidad.
•Sistema de Gestión Ambiental.
•Sistema de Gestión de Seguridad y Salud 
en el Trabajo.
•Sistema de Gestión de la Seguridad de la 
Información.
•Código de Integridad de la CGN.

Agradecemos la masiva asistencia y esperamos que estas iniciativas sean fuente de mejora para los sistemas 
del SIGI y cada uno de nosotros como partícipes de este proceso.

GIT de Planeación



NUESTRAS CERTIFICACIONES
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SA-CER
366516 

 SC- 
7328-1 

OS-CER
660642

OS – CER
366518

 Nuestras Certificaciones

Para la Contaduría General de la Nación 
es un orgullo estar comprometida con la  
gestión  en  calidad,  ambiental,  seguridad 
y  salud  en  el  trabajo  y  seguridad de la 
información, por eso cuenta con cuatro 
certi�caciones otorgadas por el ICONTEC.



GIT de Apoyo Informático 

Para nadie es un secreto el gran avance que ha tenido la tecnología en 
el último siglo. No solo existen nuevos inventos para hacer más fácil 
la vida del hombre, con ellos también han llegado un sin número de 
ataques cibernéticos que buscan burlar las seguridades de diferentes 
sitios  y  así  poder obtener información personal y financiera de sus 
víctimas.

En la actualidad uno de los sitios virtuales más vulnerado es el correo 
electrónico, al  que  llegan  diferentes  tipos de ataques tratando de 
persuadir al usuario para caer en ellos. A esta modalidad se le conoce 
con el nombre  de  Mail  Spoofing  y se basa en la suplantación de 
identidad, que sin lugar a duda llega a ser una de las modalidades de 
ciberataque más común en Colombia y en el mundo.
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¿HA RECIBIDO CORREOS ELECTRÓNICOS TRATANDO DE 
ROBARLE SU CUENTA DE CORREO ELECTRÓNICO?

Entonces le interesa leer este artículo

VOLVER A TABLA DE CONTENIDO



La carpeta de recibidos del correo electrónico, es un constante dolor de cabeza, a diario recibe promociones, 
invitaciones, información de eventos, noticias de famosos, notificaciones de redes sociales, etc., pero también 
recibe mensajes no deseados y que sorpresivamente no son detectados inmediatamente como SPAM.

En  ocasiones  es  considerado  como  alerta el rebote de mensajes en el correo, una vez que se envía un 
mensaje y este es devuelto haciendo dudar acerca de que algo ocurre con la cuenta de correo. Sin embargo, 
se debe entender que el Mail Spoofing es una modalidad de engaño, de robo, en la cual no siempre se ve 
involucrada la cuenta de correo electrónico.

Para verificar  que una  cuenta  no  está  comprometida,  es  necesario revisar las carpetas de mensajes y 
comprobar que no han sido enviados correos sin su conocimiento, de igual forma contactarse con la empresa 
que le brinda el servicio y ellos se encargarán de brindar un diagnóstico. Mientras tanto una buena opción es 
cambiar periódicamente la contraseña del correo electrónico.

GIT de Apoyo Informático 

¿Cómo saber si usted está siendo víctima de suplantación de 
identidad o de correos maliciosos?
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En la mayoría de los casos los correos maliciosos son detectados por los  
servidores  de  correo, quienes  inmediatamente  reportan  el  mensaje 
como correo no deseado, sin embargo, en ocasiones aparecen en la 
bandeja de entrada como si fuera un mensaje normal, si esto pasa, debe 
manualmente marcar el correo como SPAM.
 
Cada vez que reciba un correo electrónico debe tener en cuenta lo 
siguiente:

1. No brindar información personal, si no está seguro de la oficialidad del 
sitio.
2. No abrir mensajes ni archivos adjuntos de remitentes desconocidos.
3. Si cree que fue víctima, no envíe correos, ni abra automáticamente 
recupere su cuenta con el servidor.
4. Revise cuidadosamente el nombre y dominio del correo.
5. En caso de ser secuestrada su cuenta de correo electrónico, nunca 
pague por la recuperación de la información.

GIT de Apoyo Informático 

¿Qué debe hacer para evitar ser víctima?
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En el numeral 8.1 del Manual de Seguridad de la Información se encuentra la Política para el uso del correo electrónico, 
este apartado explica que este medio es uno de los canales formales institucionales y muestra el uso correcto que se le 
debe dar al momento de usarlo.

Los cinco (5) puntos importantes de esta política para el uso de este medio son:

1. Los mensajes  deben incluir  al  final:  Nombre completo + cargo + el nombre de la entidad, y que está actuando en 
nombre de la Contaduría General de la Nación.
2. No se debe permitir que otros envíen correos utilizando su cuenta.
3. Si envía mensajes tipo cadena, podrá suspendérsele el servicio.
4. No envíe ni responda correos en cadena, generalmente están relacionados con algún tipo de engaño.
5. No responda ningún correo tipo SPAM, simplemente elimínelos.

GIT de Apoyo Informático 

¿Conoce el uso correcto de correo electrónico en la 
Contaduría General de la Nación - CGN?

9
LE CUENTO QUE. . .    ¿Ha recibido correos electrónicos tratando de robarle su cuenta de correo electrónico?

VOLVER A TABLA DE CONTENIDO



Actualmente los incidentes de seguridad de la información son 
reportados al Computer Security Incident Response Team, Equipo 
de Respuesta ante Incidencias de Seguridad Informáticas (CSIRT, 
por sus siglas en inglés), y a un equipo especializado de la Policía 
Nacional,  que  ayuda  a  prevenir , proteger, atacar e investigar 
incidencias que puedan vulnerar la plataforma tecnológica.

La  CGN  utiliza  el registro Sender Policy Framwork (SPF) para 
evitar el Mail Spoofing, ya que es el método más eficaz y seguro 
para combatir este problema. Gracias al uso de este registro, se 
consigue  que  un dominio determinado autorice al servidor el 
envío de un correo electrónico, y de esta forma si alguien realiza 
el envío de un  correo desde un servidor diferente al que se ha 
autorizado, el mensaje será considerado directamente SPAM o 
bien no será entregado. 

GIT de Apoyo Informático 

¿Qué hace la CGN para evitar el robo de los correos 
electrónicos de la entidad? 

10
LE CUENTO QUE. . .    ¿Ha recibido correos electrónicos tratando de robarle su cuenta de correo electrónico?

VOLVER A TABLA DE CONTENIDO



En el marco de la Convocatoria 428, la CGN nombró en periodo de prueba a los elegibles de las respectivas 
listas en firme, expedidas para los cargos de carrera que la entidad ofertó. 

Laura Katherine Jiménez Delgadillo

Secretaría General

GIT de Talento Humano

INGRESO SERVIDORES PÚBLICOS NUEVOS

¡Nuestros mejores deseos para 
cada uno de ellos!

Luz Marina Mendoza Ramírez

Secretaría General

María Alejandra Rozo Sánchez

GIT Logístico de Capacitación y 
Prensa

Ana María Trujillo Nieto

Secretaría General

Cristian Camilo Muñoz Patiño

GIT de Jurídica

Rigoberto Passos Posada

Secretaría General

Néstor Fabián Rojas Granada

Subcontaduría de Consolidación
de la Información
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FOMENTO DE PAUSAS ACTIVAS 

El pasado 14 de febrero se dio inicio a la ejecución del cronograma de actividades del 
programa de prevención de desórdenes músculo esqueléticos. Se  realizó un recorrido 
por todas las áreas y procesos de la entidad promoviendo la realización de pausas activas 
como mecanismo de prevención de lesiones osteomusculares, disminución del estrés, 
mejora de la atención y de la concentración.

No olvide que es indispensable durante la jornada laboral, tomar unos minutos para la salud visual y osteomuscular, 
realizando cambios en la postura, estirando el cuerpo y rotando la mirada por diferentes puntos.

GIT de Talento Humano

MEDICINA PREVENTIVA Y DEL TRABAJO
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El pasado 28 de febrero se realizó una jornada de pausas activas grupales por todas las áreas y procesos de la 
entidad, recomendando ejercicios físicos para la prevención del síndrome del túnel carpiano.

GIT de Talento Humano

Recomendaciones:

* Ejercite y haga estiramientos frecuentes a sus extremidades superiores.
* Haga pausas activas cada dos horas.
* Active el flujo sanguíneo.
* Realice actividades que generen endorfinas.
* Mantenga una dieta rica en vitaminas, minerales y nutrientes.

MEDICINA PREVENTIVA Y DEL TRABAJO

PAUSA ACTIVA PARA LA PREVENCIÓN DEL SÍNDROME DEL TÚNEL CARPIANO

13
LE CUENTO QUE. . .    PAUSA ACTIVA PARA LA PREVENCIÓN DEL SÍNDROME DEL TÚNEL CARPIANO

VOLVER A TABLA DE CONTENIDO



CELEBRACIÓN DÍA DEL CONTADOR PÚBLICO
PLAN DE BIENESTAR 2019
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El día 01 de marzo se exaltó la labor de los Contadores que hacen parte de la CGN.

GIT de Talento Humano



FOMENTO DE LA COMUNICACIÓN ASERTIVA

El pasado 05 de marzo se dio inicio a la ejecución del cronograma de prevención de riesgos asociados al peligro 
psicosocial, se adelantó una actividad de sensibilización para el fomento de la comunicación asertiva con el fin 
de promover aspectos fundamentales como:

GIT de Talento Humano

* Claridad de puntos de vista.
* No imponer, no amenazar.
* Empatizar.
* Reconocer cuando el otro tiene razón.
* Sinceridad.
* La actitud corporal.
* Prestar atención.
* Reconocer los propios errores.

MEDICINA PREVENTIVA Y DEL TRABAJO
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MIÉRCOLES DE CENIZ A

El pasado 06 de marzo se llevó a cabo la imposición de la ceniza a los servidores públicos y colaboradores de 
la CGN que participaron de esta jornada.

GIT de Talento Humano

PLAN DE BIENESTAR 2019
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INDUCCIÓN 11 DE MARZO DE 2019

El pasado 11 de marzo se llevó a cabo la primera jornada de inducción del año a los servidores públicos que 
ingresaron en el primer trimestre del año.

GIT de Talento Humano

PLAN DE CAPACITACIÓN
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CAPACITACIÓN CONDICIONES DE SEGURIDAD

El pasado 12 de marzo la caja de Compensación familiar COMPENSAR realizó una sensibilización para la 
prevención de caídas a nivel y desnivel, con el fin de evitar la ocurrencia de accidentes asociados al tránsito 
por las diferentes superficies de la entidad.

GIT de Talento Humano

Prevención de caídas, tránsito seguro por las escaleras

No olvide 

* Mantener  siempre  tres  puntos  de  apoyo  al  
transitar por las escaleras.
* Mantener las manos libres, evite distraerse con 
documentos, celulares u otros elementos.
* Realizar ejercicios de fortalecimiento de tobillos.
* Asegurarse  de  que  la  suela  del  calzado sea 
antideslizante.
* Usar plataformas en lugar de tacones en punta.
* Procurar que si usa calzado alto sea máximo de 5 
centímetros.

Un mal paso siempre se puede evitar…..

MEDICINA PREVENTIVA Y DEL TRABAJO
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CUMPLE AÑOS ABRIL DE 2019
PLAN DE BIENESTAR 2019

Sandra Yamile Endo Barrera			   01
Wilson Eduardo Cifuentes Martínez	 05
Aracelly Álvarez Pareja				    06
Dora Alicia Donato Montañez			   07
Andrés Gómez Herrera				    07
Diana Patricia Valencia Rondón		  07
María Elizabeth Muñoz Hernández	 09
Hugo Sair Quiroga Forero				   10
Johan Sebastián Bermont Correa		  12
Martha Lucía Leguizamón Jiménez	 12
Karen Andrea Balanta Jiménez		  14
Jorge Andrés Quintero Guevara		  18
Sergio Hurtado Montañez			   21
Milaidy Andrea Zuleta Zapata			  23
Cindy Lorena Casallas Pulido			  26
Mary Luz Henao Orozco				    26
Claudia Patricia Wilches Cuervo		  27
Gloria Yaneth Muñoz Patiño			   27
Erika Alexandra Lozano Lozano		  29
Luis Fernando Ortiz Sánchez			   29

Feliz CumpleañosGIT de Talento Humano
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Lo invitamos 
a leer

Lo invitamos 
a ver

Lo invitamos 
a asistir

AGENDA CULTURAL

GIT Logístico de Capacitación y Prensa

VOLVER A TABLA DE CONTENIDO



21
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El Arte de la Vida
Zygmunt Bauman
Año: 2013

LO INVITAMOS A LEER:

https://www.planetadelibros.com.co/libro-el-arte-de-la-vida/158566 Click en el Link

En nuestra sociedad individualizada todos somos artistas de la vida, ya 
sea por propia elección o por imperativo social. Y esto es así lo creamos 
o no, nos guste o no. Esta sociedad espera de nosotros que dediquemos 
nuestros recursos  y capacidades a dar sentido y  dirección  a  nuestras  
vidas, aunque  para  ello no tengamos las herramientas y materiales de 
los que sí disponen los artistas en sus estudios  para  concebir  y ejecutar 
su obra. Y somos  alabados o censurados en función de los resultados 
que  obtenemos, por lo que  hemos conseguido  o  no, por  aquello  que  
alcanzamos  y perdimos.

GIT Logístico de Capacitación y Prensa

En esta nueva obra, Zygmunt Bauman realiza una brillante descripción 
de las condiciones en las que elegimos cómo queremos vivir y de las 
limitaciones que pueden imponerse a dicha elección. 

Por último, pero no por eso menos importante,  nos ofrece un estudio  
sobre  las  maneras  en  que  nuestra sociedad,  la  sociedad  líquida  
e  individualizada de  consumidores, influye  (aunque no determina) la 
manera en que construimos y narramos nuestras trayectorias vitales.
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GIT Logístico de Capacitación y Prensa

LO INVITAMOS A VER:

Las Dos Reinas
Director: Josie Rourke
País: Reino Unido
Duración: 2h 5m

https://www.cinecolombia.com/pelicula/bogota/las-dos-reinas 

Click en el Link

“LAS DOS REINAS”, explora la turbulenta vida de María Estuardo. Reina 
de Francia a los 16 y viuda a los 18, María desafía la presión de volver a 
casarse. En lugar de eso, ella regresa a su natal Escocia para reclamar 
su legítimo trono, pero Escocia e Inglaterra están bajo el reinado de 
la cautivante Isabel I. Cada una de las jóvenes reinas contempla a su 
“hermana” con miedo y fascinación. Rivales en el poder y en el amor, 
mujeres regentes en un mundo de hombres, ambas deberán decidir 
cómo jugar el juego del matrimonio versus la independencia.
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GIT Logístico de Capacitación y Prensa

Robin Hood 
Director: Ricardo de la Vega Domínguez 
Hora: 11:30 a.m.  
Fecha: Mes de abril
Valor: $42.250

https://teatronacional.co/robin-hood/ Click en el Link
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LO INVITAMOS A ASISTIR:
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